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RESUMO

Contexto: a Unido Europeia foi pioneira na regulamentagdo do tratamento de dados pessoais
ao implementar o Regulamento Geral sobre a Prote¢do de Dados, do inglés General Data
Protection Regulation (GDPR). Entretanto, para atingir a conformidade com a lei GDPR,
mudancgas organizacionais precisam ser realizadas como, por exemplo, definir procedimentos
de revisdo, executar auditorias internas, elencar times responsaveis pelo cumprimento e
formular politicas de atuagdo. Objetivo: compreender o impacto da adequacao a GDPR pelas
Organizagdes, analisando relatos de experiéncia, investigando o estado da arte, identificando
as areas afetadas e metodologias utilizadas. Método: a metodologia proposta para este
trabalho foi uma Revisdo Sistematica da Literatura. Resultados: ap6s a execucdo da Revisao
Sistematica da Literatura, foi possivel compreender o impacto da adequagdo a GDPR pelas
Organizagdes, identificando as areas afetadas, os desafios encontrados e os métodos,
tecnologias e praticas utilizadas. Conclusdes: pode-se concluir que este trabalho contribuiu
para o estado da arte e da pratica com a obtencao de um panorama do processo de adequacao
e respectivo impacto gerado pela GDPR nas Organizagdes. A partir dessas informagdes,
torna-se possivel a identificacdo das dreas que sofreram um maior impacto com a legislagdo,
dos desafios principais encontrados e o que foi mais utilizado como forma de mitigagao para
esses problemas identificados. Além disso, conseguiu-se identificar 4reas que apresentaram
problemas, mas ainda ndo encontraram nenhum tipo de solucdo para esses, o que pode estar
evidenciando segmentos que precisam de uma maior atengiao neste momento.

Palavras-chave: General Data Protection Regulation, GDPR, Impacto, Prote¢ao de Dados.



ABSTRACT

Context: the European Union was a pioneer in regulating the processing of personal data
with the implementation of the General Data Protection Regulation (GDPR). However, to
achieve GDPR compliance, organizational changes must be made, such as, defining review
procedures, performing internal audits, listing teams responsible for compliance and
formulating action policies. Objective: understand the impact of GDPR compliance by
Organizations, analyzing experience reports, investigating the state of the art, identifying the
affected areas and methodologies used. Method: the methodology proposed for this work
was a systematic literature review. Results: after carrying out a systematic literature review, it
was possible to understand the impact of compliance with GDPR by Organizations,
identifying the affected areas, the challenges encountered and the methods, technologies and
practices used. Conclusion: it can be concluded that this work contributed to the state of the
art and practice by obtaining an overview of the adaptation process and the respective impact
generated by GDPR on Organizations. From this information, it becomes possible to identify
the areas that suffered the greatest impact with the legislation, the main challenges
encountered and what was most used as a way of mitigating these identified problems. In
addition, it was possible to identify areas that presented problems, but have not yet found any
kind of solution for them, which may be showing segments that need greater attention at this
time.

Keywords: General Data Protection Regulation, GDPR, Impact, Data Protection.
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1. Introducao

1.1. Contexto

O nascimento da Internet remonta ao final dos anos 60, financiado pelo departamento
de defesa dos EUA com o Advanced Research Projects Agency Network (ARPANET) [38].
Desde entdo, a tecnologia se desenvolveu até a invengdo da World Wide Web (WWW) nos
anos 90, marco para que se chegasse na rede mundialmente conectada que ¢ conhecida hoje.
Desde 2000, a Internet cresceu mais de 1300% [39]. Em 2021, existiam mais de 5,16 bilhdes
de usuarios ativos, o que representa mais de 65% da populagdo mundial [39].

Nos dias atuais, vive-se a quarta revolugdo industrial, onde comunicagdes moveis,
redes sociais e sensores estdo encurtando os limites entre pessoas, a Internet e o mundo fisico
[40]. Essa nova revolugdo ¢ precedida pela economia digital, onde mercados deixam espago
para redes e acesso constitui uma propriedade [41].

Tecnologias digitais permitem o estudo de bilhdes de trocas individuais, em que
pessoas diariamente fazem transagdes de ideias, dinheiro, bens e comunicagdes [42]. A
Internet, telefones celulares, sensores integrados e outros dispositivos eletronicos geram
dados diariamente [43].

Nas tltimas décadas, os avancos tecnoldgicos acarretaram em um grande aumento na
escala e na precisdo dos dados pessoais que sdo coletados por institui¢des. Tal progresso foi
acompanhado por avangos na area de Machine Learning e tecnologias de processamento de
informagdes, que permitiram a essas institui¢des transformar os dados coletados em produtos
e servigos de sucesso com grandes retornos econdmicos. Caracterizado como “o novo
petroleo” e “uma nova classe de bens” [44], informagdes pessoais sdo o epicentro da
economia digital.

Em contrapartida, existe um crescimento no nimero de casos de vazamentos de
dados, como a British Airways, companhia aérea britanica, que foi multada em cerca de 20
milhdes de libras por vazar informagdes pessoais e de pagamento de mais de 400 mil clientes
em 2018 [51] e do Marriott Internacional, empresa dona de um conglomerado de hotéis de
luxo, que foi multada em 18,4 milhdes de libras por um vazamento de 339 milhdes de
registros sobre hospedes em 2014 [52]. Com tais casos, também aumenta o desanimo entre
usudrios em relagdo ao seu pouco controle nesse processo. A respeito disso, reguladores
governamentais t€ém proposto e promulgado legislagdes sobre a privacidade de dados, que
empoderam os usudrios no sentido de ter mais autoridade sobre as informagdes que geram.

A Unido Europeia foi pioneira na implementagdo de uma regulamentagdo desse tipo,
entrando em vigor em Maio de 2018 a General Data Protection Regulation (GDPR) [45]. A
GDPR estabelece regras para o processamento, protecdo, armazenamento e utilizagdo de
informagdes pessoais. Em seu discurso na conferéncia do Regulamento Geral de Protegao de
Dados, a Comissaria de Valores e Transparéncia, Véra Jourova, afirma: “Ndo é o final do
caminho, mas sim o comego de um novo capitulo” [53]. Tal lei, serviu como base para
legislagdes sobre privacidade em diversos paises, como o Brasil, Chile, Nova Zelandia, [ndia,
e estados americanos, como a Califérnia [46].



1.2. Motivacao e Justificativa

Organizagdes lidam com constantes mudancas sobre normas legais e regulamentais.
Nesse contexto, para que se mantenham em conformidade, as Organizagdes precisam efetuar
mudangas organizacionais como, por exemplo, definir procedimentos de revisdo, executar
auditorias internas [54], elencar times responsaveis pelo cumprimento e formular politicas de
atuacgao [55].

A GDPR tem sido objeto de estudo por varios trabalhos na literatura [56][57][58]. Por
exemplo, em 2019, Teixeira, Silva e Pereira realizaram um trabalho com o objetivo de
identificar os fatores criticos de sucesso da implementacdo da GDPR [56]. Em 2018, Kutz,
Semmann e Bohmann fizeram uma revisdo sobre Privacy by Design (PbD), focando em
trabalhos que buscam a implementagdo de PbD em organizagdes, localizadas em
ecossistemas [57]. Em 2021, Bassani e Cazella conduziram um estudo que buscou identificar
pesquisas académicas relacionadas a tematica de Andlise de Aprendizagem, do inglés
Learning Analytics (LA), que consiste na utilizagdo de dados de aprendizagem para fazer
analises sobre o desempenho educacional de estudantes, e GDPR [58].

Entretanto, ndo foi encontrado um estudo que reuna evidéncias sobre o impacto nas
Organizagdes sobre o processo de adequacdo a GDPR. Portanto, constata-se uma lacuna
sobre o impacto e as mudangas que tém ocorrido nas Organizagdes para atingir a
conformidade com a lei. Sendo assim, este trabalho se propde a investigar tais impactos.

1.3. Objetivos

Nesse contexto, este trabalho tem como objetivo compreender o impacto da
adequacdo a GDPR pelas Organizacoes.
Para atingir este objetivo geral, os seguintes objetivos especificos foram definidos:
e Analisar relatos de experiéncia das Organizagdes;
e Investigar o estado da arte e as praticas adotadas pelas Organizagdes para
atingir conformidade com a GDPR;
e Identificar as areas afetadas e metodologias usadas no processo de adequagdo
a GDPR.
O método de pesquisa a ser utilizado para satisfazer os objetivos ¢ uma Revisao
Sistematica da Literatura a ser descrita na Se¢ao 3.

1.4. Trabalhos Relacionados

Atualmente, a lei GDPR tem sido foco de estudo de diversos trabalhos na literatura
[56][57][58]. Em 2019, Teixeira, Silva e Pereira [56] realizaram uma Revisdo Sisteméatica da
Literatura (RSL) com o objetivo de identificar os fatores criticos de sucesso da
implementagdo da GDPR, obtendo sucesso no mapeamento de tais fatores, incluindo
barreiras e facilitadores, além de identificar os beneficios da adequagdo a GDPR [56].

Em 2018, Kutz, Semmann ¢ Béhmann [57] conduziram uma RSL sobre PbD, com
foco em publicacdes que buscavam a implementacao de PbD em Organizagdes localizadas



em ecossistemas. Os resultados mostraram uma surpreendente escassez de pesquisas nesse
campo, mesmo com a énfase da lei nessa questdo critica [57].

Em 2021, Bassani e Cazella realizaram uma RSL com o proposito de identificar
pesquisas académicas relacionadas a tematica de LA e GDPR, cuja andlise possibilitou
concluir que ha um alinhamento entre esses conceitos ¢ que a LA deve seguir as orientagdes
da GDPR [58].

A Tabela 1.1 apresenta as principais semelhangas e diferengas entre este trabalho e os
principais trabalhos relacionados.

Tabela 1.1 - Comparacio entre trabalhos relacionados e o trabalho proposto.

Critério Kutz C, Semmann | Teixeira G, Mira Bassani R, Cazella | Trabalho
M, Bohmann T. da Silva M e S. (2021) Proposto
(2018) Pereira, R. (2019)
Lei de privacidade | GDPR GDPR GDPR GDPR
contemplada
Tipo de Revisdo Revisdo Revisdo Revisdo
contribuigdo Sistematica da Sistematica da Sistematica da Sistematica da
Literatura. Literatura. Literatura. Literatura.
Objetivo Investigar trabalhos | Identificar os Identificar Compreender o
que buscaram a fatores criticos de pesquisas impacto da
implementagdo de | sucesso da académicas adequacao a GDPR
Privacy by Design | implementacdo da | relacionadas a pelas
(PbD) em GDPR e identificar | tematica Learning | Organizagdes,
organizagoes, os beneficios da Analytics (LA) e analisando relatos
localizadas em adequagio a lei. GDPR. de experiéncia,
ecossistemas. investigando o
estado da arte,
identificando as
areas afetadas e
metodologias
utilizadas.
Quantidade de 39 32 10 37
trabalhos
selecionados na
Revisdo
Sistematica
Resultados Os resultados Os fatores criticos | Apos a aplicagdo Apbs a execugdo
mostram uma de sucesso da dos critérios de da Revisdo
escassez de implementagdo do | inclusdo e exclusdo | Sistematica da
pesquisas neste GDPR foram sobre os artigos Literatura, foi
campo, embora a identificados, obtidos, foram possivel
GDPR enfatize incluindo barreiras | selecionados dez compreender o
explicitamente essa | e facilitadores. textos, cuja analise | impacto da
questdo critica. Além disso, possibilitou adequagdo a GDPR
também foram concluir que ha um | pelas
identificados os alinhamento entre Organizagdes,
beneficios do os conceitos de LA | identificando éareas
cumprimento da e GDPR e que a afetadas, desafios
GDPR. LA deve seguir as encontrados ¢
orientagdes da métodos,




GDPR. tecnologias e
praticas utilizadas.

Fonte: O autor.

Analisando os trabalhos apresentados na Tabela 1.1, observa-se que o estudo
realizado por Teixeira, Silva e Pereira [56] identificou os fatores de sucesso, barreiras,
facilitadores e beneficios da adequacdo a GDPR. Este trabalho contribui com a identificacio
das areas afetadas e solugdes aplicadas pelas Organizacdes para atingir a conformidade com a
GDPR. A RSL conduzida por Kutz, Semmann e¢ Béhmann [57] aponta que poucos dos
trabalhos analizados abordam explicitamente terceiros e suas integragdes nas praticas da
Organizagoes para adequacao ao processamento de dados determinado pela GDPR, para lidar
com essa deficiéncia, o trabalho propde um guia de pesquisa que capacita e orienta sobre esse
processo. A publicacao feita por Bassani e Cazella [58] conclui que existe um alinhamento
entre os conceitos de LA, uma area que se propde a medir, coletar, analisar e relatar dados de
discentes em seus contextos, o que traz a tona uma nova preocupacao, relacionada a protegao,
a privacidade e ao correto uso desses dados, e GDPR. Tal estudo, identificou, inicialmente,
que a ética vem influenciando os construtores de sistema de LA desde a concepcdo e que o
Learning Analytics abre um cendrio complexo de questdes de privacidade e politicas, que,
por sua vez, influenciam como os sistemas e praticas de andlise de aprendizado sdo e serdo
projetados, também foi observado que os desenvolvedores de LA estdo seguindo as
orientagdes definidas pela legislagdo europeia. Este trabalho complementa os trabalhos
relacionados ao avaliar os impactos causados pela adequacdo a legislacdo por parte das
Organizagdes, em funcdo das areas afetadas, desafios e técnicas utilizadas.

1.5. Estrutura do Documento

Este documento estd estruturado da seguinte forma: na Se¢do 2 sdo apresentados os
principais conceitos envolvidos nesse trabalho; na Seg¢do 3 ¢ descrita a metodologia de
pesquisa adotada neste trabalho; na Se¢do 4 sdao apresentados os resultadas encontrados; e,
finalmente, na Secao 5 sao discutidas as conclusdes e trabalhos futuros.

2. Revisao de Literatura
Nesta secdo, sdo descritos os principais conceitos envolvidos neste trabalho.
2.1. Leis de Privacidade

O conceito de Lei de Privacidade se refere a todas as leis aplicaveis no mundo que
tem relagdo com o processamento, privacidade e seguranga de dados pessoais e, além disso, a
todos os regulamentos emitidos sob esse mesmo contexto [61], como ¢ o caso da GDPR, da
legislagdo brasileira: Lei Geral de Protecdo de Dados Pessoais (LGPD) e do regulamento
aplicado na Califérnia: California Consumer Privacy Act (CCPA).



A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural [62]. Existem varios pontos de convergéncia entre o
regulamento europeu e a lei brasileira. Dentre esses, podem ser destacados: o conceito de
dado pessoal, a ideia principal de direito a protecdo dos dados pessoais, o territorio de
abrangéncia dos normativos que ndo se restringem apenas ao territdrio europeu, no caso do
GDPR, ou ao territorio brasileiro, no caso da LGPD, o conceito de responsavel pelo
tratamento ou controlador, o conceito do processo de pseudonimizagdo, as hipoteses previstas
para a transferéncia de dados internacionalmente e a fun¢do da Autoridade Nacional [65].

A CCPA oferece aos consumidores mais controle sobre as informagdes pessoais que
as empresas coletam sobre eles e fornece orientagdes sobre como implementar a lei [63]. Esse
regulamento passou a garantir novos direitos de privacidade para os consumidores da
Califérnia, como, por exemplo, o direito de saber sobre as informagdes pessoais que uma
empresa coleta sobre elas e como elas sdo usadas e compartilhadas. Embora pareca proxima
aos conceitos da GDPR, os dois regulamentos diferem em alguns aspectos. O regulamento
europeu se aplica a controladores e processadores de dados, enquanto a CCPA se aplica a
empresas com fins lucrativos que atendem a residentes da California [64]. Isso significa que a
GDPR ¢ muito mais ampla, tanto para os cidaddos que protege quanto para as organizagdes
as quais se aplica.

2.2. GDPR

Atualmente, a sociedade esta cada vez mais se beneficiando, de forma significativa,
da crescente digitalizagdo e conectividade que a Internet proporciona, tornando mais eficiente
o modo como as pessoas se comunicam, interagem e trabalham.

No entanto, essa crescente dependéncia tecnologica também traz novas formas de
vulnerabilidades, riscos e exposicdo para os cidaddos, economias e administra¢des [36],
tornando-se necessaria a aplicacdo de direitos sobre a protecao de dados pessoais.

A legislagdo européia, General Data Protection Regulation (GDPR), estabelece
regras relativas a prote¢do das pessoas naturais no que diz respeito ao tratamento de dados
pessoais e regras relativas a livre circulacao de dados pessoais [45], protege os direitos e
liberdades fundamentais das pessoas naturais e, em particular, o seu direito a protecdo dos
dados pessoais. A GDPR esta sendo implementada para padronizar ¢ modernizar as leis de
protecdo de dados relacionadas a Internet, redes sociais e mercados digitais [36].

A lei foi aprovada em 14 de abril de 2016 e esta em vigor desde 25 de maio de 2018.
Ao contrario da diretiva de protecao de dados, do inglés Data Protection Directive, 95/46/EC,
onde os paises membros da Unido Europeia decidiram a natureza de sua implementagdo, a
GDPR ¢ um regulamento aprovado pelo parlamento europeu e, portanto, vinculativa a todos
os paises membros, substituindo as leis nacionais [19].

A lei € composta por 99 artigos que descrevem seus requerimentos legais e 173
recitais que fornecem contexto adicional e clarificacao para esses artigos. Tais artigos podem
ser agrupados em 5 categorias: artigos 1-11 explicam sobre as defini¢des e principios do



processamento de dados pessoais, artigos 12-23 estabelecem os direitos das pessoas, artigos
24-50 esclarecem as responsabilidades dos controladores e operadores de dados, por fim, os

ultimos 26 artigos explicam o papel e tarefas das autoridades, multas e situagdes especificas

[17].

Das novas de fungdes estabelecidas que lidam com assuntos relacionados a prote¢ao
de dados pessoais, podem ser mencionadas [36]:

Data controller (controlador de dados): pessoa fisica ou juridica, autoridade,
ou 0rgdo que, sozinho ou em conjunto com outros, determina a finalidade e os
meios de tratamento de dados pessoais. Definir medidas técnicas e
organizacionais para garantir ¢ demonstrar que o processamento de dados ¢
realizado de acordo com a GDPR ¢ papel do controlador de dados;

Data processor (processador de dados): pessoa juridica natural, autoridade
ou organizagdo que manipula dados pessoais em nome do controlador. Esses
precisam atender aos padrdes estabelecidos pelos controladores com as
garantias suficientes;

Data protection officer - DPO - (responsavel pela protecio de dados):
funcdo designada pelo controlador e operador dos dados cuja responsabilidade
¢ supervisionar a estratégia e implementacao de protecdo de dados de uma

organizacao, para garantir que ela esteja em conformidade com os requisitos
da GDPR;

Sdo garantidos pela GDPR os seguintes principios relacionados ao processamento de
dados pessoais [45][59]:

Principio da licitude, lealdade e transparéncia (lawfulness, fairness and
transparency): estabelece que o processamento de dados pessoais deve ter
uma justificativa legal para acontecer, além da transparéncia do motivo
apresentado;

Principio da limitacio de finalidade (purpose limitation): a coleta de dados
pessoais deve ter fins especificos, explicitos e legitimos;

Principio da minimizaciao de dados (data minimisation): a coleta de dados
pessoais deve estar limitada apenas ao necessario para aquilo que se destina
seu uso;

Principio da exatiddo (accuracy): dados precisos e sé utilizados quando
necessario;

Principio de limitacdo de armazenamento (storage limitation): o formato
dos dados pessoais deve permitir a identificagdo apenas do necessario a ser
utilizado;

Principio de integridade e confidencialidade (integrity and confidentiality):
o processamento dos dados pessoais deve garantir a seguranga dos mesmos;
Principio da responsabilizacio (accountability): o responsavel pelo uso dos
dados deve cumprir rigorosamente os principios.;

Tais principios, estdo ilustrados na Figura 2.1.



Figura 2.1 - Principios relacionados ao processamento de dados pessoais
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Fonte: O autor.

Dos novos direitos relacionados a protecdo de dados pessoais em Organizagdes,
podem ser mencionados [36]:

e Acessar informacées sobre dados pessoais: o individuo tem o direito de
obter dados dos controladores sobre seu tratamento de dados pessoais e,
quando for o caso, o acesso a esses dados pessoais € a obtengdo de
informagdes sobre, entre outras coisas, a finalidade do tratamento, as
categorias de dados pessoais e os terceiros a quem dados pessoais foram
divulgados;

® Right to be forgotten (Direito a ser esquecido): um titular de dados tem o
direito de obter a exclusdo dos dados pessoais que lhe digam respeito sem
demora injustificada;

e Tomada de decisdo individual automatizada: o titular dos dados tem o
direito de ndo estar sujeito a uma decisdo baseada no processamento
automatizado de dados;

e Consentimento: os dados pessoais ndo podem ser processados sem
consentimento, a menos que expressamente permitido por lei;

e Limite de tempo: os dados pessoais ndo devem ser mantidos por um tempo
maior do que o necessario para os fins que foram processados, mas podem ser
armazenados por periodos mais longos no caso de interesse publico ou
pesquisas com propo6sito historico e cientifico.

A conformidade com a GDPR ¢ um veiculo para trazer melhorias no fluxo de dados,
otimizar as atividades do dia-a-dia e gerar mais valor para clientes e stakeholders [36].
Observa-se que, mesmo com pouco tempo de existéncia, o regulamento se tornou referéncia
para legislagdes referentes a privacidade de dados. Paises como Rissia, Brasil, India e Japao



estdo seguindo seu exemplo para criar regulamentos que padronizem a prote¢do de dados
pessoais [19].

3. Metodologia

A metodologia proposta para este trabalho foi uma Revisdo Sistematica da Literatura
(RSL). Esse método de pesquisa trata-se de um meio para identificar, avaliar e interpretar
estudos relevantes para uma determinada pergunta de pesquisa, area ou fendmeno de
interesse [47].

Inicialmente, foi realizada uma revisdo nao sistematica da literatura, que consistiu em
uma pesquisa sobre trabalhos relacionados ou que tenham conceitos em comum com a
tematica de interesse. ApoOs esse estudo inicial, foi conduzida a RSL seguindo as trés
principais fases sugeridas por Kitchenham e Charters [47]: Planejar a revisdo, conduzir a
revisdo e reportar a revisao.

Os estagios associados a planejar a revisao sao:

e Identificar a necessidade para a revisao;

e Comissionar a revisao;
e Especificar a(s) pergunta(s) de pesquisa;
e Desenvolver um protocolo de revisao;
e Avaliar o protocolo de revisao;
Os estagios associados a conduzir a revisao sao:

Identificag¢ao da pesquisa;
Selecao de estudos primarios;
Avaliar a qualidade dos estudos;
Extracao de dados e monitoramento;
e Sintese dos dados;
Os estagios associados a reportar a revisao sao:

e Especificar os mecanismos de divulgacao;
e Formatar o relatorio principal;
e Avaliar o relatorio;

Os passos da metodologia de pesquisa para alcancar os objetivos descritos na Se¢ao
1.3 estdo ilustrados na Figura 3.1.
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Figura 3.1 - Metodologia de pesquisa

REVISAD DE LITERATURA

PLANEJAR A REVISAD
SISTEMATICA

CONDUZIR A REVISAD
SISTEMATICA

REPORTAR A REVISAD
SISTEMATICA

Fonte: O autor.

O protocolo de revisdao, que foi definido utilizando o Parsifal (https://parsif.al/),
ferramenta online projetada para apoiar pesquisadores a realizar RSL no contexto da

Engenharia de Sofiware, sera detalhado nas proximas secoes.

3.1. Questoes de Pesquisa

Este trabalho tem como objetivo compreender o impacto da adequagdo a GDPR pelas
Organizagdes. Para isso, por meio de uma RSL proposta por Kitchenham e Charters (2007)
[47], pretende-se responder uma questao de pesquisa, apresentada na Tabela 3.1.

O protocolo de revisao proposto utilizou os critérios PICOC (Populagao, Intervencao,

Comparagao, Resultados e Contexto) [47] para formulagdo das perguntas de pesquisa. Neste
trabalho, os critérios foram definidos da seguinte forma:

e Populacio: Estudos empiricos que abordam o impacto da GDPR nas
Organizac¢des do mundo;

e Intervencdo: Coletar evidéncias empiricas para responder as perguntas de
pesquisa;
Comparacio: Nao se aplica;
Resultados: Respostas para as perguntas de pesquisa;
Contexto:  Qualquer contexto que aborde os  desafios e
métodos/tecnologias/praticas nas Organizacdes do mundo em virtude da
implementagdo da GDPR;

Tabela 3.1 - Questio de pesquisa
Identificador Questiao de Pesquisa

Pl

De acordo com a literatura, qual é o impacto gerado pela GDPR nas Organizagdes do
mundo?

Fonte: O autor.

A pergunta Pl serd respondida por meio de uma analise sobre os resultados das
subperguntas P1.1, P1.2 e P1.3, apresentadas na Tabela 3.2.
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Tabela 3.2 - Subperguntas de pesquisa

Identificador Subpergunta de Pesquisa

P1.1 De acordo com a literatura, quais sdo as areas afetadas com a adequagdo a GDPR?

P1.2 De acordo com a literatura, quais sdo os desafios que as Organiza¢des encontraram para e
com a adequacdo a GDPR?

P1.3 De acordo com a literatura, quais sdo os métodos/tecnologias/praticas que as

Organizag¢des utilizam para a adequacdo a GDPR?

Fonte: O autor.
Respondendo tais perguntas, sera possivel compreender o impacto da adequacdo a

GDPR pelas Organizacdes e, assim, identificar areas afetadas, desafios encontrados e
métodos/tecnologias/praticas utilizadas.

3.2. Estratégia de Busca
A estratégia de busca utilizada neste trabalho seguiu os passos de Kitchenham e

Charters (2007) [47]. Inicialmente, foram levantadas palavras-chave e sindbnimos, conforme
mostrado na Tabela 3.3.

Tabela 3.3 - Palavras-chave e sinonimos

Palavras-chave Sinonimos

GDPR -

General Data Protection Regulation -

Impact Consequence, Effect, Influence, Result.

Fonte: O autor.

Além das palavras-chave, previamente, foram selecionados 4 estudos de controle
como forma de validacdo da completude dos resultados apresentados pela string de busca.
Esses estudos estdo listados na Tabela 3.4 e foram selecionados por pertencerem ao escopo
desse trabalho.

Tabela 3.4 - Estudos validadores

Estudo de controle Citacio

An Empirical Study on the Impact of GDPR and Right to Be Forgotten - Organizations and [18]
Users Perspective

GDPR Impact on Computational Intelligence Research [4]
Towards privacy compliance: A design science study in a small organization [21]
General Data Protection Regulation in Health Clinics [30]
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Fonte: O autor.

As buscas pelos artigos foram realizadas nas bases listadas na Tabela 3.5.

Tabela 3.5 - Bases de busca

Nome URL

ACM Digital Library http://portal.acm.org

IEEE Digital Library http://ieeexplore.ieee.org
Science@Direct http://www.sciencedirect.com
Springer Link http://link.springer.com

Fonte: O autor.

Considerando o objetivo desta RSL, as palavras-chave e os estudos de controle,

definiu-se a seguinte string de busca:

("GDPR" OR "General Data Protection Regulation") AND ("Impact” OR

"Consequence" OR "Effect” OR "Influence” OR "Result")

3.3. Critérios de Selecao

Os critérios de inclusdao e exclusdo utilizados neste trabalho sdo apresentados,

respectivamente, na Tabela 3.6 e Tabela 3.7.

Tabela 3.6 - Critérios de inclusio

Identificador | Critérios de Inclusio

CIl1 Apenas artigos completos (full papers) foram aceitos.

CI2 O estudo deve ser unico. Quando diferentes artigos sdo escritos pelos mesmos autores
descrevendo os mesmos assuntos com pequenas modificacdes, foi escolhido o mais
completo, mais atual e abrangente.

CI3 Os estudos devem estar diretamente relacionados 8 GDPR e sua implementagdo no mundo.

Cl4 Foram aceitos apenas artigos escritos em Inglés ou Portugués.

Fonte: O autor.
Tabela 3.7 - Critérios de exclusdo

Identificador | Critérios de Exclusido

CEl Estudos com data de publicacdo inferior a 2018 foram excluidos (i.e., apenas estudos entre
2018 - 2022 serdo considerados).

CE2 Estudos no contexto da GDPR, mas focados apenas no campo teérico do Direito foram
excluidos.
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CE3 Estudos que apresentem apenas opinides sem qualquer evidéncia empirica de apoio foram
excluidos.

CE4 Estudos que ndo focavam no contexto GDPR foram excluidos.

CES Estudos que ndo puderam ser encontrados facilmente na forma de texto completo em
bibliotecas digitais conhecidas (e.g., IEEE, Scopus, Science Direct, ACM and etc) foram
excluidos.

CE6 Estudos relacionados a privacidade de dados em geral, mas que ndo levam em considerago
a GDPR foram excluidos.

CE7 Estudos repetidos foram excluidos.

Fonte: O autor.
3.4. Procedimento para a Selecao de Estudos

O procedimento de sele¢do dos estudos foi realizado em 3 etapas. Primeiramente,
foram identificados e listados todos os artigos que retornaram como resultado apds a
aplicagdo da string de busca nas bases. Em seguida, foi realizada a leitura do titulo, abstract e
aplicacdo dos critérios de inclusdo e exclusdo. Por fim, foi realizada a leitura completa dos
artigos selecionados compreendendo uma 2° analise, a fim de identificar se o artigo respondia
alguma das subperguntas de pesquisa definidas na Se¢do 2.1. O procedimento esta ilustrado
na Figura 3.2.

Figura 3.2 - Procedimento de selecio de estudos

Identificacdo e listagem
dos artigos

l

Leitura do titulo, abstract e
aplicagdo dos critérios de
selecao

J

Leitura completa e 2°
analise

Fonte: O autor.

3.5. Avaliacio de Qualidade
De acordo com Kitchenham e Charters (2007) [47], a qualidade de um artigo se

relaciona com a extensdo em que o estudo minimiza o viés € maximiza a validade interna e
externa.
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Nesta RSL, foi utilizada uma técnica de pontuagdo para avaliar a credibilidade,
integridade e relevancia dos estudos selecionados. Todos os artigos foram avaliados com base
em 5 perguntas, listadas na Tabela 3.8.

Tabela 3.8 - Perguntas de qualidade

Identificador | Pergunta de Qualidade

PQ1 O estudo traz considerag¢des sobre suas limita¢cdes ou ameagas a validade?
PQ2 O estudo define os objetivos ou questdes de pesquisa de forma clara?

PQ3 O estudo faz uma clara descrigdo do contexto na qual a pesquisa foi realizada?
PQ4 Os resultados encontrados estio dispostos de forma clara?

PQ5 O estudo faz uma analise/discussdo sobre os dados apresentados?

Fonte: O autor.

Cada pergunta foi julgada em trés opgdes de resposta possiveis: opcao 1, significa que
o estudo cumpriu o critério completamente e tem pontuagdo 1,00, opgao 2, significa que o
estudo cumpriu o critério parcialmente e tem pontuacao 0,50 e opg¢ao 3, significa que o
estudo ndo cumpriu o critério e tem pontuagao 0,00.

A pontuagdo final de um artigo ¢ calculada pela soma da pontuagdo de cada resposta.
Caso a pontuagdo do artigo seja maior que 2,50, o trabalho foi selecionado para extracdo de
dados para responder as perguntas de pesquisa.

3.6. Extracao dos Dados

Através da ferramenta Parsifal, um formulédrio de extragdo de dados foi definido.
Neste, foram registradas as informagoes referentes ao artigo € o que era relevante para as
subperguntas de pesquisa. Na Tabela 3.9 sdo apresentados os campos presentes no
formulério.

Tabela 3.9 - Campos presentes no formulario de extracio de dados

Campo Tipo de dado
ID Numero
TITULO Texto
AUTORES Texto
METODOLOGIA Texto
CONFERENCIA/LOCAL DE PUBLICACAO Texto

ANO Numero
TIPO DO ESTUDO Texto
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P1.1: De acordo com a literatura, quais sdo as areas afetadas com a adequagdo da GDPR? | Texto

P1.2: De acordo com a literatura, quais sdo os desafios que as Organizagdes encontraram | Texto
para e com a adequagdo da GDPR?

P1.3: De acordo com a literatura, quais sdo os métodos/tecnologias/praticas que as Texto
Organizagdes utilizam para a adequagdo da GDPR?

COMENTARIOS ADICIONAIS/CONSIDERACOES Texto

Fonte: O autor.
3.7. Ameacas a validade

Neste trabalho, utilizou-se a classificacdo de ameacas a validade descrita por Wohlin
[60]. Tal classificacdo define 4 tipos de ameagas de validade, sendo essas, ameagas de
conclusao, internas, construgao e externas.

Conclusdo: envolve avaliar em quao certos podemos estar de que o tratamento que
usamos em um experimento realmente esta relacionado ao resultado real que observamos.
Para amenizar os efeitos dessa ameaca, o processo da revisdo foi cuidadosamente elaborado e
discutido pelo aluno e orientadora a fim de minimizar o risco de exclusdo de estudos
relevantes.

Internas: aborda o quio certos podemos estar de que o tratamento realmente causou o
resultado. Podem haver outros fatores que causaram o resultado, fatores que nao temos
controle sobre ou nao medimos. A fim de minimizar erros desse tipo, o processo de selecao
foi realizado de forma que quando ocorreram duvidas na aplicacdo de algum critério, o
estudo nao foi eliminado e passou para a proxima fase.

Construgdo: contempla a relacdo entre a teoria por trds do experimento e das
observagdes. Mesmo se identificado que existe uma relagdo casual entre o tratamento do
nosso experimento e o resultado observado, o tratamento pode ndo corresponder a causa que
pensamos ter controlado e alterado. Da mesma forma, o resultado observado pode ndo
corresponder ao efeito que pensamos estar medindo. Com o objetivo de minimizar ameacas
dessa natureza, foram utilizados sindnimos para as principais palavras-chave, mesmo assim,
pode ser que o estudo ndo tenha encontrado todos os trabalhos sobre o tema.

Externas: preocupa-se se podemos generalizar os resultados fora do escopo do nosso
estudo. Mesmo se tivermos estabelecido uma relagdo casual estatisticamente significativa
entre um tratamento e um resultado e estes correspondam a causa e efeito que nos
propusemos a investigar, os resultados sdo de pouco uso se a causa e efeito que
estabelecemos ndo se sustentam em outras situagdes. Esta ameaca foi mitigada com a
utilizagdo de critérios de selecdo, mesmo assim, mais estudos precisam ser conduzidos para
que a generalizagdo dos resultados ocorra.

4. Resultados

Nesta se¢do serdo apresentados os resultados, de acordo com a extragcdo dos dados
conduzida durante a RSL.
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Utilizando a string de busca definida, conforme apresentado na Secdo 3.2, foi
realizada, em 06/03/2022, a pesquisa pelos artigos nas fontes de dados selecionadas. Foram
retornados 592 trabalhos, sendo esses distribuidos da seguinte forma: 50 na ACM Digital
Library, 120 na IEEE Digital Library, 166 na Sience@Direct e 256 na Springer Link,
conforme disposto na Figura 4.1.

Figura 4.1 - Distribuicio de estudos retornados por fonte de dados.

@ Springer Link

@ Science@Direct
|EEE Digital Library

@ ACM Digital Library

Fonte: Ferramenta Parsifal.

Apos a pesquisa e execucao do procedimento de sele¢do descrito na Sec¢do 3.4, foram
selecionados 37 artigos, esses estdo listados na Tabela 4.1 e distribuidos da seguinte forma: 7
na ACM Digital Library, 12 na IEEE Digital Library, 10 na Sience@Direct e 8 na Springer
Link, conforme disposto na Figura 4.2.

Tabela 4.1 - Artigos selecionados

Artigo Citagio | Dominio

Analysis of General Data Protection Regulation Compliance [1] Mobile Banking
Requirements and Mobile Banking Application Security Challenges

Risk Management for Cloud Compliance with the EU General Data [2] Cloud
Protection Regulation

A Social Economic Analysis of the Impact of GDPR on Security and [3] Organizagdes em geral
Privacy Practices

GDPR Impact on Computational Intelligence Research [4] Pesquisa em
Inteligéncia
Computacional

Why you should care about GDPR in IoT Enterprises & Solutions [5] Internet of Things (IoT)

A Data-Driven Analysis of Blockchain Systems' Public Online [6] Blockchain

Communications on GDPR
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GDPR compliance in Video Surveillance and Video Processing
Application

(7]

Processamento de video

Development of GDPR-Compliant Software: Document Management
System for HR Department

(8]

Departamentos de
Recursos Humanos
(RH)

Privacy Issues and Data Protection in Big Data: A Case Study
Analysis under GDPR

(9]

Pesquisa em Big Data

Privacy-awareness of Users in our Cloudy Smart World

Cloud

Privacy in Software Ecosystems - An Initial Analysis of Data
Protection Roles and Challenges

Ecossistemas de
software

Immutability and Decentralized Storage: An Analysis of Emerging
Threats

Blockchain

The Effect of the GDPR on Privacy Policies: Recent Progress and
Future Promise

[13]

Politicas de privacidade

Cookie Banners and Privacy Policies: Measuring the Impact of the
GDPR on the Web

[14]

Politicas de privacidade

It's All Fun and Games, and Some Legalese: Data Protection
Implications for Increasing Cyber-Skills of Employees through Games

[15]

Organizagdes em geral

Can I Opt Out Yet? GDPR and the Global Illusion of Cookie Control

[16]

Politicas de privacidade

Understanding and Benchmarking the Impact of GDPR on Database
Systems

[17]

Sistemas de bancos de
dados

An Empirical Study on the Impact of GDPR and Right to Be
Forgotten - Organizations and Users Perspective

[18]

Organizagdes em geral

Digital Retail Challenges within the EU: Fulfillment of Holistic
Customer Journey Post GDPR

[19]

Empresas de varejo

How the GDPR can contribute to improving geographical research [20] Pesquisa em geografia
Towards privacy compliance: A design science study in a small [21] Pequenas e médias
organization empresas

A survey on privacy issues and solutions for Voice-controlled Digital [22] Processamento de voz
Assistants

The impact of the general data protection regulation on innovation and | [23] Politica econdmica

the global political economy

global
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Building up the “Accountable Ulysses” model. The impact of GDPR [24] Pesquisa em satude
and national implementations, ethics, and health-data research:

Comparative remarks

Understanding the notion of risk in the General Data Protection [25] Organizagdes em geral
Regulation

Methodology and workflow to perform the Data Protection Impact [26] Assisténcia médica
Assessment in healthcare information systems

Backups and the right to be forgotten in the GDPR: An uneasy [27] Backups

relationship

Accountability of platform providers for unlawful personal data [28] Provedores de
processing in their ecosystems—A socio-techno-legal analysis of plataformas

Facebook and Apple's i0OS according to GDPR

Information privacy, impact assessment, and the place of ethics [29] Organizagdes em geral
General Data Protection Regulation in Health Clinics [30] Assiténcia médica

The general data protection regulation, the clinical trial regulation and | [31] Assiténcia médica
some complex interplay in pediatric clinical trials

The influence of GDPR on activities of social enterprises [32] Empresas sociais

Two years after: A scoping review of GDPR effects on SeriousGames | [33] Pesquisa em geral
research ethics reporting

What GDPR and the Health Research Regulations (HRRs) mean for [34] Pesquisa em satude
Ireland: a research perspective

Data to the rescue: how humanitarian aid NGOs should collect [35] Empresas sociais
information based on the GDPR

Protecting citizens' personal data and privacy: Joint effort from GDPR | [36] Organizagdes em geral
EU cluster research projects

International data-sharing norms: from the OECD to the General Data | [37] Pesquisa em assisténcia

Protection Regulation (GDPR)

médica

Fonte: O autor.

Figura 4.2 - Distribuicio de trabalhos selecionados aceitos por fonte de dados.
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Fonte: Ferramenta Parsifal.

Os critérios de qualidade descritos na Se¢do 3.5 auxiliaram na avaliagdo da
importancia dos estudos encontrados para este trabalho. A pontua¢ao final de cada artigo esté
listada na Tabela 4.2.

Tabela 4.2 - Pontuacio final referente a avaliacio de qualidade dos artigos selecionados.

Artigo Pontuacdo Final
[21] 5,0
[14] 4,5
[17] 4,5
[18] 45
[6] 4,0
[11] 4,0
[13] 4,0
[16] 4,0
[19] 4,0
[30] 4,0
2] 3.5
[7] 3,5
[9] 3,5
[10] 3.5
[20] 3.5
[22] 3,5
[26] 3,5
[32] 3,5
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[33] 3,5
[1] 3,0
[3] 3,0
[4] 3,0
[5] 3,0
8] 3,0
[12] 3,0
[15] 3,0
[23] 3,0
[24] 3,0
[25] 3,0
[27] 3,0
[28] 3,0
[29] 3,0
[31] 3,0
[34] 3,0
[35] 3,0
[36] 3,0
[37] 3,0

Fonte: O autor.

Nas proximas se¢des, serdo respondidas as perguntas de pesquisa que foram definidas
para esta RSL.

4.1. P1: De acordo com a literatura, qual é o impacto gerado pela GDPR
nas Organizacoes do mundo?

Para identificar o impacto gerado pela GDPR nas Organizagdes do mundo, foram
definidas 3 subperguntas, listadas na Tabela 3.2, relacionadas a pergunta de pesquisa P1.
Visto isso, a pergunta P1 serd respondida através de uma analise sobre os resultados das
subperguntas P1.1, P1.2 e P1.3 nas proximas segoes.

4.1.1. P1.1: De acordo com a literatura, quais sdao as areas afetadas com a adequacio a
GDPR?
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Dos 37 artigos analisados, foram identificadas 14 areas afetadas com a necessidade de

adequagdo a GDPR, essas estdo listadas na na Tabela 4.3.

Tabela 4.3 - Principais areas afetadas de acordo com os estudos selecionados.

Identificador | Area Citacoes Quantidade
Al Pesquisa Académica (4], [9], [20], [24], [33], | 7
[34], [37]
A2 Politicas de Privacidade [13], [14], [16] 3
A3 Assisténcia Médica [26], [30], [31] 3
A4 Cloud [2], [10] 2
AS loT [51, [10] 2
A6 Blockchain [6],[12] 2
A7 Processamento de Voz e Video [7],[22] 2
A8 Empresas Sociais [32], [35] 2
A9 Mobile Banking [1] 1
Al0 Recursos Humanos [8] 1
All Bancos de Dados [17] 1
Al2 Empresas de Varejo [19] 1
Al3 Pequenas e Médias Empresas [21] 1
Al4 Sistemas de Backup [27] 1

Fonte: O autor.

Nas proximas segdes serdo apresentados desafios encontrados e os métodos,
tecnologias e praticas utilizadas pelas Organizagdes na adequacao a GDPR.

4.1.2. P1.2: De acordo com a literatura, quais sdo os desafios que as Organizacoes

encontraram para e com a adequacao a GDPR?

Dos 37 artigos analisados, foram identificados 9 desafios enfrentados pelas
Organizagdes no processo de adequagdo a GDPR, conforme mostrado na Tabela 4.4.

Tabela 4.4 - Desafios enfrentados pelas Organizacdes mencionados nos estudos selecionados.

clara

Identificador | Desafio Citacoes Quantidade
DI Disponibilidade de or¢gamento [11, [5], [8], [171,[19], | 9

[21], [24], [32], [34]
D2 Escrever comunicagdes de consenso de forma [11,[10], [13], [14], 5

[20]
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D4 Compartilhamento internacional de dados [1], 18], [19], [20], 5
[24]
D3 A legislacdo ndo ¢ clara [11, [17], [18], [26] 4
D5 Dificuldade no processo de anonimizagdo dos [6], [7], [9], [12] 4
dados
D6 Adequagdo dos backups [18], [27] 2
D7 Nao ter uma equipe com expertise sobre a lei [5],[21] 2
D8 Utilizacao de servicos de terceiros [14], [18] 2
D9 Sistemas passam a perder performance [17] 1

Fonte: O autor.

Nas proximas se¢oes, serdo apresentadas as referéncias relacionadas a cada um dos

desafios encontrados.

a) Disponibilidade de or¢camento (D1)

Dos desafios mapeados, D1 foi o mais citado com 9 mengdes. As afirmagdes que

permitiram a conclusdo da existéncia deste desafio foram:

[1], [5], [8], [24] e [34] citam como um dos desafios organizacionais o planejamento
para investimentos adicionais decorrentes da adequacao;

[21] menciona o investimento necessario para a adequacdo como um grande desafio
para Pequenas e Médias Empresas (PME);

[17] argumenta que o conceito de privacidade por design e por padrao estabelecido
pela GDPR esta em desacordo com o tradicional objetivo das Organizagdes de
otimizar gastos;

[19] afirma que a adequacdo pode custar para as empresas de varejo muitos recursos e
oportunidades de aumento de receita;

[32] cita os custos de execugdo para a adequacao como uma dificuldade encontrada
por Empresas Sociais.

b) Escrever comunicacées de consenso de forma clara (D2)

A dificuldade de Escrever comunicacdes de consenso de forma clara (D2) ¢

mencionada em 5 estudos::

[1], [10]. [13], [14] e [20] citaram como dificuldade escrever comunicagdes de
consentimento claras, inequivocas, em linguagem simples e em formato simples, pois,
caso contrario, o consentimento se tornara invalido.

¢) A legislaciao nao € clara (D3)

O desafio D3 é mencionado em 4 estudos:
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e [1] cita que um desafio organizacional é o fato da GDPR ndo fornecer orientacdo clara
sobre como ou qual ¢ o método mais eficiente de desidentificacdo de dados;

e [17] argumenta que varios regulamentos da GDPR sdo intencionalmente vagos em
suas especificagdes técnicas para acomodar futuros avangos em tecnologias e que
muitos requisitos estdo fundamentalmente em desacordo com os principios de design
e praticas operacionais de sistemas de computacdo modernos;

e [18] alega que a legislacdo carece de instrugdes precisas sobre como um operador de
dados pode garantir que todas as informagdes pessoais do titular dos dados sejam
excluidas, considerando a quantidade de dados, e-mail e backups comuns nos
sistemas de informacao atuais;

e [26] menciona como um problema critico a definicdo de processamento no contexto
de assisténcia média, pois na area da satde, esse pode se referir a um percurso de
cuidados especifico, a todo um ambulatério ou a um exame de diagnostico de um
unico paciente.

d) Compartilhamento internacional de dados (D4)

A dificuldade no compartilhamento internacional de dados (D4) estd presente em 5
trabalhos:

e [1] e [18] citam como um dos desafios organizacionais, o fato de Organizacdes
sediadas fora da Unido Européia, envolvidas na coleta de dados, terem de seguir a lei
e assegurar seus requisitos. Complementando, [19] argumenta que muitas empresas
globais terceirizam suas atividades de processamento de dados em paises de baixo
custo. O escopo territorial da GDPR abrange até mesmo paises ndo pertencentes a
Unido Europeia, desde que os titulares dos dados sejam residentes. Isso significa que
os controladores de dados terdo que garantir que esses operadores de dados
terceirizados estejam em conformidade com o GDPR, o que ¢ um desafio para essas
empresas;

® [20] e [24] alegam que a GDPR padronizou a legislagdo no nivel europeu, mas ao
mesmo tempo permitiu que os Estados-Membros especificassem nacionalmente as
condi¢des e requisitos no contexto do processamento de dados para fins de pesquisa
cientifica e estatistica. Fato que cria um obsticulo por tais atividades serem
frequentemente conduzidas por parcerias pertencentes a diferentes nacionalidades,
dificultando o trabalho de campo internacional e a colaboracdo académica.

e) Dificuldade no processo de anonimizaciao dos dados (D5)

A anonimizagao dos dados (D5) ¢ discutida em 4 trabalhos:

e [6] e [12] citam que em sistemas blockchain, uma tentativa de alterar os dados
existentes fard com que a hash do bloco de dados correspondente ndo corresponda
mais ao valor da hash incluida no préximo bloco, quebrando assim a cadeia. Essa
caracteristica de imutabilidade tem sido discutida como uma das principais
preocupacoes sobre a conformidade com a GDPR por parte dos sistemas blockchain;
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e [9] elenca como dificuldade relacionada ao conjunto de dados, o fato de que, mesmo
que os parametros diretamente identificdveis sejam removidos no processo de
anonimizag¢do, ainda pode ser possivel reidentificar individuos Unicos, combinando o
conjunto de dados com outras informacdes.

e [7] argumenta que alcangar uma anonimizagao real dos dados oriundos de vigilancia
em video ¢ dificil de ser executada;

f) Adequacao dos backups (D6)

A Adequagdo dos backups (D6) é mencionada em 2 trabalhos:

e [18] e [27] argumentam que um dos maiores desafios do conceito de right to be
forgotten definido na GDPR ¢ a adequacdo dos backups. Excluir dados de backups é
uma tarefa muito dificil para Organizagdes. A remocao de informagdes pessoais do
usuario de arquivos ou backups sé pode ser feita durante o processo de restauragdo
dos dados. A legislagdo ndo diz especificamente que precisa remover dados pessoais
dos backups, mas uma vez que um backup ¢ restaurado, todos os dados que qualquer
individuo pediu para excluir ndo podem ser recuperados. Como as Organizagdes
podem acompanhar isso? Sera uma tarefa tediosa.

g) Nao ter uma equipe com expertise sobre a lei (D7)

A dificuldade de ter uma equipe que conhega a lei € reportada em 2 estudos:

® [5] cita como um dos desafios primarios relacionados a conformidade, a falta de
pessoal especializado;

e [21] elenca como um dos desafios identificados por PME para a adequagdo, ter uma
equipe com conhecimentos limitados sobre os requisitos da lei.

h) Utilizacao de servicos de terceiros (D8)

A Utilizagao de servigos de terceiros (D8) € descrita em 2 estudos:

e [14] alega que muitas das coletas de dados que acontecem em websites sdo realizadas
automaticamente por terceiros. O problema com terceiros nesse contexto, vem do fato
de que, mesmo que os rastreadores de terceiros sejam definidos apenas apos o
consentimento do usuario, a GDPR exige que o consentimento possa ser retirado e,
portanto, os dados obtidos devem ser excluidos. Como os dados ndo sdo armazenados
pela parte que administra o site, eles ndo tém acesso direto a eles e o que podem fazer
¢ solicitar uma exclusdo. Fato que evidencia uma falta de controle direto sobre dados
pessoais dos usuarios;

e [18] menciona que com o desenvolvimento e o aumento do uso de servicos em cloud,
empresas estdo cada vez mais migrando a implementagdo de seus sistemas para essa
tecnologia, mas que a confianga sobre a utilizagdo dos dados do usuario ¢ construida
entre esse € a organizagdo € ndo entre o usuario e o provedor cloud. Com isso, muitas
vezes, 0s usuarios nem sao informados de que a organizagdo esta hospedando seus
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dados na nuvem. Ter que informar os usudrios sobre todos os eventuais servigos de
terceiros sendo utilizados € um desafio para Organizacdes.

i) Sistemas passam a perder performance (D9)

A performance dos sistemas ¢ mencionada em 1 trabalho:

[17] observa que os objetivos de privacidade por design e por padrao estabelecidos
pela GDPR se opdem ao tradicional design orientado a performance dos sistemas. Por
exemplo, para notificar usuérios afetados por um eventual vazamento de dados, uma
empresa deve manter registros de todos os acessos a tais dados pessoais, na
perspectiva de bancos de dados, isso ocasiona que toda operagdo de leitura seja
seguida de uma operacdo de escrita, fato que impacta diretamente na performance

desses bancos.

4.1.3. P1.3: De acordo com a literatura, quais sdo os métodos/tecnologias/praticas que

as Organizacoes utilizam para a adequacido a GDPR?

Dos 37 artigos analisados, foram identificados 9 métodos, tecnologias e praticas
utilizadas para a adequacdo a GDPR, conforme mostrado na Tabela 4.5.

Tabela 4.5 - Métodos/tecnologias/praticas mencionadas nos estudos selecionados

Identificador | Métodos/tecnologias/praticas Citacoes Quantidade

MTPI Criptografia (2], [6], [9], [12], 7
[18], [19], [36]

MTP2 Pseudonimiza¢do e anonimizagdo [21,[71, [9], [19], 5
[22]

MTP3 Desenvolvimento de um sofiware proprio [81,[17], [20], [21], 5
[24]

MTP4 Registros de acesso [21, [8], [30] 3

MTP5 Adogéo de frameworks [5], [8], [26] 3

MTP6 Treinamento da equipe [4], [30] 2

MTP7 Utilizacdo de smart contracts [6],[12] 2

MTP8 Opgao por provedores cloud adequados a GDPR [18] 1

MTP9 Nao coletar dados desnecessarios [19] 1

Fonte: O autor.

Nas proximas se¢oes, serdo apresentadas as referéncias relacionadas a cada um dos
métodos, tecnologias e praticas encontradas.
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a) Criptografia (MTP1)

Dos métodos, tecnologias e praticas mapeadas, MTP1 foi a mais mencionada, com 7

citacdes. Tais estdo listadas abaixo:

[2] e [9] citam que servigos cloud podem evitar falhas de protecdo de informacdes
pessoais, garantindo a utilizagdo de uma criptografia adequada para todos os dados
que estao sendo transitados ou em repouso;

[6] e [12] mencionam que uma solucdo para o problema relacionado a imutabilidade
dos sistemas blockchain, seria armazenar os dados de forma criptografada ou
armazenar dados fora da cadeia, mantendo seus hashes na blockchain;

[18] sugere a utilizacdo de um apagamento criptografado, em que cada registro ¢
criptografado com uma chave unica, portanto, quando as solicitagdes de apagamento
de dados sdo recebidas, a chave ¢ destruida, resultando na inutilizacao desses dados;
[19] afirma que ao processar dados entre canais, os varejistas digitais devem garantir
que seus sistemas e aplicativos estejam em conformidade com a privacidade por
design e por padrdo. Isso pode ser alcangado por meio de algumas praticas simples,
como criptografia de dados confidenciais, como o PIN de cartdes de crédito e débito;
[36] sugere a utilizagdo de criptografia de dados, o que permite que as operagdes de
analise sejam executadas sem exposi¢ao dos dados por parte das Organizagoes.

b) Pseudonimizacio e anonimizacio (MTP2)

Dos métodos, tecnologias e praticas mapeadas, MTP2 recebeu 5 mencgdes. Tais estao

listadas abaixo:

[2], [9] e [19] citam a utilizacdo de pseudominimizag¢do e anonimiza¢do como formas
validas de conformidade;

[7] sugere a utilizagdo de camadas extras de filtragem e efeitos que impedem a
identificacdo de individuos em sistemas de video, tanto gravados quanto transmissdes
ao vivo;

[22] alega que, para proteger a privacidade dos usuarios em sistemas de
processamento de voz, ofuscam e removem caracteristicas sensiveis da voz do
usuario.

¢) Desenvolvimento de um software proprio (MTP3)

Dos métodos, tecnologias e praticas mapeadas, MTP3 recebeu 5 mencdes. Tais estdo

listadas abaixo:

[8] cita que para adequar o processo de aplicagdo de empregos feito pelo
departamento de Recursos Humanos de empresas aos principios da GDPR, foi
desenvolvido um software proprio para apoiar os processos mais comuns dessa
atividade;

[17] sugere que, para alcancar conformidade em bancos de dados, seja utilizado um
software desenvolvido pelos autores que modela consultas e cargas de trabalho que os
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bancos de dados encontram no mundo real e desenvolve métricas para representar
sucintamente seu comportamento;

e [20] menciona que o departamento de TI de sua institui¢do desenvolveu um software
que permite armazenar € analisar dados pessoais de maneira segura e em
conformidade com a GDPR;

e [21] desenvolveu um software para os colaboradores conduzirem testes automatizados
dos requerimentos de privacidade determinados pela GDPR;

® [24] criou um software que adota medidas técnicas e organizacionais adequadas e
eficazes para garantir o cumprimento ético-legal das diretrizes estabelecidas pela
GDPR.

d) Registros de acesso (MTP4)

Dos métodos, tecnologias e praticas mapeadas, MTP4 recebeu 3 mencdes. Tais estdo
listadas abaixo:
e [2], [8] e [30] utilizam /ogs, onde serdo registradas todas as atividades possiveis do
sistema, tais como: login, inser¢do, visualizagdo, edi¢do, remog¢do e impressdao de
dados ou arquivos.

e) Adocao de frameworks (MTPS)

Dos métodos, tecnologias e praticas mapeadas, MTP5 recebeu 3 mencgdes. Tais estdo
listadas abaixo:

® [5] e [8] sugerem a utilizagao da ISO 27001 para adequagdao a GDPR, que fornece
evidéncias significativas de que uma entidade estd em conformidade com a lei.

® [26] desenvolveu um protocolo especifico para sistemas de informagdo sobre
assisténcia médica serem capazes de se adequar a legislacdo. Tal metodologia foi
aplicada com sucesso em um ambiente real, apoiando assim sua validade e capacidade
de destacar riscos em softwares e sistemas;

f) Treinamento da equipe (MTP6)

Dos métodos, tecnologias e praticas mapeadas, MTP6 recebeu 2 mengdes. Tais estdo
listadas abaixo:
® [4] alega que, no campo de Pesquisa em Inteligéncia Computacional, uma medida
para adequacdo ¢ garantir que o time de pesquisadores tenha um treinamento
apropriado sobre o que determina a GDPR;
e [30] sugere que treinamentos e sessoes de conscientizagdo devem ser realizados a fim
de evitar violagdes.

g) Utilizacao de smart contracts (MTP7)

Dos métodos, tecnologias e praticas mapeadas, MTP7 recebeu 2 mencdes. Tais estdo
listadas abaixo:
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[6] e [12] explicam que em uma blockchain publica, uma vez que uma transagao
tenha sido feita, o mesmo conjunto de dados serd processado por todos os nds da
cadeia. Consequentemente, obter o consentimento explicito é essencial no inicio antes
do download ou execu¢ao da blockchain. Na literatura, existem estudos enfatizando
que cada transac¢dao executada precisa incluir uma declaragdo de consentimento para
ser aceita pelos titulares dos dados, o que pode ser dificil de gerenciar para a maioria
dos sistemas publicos de blockchain. Uma solucao proposta para esse problema € usar
smart contracts para lidar automaticamente com o gerenciamento de consentimento.

h) Opc¢ao por provedores cloud adequados a GDPR (MTP8)

A opc¢ao por provedores cloud adequados a8 GDPR (MTPS8) ¢ mencionada no trabalho

[18] que sugere que as Organizagdes devem migrar para provedores de servicos cloud que ja
estejam em conformidade com o GDPR;

i) Nao coletar dados desnecessarios (MTP9)

Dos métodos, tecnologias e praticas mapeadas, MTP9 recebeu 1 mengdo. Tal estd

listada abaixo:

[19] argumentam que os varejistas digitais devem minimizar a quantidade de dados
coletados, nao coletando dados de identificacdo pessoal desnecessariamente para
minimizar vulnerabilidades. Além disso, os varejistas digitais podem permitir que os
titulares dos dados fagam alguns compartilhamentos por conta prdopria, como postar
seus dados pessoais, fotos, exclusdo de informagdes, etc. Isso pode ser feito nas
instalacdes de midia social da empresa, como pagina corporativa do Facebook,
identificador do Twitter, LinkedIn e assim por diante. Ao fazer isso, os clientes
desfrutardo de jornadas interativas, mas serdo responsaveis por sua propria
privacidade de dados.

4.2. Analise dos Resultados

Realizando uma anélise sobre os resultados apresentados na Secdo 4.1, € possivel

mapear desafios encontrados e métodos, tecnologias e praticas utilizadas por cada uma das
areas levantadas. Essas informacgdes sdo apresentadas na Tabela 4.6.

Tabela 4.6 - Analise dos resultados

Area Desafios Citacdes dos Desafios Métodos/tecnologias/ | Citacdes dos
praticas métodos/tecnologi
as/praticas
Al D1, D2, D4, D5 [9], [20], [24], [34] MTPI1, MTP2, MTP3, | [4], [9], [20], [24]
MTP6
A2 D2, D8 [13], [14] - -
A3 D3 [26] MTP4, MTP5, MTP6 | [26], [30]
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A4 D2 [10] MTP1, MTP2, MTP4 | [2]

AS D1, D2, D7 [5], [10] MTP5 [5]

A6 D5 [61, [17] MTP1, MTP7 [6], [12]
A7 D5 [7] MTP2 [7], [22]
A8 DI [32] ; ]

A9 D1, D2, D3, D4 [1] ; ]

A10 DI [8] MTP3, MTP4, MTP5 | [8]

All D1, D3, D9 [17] MTP3 [17]
Al2 D1, D4 [19] MTP1, MTP2, MTP9 | [19]
Al3 D1, D7 [21] MTP3 [21]
Al4 D6 [27] ; ]

Fonte: O autor.

Na Figura 4.3 e Figura 4.4 sdo detalhadas as quantidades de desafios encontrados e
métodos, tecnologias e praticas utilizadas por cada area, respectivamente. Através da Figura
4.6, nota-se que as areas de Pesquisa Académica (A1) e Mobile Banking (A9) foram as que
encontraram mais desafios, com 5 citagdes. Com a Figura 4.7, percebe-se que a area de
Pesquisa Académica (A1) foi a que mais utilizou métodos, tecnologias e praticas diferentes,
com 4 citagoes.

Figura 4.3 - Quantidade de desafios encontrados por drea

B Quantidade

A1
A9
A5
A11
A2
A12
A13
A3
A4
A6
AT
A8
A10
A14

Fonte: O autor.

Figura 4.4 - Quantidade de métodos/tecnologias/praticas utilizados por area
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B Quantidade

A1
A3
Ad
A10
A12
A6
A5
A7
A8
A1
A13
A2
A9
A14

Fonte: O autor.

Pela Tabela 4.6, também ¢ interessante destacar que as areas de Politicas de
Privacidade (A2), Empresas Sociais (AS8), Mobile Banking (A9) e Sistemas de Backup
(A14), embora mencionaram desafios encontrados, ndo citaram métodos, tecnologias e
praticas sendo utilizadas atualmente. Fato que pode estar indicando uma necessidade de
solugdes para esses segmentos.

Nas proximas secdes, serdo detalhados os desafios e métodos, tecnologias e praticas
utilizadas por cada uma das areas mapeadas.

a) Pesquisa Académica (A1)

Os trabalhos analisados na area de Pesquisa Académica citaram como desafios
organizacionais: o planejamento para investimentos adicionais decorrentes da adequacdo a
GDPR (D1) [24][34], a dificuldade na escrita de comunica¢des de consenso de forma clara,
inequivoca e em linguagem simples (D2) [20], desafios no contexto de compartilhamento de
dados internacional, pelo fato de que Estados-Membros podem especificar nacionalmente as
condigdes e requisitos no contexto do processamento de dados para fins de pesquisa cientifica
e estatistica, o que cria um obstaculo por tais atividades serem frequentemente conduzidas
por parcerias pertencentes a diferentes nacionalidades, dificultando o trabalho de campo
internacional e a colabora¢do académica (D4) [20][24]. O campo de Pesquisa em Big Data
elenca como dificuldade relacionada a conjunto de dados, o fato de que, mesmo que os
parametros diretamente identificaveis sejam removidos no processo de anonimizagdo, ainda
pode ser possivel reidentificar individuos unicos, combinando o conjunto de dados com
outras informagdes (D5) [9]. Formas de mitigacdo identificadas foram o fato de que servigos
cloud podem evitar falhas de protecao de informagdes pessoais, garantindo a utilizagcdo de
criptografia adequada para todos os dados que estdo sendo transitados ou em repouso
(MTP1), utilizacdio de pseudonimiza¢do e anonimizacdo (MTP2), desenvolvimento de
softwares proprios (MTP3) e garantir que o time de pesquisadores tenha um treinamento
apropriado sobre o que determina a GDPR (MTP6).
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b) Politicas de Privacidade (A2)

Os artigos analisados na area de Politicas de Privacidade citam como
dificuldade: escrever comunicagdes de consentimento claras, inequivocas e em linguagem
simples, pois, caso contrario, o consentimento se tornard invalido (D2) [13][14]. Além disso,
¢ mencionado que muitas das coletas de dados que acontecem em websites sdo realizadas
automaticamente por terceiros. O problema com terceiros nesse contexto, vem do fato de que,
mesmo que os rastreadores de terceiros sejam definidos apenas apds o consentimento do
usuario, a GDPR exige que o consentimento possa ser retirado e, portanto, os dados obtidos
devem ser excluidos. Como os dados ndo sdo armazenados pela parte que administra o site,
eles ndo tém acesso direto a eles e a Unica acdo que podem realizar ¢ a solicitacdo de
exclusdo. Fato que evidencia uma falta de controle direto sobre dados pessoais dos usudrios
(D8). Nao foram identificadas formas de mitigacao para os desafios encontrados.

¢) Assisténcia Médica (A3)

O desafio identificado na area de Assisténcia Médica ¢ a defini¢dao de processamento
no contexto de assisténcia médica, pois na area da saude, esse pode se referir a um percurso
de cuidados especifico, a todo um ambulatério ou a um exame de diagnostico de um Unico
paciente (D3) [26]. Como mitigagdes, foram identificados a utilizagdo de /logs, onde serdo
registradas todas as atividades possiveis do sistema, tais como: login, inser¢do, visualizagao,
edicao, remocao e impressao de dados ou arquivos (MTP4) [30], o desenvolvimento de um
protocolo especifico para sistemas de informacao sobre assisténcia médica serem capazes de
se adequar a legislagdo (MTPS) e a realizacao de treinamentos e sessoes de conscientizacao a
fim de evitar violagdes (MTP6) [30].

d) Cloud (A4)

O desafio identificado na area de Cloud foi a dificuldade em escrever comunicagdes
de consentimento claras, inequivocas ¢ em linguagem simples (D2) [10]. Como formas de
adequacdo identificadas, estdo o fato de servicos cloud poderem evitar falhas de protecao de
informacdes pessoais, garantindo a utilizacdo de uma criptografia adequada para todos os
dados que estdo sendo transitados ou em repouso (MTP1), utilizacao de pseudominimizagao
e anonimizagdo (MTP2) e utilizagdo de logs, onde serdo registradas todas as possiveis
atividades de um sistema (MTP4) [2].

e) IoT (AS)
Desafios identificados em /loT foram o planejamento para investimentos adicionais
decorrentes da adequagdao (D1) [5], escrever comunicagdes de consentimento claras,

inequivocas, em linguagem simples ¢ em formato simples (D2) [10] e a falta de pessoal
especializado (D7). Como forma de mitigagdo, foi identificado o uso da ISO 27001 para
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adequagdao a GDPR, que fornece evidéncias significativas de que uma entidade estd em
conformidade com a lei (MTPS).

f) Blockchain (A6)

Para a area de Blockchain o desafio encontrado foi o fato de que em sistemas
blockchain, uma tentativa de alterar os dados existentes fard com que a hash do bloco de
dados correspondente ndo corresponda mais ao valor da hash incluida no proximo bloco,
quebrando assim a cadeia. Essa caracteristica de imutabilidade tem sido discutida como uma
das principais preocupagdes sobre a conformidade com a GDPR por parte dos sistemas
blockchain (D5) [6][12]. Uma solu¢do para o problema relacionado a imutabilidade dos
sistemas blockchain, seria armazenar os dados de forma criptografada ou armazenar dados
fora da cadeia, mantendo seus hashes na blockchain (MTP1). Além disso, em uma blockchain
publica, uma vez que uma transacdo tenha sido feita, o mesmo conjunto de dados sera
processado por todos os nos da cadeia. Consequentemente, obter o consentimento explicito €
essencial no inicio antes do download ou execucdo da blockchain. Na literatura, existem
estudos enfatizando que cada transacdo executada precisa incluir uma declaragdo de
consentimento para ser aceita pelos titulares dos dados, o que pode ser dificil de gerenciar
para a maioria dos sistemas publicos de blockchain. Uma solugdo proposta para esse
problema ¢ usar smart contracts para lidar automaticamente com o gerenciamento de
consentimento (MTP7).

g) Processamento de Voz e Video (A7)

Para o Processamento de Voz e Video, a literatura cita que uma anonimizagao real dos
dados dados oriundos de vigilancia em video ¢ dificil de ser executada (D5) [7]. Formas de
mitigacdo para os desafios encontrados na area, sdo a utilizagdo de camadas extras de
filtragem e efeitos que impedem a identificacdo de individuos em sistemas de video, tanto
gravados quanto transmissdes ao vivo, e ofuscar e remover caracteristicas sensiveis da voz de
usuarios (MTP2) [22].

h) Empresas Sociais (A8)

O desafio identificado para as Empresas Sociais foram os custos de execugdo para a
adequagdo (D1) [32]. Para esse desafio, ndo foram identificadas formas de mitigacao.

i) Mobile Banking (A9)

A area de Mobile Banking identificou como desafios: o planejamento para
investimentos adicionais decorrentes da adequagdo (D1) [1], escrever comunicacdes de
consentimento claras, inequivocas, em linguagem simples e em formato simples (D2), o fato
da GDPR nao fornecer orientacao clara sobre como ou qual ¢ o método mais eficiente de
desidentificacdo de dados (D3) e o fato de Organizagdes sediadas fora da Unido Européia,
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envolvidas na coleta de dados, terem de seguir a lei e assegurar seus requisitos (D4). Para
esses desafios, ndo foram identificadas formas de mitigacao.

i) Recursos Humanos (A10)

O desafio identificado para a area de Recursos Humanos € o investimento necessario
para a adequacdao (D1) [8]. Como mitigacdo, para adequar o processo de aplicagdo de
empregos feito pelo departamento de Recursos Humanos de empresas aos principios da
GDPR, foi desenvolvido um software proprio para apoiar os processos mais comuns dessa
atividade (MTP3). Além disso, logs sdo utilizados, onde serdo registradas todas as atividades
possiveis em um sistema (MTP4). Por fim, também foi identificada a utilizagdao da ISO 27001
no processo de adequacdo a GDPR, que fornece evidéncias significativas de que uma
entidade esta em conformidade com a lei (MTPS).

h) Bancos de Dados (A11)

Dentre os desafios encontrados na adequagdao de Bancos de Dados estdo: o fato do
conceito de privacidade por design e por padrdo estabelecido pela GDPR estar em desacordo
com o tradicional objetivo das Organizagcdes de otimizar gastos (D1) [17] e varios
regulamentos da GDPR serem intencionalmente vagos em suas especificacdes técnicas para
acomodar futuros avangos em tecnologias, além de muitos requisitos estarem
fundamentalmente em conflito com os principios de design e praticas operacionais de
sistemas de computacdo modernos (D3). Observa-se também que os objetivos de privacidade
por design e por padrdo estabelecidos pela GDPR se opdem a performance dos sistemas. Por
exemplo, para notificar usudrios afetados por um eventual vazamento de dados, uma empresa
deve manter registros de todos os acessos a tais dados pessoais, na perspectiva de bancos de
dados, isso torna toda operacdo de leitura, numa operagao de leitura seguida de uma operagado
de escrita, fato que impacta diretamente na performance desses bancos (D9). Uma pratica
utilizada para alcancar conformidade em bancos de dados, ¢ utilizar um software que modela
consultas e cargas de trabalho que os bancos de dados encontram no mundo real e desenvolve
métricas para representar sucintamente seu comportamento (MTP3).

1) Empresas de Varejo (A12)

Dentre os desafios encontrados por Empresas de Varejo estdo os custos com a
adequagdo (DI) e o fato de que muitas empresas globais terceirizam suas atividades de
processamento de dados em paises de baixo custo [19]. O escopo territorial da GDPR
abrange até¢ mesmo paises ndo pertencentes a Unido Europeia, desde que os titulares dos
dados sejam residentes. Isso significa que os controladores de dados terdo que garantir que
esses processadores de dados terceirizados estejam em conformidade com a GDPR, o que ¢
um desafio para essas empresas (D4). Como forma de mitigacdo para esses desafios, ao
processar dados entre canais, os varejistas digitais devem garantir que seus sistemas e
aplicativos estejam em conformidade com a privacidade por design e por padrdo. Isso pode
ser alcancado por meio de algumas praticas simples, como criptografia de dados
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confidenciais, como o PIN de cartdes de crédito e débito, (MTP1) pseudominimizacao e
anonimiza¢do (MTP2). Além disso, os varejistas digitais devem minimizar a quantidade de
dados coletados, ndo coletando dados de identificacdo pessoal desnecessariamente para
minimizar vulnerabilidades. Além disso, os varejistas digitais podem permitir que os titulares
dos dados fagam alguns compartilhamentos por conta propria, como postar seus dados
pessoais, fotos, exclusdo de informagdes, etc. Isso pode ser feito nas instalacdes de midia
social da empresa, como pagina corporativa do Facebook, identificador do Twitter, LinkedIn
e assim por diante. Ao fazer isso, os clientes desfrutardao de jornadas interativas, mas serao
responsaveis por sua propria privacidade de dados (MTP9).

m) Pequenas e Médias Empresas (A13)

Dentre os desafios encontrados por PME estdo o investimento necessario para a
adequagdo (D1) e ter uma equipe com conhecimentos limitados sobre os requisitos da lei
(D7) [21]. Uma forma de mitigacdo identifica na area foi o desenvolvimento um sofiware
para os colaboradores conduzirem testes automatizados dos requerimentos de privacidade
determinados pela GDPR (MTP3).

n) Sistemas de Backup (A14)

Para a 4rea de Sistemas de Backup, o maior desafio identificado foi a exclusdo de
dados [27]. A remoc¢do de informacgdes pessoais do usuario de arquivos ou backups s6 pode
ser feita durante o processo de restauracdo dos dados. A legislagdo ndo diz especificamente
que ¢ preciso remover dados pessoais dos backups, mas uma vez que um backup ¢
restaurado, todos os dados que qualquer individuo pediu para excluir ndo podem ser
recuperados. Acompanhar tal tarefa ¢ um problema para as Organizagdes (D6). Nao foram
identificadas formas de mitigagdo para o desafio encontrado.

5. Conclusoes

Neste trabalho, foi conduzida uma Revisdo Sistematica da Literatura com o objetivo
de compreender o impacto da adequacdo a GDPR pelas Organizagdes. As principais
conclusdes obtidas foram:

e A area mais mencionada de acordo com os estudos selecionados foi a de
Pesquisa Académica (Al), sendo citada 7 vezes. Essa também foi a que
enfrentou mais desafios diferentes, com 4, sendo esses: disponibilidade de
orcamento (D1), dificuldade na escrita de comunicagdes de consenso de forma
clara (D2), dificuldades relacionadas ao compartilhamento internacional de
dados (D4) e o processo de anonimizacao dos dados (D5). Além disso, essa foi
a area que aplicou mais métodos, tecnologias e praticas diferentes, sendo
essas: criptografia (MTPI1), pseudonimizagcdo e anonimizagdo (MTP2),
desenvolvimento de um software proprio (MTP3) e treinamento da equipe
(MTP6);
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e Os desafio mais enfrentado pelas Organizagdes ¢ o de disponibilidade de
orcamento (D1), sendo citada 9 vezes;

e O método/tecnologia/pratica utilizada pelas Organiza¢des mais citada foi a de
criptografia (MTP1), sendo mencionada 7 vezes;

e Foi possivel identificar que as areas de Politicas de Privacidade (A2),
Empresas Sociais (A8), Mobile Banking (A9) e Sistemas de Backup (A14),
embora mencionaram desafios encontrados, ndo citaram métodos, tecnologias
e praticas sendo utilizadas atualmente. Fato que pode estar indicando uma
necessidade mais urgente de solugdes para esses segmentos;

5.1. Contribuicées da Pesquisa

Visto isso, pode-se concluir que esta RSL contribuiu para o estado da arte e da pratica
com a obten¢do de um panorama do processo de adequagdo e respectivo impacto gerado pela
GDPR nas Organizagdes. Com este trabalho, foram mapeadas éareas afetadas, desafios
encontrados ¢ métodos, tecnologias e praticas utilizadas pelas Organiza¢des na adequagdo a
GDPR.

A partir dessas informagdes, torna-se possivel a identificagao das areas que sofreram
um maior impacto com a legislacao, dos desafios principais encontrados € o que foi mais
utilizado como forma de mitigagdo para esses problemas identificados.

Nesse contexto, Organizacdes que estdo procurando se adequar a GDPR podem
utilizar este trabalho, a fim de identificar problemas comuns que possam vir a enfrentar e
possiveis solugdes para serem aplicadas.

Além disso, conseguiu-se identificar areas que apresentaram problemas, mas ainda
ndo encontraram nenhum tipo de solugdo para esses, o que pode estar evidenciando
segmentos que precisam de uma maior aten¢ao neste momento.

5.2. Trabalhos Futuros

A partir da condugdo deste trabalho e dos resultados obtidos, os seguintes
direcionamentos para novos trabalhos sdo propostos:

e Ampliar a pesquisa por artigos utilizando outras bases de dados além das
utilizadas nesta RSL e, além disso, buscar por publicagdes em idiomas
diferentes do portugués e inglés;

e Validar os dados mapeados neste trabalho conduzindo entrevistas e
questionarios;

e Desenvolver métodos/tecnologias/praticas, diferentes das identificadas, que
mitiguem os desafios encontrados pelas Organizagdes na adequacao a GDPR;

e Desenvolver solugdes que mitiguem os desafios encontrados para as areas que
ndo citaram nenhum tipo de métodos/tecnologias/praticas.
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