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RESUMO 
 

Contexto: Incidentes relacionados a vazamentos de informações sensíveis e         
privadas representam um grande impacto na sociedade. Um dos principais fatores           
que ocasionam esses vazamentos é a ação humana. O ser humano pode ser, por              
muitas vezes, influenciado a expor informações confidenciais por meio da conquista           
da confiança por terceiros, em uma prática chamada Engenharia Social. Sendo           
assim, para reduzir o risco desses incidentes, é necessário que as organizações            
possuam um forte nível de cultura de segurança da informação, para haver uma             
maior cautela com o manuseio e tratamento de dados sensíveis. Então, para que             
medidas possam ser tomadas para aprimorar as práticas de segurança da           
informação nas organizações, é necessário, primeiramente, fazer uma análise do          
estado atual da cultura para que assim seja possível identificar qual área da             
segurança que necessita de uma atenção maior. Objetivo: Este trabalho visa           
identificar métodos de avaliação de cultura de segurança da informação nas           
organizações, elaborar e ​conduzir um ​survey sobre a cultura da segurança da            
informação nas organizações e com os resultados, conseguir caracterizar a cultura           
de segurança da informação das organizações estudadas. Método: Foi construído          
um instrumento de avaliação que contempla setores da cultura de segurança da            
informação propostos na literatura. Resultados: O ​survey recebeu 75 respostas          
pertencentes, em sua maioria, a funcionários de instituições privadas. Nos          
resultados, observou-se que existe uma necessidade de capacitações dos         
funcionários sobre segurança da informação, existe incongruência entre conhecer,         
compreender e aplicar os procedimentos descritos na política de segurança de           
informação, além de que as organizações precisam promover mais o engajamento           
da segurança da informação com os seus colaboradores. Conclusões: Sendo assim,           
este trabalho proporcionou um entendimento do status atual da cultura de           
segurança da informação nas organizações cujos resultados sugerem situações que          
as organizações precisam tomar medidas para melhorar, além da grande aceitação           
dos participantes por mudanças para ajudar a garantir a segurança da informação            
em suas organizações e a pesquisa pode ser ampliada e utilizada em estudos             
futuros para melhoria das práticas de segurança nas organizações.  

 
Palavras-chave: Cultura de Segurança da Informação, Segurança da Informação,         
Avaliação de Cultura de Segurança da Informação, ISCA, Questionário,         
Organizações. 
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ABSTRACT 
 

Context: Incidents related to leaks of sensitive and private information represent a            
major impact on society. One of the main factors that cause these leaks is human               
action. The human being can often be influenced to expose confidential information            
by gaining trust by third parties, in a practice called Social Engineering. Therefore, in              
order to reduce the risk of these incidents, it is necessary that organizations have a               
strong level of information security culture, in order to be more careful with the              
handling and treatment of sensitive data. So, so that measures can be taken to              
improve information security practices in organizations, it is necessary, first, to make            
an analysis of the current state of culture so that it is possible to identify which area                 
of ​​security needs greater attention. Objective: This work aims to identify methods for             
assessing the culture of information security in organizations, to develop and           
conduct a survey on the culture of information security in organizations and with the              
results, to be able to characterize the information security culture of the            
organizations studied. Method: An evaluation instrument was built that includes          
sectors of the information security culture proposed in the literature. Results: The            
survey received 75 responses, mostly from employees of private institutions. In the            
results, it was observed that there is a need for training of employees on information               
security, there is incongruity between knowing, understanding and applying the          
procedures described in the information security policy, in addition to the fact that             
organizations need to further promote the engagement of information security.          
information with its employees. Conclusions: Therefore, this work provided an          
understanding of the current status of the information security culture in           
organizations whose results suggest situations that organizations need to take steps           
to improve, in addition to the great acceptance of participants for changes to help              
ensure information security. in their organizations and the research can be expanded            
and used in future studies to improve security practices in organizations. 
 
Keywords: Information Security Culture, Information Security, Information Security        
Culture Assessment,  ISCA, Questionnaire, Organizations. 
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1. Introdução 
Esse capítulo possui quatro seções. A primeira seção contextualiza os temas           

abordados neste trabalho. A segunda descreve a motivação e a justificativa da            
realização dessa pesquisa. A terceira seção apresenta os objetivos. Por fim, a            
quarta seção discute trabalhos relacionados. 

1.1 Contextualização 

Com uma frequência cada vez maior, tem sido comum ouvir notícias sobre            
incidentes relacionados a vazamentos de dados sensíveis e privados (MACHADO et           
al., 2019). De fato, há um volume crescente de dados vazados nos últimos anos e               
que apresentam um grande impacto na sociedade (MACHADO et al., 2019). Em            
2018, por exemplo, o valor relacionado a prejuízo com vazamento de dados nos             
Estados Unidos foi em torno de 654 bilhões de dólares e houve uma exposição de               
2,8 bilhões de dados de usuários (SECURITY, 2018).  

Segundo Herold (2011), um dos principais fatores de problemas em relação a            
incidentes com informações é a ação humana. Uma pesquisa conduzida pela           
PricewaterhouseCoopers (2014) descobriu que 31% dos funcionários atuais de uma          
empresa cometem incidentes com vazamentos de informações e 27% de antigos           
funcionários contribuem também para esse problema. Já outra pesquisa realizada          
pela Intel Security (MCAFEE, 2017) afirmou que os funcionários internos são           
responsáveis por 43% dos vazamentos de dados corporativos e que 21% quase            
metade desse percentual, são de maneira acidental. Isso pode ser considerado           
preocupante, pois boa parte dos vazamentos de dados ocorridos nas organizações           
são causados pelos próprios funcionários e pessoas que são ou já foram envolvidas             
com a empresa.  

As pessoas podem ser influenciadas a expor informações confidenciais por          
meio da conquista da confiança, essa prática é conceituada como Engenharia           
Social (HENRIQUES, 2017). ​Essa técnica ocorre quando pessoas maliciosas         
utilizam ​de meios estratégicos para conseguir informações vitais de uma          
organização por meio de qualquer pessoa ligada à empresa, as informações podem            
ser conquistadas por meio de chaves de acesso ou até outras informações pessoais             
dos funcionários, assim como é explicado por Henriques (2017). 

A motivação da execução da Engenharia Social para a coleta de            
informações pode vir de vários incentivos, sendo um dos mais comuns o ganho             
financeiro dependendo da vantagem conquistada pelo praticante (ALLEN, 2007).         
Com a ideia de que existem pessoas com intenções maliciosas para conseguir            
informações das empresas, nota-se a importância de avaliar uma forma de como            
mitigar os riscos de incidentes com informações.  

Para minimizar os impactos sobre os vazamentos de dados, existe a           
segurança da informação que auxilia na proteção dos dados (HINTZBERGEN,          
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2018). A segurança da informação contribui para minimizar os incidentes com           
dados e que os princípios de confidencialidade, integridade e disponibilidade dos           
dados sejam seguidos (FONTES, 2017).  

1.2 Motivação e Justificativa 
Os princípios para que a segurança da informação seja alcançada em uma            

organização envolve o uso de políticas de segurança da informação como também            
por meio das atitudes, premissas, crenças, valores e conhecimentos que os           
funcionários e partes interessadas utilizam para interagir com os sistemas da           
organização (DA VEIGA e ELOFF, 2010) (SCHEIN, 1992). A chamada cultura de            
segurança da informação de uma instituição é algo de grande importância para            
reduzir os incidentes com vazamentos de dados (DA VEIGA e MARTINS, 2015).            
Johnson e Goetz (2007) reforçam o ponto de que o fator comportamental dos             
colaboradores e o foco da organização como um todo que é necessário para criação              
de uma cultura da segurança da informação são importantes dentro de uma            
organização. 

A cultura de segurança da informação também pode ser vista como quais            
comportamentos de segurança da informação dentro da organização são aprovados          
e instigados para serem incorporados nas ações da organização (MARTINS e           
ELOFF, 2002). 

Uma forte cultura de segurança da informação é necessária nas           
organizações em que a confidencialidade, o manuseio de dados sensíveis e a            
privacidade das informações são entendidas e tratadas ​(DA VEIGA e MARTINS,              
2015)​. Além disso, uma cultura voltada para a segurança da informação auxilia a             
alta gerência da empresa ter ciência da existência de riscos e com isso ajudar a               
capacitar os funcionários para que consigam agir da maneira mais segura e            
consciente possível contra ameaças (​ALHOGAIL e MIRZA, 2014​). 

Para que medidas possam ser tomadas para aprimorar as práticas de           
segurança da informação nas organizações, é necessário, primeiramente, fazer uma          
análise do estado atual da cultura (DA VEIGA e MARTINS, 2015). Para essa             
análise, existem alguns questionários que são aplicados nas organizações. Por          
exemplo, a avaliação proposta por Al-Mayahi e Sa’ad (2013) tem o objetivo analisar             
uma amostra de uma organização para que com o resultado deles seja consolidada             
uma análise sobre o estado atual da cultura de segurança da informação com o              
objetivo de trazer um diagnóstico e, assim, a empresa conseguir tomar medidas de             
melhoria.  

Já outro trabalho sobre avaliação da cultura de segurança de informação que            
pode ser citado é o de Parsons et al. (2017). Os autores abordam o fator               
comportamental como o foco principal do questionário e, assim, na análise é            
possível conseguir um parecer da situação atual da cultura da organização. 

Em resumo, para conseguir executar o diagnóstico da cultura de segurança            
da informação, é necessário fazer avaliações que consigam apresentar indícios nos           
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resultados que representem qual a situação atual com o qual a empresa se encontra              
(AL-MAYAHI e SA'AD, 2013)​. 

Assim como na cultura organizacional, toda organização possui uma cultura          
de segurança da informação que nasce da maneira como as pessoas se comportam             
com as informações. Os procedimentos que os funcionários da organização          
realizam nos seus trabalhos diariamente podem representar o elo mais fraco           
quando se fala em segurança da informação, pelo fato de que é uma das formas               
mais arriscadas de haver algum vazamento dessa informações (DA VEIGA e           
ELOFF, 2002).  

Uma cultura de segurança da informação robusta e bem disseminada          
contribui para minimizar os riscos do comportamento dos funcionários quando estão           
agindo e processando informações (DA VEIGA e ELOFF, 2010). Desse modo, é            
importante desenvolver e melhorar a cultura da segurança da informação por meio            
da análise e policiamento dos comportamentos dos funcionários (DA VEIGA e           
ELOFF, 2002). 

1.3 Objetivos 
O objetivo geral do trabalho é ​conduzir um ​survey sobre a cultura da             

segurança da informação nas organizações. Para atingir esse objetivo, foi elaborado           
um instrumento de avaliação que contempla as dimensões relacionadas à cultura de            
segurança da informação propostas por Martins, Da Veiga e Eloff (2007). Como            
objetivos específicos pretende-se: 

(i) Investigar métodos de avaliação de cultura de segurança da informação           
nas organizações; 

(ii) Elaborar um instrumento para avaliar a cultura de segurança da           
informação; 

(iii) Aplicar o instrumento para coletar resultados para fazer uma avaliação; 
(iv) Caracterizar a cultura de segurança da informação a partir dos resultados            

obtidos no survey.  
Sendo assim, pretende-se compreender o comportamento e a opinião dos          

funcionários para assim obter um panorama da cultura atual das empresas. Além            
disso, essa pesquisa pode servir de insumo para outras pesquisas e projetos futuros             
que possam ser realizados com o objetivo de aprimorar as práticas da cultura de              
segurança da informação nas organizações. 

1.4 Trabalhos relacionados 
O estudo sobre a cultura de segurança da informação possui esse papel            

fundamental por mostrar sua devida importância na segurança de ativos da           
informação das organizações. Nas próximas seções são discutidos trabalhos         
relacionados à cultura de segurança da informação e sua relevância.  
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1.4.1​ ​Avaliação de cultura nas organizações 
A influência da cultura organizacional na gestão de processos de negócios,           

com o objetivo de entender a sua atuação, é descrito no trabalho de Arteiro (2015).               
O autor realizou um estudo de caso em uma instituição pública que tem o foco               
primário em dar suporte ao controle de gestão pública, além de funcionar como uma              
ferramenta de defesa do interesse social e no combate a casos de corrupção. O              
foco do trabalho foi entender como a cultura organizacional da empresa influencia            
na gestão de processo de negócios. Para isso, foi definida uma metodologia do             
termo em português Gerenciamento de Processos de Negócio (do inglês, ​Business           
Process Model (BPM)) para se alinhar aos objetivos da empresa, que com isso             
passaria por um processo de melhoria de quatro fases. Essas fases são:            
modelagem (AS-IS), análise, desenho (TO BE) e implementação de acordo com a            
metodologia definida no escritório de processos.  

De acordo com Arteiro (2015), a pesquisa utilizou para coleta de dados            
entrevistas de forma semi estruturada com objetivo exploratório, observações e          
análise de documentos da organização. Para a coleta de dados das entrevistas, foi             
elaborado um roteiro que seguia algumas categorias iniciais definidas pela          
pesquisadora em relação a empresa que foram a Estrutura Organizacional, Política,           
Reação às Mudanças, Alinhamento Estratégico, Comunicação, Motivação,       
Comprometimento, Relacionamento, Habilidades e Competências, Política de       
Valorização, Melhoria Contínua, Inovação, Orientação ao Cliente e Visão Geral da           
Iniciativa de BPM dentro da organização.  

Primeiro aconteceu o período de observação como parte do escritório de           
processo da empresa, e com base nessa etapa foi desenvolvido o roteiro da             
pesquisa. Posteriormente, foram criadas perguntas que cobriam cada uma das          
categorias. A coleta de dados teve a duração de um ano, de maio de 2014 a maio                 
de 2015. Ao total foram entrevistados nove funcionários de diferentes áreas para            
ocorrer a diversificação e seguindo o roteiro criado anteriormente.  

Após o período de análise das entrevistas e da coleta de dados, o resultado              
do estudo foi a fonte para construção de um modelo de diagnóstico que relaciona              
os valores culturais anteriormente definidos da organização aos valores CERT          
(Orientação ao Cliente, Excelência, Responsabilidade e Trabalho em equipe)         
(Schmiedel, 2013) de uma cultura BPM. Com o alinhamento dos dados obtidos,            
foram propostas algumas estratégias para reduzir e, em alguns casos, aprimorar a            
atuação dos valores e aspectos culturais que acarretam a implantação da iniciativa            
de Gestão de Processos de Negócio na organização. 

O trabalho de Vegro et. al. (2016) avaliou os valores e as práticas que fazem               
parte e definem a cultura organizacional de um hospital privado do interior de São              
Paulo, sendo transparecido pela visão dos funcionários que fazem parte da           
enfermagem. O estudo consistiu em uma pesquisa quantitativa utilizando um          
instrumento de avaliação de cultura organizacional brasileiro o Instrumento         
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Brasileiro de Avaliação da Cultura Organizacional (IBACO) (​Ferreira et. al., 2002)​.           
Na pesquisa, participaram 21 enfermeiros e 62 técnicos e auxiliares de           
enfermagem, no período de janeiro a março de 2013.  

O estudo aplicou um questionário que foi dividido em algumas fases. A            
primeira fez o reconhecimento de cada voluntariado, pegando suas informações          
gerais como sexo, escolaridade e função desenvolvida. Na segunda fase foi           
introduzido de fato a ferramenta principal da pesquisa, o IBACO, que foi uma             
ferramenta criada e validada por pesquisadores brasileiros da área de cultura           
organizacional e com o objetivo de fazer uma avaliação da cultura organizacional            
pela visão dos trabalhadores. As práticas, valores e crenças dos trabalhadores são            
levados completamente em consideração nessa avaliação. Essa ferramenta        
contempla 94 itens e um pouco mais da metade deles, 55 itens fizeram a              
identificação dos valores da organização, incluindo também especificamente:        
Valores de Profissionalismo Cooperativo (VPC), Valores de Rigidez Hierárquica         
(VRH), Valores de Profissionalismo Individual (VPI) e Valores de Bem-estar e           
Satisfação (VBE) e as últimas 39 afirmações são específicas sobre as práticas            
organizacionais que englobam: Práticas de Integração Externa (PIE), Práticas de          
Recompensa e Treinamento (PRT) e Práticas de Promoção do Relacionamento          
(PPR). Essas afirmativas foram espalhadas de forma aleatória na pesquisa. 

O questionário foi distribuído para todas as afirmativas em escala Likert com            
a pontuação de 1 até 5. Após o fim da coleta de dados, as respostas foram                
agrupadas para que fosse possível conseguir uma análise estatística do estado           
atual da cultura organizacional naquele momento. Na parte de resultados, os           
valores e as práticas que mais se destacaram na visão dos enfermeiros foram a              
cooperação no ambiente de trabalho e a preferência pela qualidade e bem estar dos              
pacientes. Entretanto, algumas características de rigidez e até controle por conta da            
hierarquia e as relações de poder também puderam ser observadas. 

Em resumo, o diagnóstico é que os trabalhadores apresentaram que a           
empresa tem uma cultura de cooperativismo e busca de satisfação e qualidade por             
parte dos pacientes. porém em casos de processo decisório, por exemplo, há um             
problema na comunicação pelo fato das cadeias de poder e hierarquização           
influenciarem nas opiniões desses trabalhadores, o que pode acarretar em          
insatisfação e desmotivação no hospital. O interessante dessa pesquisa é poder           
captar tantas características que na parte de resultados até parece que o            
pesquisador faz parte da organização. 

O trabalho de Ližbetinová, Lorincová e Caha (2016) abordou a influência que            
a cultura organizacional tem sobre empresas do ramo de logística. O ponto central             
da pesquisa foi analisar a cultura organizacional nas empresas da Eslováquia, com            
a justificativa da cultura ser um dos fatores principais para a qualidade dos produtos              
e a sua competitividade no mercado. No trabalho foi utilizado como base o             
Organizational Culture Assessment Instrument (OCAI) (CAMERON e QUINN, 1999)         
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que é um questionário usado em várias pesquisas que possuem o objetivo de             
examinar a cultura organizacional e assim trazer um diagnóstico da organização.  

A pesquisa teve 14 organizações participantes, 8 delas eram de pequeno           
porte (de 10 a 49 funcionários), 1 foi de médio porte e 5 foram de grande porte (mais                  
de 250 funcionários) com o total de 345 voluntários que responderam a pesquisa.             
Os resultados da pesquisa fizeram com que fosse concluído que essas empresas            
da Eslováquia são focadas no suporte interno, estabilidade e controle.  

1.4.2 Avaliação de práticas de segurança da informação 
O trabalho de Parsons (2017) abordou a aplicação de um questionário para            

avaliação de comportamento humano. A conscientização sobre segurança da         
Informação é um dos fatores que podem ser colocados como ferramenta para evitar             
ameaças nas organizações. A ideia da pesquisa foi aplicar o termo português (do             
inglês, ​Human Aspects of Information Security Questionnaire (HAIS-Q)) que são 63           
itens que avaliam sete áreas de foco: gerenciamento de senhas, uso de e-mail, uso              
da Internet, uso de mídias sociais, dispositivos móveis, tratamento de informações e            
relatórios de incidentes. O intuito é realizar uma medição do nível de            
conscientização nas organizações com o objetivo de evitar futuras ameaças.  

A pesquisa conduziu dois estudos para validar o instrumento, sendo o           
primeiro um estudo empírico relacionado a ​phishing ​que é definida como uma ação             
de fraude realizada por uma entidade para obter informações confidenciais de           
usuários, se passando por uma outra entidade confiável (​Ramzan e Zulfikar, 2010)            
que para entender como as pessoas reagiriam a ele. O ​phishing ​basicamente pedia             
informações sensíveis dos usuários via email. Um total de 112 universitários           
participaram do estudo que foi dividido em duas partes. A primeira era passar pela              
experiência com o ​phishing e, na segunda, os participantes foram requisitados a            
responder o questionário HAIS-Q. O resultado foi que os estudantes que obtiveram            
uma maior pontuação, também tiveram um melhor desempenho com o ​phishing, ​o            
que significou que o instrumento conseguia identificar, pelo comportamento,         
possíveis ameaças que poderiam ocorrer. 

Além do ​phishing ​existem outras formas de ataque a informações          
confidenciais. A informação é a base de todo negócio e o tratamento adequado das              
informações é necessário para que haja uma garantia de que não serão violadas de              
distintas formas, como ataques de hackers por exemplo (SANTOS, 2014). O           
trabalho de Santos (2014) possui dois objetivos principais, o primeiro é a ideia de              
apresentar e comparar normativos mais utilizados para criação e implementação de           
um sistema de gestão de segurança da informação aplicado a um centro hospitalar.             
Já o segundo, é fazer um estudo de caso com um hospital público português              
utilizando um framework selecionado anteriormente na fase de comparação, para          
que com isso fosse possível entender como é feita a gestão de segurança da              
informação do hospital. 
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Durante a pesquisa, foi observado com a revisão bibliográfica que os           
normativos mais citados eram a norma internacional ISO27001, a ​Information          
Technology Infrastructure Library (ITIL) e o framework ​Control Objectives for          
Information and Related Technology (COBIT) com o COBIT5SI focado diretamente          
na segurança da informação (SANTOS. 2014). Com os frameworks e as normas            
entendidas, o estudo analisou cada uma delas para que fosse identificado           
diferentes visões dos componentes da gestão de segurança da informação para dar            
g​arantia que as empresas que forem colocá-las em prática tenham um sistema            
adequado. 

O objetivo principal seguinte validou os resultados em uma organização.           
Para isso foi elaborada uma entrevista com um dos representantes do centro            
hospitalar que se ofereceu como voluntário para a pesquisa. Com essa           
entrevista, cobriu-se quatro facilitadores da segurança da informação, políticas e          
princípios, processos, estruturas organizacionais e informação. Na Tabela 1 é          
possível observar os tipos de informações e a resposta do entrevistado sobre a             
preocupação do que deve ser documentado da organização.  

O trabalho demonstrou que uma possível melhoria, seria a organização          
investir na documentação, em princípios e novas políticas de segurança da           
informação para que alguns processos e preocupações existentes fossem         
reduzidas. 

Analisar quais comportamentos despertam diferentes atitudes em jovens        
adultos em relação às práticas de segurança da informação é o objetivo do trabalho              
de Yoon, Hwang e Kim (2019). A proposta é utilizar o modelo de pesquisa da               
Protection Motivation Theory (PMT), que é uma teoria bem fundamentada e é            
baseada no conceito de trazer o medo com o comprometimento de um determinado             
evento. Os hábitos e comportamentos são levados completamente em         
consideração.  

 
Tabela 1 ​- Checklist de tipos de informação de segurança da informação baseada nas 

recomendações do COBIT5SI. 

 
Fonte: ​Santos (2014). 
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Nesse estudo, a avaliação ocorreu por meio de um questionário que teve a             
participação de 209 estudantes voluntários de uma universidade da Coréia do Sul            
para testar o modelo projetado na pesquisa em que 202 responderam           
completamente. A universidade não possui uma política de segurança da          
informação explícita, nem outro procedimento.  

Os resultados acabaram revelando que os estudantes se sentem mais          
motivados para se preocupar e agir com práticas de segurança da informação            
quando percebem um nível maior de severidade da informação. Foi observado           
também que as intenções dos estudantes não eram alteradas pela influência social,            
por exemplo. O estudo promove que novas descobertas da pesquisa ajudam a            
prever atitudes dos alunos com relação a práticas de segurança da informação e             
que a motivação surge pela influência da conscientização sobre segurança.  

1.4.3 Avaliação de cultura de segurança da informação 
Dentre trabalhos relacionados, um que abrange várias vertentes da área de           

segurança da informação para realizar o diagnóstico é a, no termo em português,             
Avaliação de Cultura de Segurança da Informação (do inglês, ​Information Security           
Culture Assessment (ISCA)) (DA VEIGA e MARTINS, 2015). O trabalho apresenta           
um questionário que utiliza os principais fatores (nomeado pelos autores como           
dimensões) de uma organização. Além disso, esse trabalho é base de vários outros             
relacionados ao assunto.  

Com o resultado desse questionário do ISCA é possível obter um parecer            
geral da organização e de como está o seu nível de cultura de segurança da               
informação. Isso pode contribuir para minimizar os riscos do ponto de vista do             
comportamento dos funcionários como a divulgação indevida de informação         
sensível (DA VEIGA e MARTINS, 2015). 

No trabalho de Martins e Eloff (2002c), é citado como o fator humano atuando              
juntamente com a tecnologia das organizações impacta diretamente na segurança          
da informação e como, muitas vezes, esse é o elo mais fraco da organização para               
incidentes com informações. O trabalho argumenta que para conseguir haver um           
controle sobre como as informações da organização são utilizadas, é necessário           
entender a cultura de segurança da informação da empresa e, assim, investir em             
mudanças positivas nela. O objetivo principal do trabalho é criar esse instrumento            
de avaliação. 

Toda organização possui um determinado nível de segurança da informação          
e dependendo do nível, a organização pode estar aberta a ameaças. O intuito de se               
fazer uma avaliação da cultura é entender como está o nível atual da organização e               
com os resultados, adequá-lo a um nível ideal. Para fazer essa avaliação, a             
ferramenta utilizada é um questionário que faz esse nivelamento. Esse questionário           
consiste em coletar as percepções, atitudes, opiniões e ações dos funcionários da            
organização e com o resultado, a alta gerência da organização consiga entender            
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como está o seu nível de maturidade em relação a segurança da informação, e logo               
após isso, consiga tomar decisões do que fazer para melhorá-la.  

A pesquisa foi dividida em 4 fases:  
● Desenvolvimento do questionário: É a fase que o questionário é          

desenvolvido. Modelos de cultura de segurança da informação são levados          
em consideração e algumas particularidades da organização estudada são         
consideradas; 

● Processo de pesquisa: ​O questionário desenvolvido na fase anterior é          
aplicado e um parecer atual ainda não analisado da cultura de segurança da             
informação é o resultado dessa etapa; 

● Análise de dados: ​As informações geradas na etapa anterior são          
analisadas. O resultado dessa fase gera um indicador quantitativo de como           
está a situação atual da organização; 

● Interpretação dos dados: ​Essa última fase utiliza dos dados analisados da           
fase anterior para fazer interpretações e recomendações sobre a cultura de           
segurança da informação. 

 
Em outro trabalho de Da Veiga (2016) é feito uma análise de como os              

colaboradores de uma organização que leem e os que não leem a política de              
segurança da informação impactam na cultura de segurança da informação. Outro           
objetivo da pesquisa, é entender se com o passar do tempo, os funcionários que              
não sabiam sobre a política passarem a lê-la, se teria um impacto positivo na cultura               
de segurança da informação e se ela tornaria-se mais forte.  

A pesquisa teve a duração de oito anos em quatro intervalos, o instrumento             
utilizado para fazer a avaliação da cultura de segurança da informação foi o ISCA              
com o resultado podendo-se fazer uma análise quantitativa. A empŕesa que foi feita             
de amostra do estudo foi uma empresa internacional que atua sobre 12 países. O              
ISCA nesse momento foi utilizado com 9 dimensões e possuía uma média de             
pontos que ia de 0 a 5 e as perguntas que cobriam cada uma delas foram                
separadas em escala Likert e perguntas de sim ou não .  
 

Tabela 2 ​ - Média geral da cultura de segurança da informação. 
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Anos de 

aplicação do 
ISCA 

 
 

Respostas 
obtidas 

Média geral de 
cultura de 

segurança da 
Informação 

Média geral de 
cultura de 

segurança da 
Informação (%) 

ISCA 4 - 2013 2159 4.10 83.6% 

ISCA 3 - 2010 1320 3.76 75.7% 

ISCA 2 - 2007 1571 4.00 81.7% 



 
Fonte: Adaptado de Da Veiga (2016). 

 
Como resultado final, foi observado que houve uma melhora considerável no           

nível de cultura de segurança da informação da organização comparado ao primeiro            
ano da pesquisa, como pode ser observado na Tabela 2. Os resultados forneceram             
base para organização saber que a sua cultura de segurança da informação estava             
sendo otimizada e seus colaboradores estavam se integrando com a política de            
segurança da informação da organização. 

Não defender que o único foco da implantação de uma forte cultura de             
segurança da informação é no comportamento do funcionário, e sim algo mais            
voltado a uma maneira holística e que é necessário envolver todos da organização             
em conjunto são os pontos centrais do o estudo de Lim et. al. (2010). O desafio                
mostrado na pesquisa corresponde a dificuldade de melhorar as práticas de           
segurança da informação da organização ao invés de apenas mudar o           
comportamento dos funcionários. A pesquisa é realizada em duas empresas por           
meio de entrevistas, observações e análises de documentos das organizações. É           
utilizado um framework que faz a captação de três tipos de relacionamentos entre a              
cultura de segurança da informação e a cultura organizacional. Os relacionamentos           
são: 

● A cultura de segurança da informação não faz parte da cultura           
organizacional; 

● A cultura de segurança da informação é uma subcultura da cultura           
organizacional; 

● A cultura de segurança da informação está completamente inserida         
dentro da cultura organizacional. 

 
O framework propõe que o terceiro relacionamento depende da alta gerência           

envolvida na gestão das práticas de segurança da informação, aplicação das           
políticas, conscientização de segurança, treinamento de segurança, entre outros. Na          
aplicação da pesquisa, as duas empresas escolhidas foram de segmentos          
diferentes com características de média até alto perfil de risco. Os participantes            
escolhidos eram da alta gestão e os funcionários que estavam envolvidos com o             
processamento de informações. Os resultados da pesquisa demonstram que a          
cultura de segurança da informação não opera isoladamente. A atuação da alta            
administração e a alocação de orçamento para segurança da informação, por           
exemplo, podem fazer com que cada pessoa que está envolvida com a empresa,             
entender a importância de manter os dados da organização em segurança. 

Na Tabela 3 é apresentada uma comparação entre os principais trabalhos           
relacionados e o trabalho proposto. 
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ISCA 1 - 2006 1941 3.89 75.7% 



Tabela 3 - Comparação entre os trabalhos relacionados e o proposto. 
 

 
Comparando os principais trabalhos de cada subseção mostrada, na Tabela          

3 é possível observar alguns critérios que apresentam as principais semelhanças e            
diferenças entre esses trabalhos e a pesquisa em questão. Com essas           
comparações é possível observar que alguns trabalho já tiveram ideias um pouco            
semelhantes, no uso de ferramentas e com isso é possível identificar relevância            
neste trabalho proposto. 

1.5 Estrutura do documento 
Este documento está dividido em cinco capítulos, são eles: 

● Capítulo 2 - Revisão da Literatura: apresenta os fundamentos teóricos          
relacionados aos temas tratados no trabalho como Segurança da Informação,          
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Critérios 

 
Arteiro (2015) 

 
Parsons (2017) 

Martins e 
Eloff (2002c) 

Trabalho 
Proposto 

Instrumentos 
utilizados para 

avaliação 

Entrevistas, 
observações e 

análise de 
documentos 

  
 

Questionário 

 
 

Questionário 

 
 

Questionário 

Tipo de 
instituição 

 
Pública 

 
Pública 

 
Privada 

 
Pública e 
Privada 

 
 

Tipo de 
público 

 
 

Funcionários 
públicos 

 
 

Estudantes 

 
Funcionários 

da 
organização 

estudada 

 
Funcionários 
de diferentes 
segmentos 

 
 

Tipo de 
contribuição 

 
Metodologia 

de BPM a ser 
integrada na 
organização. 

Avaliação  do 
nível de 

conscientização 
sobre 

segurança da 
informação. 

Avaliação de 
cultura de 

segurança da 
informação 

em uma 
organização. 

Avaliação de 
cultura de 

segurança da 
informação 
por meio de 
um survey. 

 
Tema focal 

contemplado 

 
Cultura 

organizacional 

 
Segurança da 

Informação 

Cultura de 
segurança da 
informação. 

Cultura de 
segurança da 
informação. 

Quantidade de 
participantes 

no estudo total 

 
9 

 
112 

 
6991 

 
75 



Cultura Organizacional, Cultura de Segurança da Informação, Privacidade e         
Engenharia Social; 

● Capítulo 3 - Metodologia utilizada para a condução desta Pesquisa; 
● Capítulo 4 - Apresentação dos Resultados e Discussão; 
● Capítulo 5 - Conclusões e Trabalhos Futuros. 
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2. Revisão da Literatura 
Neste capítulo, serão descritos os conceitos e definições principais dos          

elementos teóricos deste trabalho. A Seção 2.1 descreve segurança da informação.           
Na Seção 2.2 é apresentado o conceito de cultura organizacional. A cultura de             
segurança da informação é definida na Seção 2.3. A Seção 2.4 demonstra o             
conceito de privacidade. E por fim, a Seção 2.5 descreve sobre a engenharia social. 

2.1 Segurança da Informação 
O conjunto de orientações, normas, procedimentos, políticas entre outras         

ações que tem a missão e objetivo de proteger informações é considerada            
Segurança da Informação (FONTES, 2017). Segundo Hintzbergen (2018), a         
Segurança da Informação pode ser vista como o caminho a se chegar ao equilíbrio              
entre diferentes aspectos que a compõem. A área de Segurança da Informação tem             
o intuito de alcançar a preservação da tríade CID (Confidencialidade, Integridade e            
Disponibilidade) das informações (HINTZBERGEN, 2018). Abaixo são apresentadas        
as definições desses termos: 

 
● Confidencialidade: É descrita como uma propriedade da segurança da         

informação em que a informação não é disponibilizada para qualquer outra           
entidade que não tenha autorização. O objetivo é a prevenção da           
disponibilização de conteúdos de uma mensagem restrita (HINTZBERGEN,        
2018); 
 

● Integridade: ​É definida como a propriedade que protege com total exatidão o            
conteúdo em que ela é aplicada. Seu conceito apresenta a garantia de que             
sejam prevenidas modificações não autorizadas de hardware e software, e          
até de dados garantindo que ele continue consistente (HINTZBERGEN,         
2018); 

 
● Disponibilidade: ​Sua definição é apresentada como uma propriedade que         

garante que uma entidade consiga ter acesso e possa usar de um sistema             
que tenha autorização. Nela também, é assegurado que a entidade tenha um            
acesso confiável e em um tempo adequado. Em resumo, é a garantia de que              
os sistemas estarão funcionando sempre que necessário (HINTZBERGEN,        
2018). 
 
Além de ter como objetivo atingir a tríade CID, a área da segurança da              

informação busca satisfazer outras propriedades, também chamados de aspectos         
complementares, como a autenticidade, auditoria, não repúdio, legalidade e         
privacidade (HINTZBERGEN, 2018).  
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● Autenticidade: ​Basicamente é a propriedade que uma entidade tem de          

provar que é realmente quem diz ser (HINTZBERGEN, 2018). Autenticidade          
é a habilidade de determinar que afirmações, políticas e permissões          
expressadas por uma pessoa são realmente genuínas (GOODRICH;        
TAMASSIA, 2011);  
 

● Auditoria: ​É a verificação realizada nas empresas para validar se a           
segurança da organização é condizente com a sua política de segurança da            
informação (BAUER, 2006); 
 

● Não repúdio: É a capacidade de provar a ocorrência de algum evento e as              
entidades responsáveis pela ocorrência ou incidente (HINTZBERGEN, 2018); 
 

● Legalidade: ​É a garantia de que a informação foi produzida conforme a lei, 
todos os ativos estão de acordo com os requisitos de conformidade           
(SÊMOLA, 2014); 
 

● Privacidade: ​É o direito que todo ser humano tem a reserva de suas             
informações pessoais, sem que nenhuma delas seja violada (HUMANOS,         
2015). A privacidade leva em consideração a cautela com a maneira com que             
as informações confidenciais são coletadas e também são utilizadas (TOM,          
2019). 

 
Em síntese, a segurança da informação busca a proteção da informação           

contra uma ampla gama de ameaças, a fim de garantir a continuidade dos negócios,              
minimizar os riscos de negócio e maximizar o retorno sobre os investimentos e as              
oportunidades de negócio (HINTZBERGEN, 2018). 

2.2  Cultura Organizacional 
Toda sociedade humana desenvolve uma cultura com um conjunto geral de           

premissas, valores, crenças e linguagem que é passado de uma geração a outra, e              
às vezes sofre uma modificação nessa passagem. E assim como na sociedade, a             
medida que as empresas interagem com as pessoas, esses funcionários vão           
criando da mesma maneira uma cultura interna (DEAL e KENNEDY, 1982). 

A definição para cultura organizacional, segundo Robbins (2012) é “​um          
sistema de valores compartilhados pelos membros de uma organização que a           
diferencia das demais​.” Já de acordo com Pires e Macêdo (2006) a definição seria              
que a ​cultura organizacional, é compreendida como a “união de valores, crenças e             
princípios que são compartilhados pelos colaboradores de uma organização e pode           
sofrer influência direta do modelo de gerenciamento da alta gestão”. No que essas             
definições entram em concordância é que a cultura organizacional é criada e            

25 



mantida pelas pessoas que fazem parte da organização e pode sofrer influências            
dos gestores. Todas as ações dos funcionários de uma organização fazem parte da             
cultura organizacional. 

A cultura não é criada apenas pelos funcionários. Os maiores influenciadores           
de como vai ser o direcionamento dessa cultura são os fundadores e a liderança da               
empresa. Como são as pessoas que mais tem poder na organização, podem impor             
pensamentos pessoais, e seus próprios jeitos de fazer as coisas  (SCHEIN, 1992). 

O conceito de cultura organizacional se tornou mais popular nas últimas           
quatro décadas pelo fato de que algumas dessas culturas estavam trazendo um            
maior sucesso de negócio (ARTEIRO, 2015). A cultura organizacional é refletida           
como um grupo que em um tempo determinado aprende e encontra soluções para             
problemas relacionados aos ambientes internos e externos a eles, sendo os internos            
também, sua própria integração (SCHEIN, 1990).  

Schein (2010) aborda que a cultura organizacional pode ser classificada em           
níveis distintos, em que cada um foca em um ponto de vista sobre a cultura. Dentre                
eles, são os artefatos, as normas e os valores e premissas.  

 
1. Artefatos: ​Eles podem ser definidos como resultados que são visíveis e           

também, os processos que são desempenhados na organização (ARTEIRO,         
2015). Podem ser observados de maneira fácil, mas demonstram         
complexidade quando se volta a sua decifragem. Entre eles, estão as           
linguagens tratadas dentro da organização e as suas tecnologias (ARTEIRO,          
2015). 
 

2. Normas e valores: ​São informações e pensamentos compartilhados, o nível          
que aborda a parte de estratégias e filosofias da organização. É o senso de              
que pode ser avaliado o comportamento ou pensamento correto ou não           
(ARTEIRO, 2015). As normas são vistas como um livro de regras das            
organização relacionados a comportamentos que devem ser esperados em         
determinados cenários. Já os valores, são uma carga de ideais abstratos que            
podem ser vistos como o discernimento do que é importante, e do que é              
correto sob as rédeas da organização (ARTEIRO, 2015). 

 
3. Premissas básicas: ​São vistas de forma assumida e inconsciente com          

veracidade sobre a organização. São observadas como conceito inicial sobre          
quais valores e determinadas ações na empresa, vão ser baseados          
(ARTEIRO, 2015). 

2.3  Cultura de Segurança da Informação 
Assim como na cultura organizacional, toda organização possui uma cultura          

de segurança da informação, ela nasce da maneira como as pessoas se comportam             
com as informações. Os procedimentos que os funcionários da organização          
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realizam nos seus trabalhos diariamente podem representar o elo mais fraco           
quando se fala em segurança da informação, pelo fato de que é uma das formas               
mais arriscadas de haver algum vazamento dessas informações (DA VEIGA e           
ELOFF, 2002).  

Desse modo, é importante desenvolver e aprimorar a cultura da segurança           
da informação por meio da análise e policiamento dos comportamentos dos           
empregados (DA VEIGA e ELOFF, 2002). O termo cultura de segurança da            
informação é definido por Da Veiga e Eloff (2010) como as atitudes, premissas,             
crenças, valores e conhecimentos que os funcionários e partes interessadas usam           
para interagir com os sistemas da organização e procedimentos sempre que           
possível. A interação resulta em comportamentos aceitáveis ou inaceitáveis         
evidentes em artefatos e criações que se tornam parte da maneira como os             
procedimentos são realizados na organização para proteger seus ativos de          
informação (DA VEIGA e ELOFF, 2010). 

A cultura de segurança da informação no âmbito de gerenciamento, parte            
da ideia de que uma empresa que quiser aplicá-la tem de propor uma sub-cultura da               
segurança da informação. Assim, todas as atividades realizadas na organização          
devem ser feitas ​de uma forma consistente e seguindo as boas práticas de             
segurança da informação. Para isso, é necessário que os envolvidos tenham           
conhecimento como o pré-requisito para executar as atividades dentro da          
organização de forma segura (​VAN NIEKERK e VON SOLMS, 2010​).  

Nesse sentido, para que a organização consiga manter esse controle sobre           
seus funcionários algumas ferramentas auxiliam nesse processo de avaliação da          
cultura como, por exemplo, o ​Information Security Culture Assessment (ISCA) que é            
um instrumento de diagnóstico que faz a avaliação da cultura de segurança da             
informação da organização para que assim se tenha um parecer do estado atual da              
organização. Com os resultados obtidos, possa ser colocado em prática medidas           
que melhorem alguns aspectos de segurança da informação na organização (DA           
VEIGA; MARTINS, 2015). Reduzir os riscos de comportamentos dos funcionários          
com o gerenciamento de informações e assim instigar uma cultura de segurança da             
informação com menos violações de segurança é um dos principais objetivos do            
ISCA (DA VEIGA e MARTINS, 2015).  

O ISCA é um questionário que avalia diferentes setores da segurança da            
informação denominados pelos autores como dimensões (DA VEIGA e MARTINS,          
2015). As dimensões são: 
 

1. Gerenciamento de ativos de informações: ​Avalia as percepções dos         
funcionários sobre a proteção dos ativos de informação da organização (DA           
VEIGA e MARTINS, 2015); 
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2. Políticas de segurança da informação: ​Avalia o entendimento dos         
funcionários sobre a política de segurança da informação da organização (DA           
VEIGA e MARTINS, 2015); 
 

3. Gestão de mudança: ​Avalia as percepções sobre mudança e a vontade dos            
funcionários de mudar hábitos que ajudem a manter as informações de forma            
segura (DA VEIGA e MARTINS, 2015); 

4. Gerenciamento de usuários: ​Avalia a conscientização dos funcionários e o          
treinamento recebido por eles em relação aos requisitos para proteger a           
informação​ ​(DA VEIGA e MARTINS, 2015); 
 

5. Programa de segurança da informação: ​Avalia a eficácia do investimento          
que a organização realizou nos recursos de segurança da informação (DA           
VEIGA e MARTINS, 2015); 
 

6. Liderança em segurança da informação: ​Avalia as percepções dos         
funcionários sobre a governança da segurança da informação para minimizar          
os as possíveis ameaças (DA VEIGA; MARTINS, 2015); 
 

7. Gerenciamento de segurança da informação: ​Avalia as percepções da         
gerência sobre a forma com que o gerenciamento da segurança da           
informação​ ​é realizado​ ​(DA VEIGA e MARTINS, 2015); 
 

8. Confiança: ​Avalia as percepções dos funcionários em relação à retenção de           
informações privadas e sua confiança nas comunicações da organização,         
sejam elas por equipamentos, ou de forma direta com outros funcionários           
(DA VEIGA e MARTINS, 2015); 
 

9. Treinamento e conscientização: ​Avalia a percepção dos funcionários sobre         
as necessidades adicionais de treinamentos em segurança da informação         
(DA VEIGA e MARTINS, 2015); 
 

10. Percepção de privacidade: ​Avalia a percepção que os funcionários têm em            
relação aos princípios de privacidade (DA VEIGA e MARTINS, 2015). 

 
No estudo de Nasir et. al. (2019), foi possível identificar por meio de uma              

revisão da literatura bem aprofundada, quais dimensões da cultura de segurança da            
informação eram mais tratadas nos trabalhos que ao total foram 26 dimensões que             
podem ser observadas na Tabela 4. A partir disso, no final do trabalho é feita ​uma                
comparação com as dimensões que são tratadas nos trabalhos que envolvem o            
ISCA. O resultado da pesquisa é uma tabela de comparação de quais são as              
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dimensões que são tratadas nos trabalhos em que o ISCA é o objeto de estudo, o                
resultado pode ser observado na Tabela 4. 
 

Tabela 4 - Dimensões da Cultura de Segurança da Informação em estudos relacionados ao 
ISCA. 

 
Fonte: Adaptado de Nasir et. al. (2019) 

 
Como discutido anteriormente, a cultura de segurança da informação existe          

para tentar minimizar os deslizes causados pela ação humana que é um dos fatores              
que podem gerar incidentes relacionados a interação dos funcionários com          
informações. O ISCA é uma das ferramentas que existem para tentar minimizar            
esses riscos e ela é a base para a realização deste trabalho. 

2.4 Privacidade 
Segundo o dicionário Cambridge (2020), a privacidade pode ser definida          

como “​O direito de alguém de manter em segredo seus assuntos e relacionamentos             
pessoais​”. ​O artigo 12 da Declaração Universal dos Direitos Humanos (HUMANOS,           
2015) afirma que “Ninguém será sujeito a interferências na sua vida privada, na sua              
família, no seu lar ou na sua correspondência, nem a ataques à sua honra e               

29 



reputação”. Comparando a definição do dicionário com a declaração pode ser           
observado que a privacidade é um direito que todos os seres humanos possuem.  

As organizações estão o tempo todo processando informações sobre         
clientes, funcionários, parceiros de negócio, entre outros. Alguns incidentes no          
processo de manipulação e retenção desses dados podem acarretar em          
vazamentos. Por exemplo, no setor bancário, no ano de 2019, uma falha no sistema              
de informação do Banco Inter acabou provocando um vazamento de dados           
equivalente a 1,4 milhões de clientes diretamente na internet (PAYAO, 2019). Outro            
exemplo também foi o vazamento de informações de cerca de 267 milhões de             
usuários do Facebook em 2019, desde nomes reais a números de telefone (​PRETA             
e SCHAEFFER, 2019). 

Informações pessoais são dados específicos desde localização geográfica        
como endereços, até dados considerados mais sensíveis como número de cartões           
de crédito e saldo da conta bancária. Se essas informações forem vazadas para             
pessoas não autorizadas, além de violar os direitos dos donos dessas informações,            
a empresa pode ter prejuízos a sua imagem e reputação bem como a confiança de               
seus clientes (DA VEIGA e MARTINS, 2015).  

Segundo Vianna (2007), a privacidade pode ser dividida em três tipos de            
direitos e a sua junção traz o significado da privacidade, são eles: 

 
1. Direito de não ser monitorado​: É basicamente o direito que o ser humano             

tem de não ser observado, ouvido, ou qualquer outra ação relacionada que            
uma outra pessoa realize (VIANNA, 2007);  
 

2. Direito de não ser registrado: É o direito do ser humano de não ter imagens               
ou conversas gravadas por terceiros, de modo que o proprietário delas não            
as permitam (VIANNA, 2007) ; 
 

3. Direito de não ser reconhecido: É compreendido como o direito de não ter             
as imagens e conversas que foram gravadas publicadas na internet ou em            
qualquer outro meio que tenha sido feito sem permissão (VIANNA, 2007). 
 
Alguns países possuem regulamentos de direito relacionados a regras de           

privacidade. Os países da União Europeia, por exemplo, são signatários da lei            
chamada ​General Data Protection Regulation ​(GDPR) (EUROPEU, 2016). A GDPR          
é uma série de normas que garantem direitos sobre a privacidade e proteção de              
dados pessoais e regulamenta também a exportação dos dados pessoais para           
regiões fora da União Europeia. O objetivo da GDPR é entregar aos residentes             
europeus maneiras deles obterem controle sobre os seus dados pessoais          
(EUROPEU, 2016).  

Já no Brasil, com muitos aspectos semelhantes a GDPR, foi sancionada em            
14 de Agosto de 2018 a Lei Geral de Proteção de Dados (LGPD) e sua iniciação de                 
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atuação no mês de Agosto de 2020 (BRASIL, 2020). Inspirada na GDPR, a LGPD              
tem o objetivo de proteção de dados pessoais de qualquer brasileiro sobre a coleta,              
armazenamento e manipulação de dados sobre empresas tanto públicas quanto          
privadas dentro do território nacional.  

A privacidade e a segurança das informações estão diretamente alinhadas,          
trazendo uma ideia única de interação. A privacidade das informações pode ser            
vista como “o quê” do todo, o artefato a ser protegido, a ser preservado e já a                 
segurança da informação sendo o “como”, sendo visto como o processo e objetivo             
pelo qual a privacidade vai ser submetido para ficar em conformidade com a             
segurança (SWIRE e ​BERMANN, 2007​). 

2.5 Engenharia Social 
Um do maiores desafios da segurança, e consequentemente da privacidade          

pelo fato de atingir diretamente os artefatos que são preservados pela privacidade, é             
a prática conhecida como Engenharia Social (SILVA, 2013).  

Segundo Fonseca (2017), a Engenharia Social pode ser vista como uma           
prática utilizada por uma pessoa para se conseguir informações de seu interesse            
por meio de habilidades como a persuasão e a ilusão para conseguir a confiança de               
uma pessoa e assim fazer com que ela passe informações.  

Chantler e Broadhurst (2006) afirmam que, engenharia social se caracteriza          
pelo manuseio de armadilhas psicológicas, a manipulação do comportamento e o           
uso de farsas por atacantes com intuito de ter acesso a informações de pessoas              
desprevenidas. O fator humano é algo bastante complexo e difícil de controlar, cada             
pessoa age de uma forma distinta quando está sofrendo um ataque, sendo que a              
maioria delas sequer percebem que  estão sob ataque (FONSECA, 2017). 

A engenharia social é realizada em um ciclo que segundo Mitnick e Simon             
(2003), é dividida em quatro etapas, que são: 
 

1. Obtenção de informações: ​As informações são coletadas para que depois          
ocorra um contato com a vítima. A maior porcentagem de sucesso da            
engenharia social é proveniente dessa fase que ocorre de maneira bem           
estruturada e planejada, nesse caso existe uma maior atenção a essa etapa            
(​HADNAGY, 2017​). 
 

2. Desenvolvimento do relacionamento ou confiança: ​Após a coleta das         
informações iniciais sobre a vítima, fica mais fácil determinar uma forma de            
abordagem. Para conseguir iniciar a conquista da confiança o engenheiro          
social usa informações privilegiadas sobre a pessoa, citando conhecidos         
dela e se passando por alguém que não é. Dessa forma, aos poucos,             
apresentando-se ser de confiança e com o passar do tempo desenvolver o            
relacionamento​ ​(MITNICK e SIMON, 2003). 
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3. Exploração da confiança: ​Nessa etapa, a vítima depois de ter tido a            
confiança conquistada pelo engenheiro social, começa a ser manipulada,         
para que assim comece a revelar informações e até executar alguma           
atividade que não ocorreria normalmente entre a vítima e um desconhecido.           
Essa fase o atacante tem o foco em abusar do relacionamento criado na             
etapa da conquista da confiança (MITNICK e SIMON, 2003). 
 

4. Execução objetivando a realização: ​Essa fase consiste em utilizar o que foi            
conquistado na etapa anterior para algum benefício próprio ou para terceiros.           
Quando essa etapa termina, o engenheiro social tenta finalizá-la sem levantar           
suspeitas (MITNICK e SIMON, 2003).  
 
Diante do que foi mencionado, pode-se resumir o conceito de engenharia           

social como uma arte de obter informações e/ou alguma vantagem utilizando           
ferramentas como a persuasão, armadilhas psicológicas, entre outras técnicas que          
façam proveito da vulnerabilidade do fator humano. 
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3. Metodologia 
Neste capítulo é descrito o processo metodológico de pesquisa utilizado no           

decorrer do desenvolvimento do trabalho. A metodologia de pesquisa adotada neste           
trabalho é do processo de criação de um ​survey que é dividida em seis fases de                
acordo com os passos descritos em Kasunic (2005): (1) Definição da Pesquisa, (2)             
Caracterização do público-alvo, (3) Elaboração do questionário, (4) Condução do          
teste piloto, (5) Distribuição do questionário e (6) Análise dos Resultados. Os passos             
são ilustrados na Figura 1 e são descritos nas próximas seções com uma seção a               
mais comentando sobre considerações éticas. 
 

Figura 1 - Metodologia adotada neste trabalho. 

 
Fonte: Adaptado de ​Kasunic (2005). 

3.1 Definição da Pesquisa 
Esta etapa buscou-se entender primeiramente qual seria o objetivo da          

pesquisa e o que seria preciso para que ela seja realizada. Estudar o problema para               
saber o que existe sobre ele e entender o cenário dele foi o foco dessa etapa. O                 
intuito da pesquisa é começar com a explicação sobre o problema e mostrar como              
o trabalho irá responder às perguntas do problema (​KASUNIC, 2005​). Nessa etapa,            
foi realizado uma pesquisa inicial para identificar quais problemas eram          
relacionados a cultura de segurança da informação e quais eram as suas possíveis             
soluções por meio de uma investigação no estado da arte. 

O estudo foi realizado a partir de um levantamento bibliográfico sobre           
Segurança da Informação, Cultura de Segurança da Informação e seus métodos de            
avaliação. A revisão da literatura tem o objetivo de conhecer e fazer uma análise de               
contribuições dos estudos, tendo como exemplo a área científica, de algum assunto,            
tema ou problema. A motivação é conseguir apresentar um problema com o uso de              
referências teóricas existentes em documentos como livros e artigos científicos          
(CERVO e BERVIAN, 2002). ​A pesquisa foi conduzida utilizando várias fontes de            
informação como artigos publicados, livros, jornais e outras fontes secundárias          
como sites.  

Os tipos de pesquisa podem ser classificadas pelo ponto de vista de objetivo             
como exploratória, descritiva e explicativa (SILVA e MENEZES, 2005). A pesquisa           
do tipo descritiva faz a utilização de técnicas padronizadas para coleta de dados             
como por exemplo o uso de questionários e observações sistemáticas. Sendo           
assim, o foco é realizar levantamento de informações (SILVA e MENEZES, 2005).  
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Esse trabalho possui características que mais se assemelham ao tipo          
descritivo, pois o objetivo é caracterizar as práticas relacionadas a cultura de            
segurança da informação das organizações por meio de um questionário. O objetivo            
da aplicação de um questionário é conseguir, por meio de uma amostra de um              
público, conseguir inferir características e comportamentos para o público em geral           
(GIL, 2008). Dentre as vantagens de se utilizar um questionário é o baixo custo de               
implementação e a possibilidade de conseguir um grande número de participantes           
do público-alvo  (SILVA e MENEZES, 2005).  

3.2 Caracterização do público-alvo 
Nesta etapa o foco foi fazer o reconhecimento do público que participaria da             

pesquisa. Os procedimentos incluíram avaliar o entendimento das perguntas por          
meio do uso de termos de fácil compreensão e definir as informações que seriam              
coletadas desse público (​KASUNIC, 2005​). Após o problema definido, foi          
necessário refletir qual público seria incluído na pesquisa, para isso, primeiramente,           
o intuito foi priorizar funcionários de uma empresa, mas depois foi decidido que o              
escopo poderia abranger funcionários de mais organizações para que fosse          
possível observar resultados vindos de diferentes origens.  

O público foi escolhido com base em quem pode fornecer melhor as            
informações que seriam necessárias para a pesquisa (KASUNIC. 2005). As pessoas           
que foram escolhidas para serem o público desta pesquisa foram funcionários de            
diferentes segmentos de empresas que entrassem em contato com a divulgação da            
pesquisa. Sejam de instituições públicas ou privadas, sejam empresas de tecnologia           
da informação ou não. O objetivo foi conseguir uma gama de diferentes perfis de              
funcionários  para que diferentes cenários pudessem ser analisados posteriormente.  

O desenvolvimento das perguntas e temas do questionário que serão          
interpretados pelo público é de extrema importância e os itens devem ser criados a              
partir da perspectiva do voluntário e não a do pesquisador (KASUNIC, 2005). Foi             
necessário entender que o público por ser muito abrangente, poderia acabar não            
entendendo alguns termos e a informação que cada uma das perguntas do            
questionário iria obter. Então, em vários momentos foi necessário considerar a           
reestruturação dos itens para que fossem de mais fácil compreensão pelos           
entrevistados conforme discutido na próxima seção. 

3.3 Elaboração do questionário 
O objetivo nessa fase foi estipular quais temas estariam no questionário e            

como eles poderiam ser colocados em forma de pergunta, além de pensar em             
formas de como facilitar a análise das respostas na parte de coleta dos dados              
(​KASUNIC, 2005​). Com um estudo prévio, foram definidos os temas que seriam            
contemplados no trabalho tendo como base questionários presentes na literatura.          
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As perguntas foram separadas em várias planilhas, e após uma análise mais            
profunda, foram escolhidas quais perguntas seriam incluídas no questionário. 

O ​survey foi baseado em trabalhos existentes como, por exemplo, o trabalho            
de Martins e Da Veiga (2015) e o trabalho de Arteiro (2015). Este trabalho possui               
maior influência do trabalho de Da Veiga (2018) com o uso do ISCA pelo fato de                
dele ter sido referência para vários outros trabalhos da área de cultura de segurança              
da informação. Sobre as principais diferenças deste trabalho para os trabalhos           
existentes são que essa pesquisa pôde ser aplicada em várias organizações que            
diferente dos outros, o estudo era feito em uma única organização.  

Além disso, uma área que não foi abordada no ISCA, mas foi contemplada             
neste estudo, por conta de sua relevância com a cultura de segurança da             
informação, foi a Engenharia Social. Nela, tiveram perguntas que avaliavam o           
conhecimento dos participantes desde a compreensão do termo, até percepções em           
situação de vulnerabilidade. Essa nova dimensão foi inserida no estudo em virtude            
de grande parte das vulnerabilidades presentes em uma Organização são          
decorrentes do fator humano conforme discutido no Capítulo 1. Foi necessário           
adaptar algumas perguntas de forma que fosse coletada uma visão geral da            
Organização e não apenas departamentos específicos como é avaliado no ISCA.  

O questionário, que foi elaborado em português, foi dividido em quatro partes: 
1. Questões referentes ao perfil e experiência dos participantes. Foram         

incluídas 10 perguntas referentes ao tipo de instituição, estado/país no          
qual a empresa está localizada, porte e segmento da empresa, cargo           
desempenhado pelo participante, tempo na organização, titulação e        
experiência com segurança da informação 

2. 10 Questões referentes à percepção do participante sobre Segurança         
da Informação; 

3. 10 Questões sobre Princípios de Segurança da Informação; 
4. 1 Questão aberta ao final para comentários adicionais. 

 
O questionário completo é apresentado no Apêndice A. 

3.4 Condução do teste piloto 
Posteriormente, foi realizado um teste piloto com dois voluntários que          

trabalham com informações do segmento de tecnologia da informação e na área de             
educação. Os participantes forneceram comentários sobre questões que continham         
dupla interpretação, sugeriram novas opções de resposta e outros comentários          
relevantes para melhorar o entendimento do questionário. A partir dos comentários           
recebidos no teste piloto, o questionário foi melhorado e distribuído para os            
participantes conforme discutido na próxima seção.  
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3.5 Distribuição do questionário 
O questionário foi divulgado para o público-alvo selecionado definido na          

etapa 3 (​KASUNIC, 2005​) por meio do Google Forms. O trabalho foi compartilhado             
em vários canais de comunicação como redes sociais como Facebook, Twitter,           
Linkedin e Whatsapp, e convites por email, para que pessoas que pertencentes ao             
público da pesquisa pudessem responder. O questionário esteve disponível para          
respostas por quatro meses de Julho a Setembro de 2020. 

A maior parte dos levantamentos existentes não é realizado com os todos os             
integrantes alvos em virtude do universo que pode ser grande demais (GIL, 2008).             
Esse é o caso do presente estudo que possui um alto número de potenciais              
participantes, não sendo possível determinar o valor total de possíveis          
respondentes.  

3.6 Análise dos Resultados 
As respostas foram coletadas assim como foi definido o formato de           

apresentação dos resultados, seja por gráficos ou relatórios. Sendo então possível           
obter um parecer do cenário dos resultados (​KASUNIC, 2005​). O questionário foi            
amplamente divulgado e foi recebido um total de 75 respostas cujos resultados são             
apresentados e discutidos no Capítulo 4. 

As conclusões do trabalho foram obtidas a partir das respostas na pesquisa.            
Por meio da realização desse ​survey foi possível obter dos voluntários da pesquisa             
qual o seu grau de conhecimento e quais as suas possíveis ações em relação a               
situações relacionadas à  segurança da informação. 

3.7 Ameaças à validade e considerações éticas 
A avaliação das ameaças à validade deste estudo considerou os tipos de            

ameaças propostos por Wohlin ​et al. (2012): Validade de Conclusão, Validade           
Interna, Validade de Constructo e Validade Externa. Essa seção apresenta as           
ameaças que foram identificadas durante a pesquisa. 

3.7.1 Validade de Constructo  
A relação que existe nessa validade é a de teoria e observação. Dois             

aspectos que devem ser assegurados é que o deve fazer uma reflexão direta da              
construção da causa e que o resultado externa bem a construção do resultado             
(Wohlin et al, 2012). As falhas podem vir do experimentador ou dos participantes.  

A dificuldade de entendimento das perguntas é visto como uma ameaça           
deste trabalho uma vez que, dependendo da forma com a qual os participantes             
interpretem as perguntas, pode-se obter resultados errôneos. Para mitigar essas          
ameaças, o survey foi feito de maneira iterativa e foi conduzido um teste piloto com               
dois profissionais para avaliar a compreensão das perguntas e sua adequação ao            
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propósito da pesquisa. A partir do feedback recebido, o questionário foi refinado.            
Além disso, o instrumento que foi a base para a pesquisa, o ISCA, já foi validado por                 
autores independentes havendo várias rodadas de discussão para obter a versão           
final. 

3.7.2 Validade Interna 
Essa validade faz a observação da relação entre o tratamento dos dados e o              

resultado e deve existir de fato uma relação de causa, e que não é algo que não                 
exista um controle ou não foi medido. Em resumo, o tratamento gera o resultado              
(Wohlin et al, 2012). A principal ameaça dessa validade é a seleção dos             
participantes. Apesar do questionário ter sido divulgado em diversos canais de           
comunicação, os resultados podem sofrer de um potencial "viés de não resposta"            
(ou seja, as opiniões dos entrevistados que escolheram participar podem ser           
diferentes daqueles que não o fizeram). Mesmo assim, as 75 respostas recebidas            
fornecem uma rica fonte de dados para revelar as conclusões apresentadas neste            
trabalho.  

3.7.3 Validade de Conclusão 
Esse tipo de validade está relacionado com o tratamento e resultado dos            

dados para chegar em uma conclusão correta que envolve, por exemplo, a questão             
da confiança e se o resultado tem de fato um significado (WOHLIN et al, 2012).               
Neste trabalho, os resultados podem ter sido afetados por um fator externo            
correspondente a pandemia do COVID-19. A pesquisa foi conduzida na época da            
pandemia (Julho à Setembro de 2020) e vários participantes podem não estar em             
seu local de trabalho habitual. Sendo assim, as respostas podem refletir esse novo             
padrão de comportamento de alguns participantes. Finalmente, existe o risco dos           
dados fornecidos pelos participantes não correspondem à realidade por ser uma           
pesquisa baseada em opinião. Entretanto, acredita-se que esse risco é mínimo e            
não gera impacto impacto significante nas conclusões deste estudo. 

3.7.4 Validade Externa 
Essa validade tem relação com a generalização. Se existe uma relação de            

causa entre a construção da causa e resultado, o produto do estudo consegue ser              
generalizado, ou não. Existe realmente alguma relação entre o tratamento e           
resultado ou não (Wohlin et al, 2012). O tamanho da amostra é uma ameaça para               
generalização dos resultados desta pesquisa. Apesar dos esforços despendidos na          
divulgação e convocação de participantes, o número de respostas obtido não foi            
alto, no total 75. Entretanto, essa uma característica inerente a este tipo de método              
de pesquisa e importantes conclusões para o estado da arte e da prática já foram               
obtidas por meio deste método. 
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3.7.5 Ética 
Considerando os princípios éticos na condução desse trabalho, foram         

adotadas medidas para não permitir a identificação dos participantes, sendo o           
questionário respondido de forma anônima. Além disso, antes de responder ao           
questionário, o termo de consentimento livre e esclarecido era apresentado aos           
participantes e o consentimento era solicitado. O termo possuía o conteúdo           
apresentado no Apêndice B. 
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4. Resultados e Discussão 
Neste capítulo serão apresentados ​os resultados e a discussão sobre a           

aplicação do instrumento. Nas seções seguintes serão apresentados os perfis dos           
participantes, suas percepções sobre segurança da informação e dos princípios de           
segurança da informação bem como uma análise dos resultados encontrados.  

4.1 Perfil dos Participantes 
Esta pesquisa recebeu respostas de 75 participantes, pertencentes, em sua          

maioria, a instituições privadas (65,3%), seguido de instituições públicas (33,3%),          
conforme ilustrado na Figura 2. 

 
Figura 2 - Tipo de instituição que os participantes estão vinculados. 

 
As instituições estão distribuídas em diversos estados conforme apresentado         

na Figura 3. Observou-se uma predominância de participantes oriundos do estado           
de Pernambuco, o que representou um resultado um pouco esperado já que a rede              
de contatos do autor encontra-se no estado de Pernambuco, então mais convites            
foram enviados para essas pessoas. Respondentes de outros estados brasileiros          
conseguiram ser alcançados (12 estados). Além disso, foram obtidas duas          
respostas de pessoas de fora do Brasil. 
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Figura 3 - Localização das empresas. 

 
As instituições estão distribuídas em diferentes portes como pode ser          

observado na Figura 4. Neste trabalho, foi adotada a classificação do SEBRAE            
(2013) de Microempresa, Pequeno, Médio e Grande porte. Apesar da maioria das            
respostas serem provenientes de profissionais de empresas de grande porte, mais           
de 25% das respostas são de profissionais de empresas de pequeno porte. 

 
Figura 4 - Porte das empresas. 

 
Houveram respostas de variados segmentos de empresas, como por         

exemplo, empresas de educação e empresas do governo, como apresentado na           
Figura 5. A maior parte das respostas foi do segmento Informática seguido pelo             
segmento de Educação, com uma participação expressiva no total das respostas. 
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Figura 5 - Segmentos das empresas. 

 
Os cargos ocupados pelos profissionais que responderam a pesquisa foram          

bem diversificados como ilustrado na Figura 6. O cargo que apresentou um número             
maior de respostas foi o de Analista, após agrupar os diferentes tipos (Analista de              
testes, Analista de TI, entre outros), representando 15% das respostas. Logo em            
seguida, o cargo de Professor, resultado de certa forma esperado uma vez que o              
questionário foi distribuído em várias redes sociais que participam professores e           
grupos educacionais.  

 
Figura 6  - Cargos nas empresas. 

 
Na Figura 7, é possível observar que 86,7% dos voluntários estão na            

organização atual há menos de seis anos. Para esta pesquisa, foi importante obter             
perfis heterogêneos uma vez que é possível compreender como o tempo de            
experiência impacta na percepção de segurança do participante desta pesquisa.  
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Figura 7 - Tempo de trabalho nas organizações. 

 
A distribuição da titulação dos participantes foi variada, como mostrado na           

Figura 8. A titulação de Ensino Médio/Técnico obteve a maior porcentagem das            
respostas, seguido de Graduação, Especialização, Mestrado e Doutorado. Foi         
importante também ter tido uma resposta da titulação de pós-doutorado, pois assim            
é possível coletar uma visão desse grau de titulação. 
 

 
Figura 8 - Maior titulação concluída. 

 
Apesar da maioria dos participantes não terem participado de nenhum          

treinamento ou capacitação sobre segurança da informação, o total foi bem dividido            
com apenas 10% de diferença entre os que fizeram ou não algum treinamento ou              
capacitação, como apresentado na Figura 9. A partir desse levantamento, foi           
possível entender um pouco o perfil de resposta dos dois lados, daqueles que já              
fizeram alguma capacitação e aqueles que também talvez nunca tenha tido contato.            
Essa análise é realizada na Seção 4.22. 
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Figura 9 - Capacitações ou treinamentos praticados pelos participantes. 

 
Caso o participante tivesse feito alguma capacitação, a próxima pergunta          

solicitava detalhes a respeito como, por exemplo, ano, a carga horária e os tópicos              
abordados. Ao total foram registradas 27 respostas. 
 
Algumas das respostas foram:  
 
Participante 1: ​“​Avaliação dos Planos Municipais de Carreira da Educação, em           
especial dos professores, no ano de 2017, 20h, para analisar fluxos, impactos            
financeiros, evolução na carreira.​” 
 
Participante 2: ​“​Semestralmente desde 2018. Temas abordados: cyber attacks,         
confidencialidade, segurança da informação” 
 
Participante 3: ​“​Diversos. Faço capacitações frequentes, sem periodicidade regular,         
com cargas horárias variando na faixa de 6 a 40 horas, cada.” 
 

A pergunta final sobre o perfil dos participantes envolvia o tratamento de            
informações sigilosas. O intuito dessa pergunta era obter quantos participantes já           
haviam trabalhado com esse tipo de informação como também se eles também            
tinham conhecimento sobre o conceito. Boa parte, cerca de 24 participantes,           
especificou que nunca havia trabalhado com esse tipo de dados. 68% dos            
participantes já trabalharam com esse tipo de informação, algumas das respostas           
foram:  
 
Participante 1: ​“​Sim, a atenção aumenta. Você tende a se sentir mais em alerta​” 
 
Participante 2: ​“​Sim. A empresa considera qualquer informação pessoal dos          
usuários como sigilosa. Há um cuidado especial para não usar dados de produção             
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não-ofuscados, assim como o acesso direto à base de produção é totalmente            
restrito. Os dados são armazenados criptografados e sempre trafegados usando          
https.​” 
 
Participante 3: ​“​Sim. Trabalhei primeiramente em um projeto onde o produto final do             
cliente não podia ser revelado e era tranquilo manter o sigilo. Atualmente trabalho             
em um projeto cujas informações do cliente são todas sigilosas, inclusive o nome e              
os serviços prestados a ele. Utilizamos codinome e é complicado lidar com a             
curiosidade dos colegas de outros projetos.​” 
 

Em resumo, os participantes afirmaram que já trabalharam com informações          
sigilosas e afirmaram que ficam mais atentos quando estão trabalhando, pois           
qualquer descuido pode acabar comprometendo as informações. Os participantes         
responderam também que se sentem entusiasmados quando trabalham com         
informações sigilosas, pois indica que são de extrema relevância e os faz se sentir              
mais importantes. 

Nas próximas seções são discutidas as respostas dos participantes sobre          
suas percepções relacionada a temática abordada neste trabalho. As perguntas          
foram estruturadas em duas seções: a primeira sobre Percepção de Segurança da            
Informação e a segunda seção era correspondente aos Princípios de Segurança da            
Informação. A maioria das respostas seguem uma escala Likert de quatro a cinco             
opções.  

A seções estão agrupadas nas dimensões abordadas no ISCA:         
Gerenciamento de Usuários, Gerenciamento de Ativos da Informação, Políticas de          
Segurança da Informação, Programa de Segurança da Informação, Liderança em          
Segurança da Informação, Confiança, Gestão de Mudança, Treinamento e         
Conscientização e Percepção de Privacidade definidos, junto com a dimensão de           
Engenharia Social adicionada nesta pesquisa todos definidos no Capítulo 2. 

4.2 Engenharia Social 
O foco da primeira pergunta sobre Percepção de Segurança foi Engenharia           

Social. O objetivo da pergunta foi identificar se o participante entende o que é essa               
prática e sua definição. Com a análise da Figura 10, é possível concluir que cerca               
de 49,3% dos participantes acredita que Engenharia Social é a habilidade de            
coletar dados sensíveis por meio da persuasão. Esta definição foi retirada do            
trabalho de Henriques (2017) e é discutida no Capítulo 2.  

Por outro lado, cerca de 22,6% não sabe ou não acredita que essa seria a               
definição correta para essa prática. Esses resultados estão alinhados com os           
obtidos por Henriques (2017), ainda que em proporção menor (49,3% x 86.10%), de             
que a maioria das respostas dos participantes convergem para concordar que essa            
definição está correta.Isso demonstra que é possível concluir que as pessoas           
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possuem a noção da existência da Engenharia Social, mesmo em diferentes           
segmentos de organizações. 

 
Figura 10 - Compreensão da Engenharia Social. 

 
Observa-se na Figura 11 que 64% dos respondentes aprovam         

completamente que as atividades que envolvem a organização só devem ser           
executadas ou disponibilizadas, se a pessoa tiver permissões da organização.          
Cerca de 24% também acredita que é importante levar a pessoa autorizada em             
consideração, o que somado a porcentagem anterior apresenta a maioria dos           
pesquisados, cerca de 88%. Com isso, apenas 12% dos participantes representam           
alguma vulnerabilidade em relação a uma situação semelhante a descrita acima.  

 
Figura 11 - Compreensão sobre compartilhamento de dados da organização. 

 
Para informar pessoas que possuem um perfil de vulnerabilidade, de acordo           

com a ABNT (2013), a Política de Segurança de Informação e Comunicações das             
organizações devem conter os conceitos básicos da Segurança da Informação, de           
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uma forma que o objetivo seja ter o controle da segurança da organização para que               
assim seja possível reduzir possíveis ameaças. 

Na Figura 12 é possível observar que a maioria dos respondentes passou por             
um cenário de possível roubo de informações pelo menos uma vez, cerca de 81,3%.              
Com relação a frequência do roubo de dados, a maioria indicou que existe uma              
certa frequência de Muitas ou Algumas vezes pelas quais cenários como estes de             
possível roubo de dados são comuns.  

 
Figura 12 - Percepção de possível roubo de dados. 

 
De acordo com Hadnagy (2011), a Engenharia Social é descrita como o ato             

de manipulação de uma pessoa para que ela execute ações que não eram de seu               
interesse ou objetivo. Com base nessa definição, 18,3% dos participantes afirmaram           
que nunca passaram por essa situação. Esse resultado pode indicar que essas            
pessoas talvez nunca tenham passado por essa situação ou pode ser uma brecha             
na percepção de segurança dessas pessoas, pois esses participantes podem já ter            
passado por esse tipo de situação e nunca terem entendido de fato a ameaça que               
poderiam estar correndo. Já podem ter executado ações, ou passado informações e            
de fato, no momento, poderiam não ter percebido. 

4.3 Gerenciamento de Usuários 
É possível observar na Figura 13, que a maior parte dos participantes, cerca             

de 72%, afirmaram ter conhecimento a respeito dos procedimentos de segurança           
da informação da sua respectiva organização. Isso representa dois pontos de vista,            
o primeiro que as organizações estão se preocupando em divulgar de uma forma             
mais adequada, por meio de comunicados diretos, por exemplo, para que os seus             
colaboradores saibam o que é necessário que eles façam para evitar futuros            
incidentes. E o segundo é que como as pessoas, de alguma forma, conhecem os              
procedimentos segurança da organização, elas acabam atribuindo maior        
importância para esta área.  
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Estes resultados estão alinhados com os obtidos por Da Veiga e Martins            
(2015), em que os autores investigam, em uma organização, a evolução da cultura             
da segurança da informação em dois diferentes anos. No trabalho deles, os            
resultados sobre a percepção de Política de Segurança da Informação na visão dos             
colaboradores apresentou além de uma melhora de um ano para outro como            
também a maioria demonstrou conhecimento sobre esse ponto com 82,5% de           
aceitação. 

Do total de 75 respondentes, 10,7% acabaram afirmando que não possuem           
conhecimento sobre os procedimentos de segurança da informação da sua          
organização. Esse dado indica que as organizações precisam melhorar as          
campanhas de conscientização de seus colaboradores Isso não implica dizer que as            
empresas desses respondentes não se preocupam com a segurança da informação           
ou que ela não possua uma Política de Segurança da Informação, porém precisam             
aprimorar sua divulgação e clareza. 

 
Figura 13 - Conhecimento dos participantes sobre a segurança da informação da organização. 

 
Observa-se na Figura 14 que 32% dos participantes discordam que o           

departamento de Tecnologia da Informação (TI) é o responsável pela segurança da            
informação na organização. Em contrapartida, 64% concordam que é         
responsabilidade deste departamento a gestão da segurança da informação. Esses          
dados podem significar duas possibilidades: a primeira é que os entrevistados           
acreditam que apenas esse departamento é que deve se preocupar com a            
segurança da informação da empresa; a segunda pode ser os entrevistados           
acreditem que o departamento de TI tem um papel fundamental na segurança da             
informação da organização. 
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Figura 14 - Participantes que acreditam na responsabilidade do departamento de TI. 

 
Na Figura 15, é possível observar que 88% dos participantes concordam que            

penalidades devem ser aplicadas aos colaboradores que não respeitarem as          
políticas de segurança da informação da organização. Isso implica afirmar que os            
participantes acreditam que a política de segurança da informação da organização é            
algo a ser respeitado, e que se a política for desrespeitada , é necessário que a                
organização aplique uma punição adequada.  

 
Figura 15 - Participantes que acreditam que penalidades devem ser aplicadas àqueles que não 

respeitam a política da organização. 
 

Ao comparar com o trabalho de Martins e Da Veiga (2014), nota-se que no              
tópico que aborda as políticas de segurança da informação da empresa, os            
participantes apresentaram uma taxa de concordância de 72,6% no primeiro ano da            
aplicação do ISCA em 2006 e 82,5% no último ano da aplicação em 2013. Estes               
dados reforçam a importância de investir na conscientização dos colaboradores da           
empresa como forma de reduzir as vulnerabilidades. Além disso, observa-se uma           
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taxa de similar neste trabalho com os resultados obtidos em Martins e Da Veiga              
(2014).  

4.4 Gerenciamento de Ativos da Informação 
Na Figura 16 é destacado, em 98,7% das respostas, que os ativos de             

informação físicos e eletrônicos da organização devem ter uma atenção dedicada e            
devem ser protegidos. Isso implica em afirmar que os participantes acreditam que,            
de certa forma, os ativos da organização representam um bem importante e que             
precisam ser preservados. Ainda houve uma resposta sobre o participante não ter            
conhecimento, mas comparado a maioria das outras respostas, essa resposta pode           
ser considerada como uma exceção. 

Comparado ao trabalho de Da Veiga e Martins (2015), os resultados           
discorrem de maneira semelhante, se realizada uma análise de acordo com a            
dimensão que aborda esse tema de ativos da informação. Os funcionários da            
organização do estudo de Da Veiga e Martins responderam com um grau de             
aceitação de 91,2% no último ano da aplicação do ISCA nessa organização. De             
maneira geral, observa-se ampla aceitação dos participantes. 

 
Figura 16 - Proteção da organização sobre os ativos da informação na visão dos 

colaboradores. 
 

É possível observar na Figura 17 que 78,7% dos participantes afirmaram que            
a organização em que eles trabalham oferece atenção a proteção dos ativos físicos             
da organização. Esse resultado demonstra que na visão dos empregados, as           
organizações apresentam cautela para proteger esses tipos de ativos. Em          
contrapartida, cerca de 12% informaram que sua respectiva organização não          
gerencia seus ativos físicos.  

Uma cultura de segurança da informação bem aplicada minimiza os riscos           
aos ativos de segurança da informação, reduzindo o mau comportamento em           
relação às práticas de segurança da informação dos funcionários,         
consequentemente diminuir o número de incidentes (DA VEIGA e ELOFF, 2010).           
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Nesse caso, a probabilidade da empresa obter prejuízos por conta dessas brechas            
é algo a ser discutido. 

 
Figura 17 - Proteção da organização sobre os ativos da informação físicos na visão dos 

colaboradores. 
 

Na Figura 18, semelhante à pergunta anterior, a maioria dos participantes,           
cerca de 86,6%, acredita que a organização oferece um bom nível de proteção para              
os seus ativos da informação no formato eletrônico. Isso demonstra que as            
organizações se preocupam como os seus dados salvos em plataformas eletrônicas           
estão armazenados. 

 
Figura 18 - Proteção da organização sobre os ativos da informação eletrônicos na visão dos 

colaboradores. 

4.5 Políticas de Segurança da Informação 
Na Figura 19, observa-se que as respostas foram diversificadas quanto ao           

nível de dificuldade de compreensão da política de segurança da informação da            
organização. Apenas 3,9% dos participantes afirmaram que possuem facilidade em          
entender a política da organização. Essa conclusão, de certa forma, foi uma            
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surpresa, pois uma organização, que quer diminuir os riscos relacionados a           
incidentes com informações, deve ter uma política de segurança da informação           
clara e objetiva (DA VEIGA e MARTINS, 2015).  

Outra observação é que 30,7% dos participantes não conhecem a política de            
segurança das suas respectivas organizações. Uma possível consequência dessa         
situação é que os funcionários podem acabar cometendo infrações sem que           
percebam por não possuírem o conhecimento necessário. Além disso, ataques de           
Engenharia Social podem acontecer com mais facilidade, pois a organização não           
oferece o suporte aos seus colaboradores sobre informações que são necessárias           
para conformidade com a segurança da informação. Assim, a empresa pode ter um             
perfil de funcionários com uma brecha para incidentes.  

Também é notório que, 14,7% afirmam que conhecem a política de           
segurança da informação das suas organizações, porém acreditam que elas sejam           
de difícil compreensão. Isso pode ser visto como algo negativo, pois também pode             
abrir brechas para vazamentos de dados ou outros incidentes, caso os           
colaboradores não compreendam de forma clara qual a ação correta a se fazer.             
Portanto, é necessário que as empresas destinem esforços para tornar a política            
clara e realizar treinamentos contínuos para seus colaboradores.  

 
Figura 19 - Nível de dificuldade de compreensão dos participantes. 

 
Pode-se observar que, na Figura 20, 84% dos respondentes afirmam ser           

comprometidos com a política de segurança da informação de suas respectivas           
organizações, sendo que 56% confirmam com certeza que a segue completamente.           
Comparado com a pergunta anterior, é possível concluir que existe uma           
incongruência entre o que os participantes sabem sobre a política de segurança da             
organização e o que de fato eles acreditam que seguem. Se cerca de 30,7%, na               
Figura 19, afirmam que não compreendem a política de sua organização, uma            
possível explicação para estes resultados é que os participantes conseguem supor           
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os procedimentos contidos na política da empresa, mas não tem clareza do que             
seja. 

 
Figura 20 - Comprometimento dos participantes com a política da organização. 

4.6 Programa de Segurança da Informação 
Na Figura 21, é possível visualizar a diversidade da distribuição das           

respostas quanto ao engajamento em segurança da informação que as          
organizações promovem aos seus colaboradores. Foi uma surpresa desta pesquisa,          
pelo fato da Figura 19 ter apresentado que 30,7% dos participantes nem sequer             
conheciam sobre a política de segurança da informação da organização, observar           
que proporcionalmente os resultados foram semelhantes.  

 
Figura 21 - Engajamento das pessoas com a segurança da informação pela empresa. 

  
Levando em consideração os que responderam que as empresas promovem          

engajamento, cerca de 54,7%, ou seja, um pouco mais da metade, afirmaram que             
as suas organizações demonstram algum grau de preocupação em relação a           
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segurança da informação com seus colaboradores. Isso de certa forma é um pouco             
preocupante, pois, em contrapartida, 28% dos participantes responderam que as          
suas organizações não demonstram esse engajamento.  

Essa falta de engajamento pode fazer com que seus colaboradores possam           
acabar não se informando sobre os riscos que a empresa pode correr se seus              
funcionários não demonstrarem entendimento boas práticas de segurança da         
informação. Sendo assim, observa-se um certo nível de vulnerabilidade no fator           
humano da organização.  

4.7 Liderança em Segurança da Informação 
Observa-se que 65,4% dos participantes, na Figura 22, afirmam que os seus            

colegas de trabalho demonstram comprometimento com a segurança da informação          
das suas empresas. Já 26,6% responderam que seus colegas não apresentam           
comprometimento e 8% afirmaram não ter ciência. Isso é resultado preocupante           
pelo fato de que uma boa parcela dos participantes entende que seus colegas de              
trabalho acabam deixando algumas brechas que podem ser exploradas por pessoas           
má intencionadas.  

Além disso, 8% afirmaram não possuir conhecimento. É possível, portanto,          
destacar, que ou o colaborador não tem conhecimento sobre ações relacionadas a            
segurança da informação ou não têm conhecimento sobre práticas de seus           
colegas. 

 
Figura 22 - Conhecimento dos participantes sobre as práticas de segurança da informação de 

seus colegas de trabalho. 
 

A Figura 23 demonstra que as opiniões foram diversificadas. 30,7% dos           
participantes responderam que estão neutros quanto aos prestadores de serviço. É           
possível interpretar esses resultados de duas maneiras: a primeira é que a            
organização não é transparente para seus funcionários sobre se os seus           
prestadores de serviço implementam cuidados necessários. A segunda é que os           
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participantes deste estudo podem não conseguir ter acesso a essa visão           
diretamente das prestadoras pelo fato delas não agirem de forma transparente em            
relação a esta temática.  

Em contrapartida, 50,6% concordam que os prestadores demonstram essa         
preocupação em preservar de forma confidencial, as informações que elas possuem           
sobre as organizações. Como essa opção acabou apresentando metade das          
respostas (50,6%), é possível concluir que boa parte das prestadoras de serviço            
demonstram esse tipo de comprometimento, mas que precisam melhorar na          
questão de transparência em relação aos demais colaboradores. 

 
Figura 23 - Opinião dos participantes quanto aos prestadores de serviço da sua organização. 

4.8 Confiança 
É possível observar na Figura 24 que 70,7%, a maioria, acredita que a             

organização é comprometida em proteger suas informações pessoais dos seus          
colaboradores. Isso indica que as organizações, na visão dos participantes, acabam           
não apresentando problemas com vazamentos de suas informações pessoais para          
outras organizações ou outras pessoas má intencionadas. Por outro lado, 13,3%           
afirmam que não sabem e 14,7% discordam que as empresas preservam seus            
dados pessoais.  

Esse último dado indica que existem casos, ainda que possivelmente a           
minoria, nos quais as organizações não tratam adequadamente os dados que           
possuem sobre seus funcionários. Portanto, as empresas precisam melhorar suas          
práticas uma vez que são controladoras de dados pessoais e serão           
responsabilizadas em caso de vazamento ou roubo de informações. 
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Figura 24 - Proteção de informações privadas. 

4.9 Gestão de Mudança 

Observa-se, na Figura 25, que cerca de 92% dos participantes aceitam           
mudanças de práticas que são solicitadas pela organização para ajudar a garantir a             
segurança da informação. Esse resultado indica que a maioria dos participantes           
está aberta para mudanças e para os procedimentos que a organização propor para             
que a segurança dos ativos seja alcançada. 

Nesse contexto, a organização possui uma maior liberdade de implantar          
novas práticas que auxiliem na proteção dos ativos, sem a resistência de seus             
colaboradores. Em comparação com a Figura 20, o resultado se assemelha pelo            
fato de que, a grande maioria (84%) respondeu que era comprometido com a             
política de segurança da informação da empresa.  

 
Figura 25 - Mudanças de práticas dos participantes pela organização. 
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4.10 Treinamento e Conscientização 
Na Figura 26 é possível observar que a grande maioria, cerca de 89,3%             

acredita que é necessário haver treinamentos sobre segurança da informação, e           
assim, para ajudar a proteger as informações tratadas pela organização. Essa           
percepção da necessidade de treinamentos indica que há uma carência por parte            
das empresas de tratarem de forma adequada essa área, além de aumentarem os             
riscos de sofrerem algum tipo de ataque e estarem mais vulneráveis.  

 
Figura 26 - Necessidade de treinamentos dos participantes.  

 
Observa-se, na Figura 27, que 84% dos participantes acreditam que          

treinamentos, campanhas e cursos de capacitação para segurança da informação          
são eficazes. Isso pode indicar que a maioria dos participantes acredita que realizar             
essas ações possuem efeito positivo possivelmente devido a experiências         
passadas.  

Entretanto, apesar dos participantes acreditarem que é necessário investir         
em capacitações e que estas proporcionam efeitos positivos em relação a           
segurança da informação, no levantamento do perfil dos participantes, observou-se          
que apenas 40% dos participantes afirmaram ter participado de algum treinamento           
ou capacitação como ilustrado na Figura 9. Estes dados reforçam a carência de             
treinamento e a necessidade de realizá-los por parte das empresas. . 
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Figura 27 - Eficiência de treinamentos.  

4.11 Percepção de Privacidade 
Observa-se na Figura 28 que 90,7% dos participantes concordam que as           

atividades da empresa devem abordar a privacidade na fase de planejamento. Este            
resultado pode indicar que os respondentes estão abertos a utilizar as práticas            
necessárias para manter a privacidade desde o começo dos projetos desenvolvidos           
pelas empresas.  

 
Figura 28 - Privacidade nas atividades da organização. 

 
Na Figura 29, observa-se que cerca de 88% dos participantes, sendo que            

72% totalmente, concordam que deve existir uma limitação na coleta e           
compartilhamento de informações pessoais sensíveis. É possível inferir desses         
dados que os participantes não se sentem confortáveis em ter seus dados pessoais             
coletados e divulgados com terceiros. Com a LGPD em vigor e com as empresas se               
adequando aos requisitos da lei, é possível que os participantes se sintam mais             
confortáveis pelo fato da lei garantir acesso aos seus dados armazenados pelas            
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organizações, além de poder deletá-los e ter controle deles a qualquer momento            
(BRASIL, 2020). 

 
Figura 29 - Limitação de coleta de informações. 

4.12 Discussão 
Nesta seção é apresentada uma discussão sobre os resultados obtidos. Por           

meio de uma análise dos das respostas obtidas, é possível inferir conclusões por             
meio do cruzamento dos dados coletados.  

4.12.1 Perfil de instituição 
De modo geral, os participantes da pesquisa atuam em instituições de três            

diferentes domínios: Privado, Público e Jurídico. Foram obtidas 49 respostas de           
colaboradores do setor Privado, 25 respostas do setor público e 1 resposta do setor              
Jurídico. Analisando o tipo de instituição, foi  possível observar alguns padrões: 
 

● Tempo de atuação na organização: ​A maioria dos participantes de          
instituições privadas trabalham em suas respectivas organizações no período         
de 1 a 5 anos (65,3%). Nas empresas de domínio público, 48% atuam entre 1               
a 5 anos. O respondente do setor Jurídico afirmou atuar entre 1 a 5 anos na                
organização. Isso indica que as respostas foram de pessoas com mesma           
faixa de experiência, porém com pouco tempo de atuação. Os resultados           
podem ser observados na Figura 30. 
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Figura 30 - Tempo de atuação dos participantes nas organizações. 

 
● Participação em treinamentos: ​Nas respostas dos participantes do setor         

Privado, a maioria (59,2%) afirmou que nunca havia participado de          
treinamentos ou capacitações sobre segurança da informação. Já no setor          
Público a resposta foi semelhante, na qual 60% dos participantes afirmaram           
nunca ter participado de nenhum treinamento ou capacitação como visto na           
Figura 31. O respondente do setor Jurídico afirmou que também nunca           
participou de treinamentos ou capacitações. Esses dados podem sugerir que          
o domínio da organização não influencia na capacitação dos colaboradores e           
que existe a necessidade de mais treinamentos e capacitações nas          
organizações. 
 

 
Figura 31 - Realização de Treinamentos e Capacitações. 

 
● Tratamento de informações sigilosas: ​Como observado na Figura 32, ​dos          

respondentes do setor Privado, a maioria (77,6%) afirmou que trabalhou ou           
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trabalha com informações consideradas sigilosas. Já no setor Público, esse          
percentual é pouco menos da metade (48%). Já o respondente do setor            
Jurídico afirmou ter trabalhado com informações sigilosas. Esses resultados         
sugerem que a maioria dos participantes da pesquisa do setor Privado           
possuem uma experiência maior em lidar com informações sigilosas. 
 

 
Figura 32 - Trabalho com informações sigilosas por parte dos participantes. 

 
● Entendimento sobre Engenharia Social: ​Do total de respostas, foi possível          

observar que 22,6% dos participantes demonstraram que não entendem de          
forma clara qual a definição de Engenharia Social. Como base nesses 22,6%,            
a maioria das respostas foram de colaboradores do setor Privado com 10            
respostas (58,8%). Logo em seguida, o setor Público com 6 respostas           
(35,3%), e por fim a resposta do setor Jurídico (5,9%), como pode ser             
observado na Figura 33. Dessa forma, obteve-se indícios que os          
participantes do setor Privado tem um entendimento menor sobre a definição           
de Engenharia Social. Esse fato pode resultar em uma vulnerabilidade maior,           
comparado aos participantes do setor Público. 
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Figura 33 - Entendimento sobre a definição de Engenharia Social pelos participantes. 

 
● Clareza da organização sobre a segurança da informação: ​Na Figura 34,           

foi possível observar que a maioria dos respondentes que atuam no setor            
Privado (85,7%) possuem conhecimento dos procedimentos que a empresa         
espera deles em relação a segurança da informação. Diferentemente, no          
setor Público, 44% possuem conhecimento sobre segurança da informação         
repassado e esperado pela organização. Sendo assim, é possível concluir          
que as instituições de domínio Privado possuem uma maior preocupação e           
clareza sobre a segurança da informação da organização. 

 
Figura 34 - Conhecimento de Segurança da Informação esperado pela empresa dos 

participantes. 
 

4.12.2 Porte da Organização 
Os participantes da pesquisa atuam em instituições de quatro diferentes          

portes: Microempresa (até 9 empregados), Pequeno (10 a 49 empregados), Médio           
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(50 a 99 empregados) e Grande (A partir de 100 empregados). Foram obtidas 56              
respostas, representando a maioria, de colaboradores de organizações do porte          
Grande, 6 respostas do porte Médio, 6 respostas do porte Pequeno e 7 respostas              
do porte microempresa. De modo geral, é possível observar alguns padrões           
analisando pela ótica desse perfil: 
 

● Participação em treinamentos: ​Do total de respostas, 45 dos respondentes          
afirmaram nunca ter realizado nenhum tipo de treinamento ou capacitação          
sobre segurança da informação. Especificamente as respostas dos        
participantes das empresas de grande porte, cerca de 53,6% responderam          
que nunca fizeram treinamento. Já os resultados das empresas de médio           
porte, todos os respondentes afirmaram nunca ter feito treinamento ou          
capacitação em segurança da informação. Nas respostas de empresas de          
pequeno porte, cerca de 50% afirmaram ter feito algum treinamento ou           
capacitação. Por último, nas microempresas, cerca de 85,7% responderam         
que nunca fizeram nenhum tipo de capacitação como observado na Figura           
35. Com isso, é possível observar que os participantes de empresas de            
pequeno e grande porte demonstraram resultados próximos e apresentaram         
estar mais capacitados sobre segurança da informação comparados aos         
respondentes de organizações de portes médio e microempresas, que, por          
sua vez, precisam de urgentes capacitações em segurança da informação.          
Mesmo com resultados melhores, os participantes de empresas de grande e           
pequeno porte também precisam de melhores capacitações para evitarem         
futuras possíveis incidentes com informações em suas organizações. 

 
Figura 35 - Treinamentos e capacitações em Segurança da Informação. 

 
● Entendimento sobre Engenharia Social: ​Dos participantes de instituições        

de grande porte 16,1% demonstraram que não compreendem de forma clara           
o que significa a Engenharia Social. Já, próximo ao dobro do resultado            

62 



anterior, os respondentes de organizações de médio porte, foi observado          
que 33,4% não entendem de forma clara o termo Engenharia Social. Logo            
em seguida, os participantes de microempresas apresentaram o maior índice          
de respostas neutras sobre o tema com 42,9%, seguidos de 28,6% de            
discordância com a definição da Engenharia Social. Por fim, apenas 16,7%           
dos respondentes de pequenas empresas demonstraram não ter opinião         
sobre a definição de Engenharia Social, como observado na Figura 36. Isso            
pode indicar, por exemplo, que os participantes da pesquisa de micro           
empresas podem estar com uma maior vulnerabilidade a ataques quando          
comparados aos outros respondentes de organizações de outros portes, por          
não terem clareza quanto à Engenharia Social;  

 
Figura 36 - Compreensão clara da definição de Engenharia Social. 

 
● Entendimento sobre a Política de Segurança da Informação: ​É         

apresentado na Figura 37, que entre os respondentes de organizações de           
grande porte, cerca de 25% afirmaram não ter conhecimento sobre a política            
de segurança da informação de suas respectivas organizações. Nas         
respostas dos participantes de médio porte, cerca de 50% afirmou também           
não ter conhecimento sobre a política da organização. Já nas respostas dos            
participantes de microempresas, a grande maioria, cerca de 71,4% não tem           
ciência sobre a política de segurança da informação de suas organizações. E            
por fim, os respondentes de pequenas empresas, 50% afirmou não ter           
conhecimento sobre a política de segurança da informação de suas          
empresas. Com isso, pode ser observado que de maneira geral, os           
participantes de organizações de menor porte (Microempresa, Pequena e         
Média) possuem maior carência quanto a informações sobre a política de           
segurança da informação de suas respectivas organizações.       
Consequentemente, as chances de ocorrerem incidentes nessa empresas de         
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menor porte é bem maior, por conta do fator humano que é um dos maiores               
motivos de incidentes com informações (DA VEIGA e MARTINS, 2015). 

 
Figura 37 - Conhecimento da Política de Segurança da Informação. 

4.12.3  Perfil de Tempo de Atuação  
Os participantes possuem períodos distintos de atuação dentro das         

organizações que foram distribuídos nos intervalos de: Menos de 1 ano (20            
respostas), De 1 a 5 anos (45 respostas), De 6 a 10 anos (4 respostas), De 11 a 15                   
anos (1 resposta), De 16 a 20 anos (1 resposta) e Mais de 20 anos (4 respostas).                 
Dada essas circunstâncias, alguns padrões podem ser observados: 

 
● Participação em treinamentos: ​Dos participantes com menos de 1 ano na           

organização, 70% não participaram de nenhum treinamento ou capacitação         
em segurança da informação. Os participantes com mais de 20 anos de            
atuação na organização em sua totalidade afirmaram já ter passado por           
algum treinamento ou capacitação, como visto na Figura 38. Com isso, é            
possível identificar que os participantes com até 5 anos de atuação nas            
organizações apresentaram um grau menor de treinamentos realizados sobre         
segurança da informação, seja oferecido pela organização ou por conta          
própria.  

Quando comparado com os participantes mais experientes em que         
todos afirmaram já ter passado por treinamentos (De 11 a 15 anos e Mais de               
20 anos). É necessário que esses profissionais mais novos procurem por           
treinamentos e capacitações ou que a organização os proporcione, para que           
o conhecimento sobre segurança da informação desses colaboradores seja         
fortalecido para assim evitar futuros incidentes.  
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Figura 38 - Participação em Treinamentos e capacitações em Segurança da Informação. 

 
● Entendimento sobre a Política de Segurança da Informação: ​Na Figura          

39, ​dos respondentes com menos de 1 ano de atuação na organização, 35%             
afirmaram não ter conhecimento sobre a política de segurança da          
informação. Semelhante a esse valor, os participantes de 1 a 5 anos            
apresentaram um resultado similar com 37,8% sem conhecimento sobre a          
política. Em contrapartida, os participantes mais antigos nas organizações         
(Mais de 5 anos) 20% afirmou não conhecer a política de segurança da             
informação de suas respectivas organizações. Além disso, 60% ,desses         
profissionais mais antigos, afirmaram que a política de suas organizações é           
moderadamente difícil de ser entendida. É possível inferir com isso que,           
profissionais com menos tempo de atuação na organização conhecem menos          
a política de segurança da informação de suas organizações, mesmo os           
empregados mais antigos, ainda possuem um certo nível de dificuldade de           
compreensão da política. De certa forma, esse resultado pode ser          
considerado prejudicial para as organizações seria importante que as         
empresas mostrassem de forma mais clara para seus colaboradores para a           
execução   das ações conforme a política da organização. 
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Figura 39 - Conhecimento dos participantes sobre a Política de Segurança da Informação. 

4.12.4  Perfil de Segmento da Organização   
Os participantes dessa pesquisa se originam de empresas de 15 diferentes           

segmentos de atuação, são eles: Educação, Informática, Saúde, Judiciário,         
Religioso, Varejo e atacadista, Distribuição, Aviação, Comércio Marketing,        
Funerária, Governamental, Industrial, Engenharia e Clima, Telecomunicações e        
Tecnologias. Dentre as respostas foram obtidas uma quantidade maior dos          
segmentos Informática (33 respostas) e Educação (21 respostas), os outros          
segmentos receberam números de respostas mais abaixo comparados a estes (de 1            
a 4 respostas). Considerando esses perfis de segmentos dos participantes com um            
número maior de respostas foi possível perceber algumas características: 
 

● Participação em treinamentos: ​Foi possível observar na Figura 40, que ​dos           
participantes do segmento de Informática e Educação, a maioria dos          
participantes nunca participou de treinamentos ou capacitações em        
segurança da informação. Sendo os participantes do segmento Informática         
60,6% e o segmento Educação 76,2%, ou seja, um pouco a mais comparado             
a Informática. Isso indica que os participantes desses segmentos precisam          
de mais treinamentos para fortalecer a cultura de segurança da informação e            
assim, reduzir potenciais riscos que as organizações possam ser submetidas. 
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Figura 40 - Participação de treinamentos e capacitações dos respondentes. 

 
● Entendimento sobre a Política de Segurança da Informação: ​Dos         

participantes que atuam em empresas do segmento de Informática, foi          
observado que cerca de 18,2% não tem conhecimento sobre a política de            
segurança da informação de suas organizações. Já os participantes do          
segmento de Educação, cerca de 42,9% afirmaram também conhecer sobre          
a política de sua empresa, como pode ser visto na Figura 41. Com isso, é               
possível destacar que os respondentes do segmento de Educação possuem          
bem menos conhecimento sobre a política de suas organizações, quando          
comparados aos participantes do segmento de Informática.       
Consequentemente possuem uma cultura de segurança da informação mais         
forte e estão com menos riscos de serem submetidos a incidentes, pelo            
menos considerando a ótica do conhecimento dos empregados. 

 
Figura 41 - Conhecimento sobre a Política de Segurança da Informação. 
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4.12.5 Comparando Dimensões 
Os participantes desta pesquisa foram agrupados de acordo com alguns          

resultados que se destacaram, e assim foi realizado o cruzamento com outras            
respostas. Considerando isso, foi possível observar algumas características: 
 

● Conhecimento da Política e Engajamento: ​Dos participantes que possuem         
maior facilidade de compreensão da política de suas organizações,         
percebe-se que 72,2%, a grande maioria, concorda que as suas respectivas           
organizações promovem engajamento em segurança da informação (Figura        
42). Já para aqueles que não possuem conhecimento da política, foi possível            
notar que as organizações em que eles estão inseridos, em sua maioria, não             
promovem engajamento em segurança da informação, com cerca de 56,5%          
das respostas discordando da existência de engajamento. Isso pode         
demonstrar que aqueles que não possuem conhecimento sobre a política de           
segurança da informação, em sua maioria, pode ser por conta da falta de             
engajamento da organização quanto a segurança da informação com seus          
colaboradores. 
 

 
Figura 42 - Conhecimento sobre a Política de Segurança da Informação ligado ao engajamento 

promovido pelas organizações. 
 

● Definição quanto a Segurança da Informação e a Proteção de Ativos           
Físicos: ​Do total de participantes, existe uma parcela que afirma acreditar           
que a organização define o que é esperado em Segurança da Informação de             
seus funcionários. Assim, cerca de 90,7%, concorda que suas respectivas          
organizações se empenham para proteger seus ativos físicos da informação          
(Figura 43). Já no grupo que não possui uma definição clara, foi possível             
observar que há uma percepção menor do grau de proteção de ativos físicos             
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se comparado à parcela anterior. Isso demonstra que as organizações que           
apresentam para seus colaboradores de forma clara e objetiva o          
comportamento que espera deles quanto a segurança da informação possui          
uma proteção aos ativos da informação mais adequada. 

 
Figura 43 - Definição do que é esperado quanto a Segurança da Informação e a proteção de 

ativos físicos. 

4.12.6 Recomendações 
Como resultado da análise das respostas foi possível verificar alguns pontos           

de melhoria que as organizações, bem como os próprios participantes podem           
aprimorar as ações relacionadas à cultura da segurança da informação. Com isso, o             
objetivo dessa seção é apresentar algumas recomendações que podem auxiliar na           
melhoria de alguns pontos observados para a Cultura de Segurança da Informação. 
 

● Melhor Definição das Políticas de Segurança da Informação: ​As          
organizações podem definir melhor suas Políticas de Segurança da         
Informação e apresentar as consequências da sua ausência para os          
colaboradores;  
 

● Melhorar a Divulgação das Políticas de Segurança da Informação:         
Utilizar de divulgação constante da Política de Segurança da Informação das           
organizações e de outros aspectos da Segurança da Informação para os           
colaboradores para incentivá-los a se integrar com a temática; 
 

● Melhorar o entendimento dos funcionários com a Segurança da         
Informação​: As organizações podem promover treinamentos e capacitações        
para seus funcionários, além de incentivar palestras e outras iniciativas para           
demonstrar a importância de manter as informações seguras; 
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● Reavaliar as Informações: Reavaliar quais informações pessoais dos        
colaboradores são realmente necessárias de ser armazenadas. Muitas vezes         
algumas informações além de causar desconfortos aos colaboradores,        
também podem ser abstraídas nas coletas que as organizações fazem; 
 

● Definir a Responsabilidade quanto a Segurança: ​As organizações devem         
apontar a segurança das informações é dever de todos os colaboradores e            
não só do departamento de Tecnologia da informação. Mostrar que esse           
dever é basicamente de todos por meio de iniciativas de sensibilização, como            
campanhas. 

 

5. Conclusões e Trabalhos Futuros 

O fator humano é um dos principais motivos pela qual ocorrem incidentes            
envolvendo informações nas organizações (DA VEIGA e MARTINS, 2015). Sendo          
assim, para auxiliar na redução dos riscos com vazamentos e roubo de informações,             
as empresas precisam melhorar a cultura de segurança da informação. Com uma            
cultura forte e disseminada é possível evitar futuros prejuízos financeiros e perda de             
reputação causados pelos incidentes relacionados à segurança da informação. 

Este trabalho contribui nessa direção ao conduzir ​um ​survey sobre a cultura            
da segurança da informação nas organizações. As principais conclusões deste          
trabalho são apresentadas a seguir. 

5.1. Conclusões  
● Perfil dos participantes. ​A pesquisa teve a participação de profissionais de           

variados segmentos, períodos de atuação, domínios diferentes (Empresas        
Públicas e Privadas), Titulações, entre outros. Com isso, foi praticável obter           
respostas do mais variados cenários de empresa e funcionários. Foi possível           
observar que, de maneira geral, os participantes conseguiram demonstrar um          
bom conhecimento sobre a segurança da informação, porém, campanhas de          
conscientização e sensibilização devem ser realizadas pelas organizações.        
Um dos pontos que apresentam vulnerabilidades é a política de Segurança           
da Informação no qual uma parcela consideravelmente grande de         
participantes que não a conhecem ou possuem dificuldades em entendê-la. 
 

● Necessidade de treinamentos em Segurança da Informação. A maioria         
dos participantes respondeu que nunca realizou um treinamento em         
segurança da informação e afirmaram precisar de treinamentos. Isso afeta          
diretamente a segurança das organizações, pois revela uma cultura de          
segurança da informação deficiente pelo fato dos colaboradores não serem          
bem capacitados. Além disso, a probabilidade de ocorrer incidentes com as           
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informações dessas organizações é bem maior do que as organizações que           
investem em capacitações. 
 

● Trabalho com informações sigilosas. ​Foi possível concluir que os         
participantes do setor privado tiveram bem mais contato com informações          
consideradas sigilosas. Dessa forma, o setor público tem uma experiência          
menor e, possivelmente, está mais vulnerável que o setor privado. 
 

● Conhecimento sobre a Política de Segurança da Informação. ​O segmento          
de Informática possui o conhecimento mais elevado comparado ao segmento          
de Educação que foi o segundo que mais obteve respostas. É possível            
concluir que existe uma maior probabilidade de que a maioria dos           
participantes da área de educação estejam mais expostos a riscos por não            
conhecerem quais as práticas da organização são necessárias para manter a           
segurança dos ativos da organização, por exemplo. 
 

● Grande aceitação de mudanças. ​Foi possível observar que a maioria dos           
participantes está aberta a mudanças de comportamento no ambiente de          
trabalho para auxiliar na segurança dos ativos da informação das          
organizações.  

5.2 Contribuições  
Este trabalho proporcionou um entendimento do estado atual da cultura de           

segurança da informação nas organizações. Sendo assim, as principais         
contribuições deste trabalho são:  

(i) Investigação de métodos de avaliação de cultura de segurança da           
informação nas organizações: Na Seção 1.4 são discutidos questionários existentes          
na literatura para realizar a avaliação de cultura de segurança da informação. Na             
Tabela 4 é apresentado uma comparação de áreas avaliadas neste tipo de            
avaliação; 

(ii) Elaboração de um instrumento para avaliar a cultura de segurança da            
informação: o questionário aplicado nesta pesquisa contempla as dimensões         
relacionadas à cultura de segurança da informação propostas por Martins, Da Veiga            
e Eloff (2007) que é um dos trabalhos mais utilizados para avaliar a cultura nesta               
temática; 

(iii) Aplicação do instrumento para coletar resultados e fazer uma avaliação: o            
questionário ficou disponível por três meses e foi divulgado em diversos meios como             
email, redes sociais e grupos de sistemas de informação; 

(iv) Caracterização da cultura de segurança da informação a partir dos           
resultados obtidos no ​survey​: observou-se que existe uma necessidade de          
capacitações dos funcionários sobre segurança da informação. Também existe         
incongruência entre conhecer, compreender e aplicar os procedimentos descritos na          
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política de segurança de informação, além de que as organizações precisam           
promover mais o engajamento da segurança da informação com os seus           
colaboradores.  

5.3 Trabalhos Futuros 

Este trabalho gerou algumas direções de pesquisas futuras que podem ser           
exploradas: 

(i) ampliar a pesquisa para que sejam obtidas mais respostas, e desse modo,             
conseguir fazer uma avaliação com cenários maiores; 

(ii) realizar entrevistas com funcionários de empresas de diversos segmentos          
para caracterizar com mais detalhes os aspectos relacionados a cultura de           
segurança da informação; 

(iii) aplicar o questionário completo do ISCA em organizações previamente          
selecionadas; 

(iv) fazer um comparativo de resultados ao decorrer dos anos, como proposto            
pelo ISCA, para avaliar a melhoria das organizações quanto ao nível da cultura             
segurança da informação; 

(v) fazer um estudo de caso em uma organização para conseguir ter um             
parecer da cultura de forma mais ampla e segura; 

(vi) realizar um estudo comparativo das práticas presentes nas políticas de           
segurança da informação de organizações selecionadas.  
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APÊNDICE A - Questionário utilizado no survey 

Pesquisa sobre Cultura de Segurança da Informação 
nas Organizações  
 
Termo de Consentimento Livre e Esclarecido ao Responsável  

Prezado voluntário,  

Através deste questionário, convidamos você a participar de uma pesquisa para obtenção de dados 
relacionados a cultura de segurança da informação nas organizações.  

Esta pesquisa pertence a um trabalho de conclusão de curso do Centro de Informática (CIn) da 
Universidade Federal de Pernambuco (UFPE).  

O objetivo deste estudo consiste na sua participação de modo que possa responder às perguntas 
apresentadas, com a finalidade de diagnosticarmos o estado da prática referente a cultura de 
segurança da informação nas organizações; além da coleta de outras informações consideradas 
pertinentes.  

Gostaríamos de enfatizar que:  
1. Sua participação é totalmente voluntária e anônima.  
2. Todas as informações que você fornecer serão mantidas em sigilo.  
3. Não há a intenção de julgá-lo como pessoa ou a empresa. Existe apenas o interesse em investigar a 
sua opinião profissional perante a área coberta nesta pesquisa. 4. A qualquer momento você pode 
desistir de participar e retirar seu consentimento. 6. Sua recusa não trará nenhum prejuízo em sua 
relação com o pesquisador ou com a instituição.  
7. Os dados coletados neste formulário não serão divulgados de forma a possibilitar sua identificação.  

Pesquisadores Responsáveis:  
- Pedro Vinícius de Lima Santos (Graduando em Sistemas de Informação no CIn/UFPE) - 
pvls@cin.ufpe.br  
- Jéssyka Vilela (Professora Doutora no CIn/UFPE) - ​j​ffv@cin.ufpe.br  
- Mariana Peixoto (Pesquisadora e Doutoranda no CIn/UFPE) - ​mmp2@cin.ufpe.br​ ​Caso necessário, 

fique à vontade para entrar em contato com esse comitê responsável.  

Este questionário é composto de 10 perguntas rápidas sobre seu perfil e experiência mais 20 
perguntas sobre sua opinião em relação a cultura de segurança da informação. Caso você decida 
participar, o mesmo leva aproximadamente 10 minutos para ser respondido. ​*Obrigatório 
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1. ​Declaro que entendi os objetivos, riscos e benefícios de minha participação na 
pesquisa. *Este termo de consentimento será considerado assinado, com o aceite 
no formulário eletrônico. Entretanto, caso os participantes queiram uma versão 
impressa, basta requerê-la aos pesquisadores. ​*  

            Marcar apenas uma oval.  

Aceito participar 

 
Perfil do Participante  

 
Essa seção tem como objetivo identificar o perfil do profissional que está respondendo essa pesquisa bem 
como sua experiência educacional e com a área de segurança da informação que é o foco desta pesquisa 

 

          1) Qual o tipo de instituição que você atua?​* 

                       ​Marcar apenas uma oval.  

Instituição Pública  

Instituição Privada  

Instituição Política  

Instituição Jurídica  

Instituição Religiosa  

Outro: __________________________________________ 

 
2) Em qual estado brasileiro a organização que você trabalha está localizada?​* 

Marcar apenas uma oval.  

Trabalho para uma empresa localizada fora do Brasil.  

AL  GO  PR RR 

AP  MA PE  SC  

AM  MT PI  SP  
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BA  MS  RJ  SE  

CE  MG  RN  TO  

DF  PA RS  

ES  PB  RO 

  
3) Qual é o porte da empresa que você trabalha? ​* 

Marcar apenas uma oval.  

Microempresa (até 9 funcionários)  

Pequeno (de 10 a 49 funcionários)  

Médio (de 50 a 99 funcionários)  

Grande (100 ou mais funcionários)  

  
4) A empresa atua em qual segmento? ​*  

Marcar apenas uma oval.  

Educação  

Informática  

Saúde  

Judiciário  

Religião  

Outro:__________________________________________ 

 
5) Qual é o seu cargo na empresa? Exemplo: Analista ​*  
 
 
______________________________________________________________ 
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6) Há quanto tempo você trabalha na organização (em anos)?​* 

Marcar apenas uma oval.  

Menos de 1  

1 - 5  

6 - 10  

11-15  

16 - 20  

Mais de 20  

 
7) Qual é a sua maior titulação concluída? ​*  

Marcar apenas uma oval.  

Ensino Médio/Técnico  

Graduação  

Especialização  

Mestrado  

Doutorado  

Pós-doutorado  

 

 
8) Você já fez algum curso de capacitação ou participou de algum treinamento 
sobre segurança da informação? ​*  

Marcar apenas uma oval.  

Não  

Sim  
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9) Se você já fez algum curso de capacitação ou participou de algum 
treinamento, poderia apresentar detalhes? Por exemplo: ano, carga horária, 
tópicos abordados.  
 
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________ 
 
10) Você trabalha ou já trabalhou com informações sigilosas? Como foi a 
experiência? ​* 
 
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________ 
 

 

Percepção em Segurança da Informação  

Essa seção tem como objetivo identificar o comportamento do profissional que está respondendo essa pesquisa bem 
como sua percepção em algumas dimensões que compõem a cultura de segurança da informação. As perguntas estão 
divididas em cinco escalas diferentes de resposta, a escolha deve ser baseada em concordância com o que o 
voluntário acredita. 

 
                                                                   .  
 

 
 

1) Eu compreendo que Engenharia Social é a habilidade de coletar dados 
confidenciais por meio da persuasão. ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  
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2) Acredito que todas as solicitações de informações sobre a empresa devem 
ser concedidas somente a quem tem autorização. ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
3) Já recebi algum contato através de email, chamadas telefônicas ou SMS e 
desconfiei que tenha sido um ”trote“ para capturar informações que tenho 
acesso. ​*  

Marcar apenas uma oval.  

Nunca  

Uma vez  

Algumas vezes  

Muitas vezes  

 
4) A minha empresa define claramente o que se espera que eu faça a respeito 
da segurança da informação. ​*  
 
Marcar apenas uma oval. 

Concordo totalmente  

Concordo parcialmente  

Discordo parcialmente  

Discordo totalmente  

Não tenho conhecimento  
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5) Os meus colegas de trabalho demonstram comprometimento e iniciativas 
em segurança da informação. ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Discordo parcialmente  

Discordo totalmente  

Não tenho conhecimento  

 
6) Acredito que ativos de informação* em formato físico (ex: documentos e 
equipamentos) e em formato eletrônico (Por exemplo: informação guardada no 
computador, pen drive, CDs ou Google Drive) precisam sempre ser protegidos. 
*Ativo de informação é composto pela informação e tudo aquilo que a suporta 
ou se utiliza dela (Por exemplo: pessoas, software, hardware, serviços e bens 
intangíveis). ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Discordo parcialmente  

Discordo totalmente  

Não tenho conhecimento  

 
7) Na sua opinião, qual nível de proteção a empresa oferece aos ativos da 
informação em formato físico (Por exemplo: documentos impressos e 
equipamentos)? ​*  

Marcar apenas uma oval.  

Protege Bem  

Protege Parcialmente  

86 



Não protege  

Não tenho conhecimento  

 
8) Na sua opinião, qual nível de proteção a empresa oferece aos ativos da 
informação em formato eletrônico (Por exemplo: informação guardada no 
computador, pen drive, CDs ou Google Drive)? ​* 

Marcar apenas uma oval.  

Protege Bem  

Protege Parcialmente  

Não protege  

Não tenho conhecimento  

 
9) Acredito que a segurança da informação é de responsabilidade do 
departamento de TI (Tecnologia da Informação). ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente.  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
10) Acredito que devem ser aplicadas penalidades (por exemplo, processo 
disciplinar) contra qualquer pessoa que não respeite a política de segurança da 
informação da empresa (por exemplo, se compartilharem senhas, forneçam 
informações confidenciais ou visitar sites de Internet proibidos). ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente.  
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Neutro  

Discordo parcialmente  

Discordo totalmente  

 

Princípios em Segurança da Informação  

Essa seção tem como objetivo identificar o entendimento do profissional que está respondendo essa pesquisa em 
relação ao funcionamento dos princípios de segurança da informação na empresa que trabalha bem como sua 
percepção de ambiente e tolerância em relação a segurança da informação. As perguntas estão divididas em cinco 
escalas diferentes de resposta, a escolha deve ser baseada em concordância com o que o voluntário acredita 

 
11) Qual o nível de dificuldade de entendimento do conteúdo da política de 
segurança da informação* da sua empresa? * Política de segurança é um 
documento com as regras sobre segurança da informação. ​*  

Marcar apenas uma oval.  

Muito Difícil  

Moderadamente difícil  

Nem fácil nem difícil  

Moderadamente fácil  

Muito Fácil  

Não conheço a política da segurança da informação da empresa  

 
12) Acredito que sou comprometido com a política de segurança da informação 
da minha empresa durante a execução das minhas tarefas diárias. ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  
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13) Acredito que a minha empresa promove engajamento das pessoas em 
segurança da informação. ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
14) Eu aceito positivamente mudanças nas minhas práticas de trabalho a fim de 
garantir a segurança dos ativos de informação da empresa (por exemplo, a 
mudança da minha senha regularmente, bloqueando documentos confidenciais 
ou de apoio). ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
15) Acredito que prestadores de serviço que têm acesso a informações 
confidenciais da minha empresa preservam a sua confidencialidade. ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  
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16) Acredito que a minha empresa protege as minhas informações privadas (por 
exemplo, dados pessoais ou avaliação de desempenho). ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
17) Acredito que há necessidade de treinamentos para melhor compreensão 
das normas de segurança da informação a fim de proteger a informação. ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
18) Acredito que as iniciativas de sensibilização (por exemplo, treinamentos, 
campanhas, cursos de capacitação) para a segurança da informação são 
eficazes. ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  
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19) Acredito que, quando necessário, a privacidade deve ser abordada ao 
planejar atividades na empresa. ​* 

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
20) Acredito que é importante limitar a coleta e compartilhamento de 
informações pessoais sensíveis (por exemplo, religião, orientação sexual). ​*  

Marcar apenas uma oval.  

Concordo totalmente  

Concordo parcialmente  

Neutro  

Discordo parcialmente  

Discordo totalmente  

 
Você gostaria de fazer algum comentário ou sugestão sobre essa pesquisa? 

 
_____________________________________________________________________
_____________________________________________________________________
_____________________________________________________________________ 
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APÊNDICE B - Termo de Consentimento 
 
Pesquisa sobre Cultura de Segurança da Informação nas Organizações 
 
Termo de Consentimento Livre e Esclarecido ao Responsável 
 
Prezado voluntário,  
 
Através deste questionário, convidamos você a participar de uma pesquisa para           
obtenção de dados relacionados a cultura de segurança da informação nas           
organizações.  
 
Esta pesquisa pertence a um trabalho de conclusão de curso do Centro de             
Informática (CIn) da Universidade Federal de Pernambuco (UFPE). 
 
O objetivo deste estudo consiste na sua participação de modo que possa responder             
às perguntas apresentadas, com a finalidade de diagnosticarmos o estado da           
prática referente a cultura de segurança da informação nas organizações; além da            
coleta de outras informações consideradas pertinentes. 
 
Gostaríamos de enfatizar que: 
1. Sua participação é totalmente voluntária e anônima. 
2. Todas as informações que você fornecer serão mantidas em sigilo. 
3. Não há a intenção de julgá-lo como pessoa ou a empresa. Existe apenas o               
interesse em investigar a sua opinião profissional perante a área coberta nesta            
pesquisa. 
4. A qualquer momento você pode desistir de participar e retirar seu consentimento. 
6. Sua recusa não trará nenhum prejuízo em sua relação com o pesquisador ou com               
a instituição. 
7. Os dados coletados neste formulário não serão divulgados de forma a possibilitar             
sua identificação. 
 
Pesquisadores Responsáveis: 
- Pedro Vinícius de Lima Santos (Graduando em Sistemas de Informação no            
CIn/UFPE) - pvls@cin.ufpe.br 
- Jéssyka Vilela (Professora Doutora no CIn/UFPE) - jffv@cin.ufpe.br 
- Mariana Peixoto (Pesquisadora e Doutoranda no CIn/UFPE) - mmp2@cin.ufpe.br  
 
Caso necessário, fique à vontade para entrar em contato com esse comitê            
responsável. 

92 



 
Este questionário é composto de 10 perguntas rápidas sobre seu perfil e experiência             
mais 20 perguntas sobre sua opinião em relação a cultura de segurança da             
informação. Caso você decida participar, o mesmo leva aproximadamente 10          
minutos para ser respondido. 
Declaro que entendi os objetivos, riscos e benefícios de minha participação na            
pesquisa. *Este termo de consentimento será considerado assinado, com o aceite           
no formulário eletrônico. Entretanto, caso os participantes queiram uma versão          
impressa, basta requerê-la aos pesquisadores. 

 
(  ) Aceito participar 
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