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RESUMO

A internet das coisas vem crescendo significativamente nos tltimos anos, e o nimero de aplicacdes
envolvendo dispositivos inteligentes, conectados, e que interagem com meio fisico através de
sensores e atuadores é cada vez maior. Para atender aos diversos requisitos necessarios em um
projeto de IoT, muitos protocolos, ferramentas e tecnologias vém surgindo ao longo desses anos. O
KNoT ¢é uma meta plataforma de cédigo aberto para IoT que tem o propdsito de simplificar a
criacdo de solugdes em IoT, reduzindo o esforco de desenvolvimento e abstraindo boa parte da
conectividade necessaria em um projeto do tipo, agindo como uma espécie de tradutor de
protocolos, onde o desenvolvedor pode configurar quais tecnologias e protocolos ele deseja usar em
seu projeto. O Node-RED por sua vez é uma outra ferramenta de codigo aberto utilizada na
construcdo de aplicacOes orientadas a eventos. Ela é programada por meio de blocos visuais,
chamados nodes, que possibilitam a criacdo de fluxos de execucdo sem o uso de linguagens de
programacao, tornando-a acessivel a um vasto nimero de usudrios, tanto por sua didatica simples
quanto pela facilidade na construcdo de fluxos. Dito isso, este trabalho tem o objetivo de criar uma
biblioteca de nodes para o Node-RED com o proposito de facilitar o desenvolvimento e

prototipacao de projetos com a plataforma KNoT, bem como a configura¢do da mesma.

Palavras-chave: Internet das coisas, sistemas embarcados, computagdo em nuvem, Node-RED,

KNoT.



ABSTRACT

The internet of things has been growing significantly in the last few years and with it the number of
applications involving connected smart devices, which make use of sensors and actuators to interact
with the real world. To meet all IoT solution requirements, many tools, protocols, and technologies
have been surging as well. The KNoT project, for example, is an open-source meta platform for [oT
that aims to simplify the IoT solutions development, by reducing the complexity and abstracting
part of the connectivity in such projects. It acts like a protocol translator, in which a developer can
set up the technologies and protocols that he wants in his project. The Node-RED, in turn, is another
open-source tool used to develop event-driven applications. It makes use of visual blocks, called
nodes, which allow execution flows to be created without the use of programming languages. It
makes Node-RED very accessible to a big number of users, both for its simplicity and ease of flow
creation. That said, this work aims to create a Node-RED library that makes the prototyping,

development, and setting of KNoT projects easier.

Keywords: Internet of things, embedded systems, cloud computing, Node-RED, KNoT.
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KNoT
API
SDK
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Ul
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Internet of Things
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1. Introducao

1.1 Motivacao

A internet das coisas é uma tecnologia emergente de grande potencial disruptivo. A ideia
basica por tras desse conceito é a presenca difusa em nosso cotidiano de diversos objetos fisicos,
como dispositivos, instrumentos, veiculos, construgcdes e outras “coisas”, habilitadas com sensores
e/ou atuadores, todos conectados a internet, comunicando-se, interagindo e cooperando na
realizacdo de tarefas comuns [1]. As aplicacdes de IoT sdo diversas e podem aparecer em diferentes
cenarios de nossa vida, como por exemplo, desde um ar condicionado inteligente controlado pelo
smartphone, como na industria, onde existam sensores integrados a maquinas de uma fabrica que
monitoram e analisam dados para realizacao de manutencgao preditiva.

Contudo, conectar um dispositivo inteligente a internet ndo é uma tarefa simples, pois
envolve projetar e desenvolver um hardware com sensores, atuadores, conexao sem fio, e embarca-
lo fisicamente nessa “coisa”. Dessa forma, existem diversos protocolos de comunicagdo que buscam
atender a alguns requisitos relacionados a conectividade como: taxa de transmissdao, consumo de
energia, alcance, confiabilidade e custo. Apds conectada, essa “coisa” precisa se comunicar com um
servidor, transmitindo seus dados, para entdo uma aplicacdo realizar a leitura dessas informacoes e
poder controlar essa “coisa”. Como vimos, uma solucdo de IoT envolve diversas areas da
computacdo, como sistemas embarcados, protocolos de comunicacdo, computacdo em nuvem,
aplicacGes moveis e web, inclusive ciéncia de dados e inteligéncia artificial. Essa complexidade no
desenvolvimento de solucoes IoT e a interoperabilidade entre essas solucdes sdo barreiras
relevantes que dificultam a maior difusdo da IoT nos dias atuais [2].

Diante deste cenario que o KNoT [3] foi criado, como uma meta plataforma para internet
das coisas que visa preencher o espaco existente entre as plataformas de hardware e software. Seu
objetivo é facilitar o desenvolvimento de solu¢des, provendo uma infraestrutura habilitadora de IoT
fim a fim. O KNoT é open source e conecta as principais plataformas open source existentes para
prover uma solucdo completa de IoT. Entretanto, para se iniciar um projeto utilizando o KNoT, é
necessario um conhecimento basico em programacdo embarcada, redes de computadores e
tecnologias web/mobile, tanto para configuracdo como desenvolvimento das aplicagoes.

O Node-RED [4], por outro lado, é uma ferramenta de programacgao por fluxo de dados open
source, que permite conectar dispositivos, APIs e servicos de uma maneira interativa e intuitiva. Ele
prové um editor no navegador com uma ampla variedade de blocos l6gicos, sendo possivel conecta-

los para a criacao de fluxos de execucao, sem a necessidade de conhecimentos especificos [5].
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1.2 Objetivos

Este trabalho visa realizar um estudo acerca da ferramenta Node-RED, além de verificar a
viabilidade de utilizar o Node-RED como um servico na meta plataforma KNoT e desenvolver uma
integracdo entre essas duas tecnologias, buscando levar a facilidade e simplicidade da criacdo dos
fluxos Node-RED para o KNoT. Como objetivos especificos este trabalho se propde a criar uma
biblioteca de nodes que crie aplicacdes e configurem componentes do KNoT. Esta biblioteca é

definida em trés conjuntos de nodes:

* Node-RED/KNoT SDK: nodes que executem as operacdes do KNoT SDK AMQP, para

auxiliar na criacdo de fluxos que interajam com a infraestrutura do KNoT;

* Node-RED/KNoT Things: nodes que facam abstracio de um thing KNoT, real ou

simulado, para auxiliar na criacdo de aplicacdes KNoT mais complexas;

* Node-RED/KNoT Settings: nodes que configuram componentes do KNoT, simplificando o

setup inicial da meta plataforma.

1.3 Estrutura do trabalho

A elaboracdo deste trabalho foi dividida em 7 capitulos. O primeiro capitulo apresenta uma
contextualizacdo e motivacdo do trabalho, bem como seus objetivos gerais e especificos. No
segundo capitulo é dada uma introdugdo tedrica aos principais temas abordados ao longo do
trabalho e no terceiro capitulo sao introduzidos trabalhos semelhantes, que serviram de inspiracao
para o projeto.

O quarto capitulo apresenta o desenvolvimento da biblioteca proposta, onde sdao detalhados
cada um dos nodes implementados. No quinto capitulo é realizada uma analise de casos de uso da
biblioteca, discutindo os beneficios que cada conjunto de nodes entrega ao KNoT. Por fim, no sexto
capitulo sdo colocadas as conclusdes a respeito do trabalho, onde sdao mostradas as dificuldades

encontradas ao longo do mesmo, e também possiveis trabalhos futuros.
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2. Conceitos basicos

2.1 Computacdo em nuvem

Computacdo em nuvem foi a denominacdo dada inicialmente a uma categoria de servicos
computacionais sofisticados e sob demanda, que surgiram sendo oferecidos por grandes empresas
de tecnologia, e desde entdao esse modelo vem se popularizando bastante ao longo dos anos. A sua
principal infraestrutura computacional é chamada nuvem, e é nela onde negocios e/ou individuos
conseguem acessar aplicacoes de seu interesse sempre que necessario e a partir de qualquer lugar
com acesso a internet. O mais importante principio por tras desse modelo, é a disponibilizacao de
servicos como capacidade de computagdo, armazenamento de dados e softwares [6]. A figura 1

apresenta um modelo de arquitetura em nuvem.

Netwaork
fSystem
Administ
rator

Figura 1. Arquitetura de Corril_)utagﬁo em nuvem
Fonte: https://medium.com/@click2cloud.contact/cloud-computing-architecture-a-blueprint-of-cloud-infrastructure-b932aa9461b9

No contexto de internet das coisas, a medida que mais coisas forem sendo acopladas com

eletronica embarcada e conectividade, a quantidade de informacdo gerada por essas coisas
inteligentes sera consideravelmente grande, tornando o armazenamento e processamento desses
dados invidveis de serem realizados por essas coisas, que possuem limitagdes como o
gerenciamento de energia e o armazenamento de dados. Neste cenario, a computagao em nuvem

entra com um importante papel, pois se torna o centro de interconectividade entre as coisas, sendo
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responsavel por gerir os dados recebidos por cada uma. Contudo, a integragdo entre computagao em
nuvem e internet das coisas ndo é tdo simples e possui diversos desafios [7]. O maior deles é o
aumento expressivo de trafego na infraestrutura de rede, decorrente da imensa quantidade de coisas
enviando e recebendo dados na internet. O elevado volume de trafego pode levar essas redes, que
conectam os centros de computacdo em nuvem aos dispositivos, a se tornarem gargalos se elas nao
forem adequadamente projetadas para isso. Uma solucdo para reduzir esse trafego gerado pela
integracdo entre IoT e computacdo em nuvem é o modelo de computagdo em névoa, que vem se

tornando bastante popular neste contexto [8].
2.2 Computacdo em névoa

O termo computacdo em névoa (ou computacdo de borda) significa que as tarefas ndo mais
serdo executadas em uma nuvem centralizada, pois sistemas em névoa operam na borda da
infraestrutura de rede. Esta pratica visa trazer processos e recursos para a ponta da rede, deixando-a
0 mais proximo possivel dos dispositivos e desobstruindo a comunicacdo com o sistema em nuvem.
A computacdo em névoa ajuda a reduzir a necessidade de largura de banda, pois ela diminui os
dados enviados a nuvem, processando-os e realizando uma triagem do que realmente precisa ser
encaminhado. Esse tipo de estratégia distribuida ajuda a reduzir custos, aumentando a eficiéncia do
sistema, e estende o paradigma da computacdo em nuvem para a borda da rede [9]. A figura 2

demonstra a arquitetura de computacao em névoa.

Fog Computing Architecture

Cloud

Fog Nodes Q

loT Devices / Sensors

Figura 2. Arquitetura de computagdo em névoa
Fonte: https://www.terminalworks.com/blog/post/2017/05/13/fog-computin 14
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2.3 KNoT

Desenvolvido pelo grupo de pesquisa em IoT do CESAR, a meta plataforma KNoT tem o
objetivo de integrar as mais diversas plataformas de hardware e software para IoT, com foco em
hardware de baixo custo e software de facil usabilidade, a fim de prover uma solucdo de IoT fim a
fim [10]. A figura 3 apresenta a arquitetura basica do KNoT. Abaixo estdo descritas algumas das

principais caracteristicas do KNoT:

* Faz uso de plataformas ja consolidadas: o KNoT é uma meta plataforma que foca na
implementacao e integracdo entre plataformas ja existentes de hardware e software para IoT.

* Codigo aberto: todos os softwares e hardwares usados no KNoT possuem licenga de cédigo
aberto permissiva, o que da liberdade ao desenvolvedor para utiliza-lo em seu proprio
projeto comercial, e também para contribuir com o projeto KNoT.

* Arquitetura de nuvem distribuida: o KNoT implementa o conceito de computagdo em
névoa, onde instancias locais e menores da nuvem recebem diretamente os dados dos
dispositivos que estdo fisicamente préximos, sincronizando-os hierarquicamente de uma
maneira que permita a conexdo de milhdes desses dispositivos.

* Modelo de dados semanticos: 0 KNoT define um modelo de dados semanticos na camada
de aplicacgdo, fazendo com que todas as aplicacdes na plataforma conhecam o formato de

dados umas das outras, o que facilita o0 compartilhamento de dados entre elas.
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Figura 3. Arquitetura da meta plataforma KNoT 15
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Como apresentado na figura 3, o KNoT possui trés principais componentes: 0 KNoT Thing,

0 KNoT Gateway e a KNoT Cloud. Segue abaixo uma descrigdo acerca de cada um:

* KNoT Thing: é a designacdo dada a cada um dos dispositivos, providos de alimentacao,
microcontrolador e um médulo RF, onde o desenvolvedor pode conectar os sensores e
atuadores que lhe forem mais convenientes.

* KNoT Gateway: atua como um proxy, traduzindo o protocolo KNoT entre a tecnologia
usada pelo KNoT Thing para JSON ou XML, usados na plataforma da nuvem. E composto
por uma placa ARM, 3 a 4 diferentes modulos RF (bluetooth, low PAN, mesh, etc) para se
conectar com diferentes dispositivos, conexdo ethernet e uma distribuicdo linux embarcada
personalizada, chamada KNoT Linux. O gateway possui também uma instancia reduzida da
KNoT Cloud, onde dados de dispositivos locais podem ser acessados diretamente [11].

* KNOoT Cloud: é responsavel por coletar todos dados publicados no KNoT Gateway e atuar
como um ponto de conexdo, interagindo com as aplicacdes. Também é responsavel pelo
roteamento de mensagens para aplicacOes e dispositivos. Mais detalhes sobre a KNoT Cloud

sdo apresentados na proxima secao.

2.3.1 KNoT Cloud

A KNoT Cloud [12] é uma solu¢ao em nuvem também desenvolvida pelo time de pesquisa
em IoT do CESAR, com o propdsito de conectar dispositivos 10T, com facilidade e segurancga, a

infraestruturas minimas de gerenciamento de mensagens.
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! : i ' Micro-senico da : N ! i

i Micro-senipn da = = plataforma Mainflx <3 =] Micr-sendco da

: puhrtafum:éﬂmﬁrx ] tesponsavel gor plTEaiuTna_Mamﬂux
25 A po ] ! gemenciar os tokens dos ] Bt por

QETENCIAr USUEras gerenciar things

usuarios
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A KNoT Cloud possui interfaces com protocolos AMQP e HTTP, utilizados na comunicagao
com aplicacGes e outros servicos do KNoT. A figura 4 apresenta os servicos presentes na KNoT
Cloud (laranja e cinza), e também os servicos com os quais ela se comunica (verde).

Além de se comunicar diretamente com outros servicos do KNoT, esta define a API do
KNoT SDK, o que permite a criacdo de aplicacdes que gerenciam usuarios e things na infraestrutura
da cloud. Essa solucao torna facil a criagdo de aplicacdes IoT que coletam, processam, analisam e

atuam nos dados gerados pelos dispositivos conectados [13].

2.3.2 KNoT SDK

O KNoT SDK é a principal ferramenta utilizada na criacdo de aplicacdes IoT com o KNoT.
E uma biblioteca implementada do lado cliente, para Node.js e navegadores, que objetiva ajudar
desenvolvedores a criarem solugdes com auxilio da KNoT Cloud [14]. Atualmente possui trés

interfaces, cada uma com seu propésito especifico, descritos abaixo:

e AMQP SDK [15]: reponsavel por se comunicar com o broker AMQP (RabbitMQ),
publicando mensagens e se inscrevendo em topicos, a fim de realizar operagcdes de controle
e interagir com os things KNoT.

* Authenticator SDK [16]: responsavel por se comunicar com o KNoT BabelTower [17],
gerenciando a criacdo de usuarios e tokens na KNoT Cloud.

* Storage SDK [18]: responsavel por interagir com o KNoT Storage [19], acessando dados

registrados pelos things.

2.3.3 KNoT VirtualThing

O KNoT VirtualThing [20] é um servico responsavel por criar uma simulagdo robusta de um
thing KNoT, simulando inclusive a maquina de estados do thing. Este cria uma abstracao que
permite a interacdo com a KNoT Cloud, de um thing virtualizado, através do protocolo industrial
Modbus. Ele foi criado com o objetivo inicial de possibilitar a inclusdo de PLC’s, dispositivos

amplamente utilizados na industria, na infraestrutura do KNoT.
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2.4 Programacao por fluxo de dados

A programacao por fluxo de dados é um paradigma computacional que consiste em modelar
programas como grafos direcionados, onde sdo conectados diversos blocos 16gicos (ou nodes) que
trocam informacdes ao longo desse fluxo. Isso agrega mais flexibilidade a este tipo de programa,
mantendo a facilidade de criacdo dele [5].

No contexto de internet das coisas, esse paradigma permite a criacdo de solucdes em tempo
real para IoT de forma simples, sem a exigéncia do programador aprender novas tecnologias e
protocolos, implementar codigos para processamento de dados e entdo integrar todos os servicos
criados. Por este motivo, muitas linguagens de programacao visual por fluxo de dados vem se
popularizando, dentre as quais o Node-RED vem adquirindo um certo destaque. Além disso, uma
evolucdo natural para o cenario de IoT seria embarcar esses programas em gateways e outros

dispositivos de borda, tornando as solucdes mais distribuidas e eficientes [21].

2.4.1 Node-RED

O Node-RED é uma linguagem de programacao visual por fluxo de dados, e possui um
editor web gréfico que auxilia a conexdo entre dispositivos fisicos e API’s. E escrito em Node.js e
os programas criados pela sua interface sdao chamados de fluxos, consistindo em varios nodes
(blocos légicos previamente definidos) conectados por fios. O editor grafico possui por uma lista de
modelos de nodes, que podem ser arrastados e soltado na tela de fluxo. A figura 5 mostra a tela de

edicdao do Node-RED.

=<, Node-RED

Flow 1 + || = ¥ debug i & ®| -
v common T 1 o
inject
del
complete
— T, T
status
link in
link out
comment
(R

~ function

function
switch

change h

Figura 5. Tela de edigdo de fluxos do Node-RED
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3. Trabalhos relacionados

Neste capitulo serdao apresentados os trabalhos semelhantes que serviram como inspiracao
para a elaboracdo deste trabalho. Sdo eles 0 KNoT WebUI, servico integrante do componente KNoT
Gateway, e 0 Node-RED Arduino, biblioteca de nodes do Node-RED para interacdo com placas
arduino. Nas secOes seguintes esses trabalhos serdo brevemente descritos, e no final de cada secdo

serdo discutidos os pontos de semelhancga entre cada um e o trabalho proposto.

3.1 KNoT WebUI

Desenvolvido pelo grupo de pesquisa KNoT do CESAR, o KNoT WebUI [22] é um servico
pertencente ao componente KNoT Gateway, da plataforma KNoT. E uma aplicacdo web, e tem
como principais objetivos realizar a configuracdo inicial do KNoT Gateway [11] e gerenciar os
things KNoT registrados no mesmo. E desenvolvido tendo como base a MEAN stack (MongoDB,
Express.js, AngularJS e Node.js), que sdo solucdes de cédigo aberto baseados em JavaScript. Sua
comunicacdo com os outros servicos do KNoT Gateway é realizada pela interface Modbus, e o
rastreamento dos things registrados se da por meio do protocolo AMQP, através de troca de

mensagens com o broker RabbitMQ do gateway.

KNoT Gateway

Step 1. Cloud service

Select your cloud platform

Fl

KNoT Cloud FIWARE

Previous Mext

Figura 6. Tela de selecdo da cloud na KNoT WebUI
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O  FlARE

KMoT Cloud FIWARE

Set the cloud server address that this gateway will connect to. This is the server where your device data and
user credentials will be stored.

Broker address

Hostname amgp v broker.knot.cloud /
Port 5672

Username knot

Password sone

Cloud address
Hostname https v api.knot.cloud !
Port 443
Previous Mext

Figura 7. Tela de configuracdo da cloud na KNoT WebUI

A configuracdo do gateway se da inicialmente com a selecdo da plataforma de cloud e
configuracdo dos endpoints da mesma, como pode ser visto nas figuras 6 e 7 respectivamente,

seguido pela criagdo/autenticacdo de um usuario na plataforma KNoT, vide figura 8.

i& KNoT Gateway

Step 2. User credentials
Sign in with your user account on the cloud platform. If it succeeds, the user device will be cloned locally in order

to enable doing operations as the user.

E-mail E-mai

Password Password
Click here to create a new KNoT Cloud user.

If you have brought your own cloud instance, create the user in its web interface.

Previous MNext

20
Figura 8. Tela de validacdo de usuario na KNoT WebUI



O gerenciamento de things é realizado em uma dashboard, onde é possivel visualizar o
schema e o ultimo valor publicado por cada um dos things registrados. Além de configurar os things
virtualizados pelo servico KNoT VirtualThing. A figura 9 apresenta a tela de monitoramento de

things, e a figura 10 mostra como se configura um thing virtualizado.

% KNoT Gateway Devices Network Administration Sign Out

Nearby devices

No nearby devices found.

Figura 9. Tela de dashboard da KNoT WebUI

Create a new device

Name: | [Thingd Name

Slave ID: 1

Slave URL:

Figura 10. Tela de adicdo do VirtualThing na KNoT WebUI

21



A principal inspiracdo que o KNoT WebUI deu ao trabalho proposto foi a capacidade de
visualizacdo dos valores publicados por things KNoT registrados no gateway e de criacdo de things
virtuais de uma maneira pratica ao usuario, utilizando o KNoT VirtualThing. Consequentemente
surgiu a ideia de implementar o node que representa things reais e os nodes que simulam things,
seja um simples thing registrado no servico de cloud, seja esse thing uma instancia do KNoT
VirtualThing. A parte de configuracdo do web-UI também serviu de inspiracdo para a criacdo de
nodes de configuracdo, tanto do proprio gateway, quanto da stack da cloud, juntamente com seus
respectivos servicos.

Apesar de cumprir bem os seus papéis, 0 KNoT WebUI é um servigo que possui elevada
complexidade de cédigo, o que dificulta ainda mais a sua manutencdo. Uma solucdo viavel seria
distribuir suas funcionalidades em outros servicos mais simples. Por este motivo, o trabalho pode
também contribuir para a plataforma KNoT como um possivel substituto do KNoT WebUI no

futuro pois consegue descentralizar essas operacoes em diferentes nodes.

3.2 Node-RED Arduino

O Node-RED Arduino por sua vez é um node criado e oficialmente mantido pelo projeto
Node-RED [23], e tem como principal objetivo interagir com placas arduino conectadas via porta
serial ao dispositivo que esta rodando a instancia do Node-RED. Essa comunicacdo se da em via
dupla, tanto o arduino enviando informacoes, que sdo percebidas pelo node de leitura, quanto ele
recebendo também informacdes, do node de escrita. Tudo isso utilizando o protocolo da camada de
aplicacdo firmata.

As figuras 12 e 11 abaixo mostram respectivamente a tela de configuracio do node de
escrita no arduino e um exemplo de fluxo onde o usudrio consegue, através da interface web do

Node-RED, ligar e desligar um LED conectado no pino 13 do arduino [24].

LIGA LED

DESLIGA LED

Figura 11. Fluxo de interagdo com pino 13 do arduino

Fonte: https://www.filipeflop.com/blog/primeiros-passos-node-red-arduino-
uno/

22


https://www.filipeflop.com/blog/primeiros-passos-node-red-arduino-uno/
https://www.filipeflop.com/blog/primeiros-passos-node-red-arduino-uno/

Edit arduino out node

= COM3 v s
& Type Digital (0/1) -

@ Fin 13

% Name LED 13

Mote: You cannot use the same pin for both output and input.

Figura 12. Tela de configuragdo do node arduino out
Fonte: https://www.filipeflop.com/blog/primeiros-passos-node-red-arduino-uno/

Esse tipo de aplicacdo com o node arduino, onde o usudrio consegue ler e escrever dados
nos things de maneira simples e pratica, serviu de inspiracdo para criacao de nodes que executassem
as operacoes do KNoT SDK, o qual possibilita a interacao direta com things, em cima da
infraestrutura do KNoT. Para permitir a criacdo de aplicagées que se comunicam diretamente com
os things KNoT através de fluxos do Node-RED, foi decidida a implementacdo desses nodes do

KNoT SDK.
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4. Biblioteca Node-RED/KNoT

Este capitulo apresenta a biblioteca de nodes do Node-RED para a meta plataforma KNoT.

Esta foi desenvolvida com o auxilio de tecnologias como Node.js, Docker e Git. Nas secdes

seguintes serao apresentados cada um dos grupos de nodes implementados, e as respectivas

discussdes. Todo o codigo esta disponivel em um repositorio publico do GitHub, para utilizacao e

colaboracdo de qualquer pessoa interessada.

4.1 Node-RED KNoT SDK

O desenvolvimento da biblioteca foi iniciado pelos nodes que realizam as operacdes do

KNoT SDK. Como ambos sdao implementados em Node.js, a complexidade inicial maior foi o

aprendizado da ferramenta Node-RED e a criacao de nodes para a mesma. Apoés o periodo inicial de

estudos, foi implementado um node de configuracdo amqp broker, que serviu de base para os

nodes listados na tabela 1 abaixo:

Nome Descricao Parametros
* broker AMQP
register Registra um novo thing * ID do thing
* nome do thing
. e * broker AMQP
unregister Remove um thing ja registrado + D do thing
. |Atualiza o metadados de configuracao " broker A.MQP
update config de um thin * ID do thing
8 * lista de defini¢des de configuracao
* broker AMQP
publish data | Publica dados no KNoT Cloud Storage | ¢ ID do thing
* lista de dados a serem publicados
* broker AMQP
set data Envia dados para um thing registrado * ID do thing
* lista de dados a serem publicados
* broker AMQP
get data Requisita dados de um thing * ID do thing
* lista de sensores do thing
get devices Requisita a lista de things registrados * broker AMQP
* broker AMQP

on data

Escuta a eventos de dados

evento [publish, set, get]
ID do thing (apenas para set e get)
opcdo de executar apenas uma vez

Tabela 1. Nodes do KNoT SDK
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Esses nodes foram desenvolvidos em Node.js/JavaScript, HTML e CSS, pois sdo as
tecnologias utilizadas na implementacdo do Node-RED. Cada node possui dois arquivos: um .html
e outro .js. O arquivo HTML é responsavel por definir o estilo e comportamento da tela de
configuracdo na interface web grafica do Node-RED, e por isso possui tags de estilo em CSS e de
script em JavaScript. O arquivo JS por outro lado, é todo escrito em Node.js, e descreve o
comportamento do node durante a execugdo do fluxo Node-RED, montado na interface grafica.

Para todos os nodes, com excecao do amgp broker, os parametros das operacOes sao
passados via configuracdo ou entdo pela mensagem de entrada. As imagens dos nodes e as telas de
configuracdo, estdo respectivamente nos apéndices A e B. A seguir temos uma descricdo mais

detalhada acerca de cada um:

* amgp broker: é um node de configuracdo. Utilizado pelos outros nodes para viabilizar a

troca de mensagens AMQP com o broker da KNoT Cloud.

* register: ao receber um sinal de entrada, registra um thing novo com ID e nome na KNoT

Cloud. Emite um evento ao concluir a operagado, passando os metadados do thing.

* unregister: ao receber um sinal de entrada, remove um thing registrado na KNoT Cloud

com o ID especificado. Emite um evento ao concluir a operagao.

* update config: ao receber um sinal de entrada, atualiza os dados de configuracdo de um
thing registrado na KNoT Cloud. Emite um evento ao concluir a operacdao, passando 0s

metadados do thing.

* publish data: ao receber um sinal de entrada, publica um dado de sensor, de um thing ja
registrado, na KNoT Cloud. Emite um evento ao concluir, passando os metadados do thing

associado e o préoprio dado publicado.

* set data: ao receber um sinal de entrada, atualiza o dado do sensor de um thing na KNoT

Cloud. Emite um evento ao concluir, passando os metadados do thing e o dado atualizado.

* get data: ao receber um sinal de entrada, requisita a publicacdo do dado de um sensor do
thing especificado. Emite um evento ao concluir, passando os metadados do thing e o sensor

cujo dado foi pedido.
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* get devices: ao receber um sinal de entrada, faz uma requisicdo a KNoT Cloud para listar
todos os things registrados, juntamente com os metadados de cada um. Emite um evento ao

concluir, passando a lista de things com os respectivos metadados.

* on data: ndo receber nenhum evento de entrada. Ele configura e ativa um listener, emitindo
um evento toda vez que o listener receber uma mensagem. Envia os dados recebidos junto

com a mensagem do evento.

Esses nodes funcionam como um embrulho ao redor do KNoT SDK, que se comunica
diretamente com o broker AMQP da KNoT Cloud, enviando mensagens ja previamente definidas
pela documentacdo do KNoT. Como podemos observar na figura 13, o conjunto de nodes Node-
RED KNoT SDK interage com a infraestrutura do KNoT por meio de operagdes com o KNoT SDK,
que por sua vez consegue se comunicar com os things através do broker de mesagens e API

Gateway presente na KNoT Cloud.

; Usudrios i : Things
| ’ E_r g Micro-servigo da S
[ el 1 [ responsavel por P el
! MESPONSHEVE] por ! ¢+ gerenciar os tokens dos responsael por
gerenciar Wsuarios " e ; 1 gerenciar things
( API Gateway |
Senico responsavel
par ofquestrar a
comunicagiio de
\ entrada )
= = Fay
: | Storage |
Fﬁ I:|IE '_"ng;s_ge"s - Senigo responséavel
el FE I i ) por salvar os dados
A enviatos pelos

|, sensores dos things |

1r
"

SDK |
- Execula operagies
Nas coisas,
entregando algum
walor para os clientes /.

Figura 12. Interacao do Node-RED KNoT SDK com arquitetura KNoT

A elaboracdo desses nodes ja permite a criacdo de aplicacdes KNoT com fluxos Node-RED.

Isso significa que qualquer outro node, seja um padrdo do Node-RED ou de alguma outra
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tecnologia (AWS, Google Cloud, etc), interaja e se comunique com things KNoT sem grandes

dificuldades.

Até entdo, para criar uma aplicacao desse tipo seriam necessarios conhecimentos em Node.js
e nas tecnologias/bibliotecas a serem utilizadas. Com esse conjunto de nodes € possivel criar
aplicacGes que facam a interacao dessas diferentes plataformas com o KNoT, sem a necessidade de

conhecer o funcionamento detalhado de uma tecnologia especifica ou de escrever linhas de codigo.
4.2 Node-RED KNoT Things

Este conjunto de nodes tem como principal objetivo simular e representar things KNoT,
possibilitando a interacdo deles com outros nodes através de fluxos Node-RED. Cada node aqui tem

um proposito especifico, descritos a seguir:

* thing: este node faz a representacao de um thing KNoT real, selecionado a partir de uma
lista que contém todos os thing registrados na KNoT Cloud. Os metadados do thing
escolhido ficam na tela de configuracdao do node, como mostrado na figura 14. Ao receber
um sinal de entrada, atualiza os dados recebidos no thing. Emite eventos sempre que o thing

publica algum dado, enviando esse dado na mensagem.

Edit thing node

Delete Cance Done

£+ Properties & 3 H
@ Server Local Fog v | &
[& Thing ID ‘ 1234567890987654 Q
¥ Name another-thing|
= Config
Sensor ID 0 Name voltage
Value type 1 Type ID 1 Unit |1
Change Upper threshold
Time second Lower threshold
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* cloud thing: registra um thing simulado na KNoT Cloud, e o remove ao finalizar a execugao
do fluxo. Recebe dados pelo sinal de entrada, e os publica na KNoT Cloud ao recebé-los.
Emite eventos referentes a atualizacdo e requisicdo de dados, fazendo com que quem for

desenvolver o fluxo tenha controle também sobre esses eventos relacionados ao thing.

* virtual thing: configura e interage com um KNoT VirtualThing. Atualiza os dados do thing
ao receber um sinal de entrada e emite eventos quando o mesmo publica algum dado. Este
node interage diretamente com o servi¢o do VirtualThing, o configurando e executando, por
meio de um script Docker. Depois de configurar o thing, interage com ele por meio do
KNoT SDK. A figura 14 mostra onde esse node atua, que diferentemente dos outros nodes
de things, que interagem com a infraestrutura KNoT unicamente através do KNoT SDK,

este também interage diretamente com o KNoT VirtualThing.

Usuérios i  Autenficagsio { Things

Micro-servigo da

Micro-servigo da [E ERPRREE . - o CRRTRRY = Micro-servigo da
= ' plataforma Mainflux =
plamfurrna_l'-lalnﬁu: ' e ] plmafmna_uunﬂux
responsavel por : I responsével por

;- gerenciar os tokens dos .
gerenciar Usuarios gerenciar things

API Gateway i
Senige respansavel
par mcpeslmr a
comunicagéo de
\ entrada
L -~ Fay
i [ Storage |
Fila de ﬂlgnsngens I Senigo responsével
Tecnologia: Rabbithac ). par salvar os dados
+ enviados pelas
| senszores dos things |
L
SDK |
- E:cec:tmupempﬂ-ea
nEs COIsas,
entregando algum

walor para os clientes J

Figura 14. Interacdo do node virtual thing com a arquitetura KNoT

Com esse conjunto de nodes, que simulam e representam things KNoT, é possivel realizar
uma abstracdo maior de interacdo nos fluxos do Node-RED. Com o cloud thing por exemplo, é
possivel fazer uma simulacdo de um thing KNoT de forma mais simples e compacta, do que

conectar varios nodes SDK interligados.
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Com o thing consegue-se ter um monitoramento e interacao direta com um thing KNoT
real, sem a necessidade de criar um c6digo com o KNoT SDK unicamente para se verificar o estado
e as mudancgas em um thing especifico. E finalmente, com o virtual thing é possivel configurar e
executar o servico KNoT VirtualThing sem a necessidade de configurar os diversos arquivos
necessarios ou executar nenhum comando, e também monitora-lo e interagir com seus dados de

forma simples e pratica.

4.3 Node-RED KNoT Settings

Esse conjunto possui apenas um Unico node, com o proposito de configurar e executar os
servicos presentes na KNoT Cloud. A configuracdo da stack KNoT Cloud se da por meio de
variaveis de ambiente, descritas em arquivos .env, interpretados pelo software Docker, que constréi
e executa imagens relativas a cada servigo da stack.

Esse processo pode ser trabalhaso, e levar a confusdes e erros do usuario, dado o grande
nimero de servigcos e parametros de configuracao da stack. Com esse node, nomeado knot cloud, é
possivel realizar essas tarefas de forma simples e rapida, por meio do Node-RED. A figura 15

abaixo demonstra como esse node interage com a arquitetura KNoT:

[ Usuérios g AEwiicagho e,
i Micro-servigo da
i plataforma Mainflue
I respansdvel por

Micro-servigo da
plataiorma Mainflux
; responsavel por i

-E Micro-senigo da
plataforma Mainflux

respansavel par i

: l i gerenciar os tokens dos 2 £
' QETENCIEr USUANoS L et gerenciar things
________ S .________‘__._____ s
__\
APl Gateway
-
Servigo responsdvel
pOr arguestrar a
comunicagde de
entm:la.

Sturnge

Fila de Mem-nuens Sanvi :
ign responsdvel
KNUT CIDUd [ TE L G por sakvar as dados
emiados pelos
sensores dos things 7

Figura 15. Interacdo do node knot cloud com arquitetura KNoT
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5. Casos de uso

Neste capitulo sdao apresentados os casos de uso, onde sdo apresentados exemplos de
aplicacdes praticas para os nodes apresentados no capitulo anterior. As secoes a seguir descrevem o
passo a passo para executar cada caso e como cada conjunto de nodes colabora com a meta

plataforma KNoT.

5.1 Preparacao do ambiente

Para execucdo dos casos de teste, foi necessaria a instalacdo prévia das seguintes
plataformas/bibliotecas:
* Node.js
* Node-RED
* Node-RED/KNoT
*  KNoT Cloud CLI

¢ Docker

Instaladas as dependéncias acima, juntamente com a biblioteca de nodes do KNOoT,

disponivel no link https://github.com/esdrasjnr/node-red-contrib-knot, para a execucdao dos nodes

também foi necessario ter uma stack da KNoT Cloud rodando, pois ela é com ela que a maioria dos
nodes implementados vdo se comunicar através de suas operacoes. Para isso existem duas
alternativas: configurar e executar cada servico da stack individualmente ou utilizar a imagem
docker da KNoT Cloud. Para ambas alternativas, a documentacdo necessaria para subir a stack esta

presente no link https:/github.com/CESARBR/knot-cloud#knot-cloud. Para este trabalho foi

utilizada a imagem docker, por sua simplicidade de configuracdo e o facil gerenciamento de
recursos. Atualmente existem duas versdo de stack da KNoT Cloud, esse trabalho foi realizado
tomando como base a implementagdo mais recente, nomeada KNoT Cloud core.

Apos subir a stack da KNoT Cloud, foi configurado o node amqgp broker, abrindo um node
qualquer e adicionando um novo server com as informacdes do broker da stack. Como a stack foi
configurada com os valores padroes, o endereco do broker local foi definido como
amgp://knot:knot@localhost:5672. O token de usuario usado aqui foi o mesmo gerado durante a
configuracao da stack. Aqui vale ressaltar que o token gerado tem um tempo padrao de expiracdo de
8 horas, sendo necessario gerar um novo apoés esse periodo, o que pode ser feito facilmente com

auxilio da KNoT Cloud CLI.

30


https://github.com/esdrasjnr/node-red-contrib-knot
https://github.com/CESARBR/knot-cloud#knot-cloud

5.2 Caso de uso com os nodes KNoT SDK

O objetivo deste primeiro exemplo é demonstrar como utilizar os nodes do KNoT SDK para
criar interacdes simples com things KNoT. Este caso de uso é um fluxo onde um thing, contendo
um sensor de tensdo, é registrado na stack, em seguida um dado é enviado para atualizar o valor
desse sensor e no final o thing é removido da stack. Para implementacao desse fluxo, foram usados

os seguintes nodes:

* inject: biblioteca padrao do Node-RED

* debug: biblioteca padrdao do Node-RED

* register: biblioteca Node-RED/KNoT

* update config: biblioteca Node-RED/KNoT
* set data: biblioteca Node-RED/KNoT

* on data: biblioteca Node-RED/KNoT

* unregister: biblioteca Node-RED/KNoT

Os nodes inject e debug servem apenas para interacdo do usudrio com o fluxo, em tempo de
execucdo, podendo ser substituidos por quaisquer outros nodes a depender da finalidade. O inject
envia sinais para disparar os outros nodes, e o debug mostra no console os dados recebidos pelo

node on data. Os nodes do KNoT SDK sao configurados com os seguintes parametros:

*  AMAQP hostname: localhost
*  AMAQP port: 5672
*  AMAQP username: knot
* AMAQP password: knot
* Thing ID: 1234567890987654
* Thing name: my-thing
* Config:
© Sensor ID: 0
© Name: voltage-sensor
© Value Type: 1 (tipo inteiro)
o Type ID: 1 (valor de tensdo)
o Unit: 1 (valor em volts)

o Change: true
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* Data:
o SensorID: 0
© Value: 10 (10 volts)

O fluxo é bem simples: primeiro o thing é registrado na stack da KNoT Cloud, com nome e
ID. Em seguida seus valores de config (ID e defini¢des do sensor) sdo atualizados como metadados
na stack. Logo apés, o valor 10 é enviado pelo node set data para ser atualizado no thing. Enquanto
isso o on data escuta se a mensagem chegou ao thing ap6s a validagdo. Por fim, o thing é

desregistrado da stack. A figura 29 mostra o diagrama de fluxo desse caso de uso.

[:][ timestamp u:;:—:
| Dl D
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-

Figura 16. Fluxo exemplo com nodes KNoT SDK

Esse fluxo demonstra bem como é possivel utilizar os nodes KNoT SDK em uma aplicacao
Node-RED. Os nodes poderiam ter sido manipulados de variadas formas, a fim de criar uma
interacdo especifica com a stack, como por exemplo enviar um sinal para um thing acender uma
lampada, ou entdo realizar a leitura do valor de um sensor de temperatura. Isso amplia o conjunto de

ferramentas que possibilitam a criacdo de aplicagcdes compativeis com a infraestrutura do KNoT.

5.3 Caso de uso com o node cloud thing

Este segundo exemplo mostra como interagir com um thing KNoT com um maior nivel de
abstracdo, sem se preocupar em definir diversos nodes para trocar mensagens com um unico thing.

Aqui é apresentado como fazer requisi¢coes e escutar os eventos vindos de um thing especifico, e

32



sdo utilizadas apenas as operagoes relacionadas a dados no thing (publish, set e get). Neste fluxo

foram usados os nodes a seguir:

* inject: biblioteca padrdo do Node-RED

* debug: biblioteca padrao do Node-RED

* cloud thing: biblioteca Node-RED/KNoT
» set data: biblioteca Node-RED/KNoT

* get data: biblioteca Node-RED/KNoT

Novamente, os nodes inject e debug aqui servem apenas para interacdo com o usuario, o
inject disparando outros nodes e enviando dados pro cloud thing, e o debug mostrando a saida do
cloud thing no console. O cloud thing por sua vez é responsavel pela criacao do thing na stack, por
converter os sinais de entrada em operacdes de publish, e também de escutar requisicdes de update
e request para o thing, enviando respectivos sinais de saida. Para este fluxo, foram usados os

seguintes parametros:

* Thing ID: 0987654321234567
* Thing name: another-thing
* Config:
© Sensor ID: 0
© Name: temperature-sensor
o Value Type: 1 (tipo inteiro)
o Type ID: 5 (valor de temperatura)
©  Unit: 1 (valor em graus celsius)

© Change: true

Data (inject):
©o Sensor ID: 0
©  Value: 30 (30°C)

Data (set data):
© Sensor ID: 0
© Value: 35 (35°C)

Nesse caso, ao iniciar a execucdo do fluxo, o cloud thing ja registra e configura o thing e os

devidos eventos. Entdo é possivel fazer publicacdo de dados injetando valores em sua entrada, ou
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ouvir requisicoes de set ou get em seus sinais de saida. O set data e o get data realizam as
respectivas requisi¢oes, a fim de mostrar os eventos na saida do cloud thing no console.

Esse exemplo apresenta uma forma de interagir com o thing simulado de uma forma bem
mais abstraida, sem a necessidade de utilizar varios nodes para realizar as mesmas operagoes. O
node cloud thing poderia inclusive ser substituido por um thing, o que possibilitaria a mesma
interacao com um thing KNoT real, ja registrado. Dessa forma, esses nodes agregam bastante valor
ao facilitar interacdes mais complexas com os things, tornando mais simples a criacdo de regras de

mais alto nivel na aplicagdo. A figura 30 mostra a montagem final do fluxo.
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Figura 17. Fluxo exemplo com o node cloud thing
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6. Conclusao

A tecnologia de IoT vem crescendo cada vez mais nos tltimos anos, e com ela a necessidade
de se desenvolver solugdes, que possuem um elevado nivel de complexidade, de forma cada vez
mais simples e acessivel.

A meta plataforma KNoT se propde a reduzir parte dessa complexidade, utilizando uma
infraestrutura que engloba desde os things conectados que interagem com o mundo real, até a
aplicacdo final que vai lidar diretamente com o usudrio final da solugdo. Apesar disso, a
complexidade de criar um projeto KNoT ainda é elevada para um desenvolvedor sem tanta
experiéncia na area, e pode acabar se tornando uma barreira na difusao da propria plataforma.

Este projeto mostrou que é possivel realizar a integracao da ferramenta Node-RED, o qual é
bastante popular no ecossistema de IoT, com o KNoT. Essa biblioteca de nodes além ser uma
extensdao do KNoT SDK, que é o componente responsavel por viabilizar a criacdo de aplicacoes do
KNoT, facilita ndo s6 a construcao de solucdes especificas para o KNoT, como permite também a
integracdo com uma enorme variedade de outras tecnologias e protocolos ja presentes no Node-
RED. Além disso, a execucdo da stack KNoT Cloud por meio de um node Node-RED mostrou
também que possivel simplificar essas configuragcdes de nivel de abstracdo mais elevado do KNoT,

ajudando ainda mais os usuarios menos experientes.

6.1 Dificuldades encontradas

Ao longo do trabalho algumas dificuldades foram aparecendo, servindo ndo s6 como
oportunidade para por em pratica as habilidades aprendidas e desenvolvidas ao longo do curso,
como também para adquirir novos conhecimentos.

A primeira dificuldade encontrada foi entender como criar um node personalizado para o
Node-RED. Foi preciso estudar a ferramenta, entender seu funcionamento e procurar exemplos
praticos de nodes ja implementados. Apesar do projeto ser de cddigo aberto e possuir uma
documentacado intuitiva, a ma organizacao de parte do cédigo e a falta de informagdes especificas na
documentacdo dificultaram um pouco essa etapa inicial.

Outra dificuldade que apareceu durante o desenvolvimento do trabalho foi uma mudanca
relativamente grande na plataforma KNoT, que deixou de dar suporte a operacdo update schema e
criou uma nova, update config, para enviar dados referentes ao schema dos sensores/atuadores

juntamente com as configuracoes de eventos, que definem quando um dado deve ser publicado na
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KNoT Cloud. Essa mudanca teve impacto direto nos nodes ja implementados, que tiveram de ser
adaptados para a nova interface.

Por fim, outra dificuldade presente no trabalho foi a implementacdo do node virtual thing,
pois foi necessario estudar esse novo componente do KNoT, que simula um thing criando uma
interface com o protocolo Modbus, e entender seu funcionamento para viabilizar uma interacdo com

o codigo em Node.js.

6.2 Trabalhos futuros

A medida que o desenvolvimento foi avangando, foi-se percebendo também algumas outras

oportunidades de trabalho, que sdao descritas a seguir:

* Implementacdo de melhorias de usabilidade da biblioteca Node-RED/KNoT': durante a
implementacao, percebeu-se que alguns nodes poderiam ter uma melhoria relativa a
usabilidade na interface grafica. Como por exemplo na hora de definir o schema dos
sensores do thing KNoT, em vez de se passar o valor numérico do protocolo KNoT, a
interface ja poderia disponibilizar as opcdes predefinidas para o usudrio selecionar os

valores mais facilmente.

* Criacao de um node para configuracao do KNoT Gateway: consistiria em adicionar um
node (ou mais) para o configuracdo dos servicos presentes na imagem linux do KNoT

Gateway.

* Criacao de um servico Node-RED para o componente KNoT Gateway: outro trabalho
interessante seria a embarcar uma instancia do Node-RED com nodes Node-RED/KNoT,
para permitir a interacdo mais direta com os things/servicos presentes no KNoT Gateway de

forma nativa.

* Criacao de node para comunicacdo entre uma ESP32 e o KNoT VirtualThing: dada a
popularidade médulo embarcado ESP32, esse trabalho consistiria em criar uma ponte entre
codigo embarcado da ESP32 e o protocolo Modbus, utilizado pelo KNoT VirtualThing, e

serveria de exemplo para a criacao de outros moédulos semelhantes.
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Elaboracao de testes automatizados para a biblioteca Node-RED/KNoT: a criacdo de
testes unitarios e de integracdo sdo fundamentais para elevar a qualidade de cédigo da
biblioteca. Caso mais nodes sejam criados futuramente, a adicdo desses testes seria

fundamental na prevencao a introducao de erros.

Criacao de aplicacoes utilizando a biblioteca Node-RED/KNoT: visto que é possivel
criar aplicacoes KNoT utilizando o Node-RED, seria interessante o estudo de mais casos
que utilizem essa biblioteca, com a finalidade de coletar mais feedbacks para o

desenvolvimento gradual dela.
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APENDICES

Apéndice A — Imagens dos nodes por categorias
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Apéndice B — Imagens das telas de configuracao dos nodes

Edit get-data node > Add new amqp-broker config node

Cancel Add

£+ Properties &3

% Name

@ Server Port | 5672

& Username knot

& Password knot
&, Token
O Enabled @ 0 nodes use this config on all flows v

Figura B-1. Tela de configuracdo do node amgp broker

Edit virtual-thing node > Add new modbus config node

Cancel Add

£+ Properties &3
¥ Name
@ Server 0 Port | 502

O Enabled | @ 0 nodes use this config on all flows -

Figura B-2. Tela de configuracdo do node modbus
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Edit knot-cloud node > Add new api-gateway config node

# Properties &3
¥ Name

@ Server localhost Port | 80

O Enabled =~ @ 0 nodes use this config on all flows v

Figura B-3. Tela de configuracdo do node api gateway

Edit knot-cloud node > Add new storage config node

Cancel

£+ Properties &3
¥ Name

@ Server localhost Port | 80

O Enabled | @ 0 nodes use this config on all flows v

Figura B-4. Tela de configuracdo do node storage
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Edit register node Edit update-config node

Delete Cance| Delete Cancel|
& Properties & B = &+ Properties 83 H
@ Server Add new amgp-broker... v‘ £ @ Server Add new amgp-broker... v‘ #
[ Thing ID [& Thing ID
® Name i= Config

+ ad
O Enabled O Enabled

Figura B-5. Tela de configuragdo do node register

Figura B-6. Tela de configuracdo do node update config

Edit unregister node

Edit get-devices node

Cancel Delete Cancel
# Properties - JUNE RN =)

Delete

£+ Properties - BENE RN
@ Server Add new amgp-broker... v‘ g @ Server Add new amgp-broker... v‘ g
[& Thing ID
O Enabled O Enabled

Figura B-7. Tela de configuracdao do node unregister

Figura B-8. Tela de configuracdo do node get devices

44



Edit on-data node Edit publish-data node
Delete Cancel Delete Cance

£+ Properties - RENE N = # Properties & &=
@ Server Add new amqp-broker... V‘ & @ Server Add new amgp-broker... V‘ #

A& Event Data published v @ Thing ID

[_J Trigger the event only once = Data
=+ add
O Enabled O Enabled

Figura B-9. Tela de configuracdo do node on data

Figura B-10. Tela de configuracdo do node publish data

Edit set-data node Edit get-data node
Delete Cance Delete Cancel
1+ Properties - RN =) i+ Properties 4 3=
@ Server Add new amgp-broker... V‘ # @ server Add new amgp-broker... V‘ #
@& Thing ID @& Thing ID
EData = Sensor IDs
+add -
O Enabled O Enabled

Figura B-11. Tela de configuracdo do node set data

Figura B-12. Tela de configuracdo do node get data
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Edit thing node

Edit cloud-thing node
Delete Cancel Delete Cancel
4+ Properties & B = £+ Properties 8 B =
Q@ Server ‘ Add new amqp-broker... v‘ & Q@ server ‘ Add new amgp-broker... V‘ &
@ Thing ID ‘ ‘ Q @ Thing ID ‘ ‘
¥ Name ¥ Name ‘ ‘
= Config = Cconfig
Sensor ID Name
Value type Type ID Unit
x
Change () Upper threshold
Time second Lower threshold
- T + add -
O Enabled O Enabled

Figura B-13. Tela de configuracdo do node thing

Figura B-14. Tela de configuracdo do node cloud thing

Edit virtual-thing node

Edit knot-cloud node

Delete Cancel Delete Cancel
1+ Properties 8 3B H=H £ Properties s (3 E=
@ Server ‘ Add new amgp-broker... V‘ & @ Broker ‘ Add new amgp-broker... V‘ '

@ Modbus ‘ Add new modbus... V‘ & @ AP| Gateway ‘ Add new api-gateway... V‘ s
[ slave ID ‘ ‘ @ Storage ‘ Add new storage... V‘ s
@ Name ‘ ‘ ¥ Name KNoT Cloud
iE Config

O Enabled O Enabled

Figura B-15. Tela de configuracdo do node virtual thing

Figura B-16. Tela de configuracdo do node knot cloud
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