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Resumo

A computacao em nuvem é uma tecnologia que pode mudar completamente a
forma que uma empresa trabalha e armazena seus dados e aplicacoes, trazendo
muitos beneficios, como escalabilidade e reducao de custos. No entanto, durante
o processo de integracao, essa tecnologia pode apresentar grandes desafios para
as empresas que nao estao preparadas. O objetivo deste estudo é apresentar os
principais conceitos envolvidos durante o processo de integragao com a computacao
em nuvem, especificando os modelos Infraestrutura, Plataforma e Software como
servigos, e os tipos de implantacao disponiveis, bem como os principais beneficios
e desafios que sao provenientes do processo. Além disso, o trabalho se propoe a
comparar os principais players disponiveis no mercado de Cloud(Computagao em
Nuvem) Computing(Computacao em Nuvem), e a detalhar um estudo de caso, que
pode servir de roteiro para empresas que pretendem migrar para um ambiente de
nuvem.

Palavras-chave: Computa¢ciao em nuvem; Plataforma como Servigo, Infraestru-
tura como Servigo, Software como Servigo, Estudo de caso.



Abstract

Cloud computing is a technology that can completely change the way a com-
pany works and stores its data and applications, bringing many benefits such as
scalability and cost reduction. However, during the integration process, this te-
chnology can present major challenges for companies that are not prepared for it.
The aim of this study is to present the main concepts involved during the process
of integration with cloud computing, specifying the Infrastructure, Platform and
Software models as services, and the types of deployment available, as well as the
main benefits and challenges that come from the process. In addition, the rese-
arch also proposes to compare the main players available in the Cloud Computing
market, and detail a case study that can serve as a roadmap for companies seeking
to migrate to a cloud environment.

Keywords: Cloud computing; Platform as a Service, Infrastructure as a Service,
Software as a Service, Case Study.
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Capitulo 1

Introducao

1.1 Contexto e Motivacao

O processo de transformagao digital envolve a maioria das empresas e startups
atualmente, fazendo com que elas acompanhem e evoluam junto com o mercado de
tecnologia da informagao, entregando produtos mais robustos, dinamicos e escalé-
veis para os consumidores finais. A computagao em nuvem é o principal agente que
transforma a forma com que as empresas processam e armazenam os seus dados e
aplicagoes, entregando produtos de qualidade para os seus clientes, com um custo
mais baixo, comparado com processamento e armazenamento locais.

A computagao em nuvem faz com que as empresas gastem menos esforgos e in-
vestimentos na aquisi¢ao e gerenciamento de hardwares e software, permitindo que
elas possam investir mais tempo e recursos no desenvolvimento dos seus produtos.
Além da clara reducao nos custos, a computacao em nuvem também é capaz de
trazer mais escalabilidade e mobilidade para os negocios, utilizando uma Infra-
estrutura como Servi¢o (IaaS), por exemplo. Na pratica, resulta em uma maior
agilidade e disponibilidade ao lidar com as alteragoes de demanda do mercado e
responder aos clientes, entendendo as necessidades envolvidas e mudando o plano
de negocio para melhor atendé-los.

Algumas empresas se encontram no processo onde decidem migrar seus dados
e aplicagoes para um ambiente de cloud computing, e dependendo do servigo que
cada uma desempenha, existem configuracoes de ambientes de nuvem mais reco-
mendadas que outras. Portanto, se nao houver um planejamento adequado e uma
equipe que possa gerenciar esse processo de forma minuciosa, essas empresas aca-
bam se deparando com grandes desafios envolvendo a integracao com computagao
em nuvem, como a seguranca e privacidade dos dados e uma alocagao eficiente de
recursos.
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1.2 Objetivo

E no contexto do processo de migracao das empresas que se situa este estudo,
tendo como objetivo analisar as possiveis configuragoes de ambientes de nuvem, os
possiveis beneficios que podem ser alcangados apés a integragao e os desafios que
podem surgir durante esse processo. Além disso, este trabalho também se propoe
a apresentar e comparar os principais fornecedores de computagdao em nuvem, bem
como apresentar o relato de um estudo de caso de uma das principais empresas de
servico de streaming de misica da atualidade.

1.3 Método de Pesquisa

O estudo se configura numa abordagem exploratoria e bibliografica, provenien-
tes de artigos cientificos e de websites, sobre o uso da computagao em nuvem. O
método de procedimento adotado foi o descritivo, pautando a pesquisa em um le-
vantamento bibliografico (artigos cientificos, livros, dissertagoes, teses e websites).

1.4 Estrutura do Documento

Este trabalho encontra-se dividido em seis capitulos. No primeiro é explicado
os principais conceitos e caracteristicas da computagao em nuvem, juntamente com
exemplos praticos de aplicagoes conhecidas. Em seguida sao tratados os principais
conceitos de Integracdo, onde sao explicados cada modelo de servigo (Infraestru-
tura, Plataforma e Software como servigos), e os modelos de implantagao (Nuvem
Publica, Privada e Hibrida), e ao final é detalhado como pode ser executado o pro-
cesso de migracao. No terceiro capitulo sao apresentados os principais beneficios,
obtidos ao realizar a integragao com a nuvem. O quarto capitulo aborda os desafios
mais comuns enfrentados pelas empresas ao se integrar com um ambiente na nu-
vem. No quinto é realizada uma comparacao dos principais provedores de servigo
de nuvem: Amazon Web Services; Microsoft Azure; Google Cloud Platform. Por
fim, no sexto capitulo, é apresentado o estudo de caso do Spotify, gigante do setor
de streaming de musicas, relatado pelo diretor do departamento de engenharia da
empresa, durante a conferéncia Google Cloud Next realizada em Sao Francisco.

8 1.2. OBJETIVO



Capitulo 2

Computacao na Nuvem: Conceitos e
Caracteristicas

2.1 Conceitos

Voltando um pouco no tempo para o ano de 1946 quando o primeiro computa-
dor foi construido, toda a computagao era centralizada e local. O Eniac chegava a
ocupar uma sala de 10 x 18m, pesava cerca de 30 toneladas e funcionava através de
cartoes perfurados [1]. Hoje em dia nos estamos trabalhando e nao fazemos ideia da
quantidade de troca de dados que fazemos com outros softwares e hardwares, pois
grande parte dos dados e aplicagoes que utilizamos nao estao presentes de forma
local e centralizada, e sim, armazenados de alguma forma na chamada ‘“nuvem”.
Mas como podemos definir a “computacao na nuvem” e como ela funciona?

Figura 2.1: Electronic Numerical Integrator And Computer(ENIAC) [1]
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Segundo a Amazon Web Services 2], Cloud computing é definida como sendo
a entrega sob demanda de poder computacional, armazenamento de banco de
dados, aplicativos e outros recursos de TI pela Internet com uma definicao de
prego conforme o uso. Ja de acordo com Erl [3], a defini¢do de computagao em
nuvem é uma forma especializada de computacao distribuida que introduz modelos
de utilizacao para provisionar remotamente recursos escalaveis e medidos.

Ou seja, a computagao em nuvem consiste de ao invés de os recursos estarem
localmente na sua area de trabalho ou em algum lugar da sua empresa, existe a
possibilidade deles estarem disponiveis como um servigo através da internet. E para
o usuario que utiliza da computacao na nuvem nao importa muito a localizacao real
dos recursos que ele precisa, apenas que eles estejam disponiveis sempre que forem
necessarios. Além disso a computacao em nuvem tira grandes responsabilidades
das maos dos desenvolvedores e departamentos de TT das empresas e organizagoes,
uma vez que evita trabalhos como aquisi¢ao, manutencao e gerenciamento de dados
e aplicagoes.

Uma analogia que pode tornar mais simples o entendimento do conceito de
computacao em nuvem é compara-la por exemplo como consumimos as nossas re-
feicoes didrias. Digamos que uma pessoa deseja jantar, tal pessoa pode optar por
cozinhar seu proprio alimento, e isso vai exigir que ela possua os conhecimentos
culinédrios necessarios, toda a infraestrutura que o jantar exige e no final ainda tera
que organizar e limpar tudo o que foi utilizado. Uma opc¢ao mais simples seria tal
pessoa terceirizar a sua refeicao e ir num restaurante, onde todo o processo de pre-
paracao do jantar ficara sobre responsabilidade do Chef, além disso o restaurante
deve prover a infraestrutura necessaria para que a pessoa possa desfrutar de uma
boa refeigao, e nem ira precisar lavar os pratos! Ou seja, um servigo sob demanda,
exatamente como a cloud computing, onde vocé paga por aquilo que consome sem
se preocupar com a infraestrutura que serd necessaria durante o processo.

Como relatado por Erl [3] o termo cloud surgiu como uma metéfora a Internet,
que se apresenta como uma rede de redes que fornece acesso remoto a diversos
recursos de TI descentralizados. Antes da computacao em nuvem se tornar um
segmento a parte o simbolo era comumente utilizado para representar a internet
em si. Hoje em dia o simbolo de nuvem é mais utilizado para se referir a cloud
computing em si.

Dos tipos de recursos que podem ser acessados na nuvem, estao os que po-
dem ser considerados um artefato fisico, como um servidor, ou virtual como um
programa de software:

10 2.1. CONCEITOS
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Figura 2.2: Examples of common IT resources and their corresponding symbols [3]

A figura 2.3 ilustra o simbolo da nuvem e alguns recursos de TI que podem
estar disponiveis num ambiente de cloud computing:

Figura 2.3: A cloud is hosting eight IT resources: three virtual servers, two cloud
services, and three storage devices [3]

2.2 Exemplos de Aplicacoes

Uma forma mais simples de compreender como a cloud computing funciona e
como esté presente no nosso dia a dia é exemplificando com aplicacoes que sao
frequentemente utilizadas por todos. Desta forma, alguns dos exemplos relatados
pela New Gen Apps [4]:

e Google Docs: Ao invés de utilizar um programa que roda diretamente em
computador (desktop ou laptop), como por exemplo o Microsoft Word, pode-
se criar e editar um documento, planilha ou apresentagao utilizando um,
software rodando diretamente em algum dos centros de dados do Google,
através da internet;

11 2.2. EXEMPLOS DE APLICACOES
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e Gmail: Num passado recente, para enviar e receber emails era necessério
ter um programa em execuc¢ao num computador, o email client. Mas logo
surgiram os servicos de email através da internet como o Gmail, migrando
os emails para a nuvem. Dessa forma os emails das pessoas podem ser
acessados em um servidor, localizado em algum lugar do mundo, de forma
extremamente facil e acessivel,

e Alexa, Google Assistant, Siri: O poder de computagao proveniente da
nuvem permite que informagoes sobre as preferéncias do usuarios sejam ar-
mazenadas e acessadas facilmente de qualquer lugar com acesso a internet,
permitindo fornecer solugoes, mensagens e produtos personalizados para cada
cliente, com base no comportamento e preferéncia do mesmo;

e Spotify: Fornece aos seus usuarios acesso instantaneo a milhoes de misicas,
quando e onde eles quiserem, permitindo criar e editar playlists e acessar
através de mais de um dispositivo. Até 2016 o Spotify utilizava de servidores
proprios para gerir seus dados; no entanto, a quantidade de data centers fisi-
cos aumentou tanto que nesse ano a equipe de T1 tomou a decisao de migrar
todos os seus servigos para a nuvem, esse processo gerou alguns desafios que
serao relatados no estudo de caso.

Em 2017 a IDC, International Data Corporation, fez uma previsao sobre cloud
computing, informando que até 2020, 67% da infraestrutura e software das empre-
sas serao providos por servidores em nuvem [5]. Segundo a Statista [6], a receita do
mercado global de computacao em nuvem deve chegar a US$ 258 bilhoes em 2019,
sendo que em 2017 era de US$ 154 bilhoes, ou seja, a receita deve praticamente
dobrar em dois anos. A IDG realizou uma pesquisa em 2018, com 550 empresas,
e levantou que em média 30% de todos os or¢camentos de TI sdao alocados para
integragdo com a computagao em nuvem |[7].

Essas sao algumas estatisticas importantes que dizem muito sobre o crescimento
da adocao de cloud computing, mas o que leva a isso? Quais os principais fatores
que levam as empresas a escolherem e investirem na nuvem?

2.3 Caracteristicas

A Control Engineering [8] relata as principais caracteristicas que tornam a
cloud computing tao utilizada no ambiente empresarial como sendo:

e Sob Demanda: Os servigos localizados na nuvem podem ser contratados
da forma “pagamento conforme o uso”, muito parecido com uma mensali-
dade de energia elétrica, por exemplo. O usuério vai utilizando a capacidade
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computacional e de armazenamento de dados, e, conforme o uso, uma ex-
pansao ou reducao do servigo pode ser aplicada. Esse dinamismo do servigo
é extremamente atrativo, pois garante que nao haja falta ou desperdicio dos
recursos;

Ja é gerenciado: Quem contrata o servico de nuvem nao precisa se preo-
cupar com o gerenciamento do servigo, pois o mesmo é uma preocupacao do
fornecedor. O cliente nao precisa se preocupar com backup de dados, ataque
de virus, nem mesmo compatibilidade dos dados, o fornecedor do sistema
em nuvem ja faz tudo isso, deixando o cliente com mais tempo para realizar
qualquer que seja o seu trabalho;

Suporte & multiplos usuarios: Um sistema em nuvem deve permitir que
multiplos clientes possam acessar dados e aplicagoes sem que o acesso de um
nao interfira no outro, mantendo privacidade e seguranca das informagoes de
cada um.

Virtualizacdo: E quando um dispositivo de hardware ¢ utilizado para cri-
acao de multiplas instancias virtuais de dispositivos. Esse processo de vir-
tualizagao elimina a dependéncia existente entre software e hardware, pois
os requisitos fisicos podem ser substituidos por um programa de simulagao.
Assim, maultiplos usuarios podem ter acesso & multiplos dispositivos virtu-
ais gerados por um tunico hardware. Essa abordagem gera economia para
o provedor da nuvem, que diminui drasticamente o nimero de dispositivos
fisicos necessarios. A virtualizacao desempenha um papel imprescindivel no
fornecimento de infraestrutura como servigo (IaaS) para a computac¢ao em
nuvem, o qual serd abordado no decorrer desse trabalho.

2.3. CARACTERISTICAS



Capitulo 3

Integracao e Migracao

3.1 Conceitos

Integracao significa unificar ou combinar dois ou mais diferentes grupos de
atividades, fungoes, ou aplicagoes, no contexto de tecnologia da informacao esse
conceito esta muito atrelado & nocao de comunicagao. A integracao, seja de dados
ou aplicagoes, depende muito de como a troca de dados sera feita, uma vez que
para fazer com que duas aplicacoes diferentes se relacionem e produzam algum
resultado, o contetido a ser trocado e compartilhado deve passar por um canal
de comunicacao onde a linguagem dos dados utilizada deve ser de conhecimento
comum de ambas aplicagoes.

Além da comunicagao entre dados, segundo a Red Hat |9] outro ponto impor-
tante é como lidar com o tamanho de fluxo de dados que sao gerados hoje em dia,
o chamado “Big Data”. O big data é um grande volume de dados existentes em
diversos formatos, fora do padrao habitual de comutacao, que pode ter um valor
comercial significativo, mas que, primeiro, deve ser integrado a partir de varias
fontes ou aplicativos.

A integracao de multiplos sistemas visa combina-los de forma que eles possam
agir como um s6, dando aos usuérios a ilusao de que eles estao interagindo com
um TUnico sistema homogéneo, quando na verdade estao utilizando um sistema
consumindo diversas fontes de dados. No caso de um sistema integrado com a
nuvem, esses dados estao localizados por toda a internet. HOHPE e WOOLF,
2004 [10], descrevem um modelo de integragao de empresas com alguns elementos
bésicos da forma representada na Figura 3.1 a seguir:

14
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Figura 3.1: Basic Elements of an Integration Solution [10]

A Mensagem se refere ao componente de dados do qual uma Aplicagao foi
desenhada para enviar para a outra; nela podem estar contidos dados confidenciais
do usuério, o que requer que toda a integracao dessas aplicacoes seja sustentada
por uma rede de comunicacao confiavel.

O Canal e o Roteador funcionam como um message bus (veiculo), ficando
encarregados de estabelecer um canal de comunicagao confiavel através da internet.
Eles possuem a habilidade de encaminhar mensagens entre os publishers (editores)
e subscribers (assinantes), podendo também enfileirar mensagens se o subscriber
nao estiver disponivel no momento, fazendo com que nao seja necessario o publisher
armagzenar e re-enviar a mensagem.

As aplicacoes podem publicar ou receber dados através do Canal de Comuni-
cagao, utilizando dos seus respectivos endpoints, gerenciando e sinalizando quando
estao prontos para enviar e receber mensagens.

Visto que as aplicagoes podem trabalhar e representar dados de diferentes for-
mas, um componente que possa fazer algo parecido com uma traducao de dados
é essencial, e é justamente dessa forma que as fungoes de transformagoes operam,
transformando formatos de dados de uma aplicacao em um formato mais geral,
que possa ser entendido por todos, alguns dos formatos mais utilizados sao XML
(Extensible Markup Language) e JSON (JavaScript Object Notation).

A integragao na nuvem, é um sistema de ferramentas e tecnologias que conecta
varios aplicativos, sistemas, dados e ambientes presentes no mercado de Tecnologia
da Informacao (TI) para a troca, em tempo real, de dados e processos. Depois da
integracao ter sido feita, os servigos podem ser acessados por diversos dispositivos
simultaneamente através da internet. As empresas precisam ficar atentas ao esco-
lher os tipos de servigos de cloud disponiveis, para melhor integrar os seus sistemas
de forma que possam combinar os dados e aplicagoes locais com a flexibilidade e
escalabilidade provenientes de recursos compartilhados na nuvem.

Existem alguns modelos de implantagao e tipos de nuvem que foram surgindo
devido as diferentes necessidades dos usuérios. Como apontado pela Amazon Web
Services (AWS) [11], cada um desses tipos e modelos fornece diferentes niveis de
controle, flexibilidade e gestdo. Segundo Kavis [12]| a razao pela qual resolver os
principais desafios de computacao em nuvem é tao dificil pode estar na pluralidade

15 3.1. CONCEITOS
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da mesma, ja que ela se manifesta através de diferentes modelos de servigo (In-
fraestrutura, Plataforma e Aplicagoes, ou seja, Software Como Servigos), e também
nos modelos de implantagao: Ptublico, Privado e Hibrido.

Além disso tudo, depende do modelo de negocio da empresa, e qual o objetivo
da integragao com a nuvem; ou seja, se a empresa visa economizar com a aplicagao
da cloud ou se procura investir mais capital e crescer o seu negdcio como um todo.
Ambos modelos de negocios visam se aproveitar do principal beneficio da nuvem:
a elasticidade, que procura lidar com a demanda imprevisivel por recursos de TT.

3.2 Modelos de Servico

A melhor forma de escolher qual é o modelo de servico ideal para cada tipo
de negobcio, ¢ compreender as diferencas entre infraestrutura, plataforma e soft-
ware como servigos. A Microsoft Azure [13], um dos principais players de cloud
computing atualmente, define cada um dos tipos de nuvem da seguinte forma:

e Infraestrutura como um servigo (IaaS): é o modelo mais rudimentar
entre os trés, pois contém os componentes bésicos de TI, virtuais ou em
hardware dedicado, e cabe ao usuério gerir todos os processos, programas e
sistemas operacionais. Oferece um alto nivel de controle e flexibilidade de
gerenciamento sobre os recursos oferecidos. E bastante semelhante a como os
recursos sao acessados hoje em dia nos departamentos de TI que nao utilizam
a cloud para acessar seus dados.Alguns cenarios de negocios comuns de TaaS
S20:

— Hospedagem de sites: Executar e hospedar sites utilizando IaaS pode
sair mais barato do que uma hospedagem tradicional, pelos fatores de
flexibilidade e facil escalabilidade;

— Teste e desenvolvimento: As equipes podem facilmente fazer o de-
ploy de ambientes de teste e desenvolvimento, sem se preocupar com a
infraestrutura que seria necessiria num ambiente fisico. Além disso é
bem mais rapido e econémico o processo de escalar ou reduzir compo-
nentes de processamento e hardware;

— Analise de Big Data: A mineracao e analise dos grandes conjuntos
de dados exige uma quantidade muito grande de processamento, que a
IaaS fornece de forma flexivel e econémica.

e Plataforma como um servigo (PaaS): procura prover para o cliente uma
plataforma de execugao ou desenvolvimento de aplicagoes, de forma que nao

16 3.2. MODELOS DE SERVICO
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seja necessario o gerenciamento de toda infraestrutura subjacente, geral-
mente composta por hardware, licencas de software e sistemas operacionais,
permitindo que o mesmo possa se concentrar na implantacao e gerencia-
mento de suas aplicagoes. Esse tipo de servigo em nuvem gera uma efici-
éncia bastante consideravel para o usuario, que nao tem que se preocupar
com aquisicao de recursos ou manutencao de software, ele apenas gerencia
os aplicativos e servicos que desenvolve e o provedor da PaaS gerencia todo
o resto. As empresas geralmente buscam um servico em nuvem baseado em
PaaS para:

— Desenvolvimento: a plataforma como um servigo fornece uma es-
trutura ideal para desenvolver ou personalizar aplicacoes baseados em
nuvem.

— Analise de servigos: Sao fornecidas ferramentas que juntamente com
toda a infraestrutura de uma plataforma como servico permitem que as
empresas possam analisar e minerar seus dados, identificando padroes
e prevendo resultados, melhorando assim suas futuras decisoes.

Software como um servigo (SaaS): representa os aplicativos finais que
sao acessados pelos usuérios através da internet. E um solucdo completa
de software, que pode ser comprada sob-demanda para ser utilizada direta-
mente pelas empresas, toda infraestrutura necessaria para suprir a aplicacao
como hardware, software e dados do aplicativo ficam em algum data center
gerenciado pelo provedor de servicos. Os exemplos de servigos de software
mais comuns em SaaS sao alguns ja citados aqui nos exemplos de aplicagoes
de computagao em nuvem como clientes de email baseado na Web e servicos
de streaming de midia (ver Figura 3.2 a frente).

Lo o ; ol : t

Appslaplicativos  Ferramentas de Sistemas Servidores e Seguranca e Construcdo/planta
hospedados desenvolvimento, operacionais armazenamento firewalls de rede fisica do datacenter
gerenciamento de
banco de dados
analise de
negocios

Figura 3.2: Principais servigos de Cloud e suas aplicagdes. |13]
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3.3 Modelos de Implantacao

Além dos modelos de servico de nuvem disponiveis existem os modelos de
implantacao de nuvem, que segundo a Dialogic [14], podem diferir nos niveis de
seguranca e gerenciamento oferecidos, a saber:

e Nuvem publica: O modelo é implantado baseado no modelo padrao de
computacao em nuvem, onde o provedor de servigos disponibiliza, sob de-
manda, recursos, como aplicagoes e armazenamento, para o publico em geral
da internet.

e Nuvem privada: O sistema de nuvem é implantado, mantido e operado
para uma empresa especifica. Como nao é compartilhado, apresenta um
nivel de seguranca e controle mais alto, oferecendo recursos dedicados.

e Nuvem hibrida: Uma implantacao hibrida busca realizar a jungao de uma
infraestrutura, aplicagoes e recursos tanto disponiveis na nuvem como numa
estrutura local. Esse método visa estender e aumentar a infraestrutura de
uma empresa conectando o seu sistema interno com recursos disponiveis na
nuvem.

Figura 3.3: Public, Private, and Hybrid Cloud Deployment Example. [14]

Como apontado por Kavis [12], o segredo para o sucesso das empresas num
ambiente de cloud ¢é saber escolher as solu¢oes em nuvem corretas para resolver
os seus respectivos problemas de negbécio. E compreender como escolher entre
os modelos de implantagao e servigo é crucial para as empresas realizarem os
investimentos certos na nuvem.

3.4 O Processo de Migracao

Em Janeiro de 2019, a RightScale [15] realizou uma pesquisa com 786 empresas,
e concluiu que mesmo possuindo diferentes tamanhos e operando em regioes e
setores diferentes, elas estao cada vez mais migrando seus servi¢os para a nuvem.
A pesquisa revela que a quantidade de companhias entrevistadas que escolheu a
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nuvem piblica como modelo de implantacao foi de 91% enquanto em 2017 foi de
89%. Ja as que optaram pelo modelo privado de nuvem foi de 72%. E como
resultado geral, a quantidade de entrevistados que utiliza a nuvem, seja publica
ou privada, chega a ser de 94%.

94% of Respondents Using Cloud

Public Cloud ; 304 Private Cloud
Only 69% Only

Hybrid

Public =91% Private =T2%

Source: RightScale 2019 Slete of the Cloud Repont from Fleen

Figura 3.4: RightScale: 2019 State of Cloud Report [15]

Gartner [16] prevé que essa tendéncia continue até 2022, onde o segmento dos
modelos de servigos com maior crescimento sera a Infraestrutura como servigo que
possui previsao de crescer 27,5% em 2019. Dentre os fatores desse crescimento
exponencial estao inclusos a queda nos custos operacionais, melhor colaboragao e
uma alta flexibilidade e elasticidade dos recursos alocados.

Antes de realizar o processo de integragao, o cliente deve migrar seus dados de
forma apropriada. O processo de migragao para a nuvem consiste de mover dados
e aplicacoes para o dominio do provedor de servico em nuvem, a fim de integra-
los com os recursos de hardware e software disponiveis. Esse processo possui
alguns passos, que se seguidos podem resultar em uma migragao de sucesso, como
apontado por Bozicevic [17]:

e Planejamento: Antes de mais nada é preciso se planejar de forma efetiva
para estar preparado para quaisquer imprevistos que podem ocorrer durante
o processo de migracao. Primeiro é importante estar definido os motivos
pelos quais a migragao para a nuvem ¢é necessaria e quais objetivos sao es-
perados alcancar. Para isso, é necessario montar um time responsavel pela
migragao com uma geréncia eficiente, que possa supervisionar e tomar deci-
soes técnicas durante todo o processo.

e Escolha do ambiente: Um outro ponto importante é analisar e escolher
qual configuracao de nuvem, modelo de servico e implantacao, se adequa
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melhor ao servi¢o que vai ser executado e quais beneficios se espera alcangar
a0 migrar para a nuvern.

e Migracao dos dados e aplicagoes: Ha duas formas efetivas de mover os
dados para a nuvem, lift and shift e rewrite:

— O método Lift and Shift consiste de mover os dados e aplicagoes dos
servidores locais para os localizados na nuvem, executando minima, ou
nenhuma, atividade de refatoracao. No estado em que se encontra, o
aplicativo é movido e executado na nuvem. No entanto, dependendo
do tamanho dos dados e aplicacoes, essa abordagem pode ser um tanto
quanto ineficiente, pois algumas empresas possuem uma quantidade gi-
gantesca de dados, tornando esse processo muito lento.

— O método Rewrite é definido quando os dados e aplicagoes sao refatora-
dos para, de forma mais eficiente, aproveitar as principais ferramentas
e recursos que os servidores de nuvem podem oferecer. Pode trazer
mais beneficios, visto que os servicos da empresa foram adaptados para
extrair o melhor que a nuvem pode oferecer. Porém se as aplicagoes pos-
sufrem muitas dependéncias entre si, uma refatoracao desse tipo pode
implicar em mudangas muito complexas em diversos niveis de software.

3.4. O PROCESSO DE MIGRACAO
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Beneficios e Oportunidades

Na pesquisa da IDG [7], realizada em 2018, das 550 empresas entrevistadas,
71% dos participantes responderam que um dos objetivos que buscam ao migrar
para a cloud é a melhora significativa na velocidade de entrega dos servicos de
TI. Além disso, nessa mesma pesquisa, cerca de 63% informaram que também
procuram alcancar uma maior flexibilidade para reagir as mudancas de demanda
do mercado.

Essas sao apenas algumas evidéncias das oportunidades que as empresas podem
esperar atingir ao migrar para a cloud computing. E baseado no modelo de negocio
da empresa, tipo e modelo de implantacao de nuvem escolhido, é esperado que
muitas outras oportunidades e beneficios sejam atingidos no decorrer do uso da
mesma [18], tais como:

4.1 Maior eficiéncia e reducao de custos

Quando uma empresa opta por investir em um sistema em nuvem do tipo
infraestrutura como servigo ela nao precisa gastar muito dinheiro na compra e
manutenc¢ao dos equipamentos. Nao é necessario investir em hardware, instalagao
de dispositivos ou construcao de grandes data centers, e dependendo do provedor
de nuvem nao ¢é preciso nem investir em uma equipe de T1 especializada em lidar
com a manutencao das aplicagoes na nuvem, pois geralmente o préprio provedor
j& possui uma equipe especializada, reduzindo assim drasticamente os custos e
trazendo mais eficiéncia ao produzir mais e gastando menos.

Digamos que uma empresa decida fazer uma experimentagao e testar diferentes
modelos de servidores para decidir qual melhor ira lhe servir. Com a cloud, por
exemplo, é possivel construir e implantar inimeras configuracoes de servidores,
realizar os testes e escolher a que melhor se adequa as necessidades da empresa,
podendo descarta-las quando nao forem mais tteis. J& numa abordagem local,
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que nao utiliza computacao em nuvem, o departamento de TI teria que efetuar
a compra de cada uma dessas configuragoes de servidores, testar e decidir qual
configuragao seria mais apropriada, e lidar com esse tipo de abordagem, de compra
de iniimeras maquinas fisicas, num departamento de TI é uma pratica um tanto
quanto inviavel. Mas como a nuvem segue o modelo de pagamento conforme o
uso, isso se torna muito mais pratico, facilitando um ambiente de prototipagem
com baixissimo investimento.

KAVIS [12] apresenta uma comparagao bem detalhada sobre essa questao de
prototipagem de configuracoes de servidores. Na startup em que trabalhou era
necessario iniciar varios recursos de computacao virtual, onde cada um iria executar
testes durante duas horas e depois seus recursos virtuais seriam descartados. O
custo de cada configuracao era avaliado em US$0,50 por hora, e durante o dia
foram executadas trés configuragoes diferentes. Aqui estd uma comparacao desse
cenario com um outro que nao aplica a computagao em nuvem:

e Cenério A (local): Compra de trés configuragoes diferentes de servidores com
valores aproximados de US$3.000 a US$5.000 cada, mais custos de software,
transporte e instalagao:

— Tempo decorrido para adquirir e instalar podem variar entre um e trés
meses.

— Resultado do experimento: Decidir qual servidor se adequa e ir& rodar
0 seu negbcio, comprar mais se necessario, e se livrar dos outros dois.

e Cenério B (modelo de nuvem): O desenvolvedor cria trés modelos diferentes
de computacao virtual em questao de minutos, pagando US$0,50 por hora.
Usando um de cada vez durante duas horas de teste cada perfaz um total de
US$3,00:

— O teste e a decisao de melhor configuragao para o negocio podem ser
realizados num mesmo dia

— Resultado: O cenario inteiro pode ser concluido num dia de trabalho
por apenas US$3,00 mais o salario do desenvolvedor, e sem desperdicar
nenhum recurso fisico.

Para uma startup, a cloud computing proporciona grandes avancos, pois ¢ fa-
cilmente possivel adquirir recursos de hardware e software na nuvem a um custo
extremamente baixo. E como nao é necessario gerenciar toda a infraestrutura que
uma empresa de software geralmente requisita, é possivel também focar direta-
mente na construcao do servigo o qual a startup se propoe a entregar.
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4.2 Seguranca dos dados

Pode se apresentar como um grande desafio para empresas quando iniciam o
processo de migracao para a cloud, mas se feito de forma correta pode ser um dos
beneficios mais relevantes da computagao em nuvem. Migrar para uma plataforma
de computacao na nuvem significa que sua responsabilidade pela seguranga dos
dados aumenta consideravelmente. Dados com diferentes niveis de importancia
estao saindo dos limites do seu armazenamento local e estao indo para um servidor
na nuvem, que pode residir em qualquer lugar do mundo.

E uma das principais preocupaces das empresas ao entrar no ambiente da
computacao em nuvem, pois mover para a nuvem publica ou usar uma nuvem hi-
brida significa que o potencial para problemas de seguranca pode estar em qualquer
parte do processo, seja quando os dados estao sendo preparados para migracao,
durante a migragao, ou até mesmo diretamente na nuvem. Neste caso, a seguranca
dos seus dados esté saindo do seu controle, mas isso nao implica dizer que eles es-
tarao menos seguros. Os provedores de servigos ficam responsaveis por garantir a
seguranca durante todo o processo, mas isso nao concede aos clientes o direito de
abdicar de suas responsabilidades, ambos tém responsabilidades especificas para
garantir a seguranca dos dados [19]:

e Privacidade dos dados: Os dados devem ser protegidos contra acesso nao
autorizado, incluindo criptografia e controle de quem pode acessar o qué. O
cliente deve saber previamente os tipos de dados que possui, confidenciais ou
nao confidenciais, classifica-los e identificar as politicas de acesso para cada
um.

e Disponibilidade dos dados: O tempo de inatividade de um servidor em
nuvem pode ser considerado critico dependendo do servico que estd hos-
pedado, logo é de importancia consideravel para os clientes que os dados
estejam disponiveis sempre que for necessario acessa-los. A Microsoft, por
exemplo, oferece 99,9% de disponibilidade com a Azure [20].

e Seguranca centralizada: Da mesma forma que a computacao em nuvem
agrupa e centraliza dados e aplicagoes, a protecao na nuvem também deve
ser centralizada. As redes baseadas em nuvem consistem de multiplos dispo-
sitivos e terminais de acesso. O gerenciamento do acesso desses dispositivos
permite uma anélise e filtragem de trafego, simplificando o monitoramento
de eventos e garantindo uma solugao de seguranca mais robusta.

As violacoes de dados, geralmente podem devastar a receita de uma empresa,
juntamente com a fidelidade do cliente. Os provedores de nuvem implementam
medidas base de seguranca para suas plataformas e dados que processam, como
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controle de acesso, autenticacao e criptografia. Além disso as empresas que ad-
quirem o servigo podem complementar essas protecoes com medidas proprias de
seguranga, para que assim fique mais seguro o acesso as informagoes confidenciais
armazenadas na nuvem.

4.3 Escalabilidade

Consiste da idéia de que um sistema no qual parte da infraestrutura pode ser
expandida para acompanhar o aumento de demanda de certas aplicacoes. Por
exemplo, se a aplicacao é um servigo de streaming de midia, e de repente a mesma
comega a ficar bastante popular e a quantidade de usuéarios aumenta vertiginosa-
mente, se a infraestrutura atual nao conseguir lidar com o trafego, o mais comum
que aconteca ¢ algumas respostas ficarem lentas e a qualidade do servigo caia,
deixando os usuarios insatisfeitos e a aplicagao com uma ma reputacao.

A Cloud Health Tech cita que existem duas maneiras principais de escalabili-
dade na computagao em nuvem [21]:

e Escalabilidade vertical: Ao escalar algum sistema verticalmente, o opera-
dor esta adicionando mais poder computacional a uma instancia existente,
seja mais memoria, processadores mais poderosos, ou armazenamento mais
rapido. Essa atualizacao de hardware geralmente é bastante trivial, visto
que as plataformas em nuvem trabalham com servidores virtualizados.

e Escalabilidade horizontal: Ao escalar o sistema horizontalmente, o opera-
dor esta adicionando mais servidores, com o intuito de distribuir a operacao
computacional por varias méaquinas. Porém, agora é necessario sincronizar
seus dados e aplicagoes em vérias instancias de maquinas.

Diferentes empresas possuem necessidades de TI diferentes, uma startup nao
terd os mesmos requisitos que uma empresa grande ja consolidada no mercado.
Utilizar a nuvem é uma 6tima solugao para esse quesito, pois permite que a empresa
aumente, quando necessario, de forma eficiente e rapida os seus departamentos de
TI, de acordo com a demanda requisitada. Aplicar a computacao em nuvem,
buscando escalabilidade, é ideal para empresas que possuem demandas varidveis,
pois se a demanda dos seus negocios aumentar, a capacidade de processamento e
armazenamento na nuvem pode ser aumentada facilmente, sem se preocupar com
alteragoes na infraestrutura da empresa. Essa flexibilidade em poder melhorar,
sob demanda, os recursos disponiveis de TI, minimiza os riscos associados com
problemas operacionais e de manutencao. A escalabilidade é um dos maiores
beneficios associados & implantacao de um sistema em nuvem.
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4.4 Mobilidade

Uma das principais caracteristicas da computacao em nuvem é a disponibili-
dade dos dados e aplicacoes armazenados, a partir de qualquer lugar, desde que
tenha conexao com a Internet. Isso permite o acesso moével dos dados corporati-
vos das empresas, 24 horas por dia e 7 dias por semana, facilitando a interagao
instantanea e novas possibilidades para os usuarios, independente do local.

4.5 Recuperacao de dados

A perda de dados é uma outra preocupacao das organizacoes, juntamente com
a seguranca dos mesmos. Armazenar os dados na nuvem garante que eles estejam
sempre disponiveis, mesmo que o equipamento esteja danificado ou vocé precisa
simplesmente formatar todo o ambiente e comecar de novo. Se vocé utiliza de uma
abordagem onde os dados estao armazenados apenas de maneira local, vocé pode
sofrer com a perda dos mesmos, seja por mal funcionamento dos equipamentos,
simples erro do usuario ou até mesmo desastres naturais. Porém se os dados
estao armazenados em um servidor na nuvem, eles permanecerao acessiveis para
qualquer dispositivo com conexao a internet para facil recuperacao. Mas e se o
proprio servidor de nuvem nao estiver disponivel? Como aconteceu em 2017, os
servidores da Amazon estavam com problemas e durante as 4 horas de perda de
conexao, cerca de 500 companhias perderam $150 milhoes de dolares [22]. Para
esse tipo de problema, a equipe de TI precisa ter um plano B de recuperacao
para acessar os seus dados. Dependendo do fornecedor de nuvem escolhido, pode
ser possivel armazenar os dados em regioes e servidores diferentes, para que caso
ocorra alguma indisponibilidade de um determinado servidor da nuvem, os dados
possam ser acessados e recuperados de um servidor secundario.
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Desafios

A computacao em nuvem é uma das tecnologias emergentes, que vém se consoli-
dando como um dos crescimentos mais rapidos no setor de TI, vem sendo utilizada
em diversos niveis empresariais para conquistar multiplos objetivos (através dos
beneficios que a acompanham), seja uma escalabilidade mais eficiente dos dados,
uma aplicacao mais robusta de seguranca para as aplicagoes da empresa ou reducao
de custos no geral.

Porém apesar da maturidade tecnologica envolvida e dos consideraveis bene-
ficios encontrados com a computacao em nuvem, existem alguns desafios impor-
tantes que podem afetar a confiabilidade e eficiéncia desse sistema, afastando pos-
siveis clientes que poderiam migrar para a nuvem. Neste capitulo, com base em
Moghaddam [23], serao discutidos os principais desafios enfrentados ao migrar para
a nuvem, e como lidar com cada um deles:

5.1 Alocacao eficiente de recursos

Como relatado por Mousavi [24], um servidor de computagdo em nuvem é
composto por numerosas maquinas fisicas, onde cada uma dessas simula multiplas
maquinas virtuais que sao apresentadas para o uso dos usuéarios finais. A alta
carga de trabalho em méquinas virtuais ¢ um dos desafios da computagao em
nuvem na alocacao de maquinas virtuais. A tarefa, quando solicitada por um
cliente, precisa aguardar para ser alocada, receber os recursos necesséarios para sua
execucao, executar e entregar os resultados para o seu respectivo cliente. Esse
processo precisa ser da forma mais eficiente possivel, visto que um servidor em
nuvem esta processando miltiplas tarefas de multiplos clientes, ao mesmo tempo.

Uma alocacao adequada de recursos no ambiente de nuvem visa entregar ao
cliente os recursos que ele esta solicitando, utilizando o minimo de processamento
possivel. Um outro objetivo é o de reduzir as taxas de locacao de recursos me-
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lhorando o rendimento, e garantindo a satisfacao do prestador de servi¢o. Pois os
clientes estao interessados em ter suas tarefas concluidas no menor tempo possivel
e gastando o minimo que um servidor de nuvem pode oferecer. Ja os provedores de
nuvem, por outro lado, estao interessados em maximizar o uso dos seus recursos,
aumentando assim os seus lucros. O objetivo principal é atender os requisitos de
que o cliente necessita, eliminando falhas de desempenho sem aumentar os custos
de energia para os provedores de servigo.

Estabelecer um consumo eficiente de energia nos data centers dos servidores de
nuvem é um requisito essencial para os provedores de servigo. Reduzir e agrupar
as tarefas e maquinas virtuais tém sido a principal a¢cao para minimizar o consumo
dos servidores ativos. Ja os clientes podem realizar um planejamento e monitora-
mento constante do servi¢co que consomem, com indicadores de performance, onde
a indicacao de gargalo de desempenho ou desperdicio de recursos podem indicar a
necessidade do replanejamento do consumo atual.

5.2 Seguranca e Privacidade

Um dos conceitos mais desafiadores que tende a diminuir a taxa de confiabili-
dade dos clientes que estao para migrar para a nuvem, ¢ garantir a privacidade e
seguranga dos recursos armazenados. A computagao em nuvem fornece acesso aos
dados, mas o principal desafio é garantir que apenas usuérios autorizados possam
obter acesso a ele. Quando o cliente migra para um ambiente em nuvem ele esta
confilando que terceiros(prestadores de servigos) irao tomar as decisdes corretas
sobre os dados e aplicacoes.

Tan [25], apresenta as questoes de seguranca na cloud divididas em trés partes
principais: vulnerabilidade a ataques, préaticas de seguranga e estar sob as leis
nacionais relacionadas a armazenamento de dados e privacidade. Essas questoes
levantam preocupagoes em ambos os niveis de usuarios, tanto provedores de ser-
vigos como usuérios finais. Muitas organizagoes nao se sentem confortéveis em
armazenar seus dados e aplicagoes em sistemas localizados fora dos seus servidores
locais, pois ao migrar esses dados para uma estrutura compartilhada, existe um
aumento no risco de acesso nao autorizado e exposi¢ao. Os provedores de servigo
em nuvem devem assegurar seus clientes da privacidade de seus dados e entregar
um determinado grau de transparéncia nas suas operagcoes.

Segundo Moghaddam [23], o processo de autenticagao e controle de acesso sao
os conceitos mais desafiadores no contexto de computagao em nuvem, geralmente
essa questao ¢é gerenciada através de um sistema complexo de niveis de importancia
e criptografia, isso significa que cada funcionério possui acesso a diferentes niveis
de dados da empresa, evitando acesso nao autorizado a dados mais importantes.
Na figura 5.1 a seguir, ele apresenta as principais preocupagoes relacionadas com
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os seus ambientes e usuarios impactados.

Service Provider Infrastructure Emd-L'ser
Identity and User Authentication Data-Storages Data Protection
Privacy and Access Control Metwork Hardware Loss of Governance
Data Transmission Other Hardware Managing Accesses
Possible Attacks Reliable Authentication
Unpredictable Events Browser Security
Supporting Processes Visibility of Data

Third-Party Applications

Figura 5.1: Security Concerns in Cloud Computing Environments [23]

Ele ainda relata que uma outra questao importante de seguranca é a capacidade
dos servidores em resistir a possiveis ataques e eventos imprevisiveis. Uma forma
de lidar com esses ataques é aplicando algoritmos de criptografia em tempo real
que iriam aumentar a resisténcia contra possiveis ataques e também melhorar
consideravelmente a protecao dos dados nos servidores de nuvem.

5.3 Escalabilidade e Disponibilidade de dados

Além de ser um dos principais beneficios que fazem as pessoas escolherem a
nuvem como ambiente de provisionamento de dados e aplicagoes, a escalabilidade
pode se apresentar como um quesito bastante desafiador na oferta desses servi-
¢os. A falta da capacidade de identificar e se adaptar a alteracao de demanda
dos servigos durante a ocorréncia de varias cargas de trabalho, pode causar uma
degradagao do desempenho, quando o cliente estd mais necessitado, ou mensurar
de forma errada a real demanda de determinados momentos.

Como informado por Moghaddam [23], existem duas possibilidades para prover
escalabilidade para os clientes, elastica e estatica.

Segundo a figura 5.2 o provisionamento estatico foi iniciado de acordo com a
demanda de recursos e foi incrementado até o pico da carga de trabalho, a partir
dai se manteve estatico mesmo que a demanda tenha diminuido. J& no provisi-
onamento eléstico, novos recursos foram incrementados, em pequenos intervalos,
de acordo com a demanda da carga de trabalho e, a medida que a demanda foi
diminuindo, o provisionamento de recursos foi acompanhando-a.
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Figura 5.2: Static and Elastic Resource Scaling in Cloud Computing [23]

O provisionamento estéatico possui a fraqueza de nao acompanhar as alteracgoes
imprevisiveis e esporadicas da demanda de recursos necessarios, apresentando fa-
lhas ou aumento da entrega de carga de trabalho, deixando o servigo mais custoso
tanto para o provedor do servico quanto para o usuario final. O provisionamento
elastico de recursos apresenta-se como a solucao mais apropriada entregando os
servigos de forma mais flexivel, pois consegue lidar eficientemente com os tipos e
alteracoes de carga de trabalho, entregando os recursos de forma coerente com a
necessidade atual do cliente. Porém, a complexidade dos algoritmos de provisiona-
mento elastico pode diminuir o desempenho dos processos de entrega de demanda,
especialmente durante um aumento imprevisivel da mesma, pois monitora cons-
tantemente a carga de trabalho necessaria naquele determinado momento.

5.4 Migracao para a Nuvem

Os beneficios que a computacao em nuvem oferece vém trazendo uma popula-
ridade e crescimento muito rédpido entre os seus clientes, sejam empresas grandes
j& estabelecidas ou startups que estao nos processos iniciais de desenvolvimento.
Esse crescimento incentiva os departamentos de T1 a moverem e adaptarem os seus
produtos para os ambientes baseados em nuvem. Todavia, o processo de migracao
tende a ser um tanto desafiador, necessitando que seja realizado por pessoas com-
petentes, de uma equipe que esteja apta a visualizar as limitagoes existentes nos
produtos de TI de sua empresa. Como citado por Moghaddam [23], para aumen-
tar a taxa de sucesso durante a migragao para a nuvem, um produto de Ti deve
possuir algumas das seguintes caracteristicas:

e Modularidade: Quando a aplicacao possui a capacidade de ser dividida em
diferentes métodos e componentes, podendo ser replicados em varios dispo-
sitivos fisicos ou virtuais.

e Portabilidade: Quando a aplicacao é desenvolvida para ser executada em
diferentes plataformas e infra-estruturas.
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e Alterabilidade: Quando a aplicagao pode ser alterada, sem causar muitos
conflitos, de forma apropriada aos ambientes baseados em nuvem.

e Escalabilidade: Quando a aplicacao possui a capacidade de ser executada
com diferentes tipos de demanda.

O processo de migragao é basicamente realizado em quatro etapas. Em primeiro
lugar é necessario avaliar os principais componentes em relacao a propriedade de
escalar num ambiente em nuvem e as dependéncias relacionadas com esse com-
ponente. Como segunda etapa é importante avaliar como os componentes irao
se comportar através dos recursos fisicos e virtuais, dentro e fora do ambiente de
nuvem. O terceiro passo serve para identificar os componentes que nao atenderam
apropriadamente os requisitos de escalabilidade, refatorar-los e os decompor em
componentes menores que atendam os devidos requisitos. Como tltima etapa esta
a adaptacao dos componentes nos varios ambientes de computacao em nuvem,
sendo publico, privado ou hibrido.

KAVIS [12] apresenta o exemplo de uma empresa ficticia Acme e Auctions(AEA)
que construiu toda sua infraestrutura de aplicacoes e servidores numa estrutura
local, muito antes da computacao em nuvem se tornar a oportunidade que é hoje.
Até um determinado momento onde a geréncia da AEA junto com seu departa-
mento de TT decidem realizar a migracao para a nuvem, o objetivo deles ao migrar
é trazer para a empresa uma vantagem competitiva, em relacao as outras empresas
do segmento, nas seguintes areas:

Velocidade de mercado

Flexibilidade

Escalabilidade

Reducao de custos

Acontece que a AEA possui um investimento muito grande na sua infraestru-
tura fisica, por conta disso a sua migracao para a cloud deve ocorrer de forma
mais lenta e por partes, onde cada aplicacao e modulo iré passar pelas etapas para
avaliar a possibilidade da integracao com um ambiente em nuvem. Além disso,
visto que a AEA ja possui um centro de dados consolidado, talvez seja uma melhor
opgao manter certos recursos de sua arquitetura de forma local, em uma nuvem
privada, e o restante em um ambiente piiblico de nuvem, sendo assim um candidato
para um ambiente hibrido na computacao em nuvem. Se a empresa AEA fosse
uma startup que estivesse dando os seus primeiros passos no desenvolvimento de
sua infraestrutura, seria altamente recomendada a construir sua organiza¢gao num
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ambiente publico de computacao em nuvem, eliminando assim o capital necessario
para adquirir e manter multiplos servidores.

Migrar para a cloud, se feito da maneira correta, pode trazer varios benefi-
cios e agregar bastante no contexto da empresa, oferecendo muitas oportunidades
para o crescimento organizacional. No entanto, para obter sucesso durante esse
processo, o departamento de TI responsavel pela migracao deve levar em conside-
racao alguns pontos importantes como o aumento da dependéncia dos seus dados
e aplicagoes para terceiros, e mudancas na infraestrutura da empresa, ao migrar
os seus servidores locais para um ambiente em nuvem.

5.5 Interoperabilidade entre nuvens

Devido a diversidade de provedores de servigo na nuvem, onde cada um apre-
senta suas determinadas disparidades em relacao ao outro, como os diferentes
formatos de dados com que trabalha e a forma que apresentam sua infraestrutura
de servidores para os usuarios, é um desafio bastante relevante fazer com que dois
ambientes de nuvem troquem informagoes e interajam entre si. Essa dificuldade
pode ocorrer em diferentes configuragoes nos ambientes de nuvem, por exemplo
quando uma IaaS nao pode mover seus recursos para uma PaaS sem muito esfor¢o
envolvido, ou quando o cliente decide mudar seu provedor de servico em nuvem e
mudar da AWS para Azure por exemplo.
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Principais Players

Como mostra o Quadrante Magico de Cloud IaaS do Gartner [20], a corrida
para a lideranga do mercado de computacao em nuvem esta sendo disputada atual-
mente por trés principais concorrentes: Amazon Web Services, Microsoft Azure e
Google Cloud Platform. Cada uma delas possui caracteristicas que as diferenciam
e as tornam ideais para diferentes casos de uso. Este capitulo tem como objetivo
abordar as caracteristicas de cada uma e indicar qual seria mais apropriada para
cada tipo de cliente:
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COMPLETENESS OF VISION As of July 2019 2 Gartner, Inc

Figura 6.1: Magic Quadrant for Cloud Infrastructure as a Service, Worldwide [20]
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O principal ponto a favor da Amazon Web Services (AWS) é o fato de que foi
pioneira no mercado de nuvem em 2006, nao tendo nenhum competidor por quase
dois anos, além disso possui um alto portfélio de ferramentas, que dao suporte aos
servigos em nuvem e que continuam a crescer a cada ano. Sua maior forga é o
mercado da nuvem publica, segundo Gartner [26] a AWS ¢é lider em participagao
do mercado de nuvem em JaaS ha mais de 10 anos. Responséavel por esse sucesso é
a abrangente rede de servidores espalhados pelo mundo e o escopo de ferramentas
disponiveis para os clientes, por esses motivos é considerado o provedor de nuvem
mais maduro e pronto para atender as demandas das empresas.

A principal fraqueza da AWS esté relacionada a como o custo é passado para
o cliente, pois muitos acham dificil compreender como os custos dos servigos sao
escalados e como gerenciar efetivamente esse custo nas variaveis demandas de tra-
balho. E como apresenta um foco na nuvem publica a interoperabilidade dos dados
e aplicagoes em ambientes privados e hibridos, nao é uma prioridade. Além disso,
como a AWS tem priorizado ser o primeiro no mercado a trazer novos servicos e re-
cursos com a cloud, termina langando muito servigos imaturos, sem uma profunda
integracao entre as plataformas.

Jé& a Microsoft Azure se destacou por dar prioridade aos softwares ja atrelados a
sua marca, como Windows SO, Windows Server, Office, .Net e adaptando-os para
a cloud, como sao softwares que ja carregam com si uma fatia generosa de clientes
fidelizados, a Azure saiu na frente em relacao a outros provedores de cloud por
integrar essas aplicagoes aos seus servicos de computacao em nuvem. Além disso,
clientes da Azure podem esperar descontos na adocao de contratos de servigos
nessas aplicagoes exclusivas da Microsoft.

Como atributos negativos, o artigo do Gartner informa que os clientes da Azure
reclamaram da experiéncia do servigo entregue, citando problemas com o suporte
técnico, documentacao e treinamento de uso, e amplitude do ecossistema para os
Seus parceiros.

O Gartner também apresenta a plataforma de computagao em nuvem da Goo-
gle(GCP) como tendo o enfoque em abordar e integrar o uso de tecnologias emer-
gentes aos seus servigos em nuvem, como big data, aprendizado de maquina, inte-
ligéncia artificial, trazendo assim um servico de nuvem mais robusto e completo.
Apresenta também um 6timo servigo para o consumidor, e possui data centers em
varias regioes do globo.

Frente aos outros competidores, os clientes terminam escolhendo a plataforma
de nuvem da google como um fornecedor secundério, e nao como uma estratégia
de mercado. Isso se da pela entrada recente no mercado de cloud computing e pela
imaturidade que a GCP apresenta ao lidar com clientes corporativos, principal-
mente nas areas de negociacao de contratos, descontos, licenciamento de software.

A escolha do fornecedor de cloud pode ser crucial para um caso de sucesso
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durante o processo de migracao, pois cada um apresenta caracteristicas diferentes
que se adequam a necessidades especificas dos clientes. Muitos especialistas re-
comendam uma abordagem multi cloud, onde multiplos processos estarao sendo
executados em miltiplos provedores de servigo, evitando assim um aprisionamento
de fornecedores e combinando demandas de trabalho com o melhor tipo de ser-
vico disponivel. Portanto é muito importante identificar qual provedor é mais
recomendado para qual tipo de servigo:
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e Como esta a mais tempo no mercado, a AWS costuma atrair os consumidores

pela sua robusta colecao de ferramentas, referentes a servigos de computacao
em nuvem, que foi construida ao longo dos anos, e auxilia durante o processo
de migracao e execugao de aplicagoes. Além disso, chama atengao dos clientes
por possuir a maior rede de servidores disponiveis.

O maior destaque apresentado pela Azure é a compatibilidade com a proprias
aplicacoes da Microsoft, por exemplo todas as suas aplicacoes que rodam num
ambiente Windows, irao funcionar perfeitamente na Azure, todo o seu cédigo
.Net também serd compativel com o ambiente em nuvem. Um outro ponto
é que a Azure foi o primeiro fornecedor de cloud que reconheceu a tendéncia
e deu suporte a nuvem hibridas, ajudando os seus clientes a conectarem os
seus servidores locais com os ambientes de nuvem disponiveis.

A plataforma de nuvem da Google é recomendada para pequenas empresas
e startups que querem escalar de forma rapida no mercado, ou para empre-
sas que pretendem fazer uso das ferramentas de big data, aprendizado de
méaquina, inteligéncia artificial e analise de dados fornecidas pela GCP.



Capitulo 7

Estudo de Caso: Spotify

Independente da empresa fornecedora do servico de computacgao em nuvem,
para a maioria das empresas que considera o processo de migracao a mudanca
é cheia de promessas de melhoria e potencialidades de servigo, como escalabili-
dade, flexibilidade, reducao de custos. Contudo, é importante compreender que os
beneficios que podem ser alcancados num ambiente em nuvem, podem vir acom-
panhados de desafios consideraveis, como as questoes de seguranga e orquestrar a
escalabilidade de acordo com a demanda.

E por isso que faz parte de uma estratégia de migracio possuir um roadmap de
exemplo, um caso de estudo de empresas com caracteristicas semelhantes a que se
deseja investir, onde seja possivel analisar as principais experiéncias das mesmas, e
responder algumas perguntas como: O que os levou a migrar para nuvem? Como
foi feito a migragao? Quais os beneficios e desafios surgiram? Quais li¢oes eles
aprenderam, e o que é possivel aprender com eles?

O Spotify é um dos servigos de streaming de musica online mais conhecidos na
atualidade, que oferece aos seus usuarios acesso instantaneo a milhoes de musicas.
Devido ao crescimento da plataforma, onde adicionava cerca de 20 mil novas faixas
por dia, manter uma estrutura de servidores locais para armazenamento de dados
comecou a ficar inviavel. Entao em 2016 houve a decisao de migrar 100% dos seus
servigos para a nuvem. Mesmo sendo uma empresa ja consolidada e com uma
estrutura fisica muito robusta, era de se esperar que ocorressem alguns obstaculos
e desafios durante o processo de migragao, como é comentado a seguir:

7.1 O Motivo de Migrar

Durante a conferéncia Google Cloud Next realizada em Sao Francisco em 2018,
o diretor do departamento de engenharia do Spotify, Ramon van Alteren, explicou
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os principais motivos de decidir migrar todos os seus servigos e dados para a cloud
[27]:
"Se vocé pensar na quantidade de esforco necessario para manter a
capacidade de computacao, armazenamento e rede de uma empresa
de nivel global que atende a mais de 170 milhoes de usuarios, é uma
quantidade consideravel de trabalho"

Além de se aproveitar da escalabilidade proveniente da nuvem e de libertar o
departamento de TT de gerenciar e fazer manutengoes na gigantesca infraestrutura,
van Alteren afirmou que o Spotify também queria tirar proveito das ferramentas
e inovagoes da Google Cloud, especificamente as ferramentas de Big Data e de
aprendizado de méquina.

7.2 A Migracao dos Servicgos

Van Alteren relatou que os trés principais objetivos durante a migra¢ao eram
minimizar o tempo em que o produto nao estaria em desenvolvimento, terminar
o mais rapido possivel para evitar os custos e complexidades de um ambiente
hibrido, e garantir que o Spotify nao tivesse nenhum servigo remanescente em
execucgao nos seus servidores fisicos. A migracao iniciou-se com a transferéncia de
praticamente 1200 microsservigos para a Google Cloud Platform(GCP), cada um
com sua funcionalidade isolada, para evitar erros e a complexidade de ter que lidar
com dependéncias.

A migragao dos servicos comecou com o mapeamento das dependéncias, pois
a arquitetura do Spotify é construida de forma que cada solicitacao do cliente
faz uso de vérios microsservicos, onde cada um deles se relaciona com algo entre
10 a 15 outras entidades. Como nao ¢ nem um pouco viavel parar a entrega do
servigo para realizar a migragao, pois isso afetaria milhoes de usuarios, as equipes
de engenharia do Spotify e Google se organizaram para mover os servigos para
nuvem por partes, utilizando um sistema de checkpoint com um periodo de duas
semanas para cada sprint. Esse processo também permitiu que as equipes de T1I
do Spotify comecgassem a avaliar a arquitetura do sistema e identificassem modulos
e servigos desnecessarios.

Uma das ferramentas que a GPC possui no seu portfélio, e que foi muito ttil
para o Spotify durante a migragao é a Virtual Private Cloud(VPC). Segundo van
Alteren, isso permitiu que fosse construido, na nuvem, algo semelhante a uma
rede interna que conecta varios projetos e servicos, e possibilitando que eles se
comuniquem.

"Isso da as equipes um bom controle sobre seu proprio destino, elas
fazem o que precisam para o servico e, se atiram no pé, atiram ape-
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nas no pé e nao em toda a empresa". - Disse van Alteren.

Além da quantidade de microsservigos, o segundo desafio foi a laténcia causada
na rede virtual privada(VPN) da companhia, o Spotify descobriu que a transfe-
réncia de 1200 microsservigos ocupava uma largura de banda muito alta.

“Para ser honesto o servico de VPN da época era dimensionado ape-
nas para o nosso escritério com 25 desenvolvedores. Quando chega-
mos para realizar a transferéncia com 4 data centers gigantes, a coisa
nao funcionou como esperado. Entao colaboramos com o pessoal do
Google e conseguimos que tudo funcionasse de forma soélida rapida-
mente, criamos uma eficiente rede de transferéncia, com uma largura
de banda de varios gigabytes, entre nossos servidores e a nuvem da
Google, fazendo com que esse desafio momentaneo desaparecesse”. -
Diz ele, ainda na conferéncia.

“Outra realizacao importante durante a migracao de servigos foi po-
der desacoplar e separar, a migracao de servicos do trafego de usué-
rios. Por isso nos preocupamos em executar dois planos, um que
consistia da preparacao das aplicagoes e servigos para execugao na
nuvem e outro para nos permitir conectar gradualmente mais e mais
usuérios ao nosso ambiente de nuvem. Isso nos permitiu controlar a
confiabilidade, experiéncia do usuario e a velocidade de migracao”.

Uma vez que a migracao estava em pleno fluxo, a equipe central comegou a
induzir e inserir secretamente falhas nos sistemas em nuvem, observando como as
equipes relacionadas iriam reagir se recuperar desses problemas. Peter Verwoerd,
arquiteto de solugoes da Google relatou que embora tenha sido divertido quebrar a
ordem das coisas e ver as equipes confusas, isso ajudou a garantir que os sistemas
de monitoramento estivessem completamente funcionais na implantacao na nuvem,
se uma das equipes nao notasse alguma das falhas induzidas isso seria um grande
problema. Esse exercicio treinou as equipes a se recuperarem de falhas e desastres,
que eventualmente podem acontecer no ambiente de computagao em nuvem.

Alteren relata que o processo de migragao foi planejado ainda em 2015, inici-
ado em 2016, e em maio de 2017 todas as sprints de migracao de servigos foram
finalizadas com éxito, movendo o trafego para a GCP. Ao final de 2017 o Spotify
tinha fechado o primeiro dos seus quatro data centers locais e 100% dos usuéarios ja
faziam uso dos servigos de nuvem, e a migracao dos outros servidores foi finalizada
no final de 2018.

Assim as ligoes aprendidas e os resultados conquistados podem fazer deste
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roteiro um indicativo bastante forte para empresas, com aplicagoes complexas
ainda em execucgao em data centers fisicos, seguirem em frente, disse Alteren.

7.2.1 Licoes Aprendidas

A primeira licdo é o quao importante é se preparar, o time do Spotify comecgou
a se preparar para o processo de migracao dois anos antes, e apds o inicio de
fato em 2016, a migragao de cada um dos quatro gigantes data centers levou
aproximadamente um ano. Além disso foi construido um caso de uso minimo para
mostrar os beneficios de migrar para a GCP.

O segundo foi apresentar foco durante o processo de migragao, continuou van
Alteren, durante a conferéncia da Google:

“E realmente incrivel o que vocé pode fazer com uma equipe de en-
genheiros dedicada e focada em um tnico objetivo. Tivemos sprints
onde conseguimos mover entre 50 e 70 servigos. Isso também chama
atencao das partes administrativas da empresa, que ficaram felizes
com o minimo periodo possivel onde o foco nao é o desenvolvimento
de novos produtos”.

Pois se vocé tentar fazer miiltiplas atividades ao mesmo tempo, como migrar e
desenvolver novos servicos, vai perceber que a eficiéncia ird diminuir e o processo
de migragao provavelmente estara sendo deixado em segundo plano.

A terceira licdo aprendida foi criar uma equipe dedicada de migracao para
a nuvem, para agir como conselheiros e ajuda-los a tomar decisdes importantes
durante momentos criticos, transmitindo e compartilhando experiéncias, apren-
dizados e conhecimentos. Esse tipo de equipe geralmente ¢ disponibilizada pelo
proprio fornecedor do servigo de nuvem.

Por 1ultimo, segundo Josh Baer, gerente sénior da infraestrutura de aprendizado
de maquina que também estava presente na conferéncia, é crucial sair o quanto
antes de um ambiente hibrido de nuvem, pois o custo de sustentar os dois ambi-
entes, tanto o fisico como o na nuvem e ao mesmo tempo todos os processos de
copia de dados e aplicagoes é um servigo muito caro e complexo.

7.2.2 Resultados

Os principais resultados obtidos pelo Spotify foram mais liberdade para os
desenvolvedores, no sentido de nao precisarem se preocupar mais com questoes de
infraestrutura, reducao de custos durante o processo de escalonamento de servigos
e a qualidade do servigo entregue para o consumidor final. Segundo Alteren :
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“A qualidade de servigo é algo que nao podemos abrir mao, e nesse
caso nao houve nenhuma degradacao desse tipo”

Em relagao a escalabilidade, os dados informados por ele nao mentem, antiga-
mente as entregas de eventos estavam com um pico de carga de 800.000 eventos
por segundo, apds a migracao para nuvem esse numero subiu para 3.000.000 por
segundo, indicando um aumento muito grande de informacoes trafegadas e de
usuarios interagindo com os servigos disponiveis.

7.3 Outros Casos de Migracao

Como relatado por Borin [28], durante a AWS summit 2015 que aconteceu em
Sao Paulo, diversas empresas foram convocadas para apresentarem seus processos
de migracao e casos de sucesso no ambiente de computacao em nuvem:

Bruno Pereira, diretor de TI do Hotel Urbano apresentou que o processo
de migracao se deu de maneira bastante intensa na empresa pois, assim como o
Spotify, sua estrutura era completamente fisica, em um ambiente nao elastico e
com uma arquitetura intolerante a falhas:
"Migramos de maneira gradual, e hoje sentimos os efeitos de maneira
bastante positiva. Contamos com dezenas de deployments semanais
sem interrup¢ao manual, e um uptime de 99,5%. Garantindo assim
uma maior estabilidade do sistema, mesmo em momentos de alta
demanda, durante promocoes e finais de semana";

Marcelo Koji, CIO da Magazine Luiza informa que além do processo de
migracao ocorreu o investimento em um laboratorio de tecnologia e inovagao, es-
pecifico para criar novos produtos e servigos inovadores utilizando dos beneficios
provenientes da computacao em nuvem. Segundo ele, a Black Friday, dia onde as
principais lojas apresentam grandes descontos para os consumidores, foi a prova
de fogo para testar a escalabilidade do ambiente em nuvem.

"Os modelos de negbcios tradicionais estao sendo desafiados a mu-
dar. E precisamos pensar em inovagao nao sé6 com a tecnologia, mas
também em nosso mindset". - Afirmou Koji, Diretor de TI da em-
presa
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Como informa Pedro Dorico, CTO da Smiles os principais pontos positivos
alcancados apoés a migragao para a nuvem foram a estabilidade para atender os
clientes em momentos de alta demanda, redugao de custos e entrega rapida de
resultados:

"Hoje temos uma estrutura muito rapida, podemos testar por duas
semanas e, se quisermos, podemos ja comecar a produgao. Pois ga-
rantir a qualidade do produto ou servico que sera langado é um ponto
chave para o sucesso da empresa'". - Conclui o Diretor Técnico.
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Consideracoes Finais

Como reportado pela IDC no relatério de previsoes para o mercado de tecnolo-
gia da informagao, na América Latina, do ano de 2019, a utilizagdo da computagao
em nuvem no mercado de TT do Brasil possui uma previsao de 24% de crescimento,
em relagao ao ano anterior [29]. Com essa estatistica em mente podemos imaginar
que muitas empresas estao passando pelo momento de migrar e integrar os seus
dados e aplicagoes com os servidores remotos da nuvem.

Este trabalho se propos a apresentar os principais conceitos de computacao e
nuvem, juntamente com os beneficios que podem ser alcancados e os desafios que
podem surgir, durante o processo de migracao. Além disso foi feita uma descri-
¢ao dos principais players do mercado de computagao em nuvem: Amazon Web
Services; Microsoft Azure; Google Cloud Platform, e com o intuito de servir como
um exemplo para as empresas que planejam migrar para a nuvem, foi apresentado
um estudo de caso de como uma das maiores empresas de streaming de musica da
atualidade, o Spotify, realizou o seu processo.

Além disso é importante ressaltar topicos e areas de pesquisas, que estao em
constante crescimento e cujo qual podem derivar e evoluir a partir da migracao de
uma empresa para Cloud Computing:

e Big Data: O Big Data surgiu e foi crescendo no decorrer dos ultimos anos,
fornecendo uma quantidade de informagoes e oportunidades abundantes para
as empresas. Como estudado por Yang [30], a computac¢do em nuvem con-
segue fornecer suporte para superar o desafio que ¢é processar essa grande
quantidade de dados, extraindo as informacoes mais relevantes e entregando
resultados significativos. Porém, novos questionamentos podem surgir:

— O quanto o volume de dados de uma empresa ainda pode crescer?

— Como o processamento do alto volume de dados pode impactar nas
despesas dos provedores em nuvem?
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e Internet Of Things (IoT): A Internet das Coisas, tecnologia que conecta e
permite a troca de dados de diversos dispositivos, utiliza principalmente da
computacao em nuvem para realizar o seu armazenamento. Os dispositivos
que estao integrados com a IoT geralmente estao em constante uso no dia
a dia das pessoas, aprendendo com seus habitos e costumes, Stergiou [31]
informa que, por conta disso, é imprescindivel garantir a seguranca da inte-
gragao da Internet das coisas com a computagao em nuvem, e que algumas
questoes vao surgindo, e evoluindo ao longo dos anos durante esse processo,
como:

— Seguranca: As tecnologias de IoT ainda estao em fase de desenvolvi-
mento, portanto diversas vulnerabilidades podem ser atribuidas a dis-
positivos de IoT. As empresas precisam dar énfase em como irao lidar
com os desafios de seguranca no contexto de IoT, como processos de
autenticagao, autorizacao e criptografia.

— Escalabilidade: A escalabilidade da rede é um dos maiores desafios para
a implantacao da IoT. As empresas precisam transferir os dados da IoT
para a rede local, que é entao enviada para a Internet, podendo ser ar-
mazenados na nuvem. Muitos dispositivos enviam dados em tempo real
através de sensores instalados no equipamento. As empresas precisam
fornecer largura de banda adequada para acomodar o fluxo de dados,
sincronizar a carga de demanda que os milhares de dispositivos necessi-
tam com a capacidade de armazenamento da computacao em nuvem, é
de fato um grande desafio a ser estudado e superado nos proximos anos.

e Computacao Quantica: Como informado por Singh e Abha [32], a computa-
¢ao quantica se concentra na criagao de computadores super-rapidos, usando
os conceitos de fisica quantica, e junto com a computacao em nuvem, possui
a capacidade de moldar o futuro da computacao como conhecemos. Como é
um conceito de tecnologia muito recente, as empresas estao estudando e en-
frentando diversos desafios para implantar, de forma correta e eficiente, essa
uniao da computagao quantica com a nuvem. Isso estd comecando a mudar
visto que muito recentemente a Amazon langou o seu experimento/servigo de
computagao quantica sob demanda, Amazon Braket [33], que proporciona os
clientes testarem e executarem algoritmos nos seus processadores quanticos.
Por se tratar de um experimento, e a primeira participacao desse tipo de
servigco no mercado, ainda encontra-se bem distante do conceito de compu-
tagao quantica, mesmo assim caracteriza-se como um grande avango para a
entrega sob demanda de servicos de TIL.

Assim, conclui-se este trabalho, trazendo os principais conceitos, desafios e
beneficios encontrados na computacao em nuvem, juntamente com algumas
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tecnologias emergentes que podem mudar o mercado de TT quando integradas
com a cloud. Espera-se que os resultados deste trabalho possam servir como
um guia e roteiro para empresas que estejam planejando migrar seus servigos
e aplicagoes para os recursos virtuais da computacao em nuvem, atingindo
assim uma maior escalabilidade e reducao de custos, mantendo a seguranca
dos dados de seus clientes, sem interferir no modo como eles ja interagem
com os servigos disponiveis de forma local.
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