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Resumo

Na comunicag¢do com fio, ha cendrios em que a frequéncia de conexdo e desconexdo é alta, o
que gera um desgaste mecadnico na interface de contato, além de uma série de outros
problemas ndo funcionais. Este trabalho faz um estudo detalhado sobre tecnologias de
comunicag¢do sem fio que se apresentam para o propdsito de substituir tais interfaces entre os
dispositivos ativos, especialmente a Near Field Communication (NFC).
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1. Introducao

Embora a inevitavel e irrecuperavel dependéncia da humanidade nos computadores ja ndo
seja algo causador de espanto e admiragdo a alguns, ha outro fenémeno talvez tdo impactante
guanto que muitas vezes passa desapercebido por essas mesmas pessoas: a popularizagdo das
interfaces de comunicacdo sem fio entre computadores. A adogdo dessas interfaces sem fio
tem se dado em etapas, e curiosamente, o estilo de vida da populagdio tem mudado
drasticamente a cada uma delas.

Sob esse cenario, em primeiro lugar veio o espalhamento das redes de telefonia celular.
Potencialmente em qualquer lugar e a qualquer momento, todos se tornaram comunicaveis,
atingiveis ao menos por voz. Além de trazer mais eficiéncia ao ambito profissional, facilitou e
incentivou o uso do servico telefénico.

Posteriormente veio a difusdo das redes sem fio para computadores pessoais (PCs).
Notebooks, que antes s6 se conectavam a Internet através de cabos em escritérios e
cybercafes, passaram a se conectar em aeroportos, shopping centers, lanchonetes, patios e
jardins de universidades. A essa altura, voz e dados haviam se libertado da infraestrutura de
cabeamento nas pontas da rede, sem falar que a poluicdo visual e inconvenientes na
instalacdo e manutencdo de cabos foram eliminados em inimeros estabelecimentos.

Essa difusao de redes sem fio, juntamente com a evolugao da miniaturizagdo eletrénica, abriu
oportunidade a adogdao em massa dos smartphones. O acesso a Internet, assim como ela é
vista através dos desktops, tornou-se possivel a todos os que possuem um celular capaz. Isso
marca o momento presente.

N3o obstante, a humanidade ainda é bastante dependente das interfaces de conexdao que
usam contatos sélidos (soquetes). Alguns equipamentos eletronicos que usam esse tipo de
interface tém de lidar diariamente com elevado nimero de conexdes e desconexdes. O seu
desgaste mecanico natural e inevitdvel é a principal causa de mau funcionamento, e por
consequéncia, de prejuizos.

Outro problema trazido pelas interfaces mecanicas é que estas costumam ser diferentes para
cada aplicacdo, forcando o individuo a carregar consigo diversos cartées, chaveiros e cabos.
Com interfaces sem contato, o usuario ndo precisa pensar em como encaixar os contatos, ou o
qguao rapido passar o cartdo, por exemplo. Basta aproximar.

Interfaces contactless de campo préximo eliminam ndo sé as perdas financeiras do desgaste
fisico das interfaces e a consequente interrupc¢ado dos servicos, como também permitem que
apenas um dispositivo ativo (i.e. um smartphone) seja suficiente para inimeras aplicagoes.

Além desses beneficios, a auséncia do manuseio por parte de estranhos evita a troca de fluidos
e particulas entre as pessoas, o que fecha uma das portas para a disseminacdo de doencas
contagiosas, terminando por contribuir para a saude publica.

A comunicac¢do de campo préximo entre dispositivos ativos marcard a préxima grande etapa
na disseminagao das interfaces de comunicagdo sem fio. Este trabalho faz um estudo
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detalhado das tecnologias que se apresentam para esse propdsito, em especial a Near Field
Communication (NFC).

A principio, o caso de uso planejado para ser executado neste trabalho consistia no
desenvolvimento de uma aplicacdao NFC entre dois dispositivos ativos. No entanto, surgiram
dificuldades em se obter kits de desenvolvimento e/ou avaliagdo, uma vez que em alguns
€asos 0s mesmos apresentaram precos proibitivos, e em outros os fornecedores ndo
demonstraram real interesse em vendé-los ou fornecer minimas informac&es técnicas a seu
respeito. Diante disso, a aplicacdo desenvolvida teve de mudar e passou a se basear na
comunicacao NFC entre um dispositivo ativo e um passivo.

No capitulo 2 sera abordado o estado da arte em termos de comunica¢do sem fio de campo
proximo. J& o capitulo 3 serd dedicado a tecnologia Near Field Communication (NFC). O
capitulo 4 apresenta um estudo de caso com o uso de NFC entre um dispositivo ativo e um
passivo. Enfim, o capitulo 5 encerra o trabalho com a apresentagao das conclusdes e sugestées
de trabalhos futuros.
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2. 0 Estado da Arte

2.1 O Sistema de Comunicacao Sem Fio Ideal

Ha diversas tecnologias competindo entre si no mercado de dispositivos de comunicagdo sem
fio. Com o crescimento desse mercado, o nimero de opcdes tecnoldgicas para se embarcar
em um dispositivo sé tende a aumentar. Para avaliar quais sdo os pontos fortes e fracos das
opg¢Oes de comunicagdao que constituem o estado da arte, é necessario primeiro estabelecer
parametros de comparagao.

Para descobrir que parametros sdo esses, basta propor como seria uma tecnologia de
comunicac¢do sem fio de curto alcance ideal. Tal tecnologia teria as seguintes caracteristicas,
todas simultaneamente:

Alta vazdo de dados;

Imunidade a interferéncia de fontes externas e internas;
Boa convivéncia com outras tecnologias de comunicagao;
Facilidade de uso;

Projeto simples;

Tamanho e peso reduzidos;

Baixo custo de fabricacdo;

Baixo consumo energético;

L oo N kR WDN R

Aproveitamento da infraestrutura presente;
10. Seguranca dos dados transmitidos;

11. Segurancga para a saude do usuario;

12. Uso mundial sem restricoes;

2.2 Representatividade dos parametros

Esta secdo descreve o que cada um dos pardmetros apresentados significa, e o papel que cada
um representa em um contexto de mercado.

2.2.1 Alta vazao de dados

Medida em bits por segundo (bps), a vazao de dados, ou taxa de transmissao, é provavelmente
a mais importante caracteristica de um sistema de comunicagdo, pois ela limita fortemente o
numero de aplicagdes de uma tecnologia, em qualquer cendrio. Quanto maior a taxa de
transmissdo, menor serd o tempo em que o usuario ou outro sistema dependente terd de
esperar para transmitir seus dados; assim como menor serd o tempo em que os transceptores
permanecerao ligados consumindo energia.
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Para este trabalho, o overhead dos protocolos de comunica¢do ndo é levado em consideracdo
na comparac¢do entre as tecnologias, portanto as taxas de transmissdo exibidas serdo as totais
(brutas). As razdes para isso sdo as dificuldades de:

e Obter equipamentos de todas as tecnologias para uma medi¢ao em teste pratico;
e obter documentacdo oficial de algumas das tecnologias, a qual é disponibilizada
apenas para empresas afiliadas aos grupos de interesse.

2.2.2 Imunidade a interferéncia

Em um ambiente repleto de dispositivos de comunica¢do sem fio, o sinal transmitido entre
dois dispositivos em particular corre grande risco de sofrer interferéncias externas. A
interferéncia pode corromper a transmissdo, terminando por causar mau funcionamento da
aplicacao; seja pela perda de dados no caminho, seja pelo recebimento de dados incorretos.

A interferéncia ocorre por uma simples razdo: o espectro eletromagnético utilizavel é limitado.
Como ha muitas tecnologias competindo pela utilizacdo desse, é vital regulamentar seu uso,
determinando quem pode usar cada faixa de frequéncias. S3o as agéncias nacionais de
telecomunicag¢des que fazem essa regulamentagdo (no Brasil é a ANATEL), mas também existe
cooperacdo internacional nesse sentido: o 6rgdo mais conhecido é a International
Telecommunication Union - ITU (ver Apéndice A).

Dependendo da intensidade do uso da faixa do espectro eletromagnético, ou seja, da banda
de radio frequéncia utilizada pela tecnologia, a performance de uma aplicagdo pode se tornar
bastante degradada, a ponto de se tornar invidvel.

Além de interferéncias externas, existem as internas, causadas pelo préprio equipamento.
Estas também sdo prejudiciais e devem ser levadas em consideragdo numa analise.

Posto isso, é fundamental que a tecnologia seja suficientemente capaz de lidar com esse
problema, o qual sé tende a aumentar devido ao crescente mercado de dispositivos sem fio.

2.2.3 Boa convivéncia com outras tecnologias

Basta uma pessoa mal-educada gritar, para atrapalhar a comunicacdo verbal de varias outras.
Regras de boa convivéncia em sociedade sugerem que ndo se deve perturbar o ambiente
compartilhado com outros. Da mesma forma, dispositivos sem fio devem saber “se comportar”
de forma a ndo prejudicar os que ja se encontram em atividade, compartilhando o mesmo
meio de transmissdo. Caso isso aconteca, fatalmente um deles terd de ser desligado, ao
contrario de uma pessoa mal-educada (infelizmente).

Comumente, as técnicas usadas para se evitar interferéncias externas acabam por também
evitar que o préprio dispositivo cause interferéncia em primeiro lugar.
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2.2.4 Uso mundial sem restri¢coes

Trata-se da auséncia da necessidade, em qualquer lugar do mundo, de se pedir autorizacdo a
um érgdo regulador para implantar ou usar a tecnologia.

Se a tecnologia for inofensiva a outras em seu contexto de operacdo, serd bem provavel que
nao precise de uma concessdo de espectro. Caso contrdrio, uma alternativa viavel é operar em
uma banda mundialmente ndo licenciada Industrial Scientific Medical (ver Apéndice A).

2.2.5 Facilidade de uso

O grau de adogao da tecnologia pelo publico final é uma boa medida da facilidade de seu uso.
No século 21 ndo ha mais espaco para dispositivos bons, suficientes para seus propdsitos, mas
complicados de usar. Em se tratando de tecnologias de comunica¢do sem fio, a usabilidade é
um diferencial quando se tem como consumidor alvo o usudrio comum. Quanto menos este
tiver de pensar, lembrar que a tecnologia existe, tdo melhor esta sera.

2.2.6 Aproveitamento da infraestrutura presente

A facilidade de uso esta fortemente relacionada com a compatibilidade que o dispositivo ou
aplicagdo em particular tem com os outros dispositivos/aplicacBes que ja existem. A interacdo
entre os dispositivos deve ser suave, invisivel, intuitiva. Para se conseguir tal virtude, a
tecnologia deve se adaptar as tecnologias mais comuns, ou gozar da vantagem de ja ser
largamente adotada no mercado.

2.2.7 Projeto simples

Um projeto simples, seja no embasamento tedrico de uma tecnologia, seja na sua
implementacdo de hardware, influenciara positivamente na sua adocdo por parte dos
fabricantes de equipamentos. Quanto mais simples for um projeto, menos problemas (bugs
e/ou defeitos de fabricagdo) surgirdo, e mais facil sera a instalacdo (embarque) e manutenc3o.

2.2.8 Tamanho e peso reduzidos

Quanto menor for a implementagdo do sistema (processador, memdria, transceptor, etc), mais
facil serd embarca-lo em um dispositivo. A exigéncia de tamanho reduzido se faz pelo pouco
espaco disponivel nos equipamentos (devido a sua miniaturizacado) e por restrigdes de peso.

A miniaturizacdo dos componentes eletronicos ja ultrapassou em muito a miniaturizacdo de
baterias, portanto as dimensdes e o peso de um equipamento portatil sem fio sdo limitadas
pelo tamanho da bateria que este utiliza. Isso faz com que tamanho reduzido ande de maos
dadas com o baixo consumo energético.
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2.2.9 Baixo consumo energético

O tamanho da bateria é uma funcdo da poténcia do equipamento. Equipamentos muito
econdmicos tendem a ter pequenas baterias. Um baixo consumo de energia também traz
economia para o usuario final, dado que este terd de gastar menos com baterias/conta de luz;
além de permitir que o equipamento funcione ininterruptamente por mais tempo (caso use
pilhas). Tecnologias de comunica¢do sem fio devem se preocupar com a eficiéncia energética
se quiserem ser adotadas em dispositivos portateis.

Dispositivos energeticamente eficientes tendem a ter o projeto simplificado, pois baixa
poténcia significa menor temperatura de operagdo. Uma menor temperatura de operagao traz
menores preocupacdes com a dissipacdo do calor gerado (menos dissipadores, menos
aberturas de ventilagdo), sem mencionar que diminui seu peso (baterias sdo relativamente
pesadas).

2.2.10 Baixo custo

A adoc¢do de uma tecnologia de comunicagdo sem fio em particular, entre diversas que
atendem aos mesmos requisitos do sistema, pode ser decidida pelo custo que esta agregara ao
produto final. De nada adiantam todas as virtudes de uma tecnologia se seu custo for
proibitivo.

O custo do embarque de uma tecnologia depende de diversos fatores, incluindo alguns ja
citados, como: nimero e diversidade de componentes, infraestrutura fabril necessaria para a
montagem, tamanho, peso, eficiéncia energética (necessidade de baterias/circuitos extras),
adogdo no mercado, licenciamento, etc.

2.2.11 Seguranca dos dados transmitidos

Os maiores inconvenientes dos enlaces de comunicacdo sem fio sdo: a inseguranca que trazem
em termos de privacidade dos dados enviados, e a incerteza da autenticidade dos dados
recebidos. Enlaces sem fio sdo muito mais faceis de serem interceptados do que os cabeados.
Desta forma, deve-se levar em considerag¢do quais mecanismos de seguranca da informacdo
sdo implementados por uma tecnologia de comunicacdo sem fio, antes de aplica-la.

Um fator positivo inerente a comunicagdo sem fio de campo préximo é a menor chance de
interceptacdo dos dados, uma vez que o ambiente, ou seja, o espago para o qual o sinal se
propaga, é menor, e portanto, mais controlavel.

2.2.12 Seguranca para a saude do usudrio

Ha diversos estudos acerca da influéncia de campos eletromagnéticos em organismos vivos.
(Behari, 2008) (Bhargava, 1999) (Lias, Mat, Kipli, & Marzuki, 2009) (Rotaru, Ciobanu, Rusu,
Betskii, & Ghitu, 2007 )
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Esses demonstram a preocupa¢do da humanidade com os efeitos adversos que novas
tecnologias podem trazer. Felizmente, a intensidade do campo eletromagnético emitido pelos
dispositivos de curto alcance é pequena se comparada a de um telefone celular (Mat, et al.,,
2010) (Mamoon, 2003 ) por exemplo. Outra caracteristica animadora é que as aplicacbes em
que o transceptor fica a centimetros do cérebro humano (caso do telefone celular) sdo uma
minoria®.

2.2.13 Comprometimento entre os parametros

Infelizmente hd um comprometimento entre esses parametros. Isto €, cada tecnologia tem
pontos fortes e pontos fracos, os quais podem ser efeitos colaterais dos pontos fortes. E
importante frisar que, no escopo deste trabalho, sé interessa a comunicagdo a curta distancia,
e que a comunicagdo broadcast ou multicast é opcional. A seguir serdo apresentadas e
avaliadas algumas tecnologias que visam este mercado atualmente. Sdo elas: IrDA, Bluetooth,
UWSB, e Wireless USB.

2.3 Padrao IrDA
2.3.1 0 que é IrDA

Padrdo de comunicacdo Optica de curto alcance. Transfere dados através de pulsos de luz
infravermelha emitidos tradicionalmente por diodos emissores de luz (LEDs).

A sigla IrDA costuma ser vista como um sinénimo de comunicagao via luz infravermelha. Mas
na verdade a Infrared Data Association (IrDA) ndo inventou esse tipo de transmissdo; ela
apenas criou padrdes que foram largamente adotados pela industria.

2.3.2 Historico

A Infrared Data Association (IrDA), fundada em 1993 por cerca de 50 empresas da industria de
computadores e comunicagdes, € uma organizacdo sem fins lucrativos com o objetivo de
estabelecer especificacdes para uma tecnologia sem fio de curto alcance, facil de usar, e de
baixo custo, através do uso de luz infravermelha. E dividida em diversos grupos de interesse
especial (Special Interest Groups - SIGs) que trabalham em novos protocolos de acordo com
seus interesses (ver Tabela 1).

1 ) , sa s s . .

Um campo eletromagnético é composto de um campo elétrico e um campo magnético. A intensidade
do campo elétrico decai com o quadrado da distancia. Ja a intensidade do campo magnético decai com
o cubo da distancia. Posto isso, quanto maior a distancia entre o cérebro e o transmissor, melhor para a
saude.
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SIG Objetivo
Desenvolver um protocolo para comunicagdo

IrSimple simples e rdpida para transmissdo de fotos
entre telefones celulares e/ou cémeras
digitais.

Giga-IR Desenvolver um protocolo que suporte uma

taxa de dados de 1Gbps para transmissao de
arquivos entre um dispositivo mével e uma
docking station conectada a um PC, e para
transmissdo direta entre dispositivos mdveis.
IrUSB Desenvolver um novo protocolo IrDA para
conexdao sem fio dentro das camadas USB,
chamado IrUSB. A intencdo é usa-lo no lugar
da conexdo fisica de USB, que tem vida util
limitada devido ao desgaste fisico.

OBEX Desenvolver e manter um Object Exchange
Protocol. Protocolo compacto, eficiente e
bindrio que permita a um grande nimero de
dispositivos trocar dados de forma simples e

espontanea.
Tabela 1 - Special Interest Groups (SIGs) da Infrared Data Association, e seus objetivos. (About IrDA)

2.3.3 A Tecnologia

2.3.3.1 Transmissao por infravermelho em controles remotos

Quando ouve falar em comunicagdo por luz infravermelha, a primeira coisa que costuma vir a
mente do usudrio comum é um controle remoto doméstico. Apesar disso, ha varios outros
tipos de equipamento que usam infravermelho para fins de comunicac¢do, geralmente através
de padroes IrDA.

Controles remotos apenas enviam dados, ndo recebem. Além disso, tdo poucos dados sdo
enviados a cada aperto de botdo (ligar, desligar, aumentar volume, etc), que as taxas de
transmissdo suficientes para tal propdsito sdo baixissimas: entre 300 e 1200bps. Como a
comunica¢do normalmente é ponto-a-ponto (um controle para um dispositivo de cada vez), o
controle emite um feixe de até 5 graus de abertura (ver Figura 1), o que exige que o usuario o
aponte para o receptor. Além disso, ndo é necessdria a comunica¢cdo no sentido reverso
(voltando para o controle) para informar de sucesso ou falha, uma vez que o préprio usuario
sabera facilmente se a comunicacgdo falhou, bastando observar o equipamento controlado.
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Fonte de Luz

Feixe Angulo de abertura

Figura 1 - Um feixe de luz e seu angulo de abertura

Para a transmissdao de grandes quantidades de dados contiguos, esta forma de comunicagdo
nao é suficiente por ndo haver detecgdo automatica de erro, pelo alto consumo de energia e
pela taxa de transmissdao muito baixa.

2.3.3.2 Economia de energia

O padrdo IrDA de comunicagdo, por outro lado, reduz o consumo, aumenta a taxa de
transmissdo, emprega mecanismo de detecgao de erro, e além de tudo permite comunicagdo
duplex.

Criado como uma idéia para a substituicdo de cabos, o alcance é de 1m e a abertura do feixe é
de 30 graus para facilitar o posicionamento.

Com uma taxa de transmissdo maior, diminui o tempo em que o emissor de luz necessita ficar
ligado para uma mesma quantidade de dados. Isso traz economia de energia. E como a
distdncia maxima de operacdo entre os dispositivos comunicantes é menor do que a do
controle remoto (o qual chega a 5m), pode-se economizar também na intensidade da luz
emitida.

2.3.3.3 Luz x Radio

Ha um receio de que os campos eletromagnéticos causem danos a saude. A luz infravermelha
emitida por LEDs, por outro lado, é completamente inofensiva.

Entrando no mérito das taxas de transmissdo, é tecnicamente dificil aumentar a vazdo de
dados na transmissdo via radio por conta de uma série de fatores tecnoldgicos, ambientais e
regulamentares.

Devido a seu comprimento de onda muito menor do que os das ondas de radio frequéncia
(RF), a luz oferece largura de banda muito maior. Por conta disso, pode transmitir grandes
quantidades de dados em menor tempo. Através de luz ja foi possivel atingir vazées de dados
da ordem de centenas de petabits por segundo (10"”bps) em redes de fibras dpticas (Alcatel-
Lucent), algo imensamente distante dos gigabits por segundo ja alcangados em transmissdes
experimentais Ultra-Wide Band (UWB), por exemplo, uma tecnologia em estado ainda
prematuro. O problema de trazer tal tecnologia de transmissdo Optica para uma aplicacdo
doméstica de comunica¢do sem fio estd no perigo que a classe dos lasers utilizados oferece
aos olhos.

Felizmente para IrDA, este problema ja foi resolvido com a invencdo de um laser infravermelho
seguro para os olhos. (Tetsuo Nozawa, 2008) O método de fabricacdo desse laser é tdo simples



21

guanto o dos usados em CD-players. Lasers de semicondutor costumam ser muito mais
eficientes do que LEDs, e tém uma velocidade de modulacdo muito maior. O laser
infravermelho deve ser usado nas camadas fisicas UFIR e Giga-IR. (ATSUSHI, TAKUMA,

NAOYUKI, & HIDENORI, 2004), (Tetsuo Nozawa, 2008)

Para usar luz infravermelha como meio de transmissdo, ndo é preciso pedir autoriza¢do do
governo, ja que, por ser direcional, a luz ndo introduz interferéncia em outros

dispositivos/aplicacdes, como ocorre com radio frequéncia.

Por outro lado, dispositivos com interface infravermelha sdo passivos de sofrer muita
interferéncia da luz solar, pois uma boa parcela desta luz se encontra no intervalo

infravermelho do espectro (ver Figura 2).
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Figura 2 - Espectro da luz solar (Soultek)

2.3.3.4 Pilha de protocolos

Na Figura 3 esta a pilha de protocolos dos padrdes IrDA. Segue uma breve descricdo de cada

protocolo.
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ItMC - - IrSimple  IrUSB

IrCOMM IrOBEX Client/Server IrUSB (U)

IAS TinyTP TinyTP TinyTP

I'SMP  IrUSB (L)
Database | gap LSAP LSAP

IrLMP
IrLAP

SIR MIR FIR VFIR UFIR Giga-IR

Figura 3 - Pilha de protocolos dos padroes IrDA (Derf, 2010)

Infrared Physical Layer (IrPHY)

E a camada mais baixa das especificacdes IrDA. Define o meio fisico através do qual se fara a
comunicag¢do. Normalmente, o emissor de um dispositivo costuma ofuscar seu préprio
receptor, portanto s6 é possivel operar em modo half-duplex. As caracteristicas mais
importantes (de SIR a VFIR) estdo na Tabela 2.

Alcance Angulo minimo: Modulagao Comprimento de
onda
Im Cone 30° Baseband (sem | 875 +-30nm
portadora)

Tabela 2 - EspecificagcGes da camada fisica IrDA (de SIR a VFIR)

Para o padrao IrDA ja foram desenvolvidas seis versGes para a camada fisica, cada uma capaz
de uma diferente taxa de transmissdo (ver Tabela 3). Segue a descri¢do de cada uma delas.

Camada fisica Taxa de transmissao
SIR 115kbps
MIR 1Mbps
FIR 4Mbps
VFIR 16Mbps
UFIR 100Mbps
Giga-IR 1Gbps
Tabela 3 - Camadas fisicas IrDA e suas taxas de transmissdo
Serial Infrared (SIR)

Define uma transmissdo assincrona e serial. Opera em taxas de transmissdo tipicamente
suportadas por portas seriais (9600bps, 19200bps, 38400bps, 57600bps, 115200bps). A
descoberta e negociacdo entre os dispositivos é feita a 9600bps.

Medium Infrared (MIR)
Taxa de transmissao de 1,152Mbps.

Fast Infrared (FIR)
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Taxa de transmissao de 4Mbps. Todos os dispositivos FIR devem suportar SIR.

Very Fast Infrared (VFIR)

Taxa de transmissao de 16Mbps. Todos os dispositivos VFIR devem suportar FIR e SIR.
Ultra Fast Infrared (UFIR)

Taxa de transmissao de 100Mbps. Ainda nao ha produtos com UFIR no mercado.
Giga-IR

Criada para a transmissdo de grandes arquivos, sua especificagcdo foi aprovada e distribuida
aos membros da IrDA em 2009. Oferece uma taxa de transmissdao em torno de 1Gbps. De
acordo com a pesquisa realizada nesta monografia, no momento sé existe uma empresa
exibindo aplicagbes praticas da tecnologia. Esta empresa, a japonesa KDDI, exibiu na feira
Wireless Japan 2009 um estande com telefones celulares equipados com transceptores Giga-
IR. (Gigazine) O estande alegou que os aparelhos exibidos possuiam as especificacGes exibidas

na Tabela 4.

Protocolo Distancia de operagao Taxa de Erros de Bit Modulagao
GigalR 1,28Gbps | 1cm <=10"° 2-ASK, 4-ASK
GigalR 640Mbps | 5cm <=10"° 2-ASK

Tabela 4 - Implementacgdes Giga-IR da KDDI exibidas na Wireless Japan 2009 (Gigazine)

O embutimento de Giga-IR no aparelho celular ndo requer espaco maior do que as
implementacgdes IrDA mais tradicionais. Giga-IR, ao contrdrio destas, ndo usa um LED, mas sim
um laser de semicondutor como emissor de luz. (Tetsuo Nozawa, 2008) O laser sera Classe 1
(poténcia de alguns miliwatts), a mais segura para os olhos. A KDDI espera que o custo por
unidade do médulo, quando produzido em massa, va se equivaler aos médulos tradicionais
(entre ¥10 e 20). (Tetsuo Nozawa, 2008) O consumo energético por unidade de tempo
(poténcia) do transmissor Giga-IR é consideravelmente maior, porém a transmissdo é muito
mais breve, o que reduz o consumo do dispositivo que o contém.

Neste mesmo estande, a KDDI divulgou o uso de adaptadores USB2.0 para Giga-IR, o que é no
minimo curioso, pois o padrdo USB2.0 transmite no maximo a 480Mbps, tornando-se
evidentemente um gargalo.

A KDDI ja havia exibido demonstracées em video do Giga-IR na Internet (1 Gbps Infrared
Communication). Ainda ndo ha produtos com Giga-IR no mercado.

Infrared Link Access Protocol (IrLAP)
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Fica logo acima da IrPHY e corresponde a camada de enlace do modelo OS/>. Ele é responsavel
pelo controle de acesso, descoberta de dispositivos, estabelecimento de conexao, distribuicdo
dos papéis de dispositivo primario/dispositivo secundario e negociacdo de parametros QoS.

O dispositivo primario controla os dispositivos secundarios, determinando quando eles podem
transmitir.

Infrared Link Management Protocol (IrLMP)

Localizado na terceira camada das especificagdes IrDA, este protocolo é subdividido em dois:
LM-MUX e LM-IAS.

Link Management Multiplexer (LM-MUX)

Se posiciona diretamente sobre o protocolo IrLAP. Ele é responsadvel por prover multiplos
canais légicos através da multiplexacdo dos enlaces criados pelo IrLMP e por permitir mudanca
de papéis primario/secunddario para os dispositivos.

Link Management Information Access Service (LM-IAS)

Prové uma lista de todos os servigos IrDA que o dispositivo oferece. Assim, um dispositivo
pode descobrir os servicos oferecidos por outro fazendo uma requisi¢do a este protocolo.

Tiny Transport Protocol (TinyTP)

Protocolo opcional sobre o IrLMP, que permite a transmissdao de mensagens maiores que o
tamanho de quadro da camada de enlace. Para tanto, faz segmentacdo e reconstrucdo da
mensagem. Também faz controle de fluxo.

Infrared Simple (IrSMP)

E um protocolo opcional sobre o IrLMP, que tem as mesmas fun¢des do TinyTP: prové servicos
de segmentag¢do e remontagem para a camada superior IrOBEX e a camada inferior IrLMP.
Além disso, oferece checagem e corregdo de erros de sequenciamento.

Infrared Communications Protocol (IrCOMM)

Permite que o dispositivo infravermelho se comporte como uma porta serial ou paralela. Fica
logo acima do protocolo IrLMP.

Infrared Object Exchange (IrOBEX)
Permite a troca de objetos entre dispositivos. Se poe acima do protocolo TinyTP.
Infrared Local Area Network (IrLAN)

Permite que o dispositivo infravermelho se conecte a uma LAN em um de trés modos: ponto
de acesso, hospedeiro e Peer-to-Peer. Este protocolo também depende do TinyTP.

2 . .. ;.
Open Systems Interconnection (0Sl): modelo que divide as redes de computadores em sete niveis
(camadas) de abstragdo, onde cada camada se baseia nos servigos da camada inferior para prover

servigos a camada superior.
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Infrared Mobile Communications (IrMC)

Protocolo de aplicagdo para troca de cartdes, notas, calenddrios e pequenos textos entre
dispositivos moveis.

IrDA for Wrist Watches (IrWw)

Protocolo de aplicagdo para comunicacdo entre reldgios de pulso.

IrDA Financial Messaging (IrFM)

Protocolo de aplicacdo para realizagao de pagamentos no atacado e varejo.
Infrared USB (IrUSB)

Protocolo IrDA para conexdao wireless dentro das camadas USB, substituindo os contatos
fisicos.

IrSimple

IrSimple (ndo confundir com o protocolo Ir'SMP) é um protocolo relativamente recente (2005).
Trata-se de uma simplificagdo dos protocolos IrDA para aumentar a eficiéncia na transmissao
de dados, oferecendo taxas liquidas de transmissdo 4 a 10 vezes maiores do que a dos
protocolos IrDA tradicionais (ver Tabela 5). E retrocompativel com os protocolos IrDA
existentes, e as interfaces que ainda ndo o usam podem ser capacitadas através de uma
atualizacdo de software. (NTT DoCoMo)

Protocolo IrSimple IrDA IrDA

Camada Fisica FIR (4Mbps) FIR (4Mbps) SIR (115Kbps)
Tempo de 1 segundo, 4 a 11 segundos, 50 a 100 segundos,
transferéncia aproximadamente aproximadamente aproximadamente

Tabela 5 - Comparagao entre protocolos IrDA para a transferéncia de uma imagem de 2 megapixels
(aproximadamente 500KB) (DeviceForge.com)

No protocolo IrDA padrao ha um tempo de guarda (escuta de canal) seguido de mensagens de
descoberta de dispositivos, o que dura aproximadamente 1060ms. (Shah, Ara, Kitazumi, &
Matsumoto, 2006) Em seguida é enviada uma requisicdo de conexao.

O protocolo IrSimple elimina as etapas de escuta de canal e descoberta de dispositivos. No
momento em que a camada superior requisita conexdo, o IrSimple ja envia a requisi¢cao de
conexdo com os devidos parametros.

2.3.3.5 Procedimento para estabelecimento de uma conexao

O estabelecimento de uma conexao IrDA padrao trilha os seguintes passos:
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1. O dispositivo primario observa o canal por 500ms para se certificar de que ndo ha
trafego IrDA.
Em seguida, envia uma mensagem broadcast de descoberta.
O dispositivo secundario responde a esta mensagem. Até este passo se passaram
1060ms.

4. O dispositivo primario envia um pacote de requisicio de conexdo (SNRM) ao
dispositivo secundario, com parametros de transmissao.

5. O dispositivo secundario responde positivamente (UA), o que estabelece a conexao.

Quando usado o protocolo IrSimple, o estabelecimento de conexdo pula os trés primeiros
passos supracitados, por uma simples razdo: ndo ha a necessidade de descoberta de
dispositivos ou prevengao de colisdo, uma vez que as conexdes IrDA em geral sdo ponto-a-
ponto, e ndo broadcast. A Figura 4 mostra a diferenga entre os procedimentos de conexdo e
transmissdo de dados entre IrSimple e IrDA padrao.

E0oma

1060ms
(& pprox.) Devica

diacovery

SHNR M 'y
60ma {Approx.)

g0ma [Approx.)

OBEX with I'SMP
OEBEX 4-—-—'—'_'_'_._._._._._._.- (Object Exchange)

Object Exchange)

///
I

//

Y .
Standard IrDA Protocol IrSimple Protocol
Conversation Conversation

Figura 4 - Estabelecimento de conexdo dos protocolos IrDA padrdo e IrSimple (Shah, Ara, Kitazumi, & Matsumoto,
2006)

Para o protocolo IrSimple, a transmissdo de dados é bastante simplificada em relagdo ao
protocolo IrDA padrao, por isso que IrSimple consegue taxas de transmissao de 4 a 10 vezes
maiores. (IrDA IrSimple Connect Specifications)
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2.3.4 Aplicacgoes e Futuro

Produtos que usam (ou ja usaram) protocolos IrDA incluem telefones celulares, pagers, PDAs,
cameras fotograficas, impressoras, notebooks e relégios de pulso. No final dos anos 90,
chegaram a ser fabricados 40 milhGes de dispositivos com tecnologia IrDA ao ano. (Williams,
2000)

Com a evolugdo das tecnologias de radio frequéncia, IrDA veio perdendo mercado desde o ano
2000 (especialmente para o, na época novo, padrao Bluetooth), principalmente pelas baixas
taxas de transmissdo, e pela necessidade de linha de visada direta entre os equipamentos, o
que é um inconveniente do ponto de vista de usabilidade (do ponto de vista de seguranga,
porém, é uma vantagem). Além disso, a documentacdo oficial de IrDA sé é liberada mediante
filiagdo (pagamento), enquanto a de Bluetooth é aberta.

Ndo obstante, com o advento das camadas fisicas UFIR e Giga-IR, surge um grande potencial
para IrDA retomar seu mercado perdido e/ou alcancar novos mercados, especialmente se
forem langados adaptadores USB. O padrao USB3.0 ja comegou a chegar ao consumidor em
2010 (Pavarin, 2008). Este, ao contrario da versdo 2.0, oferece largura de banda suficiente
(4,8Gbps) para acomodar transmissGes Giga-IR. Ao longo da pesquisa deste trabalho, ndo
foram encontrados produtos a venda que usassem algum desses dois padrdes.

2.4 Bluetooth
2.4.1 0 que é Bluetooth

Bluetooth é um padrdo de comunicacdo sem fio de curto alcance para Wireless Personal Area
Networks (WPANSs). Seu objetivo é substituir cabos que transmitem dados entre dispositivos
eletrénicos domésticos portateis e/ou fixos.

2.4.2 Historico

Bluetooth comegou a ser desenvolvida pela Ericsson em 1994 (McDermott-Wells, 2004). Esta
em seguida se juntou a alguns fabricantes de eletrbnicos: IBM, Intel, Nokia e Toshiba; para
formar, em 1998, o Bluetooth Special Interest Group (Bluetooth SIG). Desde entdo, empresas
de telecomunicagbes, automacdo industrial, redes, e indUstria automotiva tém se associado.

O antes codinome “Bluetooth”, que acabou virando o nome do produto langado, foi inspirado
em um rei dinamarqués do século X, chamado Haraldr bldpnn Gormsson . Isso porque a
tecnologia foi primeiro desenvolvida na Escandindvia. (Bluetooth History)

Desde 1999 foram langadas trés versodes principais:

e Bluetooth 1.2
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e Bluetooth 2.1 + EDR (Enhanced Data Rate)
e Bluetooth 3.0 + HS (High Speed)

2.4.3 A Tecnologia

Algumas caracteristicas que distinguem Bluetooth de outros sistemas de radio sdo as
dimensdes minimas de sua implementa¢do em hardware, sua baixa complexidade, baixo custo
e baixo consumo. (Haartsen, 2000 )

Os dispositivos Bluetooth nao sdo todos compativeis entre si. Para dois equipamentos se
comunicarem, eles precisam compartilhar do mesmo perfil, ou seja, terem implementadas as
mesmas partes da especificacdo. Um perfil é como uma fatia vertical da pilha de protocolos,
determinando quais opgbes sdo obrigatdrias. Por exemplo, para um headset Bluetooth
conectar-se a um telefone celular Bluetooth, ambos os dispositivos devem possuir o Headset
(HS) Profile. Atualmente ha mais de 25 perfis de funcionamento, e alguns possuem
dependéncias (ver Figura 5). O objetivo da especificagdo de perfis é de diminuir o risco de
incompatibilidade entre dispositivos de fabricantes distintos.

S Generic Access Profile
[ AudioNideo Remote ] ]
Control Profile |
Ext. Senice Discovery Profile (1) &

Common ISDN Access Profile Hardcopy Cable Replacement Profile
Service Discovery App. Profile Generic Audio/ideo Distribution Profile

PAN Profile Adv. Audio Distribution Profile

ESDP (2) Video Distribution Profile

Serial Port Profile

Headset Profile

SIM Access Profile

Generic Object Exchange Profile

File Transfer Profile

Object Push Profile
IR Erctil Synchronization Profile
LAN Profile Basic Imaging Profile

ESDP (3) oo .
Basic Printing Profile

Hands-Free Profile

Dial-up Networking Profile

Figura 5 - Perfis de funcionamento para dispositivos Bluetooth (Palo Wireless)

2.4.3.1 Pilha de Protocolos

A pilha de protocolos Bluetooth é dividida por sua especificacdo em trés grupos légicos: Grupo
de Protocolos de Transporte, Grupo de Protocolos de Middleware, e Grupo de AplicacGes (ver

Figura 6). E preciso ressaltar que estes grupos ndo devem ser confundidos com camadas do
modelo OSI.
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Figura 6 — Pilha de protocolos do nticleo Bluetooth (McDermott-Wells, 2004)

O Grupo de Transporte corresponde as camadas Fisica e de Enlace do modelo OS/. Esse grupo
de protocolos permite que os dispositivos se localizem e estabelegcam conexdes fisicas e |dgicas
entre si. As camadas Radio Frequency (RF), Baseband, Link Manager, Logical Link Control and
Adaptation (L2CAP), e a Host Controller Interface (HCl) suportam transmissdo sincrona e
assincrona. Seus protocolos sdo necessarios para dar suporte a comunicagao entre dispositivos
Bluetooth.

O Grupo de Middleware inclui tanto protocolos padrGes da industria, quanto protocolos
terceirizados. Entre os padrGes da industria estdo: Point-to-Point Protocol (PPP), Internet
Protocol (IP), Transmission Control Protocol (TCP), Wireless Application Protocol (WAP), e o
Object Exchange Protocol (OBEX), adotado da Infrared Data Association (IrDA).

Protocolos desenvolvidos pelo Bluetooth SIG incluem: RFCOMM (emulador de porta serial para
aplicacGes legadas), packet-based telephony control signal protocol (TCS) para gerenciar
operagdes telefdnicas, e service discovery protocol (SDP), o qual permite que os dispositivos
descubram os servigos oferecidos por outros. Ao longo do desenvolvimento das especificagdes
Bluetooth, alta prioridade foi dada ao reuso de protocolos ja existentes, em prol de uma
integragdo suave com a infraestrutura presente no mercado (ver Figura 7).
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Figura 7 - Interoperabilidade de Bluetooth com protocolos ja existentes (McDermott-Wells, 2004)

O Grupo de Aplicacdao engloba as aplicacdes que usam os enlaces Bluetooth. Estejam elas
cientes disto ou ndo (e.g. aplicacGes legadas).

Segue uma leve descri¢cdo de cada protocolo do grupo de transporte:
Camada Radio Frequency

Descreve os transceptores.

Camada Baseband

Descreve os procedimentos de busca e conexdo entre dispositivos, assim como os papéis de
mestre e escravo (ver secdo 2.4.3.3), e as sequéncias de salto de frequéncia usadas pelos
dispositivos. Esses usam Time Division Duplexing® (TDD) e polling® através de transmissdo de
pacotes para compartilhar o meio. Mestre e escravo sé transmitem em seus devidos slots® de
tempo.

Aqui também estdo definidos os tipos de pacote, estratégias de deteccdo e correcdo de erro,
criptografia, e procedimentos para processamento, transmissao e retransmissao de pacotes.

A camada Baseband da suporte a dois tipos de enlace: Synchronous Connection Oriented e
Asynchronous Connectionless. Em uma piconet (ver se¢do 2.4.3.3), cada par mestre-escravo
pode escolher seu tipo particular de enlace, e muda-lo a qualquer momento.

Usado primariamente para transmissdao de voz a 64Kbps, o enlace Synchronous Connection
Oriented (SCO) é orientado a conexdo, simétrico e ponto-a-ponto entre o dispositivo mestre e
o escravo. Pode ser definido como conexdo através de comutagdo de circuito, pois o mestre
reserva slots de tempo do canal para dar prioridade aos pacotes SCO (um pacote SCO ocupa
sempre um slot). Normalmente é usado para transmitir informacdo de tempo real (e.g. Voz),
uma vez que nao emprega retransmissdes. Um dispositivo mestre pode manter até trés

* Time Division Duplexing (TDD): Aplicacdo da multiplexa¢do por divisdo do tempo para separar os sinais
de ida e de volta, criando um canal half-duplex.

4 Polling: Sele¢do sequencial.

> Slot: Janela.
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enlaces SCO, seja para um mesmo dispositivo escravo, seja para escravos diferentes. Um
dispositivo escravo, por sua vez, pode manter até trés enlaces SCO de um mesmo mestre, ou
dois de mestres diferentes. Enlaces SCO s6 podem ser estabelecidos apds um enlace ACL té-lo
sido.

O enlace Asynchronous Connectionless (ACL), por sua vez, faz pura comutacdo de pacotes (ndo
ha reserva de recursos) e é usado primariamente para transmissao de dados assincronos, os
quais surgem tipicamente em rajadas. Para garantir a integridade dos dados ha
retransmissoes. Apenas um enlace ACL pode existir entre um mestre e um escravo. O
dispositivo mestre escala os pacotes ACL nos slots de tempo nao reservados pelos enlaces SCO.
Pacotes ACL podem ocupar 1, 3 ou 5 slots, dependendo do tamanho de seu payload®.

Camada Link Manager

Esta camada implementa o protocolo de gerenciamento de enlace, o qual gerencia a alocagao
de largura de banda para dados em geral, reserva de largura de banda para trafego de voz,
autenticacdo, criptografia e controle de poténcia utilizada. O controle de poténcia é feito
através da negociacdo de modos de operacgdo de baixa poténcia e da determinag¢do dos niveis
de poténcia dos transmissores.

Camada Logical Link Control and Adaptation (L2CAP)

Trata-se de uma interface entre os protocolos de camada mais alta e camada mais baixa.
Suporta a multiplexagdo de vdrios protocolos de camada superior, como RFComm e SDP,
permitindo que multiplos protocolos compartilhem o meio. Esta camada também é
responsavel pela segmentagdo e reconstrugdo de pacotes.

Camada Host Controller Interface (HCI)

Prové uma interface padrao para que aplica¢gbes de nivel mais alto acessem as camadas mais
baixas da pilha de protocolos.

2.4.3.2 Comunicagao

O transceptor Bluetooth opera na banda ndo regulada ISM (Industrial Scientific Medical — ver
Apéndice A) centrada em 2,45GHz. O uso dessa banda permite que um dispositivo Bluetooth
seja vendido para qualquer lugar do mundo, sem preocupagdo com as alocagGes regionais de
espectro. O problema é que a mesma banda também é usada por uma miriade de outros
transmissores/propagadores de ondas de radio, indo de telefones sem fio a LANs Wi-Fi e
fornos de microondas.

Uma grande preocupacgdo de Bluetooth esta nessa interferéncia advinda de outras conexdes
Bluetooth ou outros transmissores de maior poténcia na mesma banda. Para evitar essa
interferéncia imprevisivel e variante no tempo, é usada a técnica Frequency Hopping Spread
Spectrum (FHSS — ver Apéndice B). A Federal Communications Commission (FCC)’ limita o pico

6 Payload: Carga util.
” Federal Communications Commission (FCC): Agéncia federal americana responsavel pela
regulamentacgdo das telecomunicagdes.
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maximo de poténcia de saida em 1W para Bluetooth, com o objetivo de diminuir sua
interferéncia na banda ISM. O alcance do sinal emitido vai tipicamente de alguns centimetros a
10 metros.

Em seu esquema FHSS, Bluetooth divide sua banda de frequéncias em 79 sub-bandas com
largura de 1MHz (ver Figura 8). Quando conectado a outro(s), um dispositivo Bluetooth realiza
1600 saltos (hops) pseudo-aleatérios de frequéncia por segundo, mantendo-se por 625us em
cada sub-banda. Quando esta no modo page ou inquiry (ver se¢ado 2.4.3.4), realiza 3200 saltos
por segundo, mantendo-se por 312,5us em cada sub-banda. O FHSS, além de diminuir a
interferéncia, agrega seguranca a transmissdo, para a qual Bluetooth usa modulagdo por
chaveamento de frequéncia (FSK - ver Apéndice D).
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Figura 8 - Faixa de espectro utilizada por Bluetooth (Design & Reuse)

A comunicag3o entre dispositivos é Half-Duplex®, realizada através de Time Division Duplexing
(TDD) com um slot de tempo de 625us, o suficiente para a transmissdo de um pacote padrao
de unico slot. Na camada Baseband, um pacote consiste em: cédigo de acesso, cabecalho e
carga util, como pode ser visto na Figura 9.

Cédigo de Acesso | Cabegalho
[72 bits] [54 bits]

Figura 9 - Formato padrdo de um pacote Bluetooth

O cddigo de acesso € usado para sincronizacdo de tempo, compensacdo de offset, paging e
inquiry. Existem trés tipos de cddigos de acesso: Channel Access Code, Device Access Code e
Inquiry Access Code. O Channel Access Code (CAC) contém a identidade de uma piconet, e
serve para que um no filtre as mensagens de outras piconets as quais ndo pertence. O Device
Access Code (DAC) é usado no procedimento de paging, e o Inquiry Access Code (IAC) no
procedimento de inquiry.

O cabegalho contém informac¢des de controle de camada de enlace: confirmagdao de pacote
(acknowledgement), numeracgdo de pacote para reordenamento, controle de fluxo, e endereco
do escravo. Para detecgdo e corre¢do de erros de cabegalho, este é codificado com Forward
Error Correcting (FEC) a taxa de 1/3.°

8 Half-Duplex: Em uma comunicac¢do de duas vias, os dados sé trafegam em um sentido de cada vez.

° Forward Error Correcting (FEC): Corregao de Erros de Repasse. Trata-se da capacidade do receptor de
detectar e corrigir erros imediatamente. Técnicas FEC previnem o atraso de propagacao da viagem de
ida e volta de uma retransmissdo de pacote defeituoso. Uma codificagdo FEC com taxa de 1/3 significa
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A carga util pode conter um campo de dados, um campo de voz, ou ambos. A carga util
também carrega um cédigo Cyclic Redundancy Check'® (CRC) de 16 bits para detecgdo e
correcdo de erros (apenas de si mesma) e pode, opcionalmente, utilizar FEC. Pacotes SCO nao
contém CRC. Para enlaces SCO, o pacote completo deve ocupar apenas um slot de tempo. Ja
para enlaces ACL, este pode ocupar um, trés ou cinco slots, dependendo do tamanho de sua
carga util.

Os métodos FEC sdo usados porque reduzem o numero de retransmissdes. No entanto, por
adicionarem overhead significativo, geralmente sdo evitados em ambientes relativamente
livres de erro, com excec¢ao dos cabecgalhos dos pacotes. Bluetooth também usa Automatic
Repeat Request™ (ARQ) em enlaces ACL.

Toda a comunicagdo entre dispositivos se da em duas vias, através de Time Division Duplexing
(TDD) entre mestre e escravo: ndo hd comunicagao entre escravos. O mestre faz um polling
por todos os escravos para descobrir quem deseja transmitir. Uma vez que o escravo foi polled
em um determinado slot, ele deve transmitir no slot imediatamente posterior. Em cada slot de
tempo, uma diferente sub-banda é usada. Portanto, uma sequéncia de saltos e sua fase
definem um canal Bluetooth. (Haartsen, 2000 )

2.4.3.3 Piconets e Scatternets

Uma rede de dispositivos Bluetooth que compartilham o mesmo canal se chama piconet. Uma
piconet apresenta uma topologia estrela em que um dispositivo faz o papel de mestre
enquanto o resto faz papel de escravo. N3o ha limite para o nimero de escravos, mas no
maximo sete podem estar ativos. (McDermott-Wells, 2004) Cada dispositivo mestre tem uma
sequéncia particular de saltos determinada pela sua identidade Unica. A sequéncia é ciclica e
tem um periodo de quase 24 horas.

O mestre compartilha sua identidade Unica e seu clock com cada escravo da piconet. A partir
destas informacg0es, cada escravo deve recriar a sequéncia de saltos e o0 momento em que
estes ocorrerdo. O mestre também é responsavel por instruir os escravos a mudarem de
estado.

Qualquer dispositivo Bluetooth dentro de uma piconet pode funcionar como mestre ou
escravo. Esses papéis sdo temporarios e so existem enquanto a piconet existir.

que cada bit é enviado trés vezes, de forma que seu valor original é determinado pelo receptor por voto
de maioria.

10 Cyclic Redundancy Check (CRC): Verificagdo de Redundancia Ciclica. Técnica de detecgdo de erros
amplamente usada nas redes de computadores.

™ Automatic Repeat Request (ARQ): Solicitacdo Automatica de Repeticdo. Protocolo em que o
destinatario envia ao remetente respostas de reconhecimento positivo (ACK) ou negativo (NAK) dos
pacotes que recebeu. Ao receber um NAK, o remetente entende que o pacote chegou com erro no
destino, e o reenvia.
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Um dispositivo ponte (também chamado de gateway) interconecta duas piconets. Ele participa
das duas piconets através de Multiplexagdo por Divisio de Tempo** (TDM). O dispositivo ponte
s6 pode se comunicar com uma piconet de cada vez; e toda vez que muda de piconet, precisa
se sincronizar novamente, incorrendo em um overhead que pode torna-lo um gargalo. O
dispositivo ponte pode ser escravo em uma piconet e mestre em outra, ou escravo nas duas.
Piconets unidas por dispositivos ponte sao denominadas Scatternets (ver Figura 10).

Scatternet

Piconet 1 Piconet 2

Figura 10 - Scatternet composta por duas piconets. Cada n6 corresponde a um dispositivo. Os nés M sdo os
mestres; os nds S, escravos.

A abordagem FHSS para divisdo do canal permite que varias piconets independentes coexistam
com minima ou nenhuma colisdo. Por outro lado, essa divisdo da banda /SM 2.4GHz em 79
canais de banda estreita (1MHz) traz uma menor capacidade de transmissdo para o canal.

2.4.3.4 Estados de um dispositivo Bluetooth

Ha oito estados que determinam o comportamento de um dispositivo Bluetooth. S3o eles:
standby, inquiry, page, connected, transmit, sniff, hold e park (ver Figura 11). Um dispositivo
em standby esta ligado mas ndo pertence a uma piconet. Ele entra no estado inquiry quando
envia mensagens de descoberta a fim de encontrar outros dispositivos. Em caso de sucesso,
geralmente este dispositivo (o inquirer) se torna o mestre.

12 . .. . . . . ~ . . . . B

Time Division Multiplexing (TDM): Tipo de multiplexagdo em que dois ou mais sinais (ou bit streams)
sdo transferidos aparentemente de forma simultanea no mesmo canal, mas que na verdade usam
subcanais. Estes subcanais sdo formados por intervalos (slots) de tempo periddicos do canal.
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Figura 11 - Estados de um dispositivo Bluetooth (McDermott-Wells, 2004)

Quando um dispositivo mestre entra no estado page, ele envia requisi¢ées a dispositivos em
modo standby, convidando-os a se juntar a sua piconet. Além de estarem sob alcance, estas
unidades devem se encontrar ao mesmo tempo na mesma hop carrier (portadora em uma
frequéncia de salto).

Uma unidade em modo standby fica em um estado de baixo consumo, onde dorme a maior
parte do tempo. Ao completar cada periodo de dorméncia, acorda para escanear uma das 32
frequéncias de salto dedicadas para o estabelecimento de conexdes. A unidade pager ndo
sabe quando e em qual frequéncia um recipiente vai escanear, portanto envia pages de forma
sequencial e rapida por todas as 32 frequéncias.

Quando um dispositivo consegue se comunicar com sucesso com um mestre, ele assume papel
de escravo, entra no estado connected e recebe um endereco de ativo (o enderego de ativo
tem 3 bits, ja que apenas sete escravos podem estar ativos ao mesmo tempo). Quando quer
transmitir, o escravo entra no modo transmit. Assim que termina sua transmissao, volta ao
estado connected. Para entender melhor o procedimento, veja a Figura 12.
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Figura 12 - Procedimento para descoberta e conexdo de dispositivos Bluetooth (Palo Wireless)

O estado sniff é um estado de baixo consumo em que o dispositivo escravo dorme por um
determinado numero de slots e acorda para transmitir, periodicamente. O estado hold, por sua
vez, mantém o escravo dormindo, mas por um tempo que é novamente determinado a cada
vez que este acorda. Ndo ha transmissdo de dados no estado hold. Quando um dispositivo
escravo ndo precisa mais transmitir nem receber dados, o dispositivo mestre pode instrui-lo a
entrar no estado mais profundo de dorméncia: park. Neste estado o dispositivo abre mao de
seu endereco ativo, o qual o mestre pode ceder a outro dispositivo que esteja removendo do
estado park.

2.4.4 Versoes

2.4.4.1 Bluetooth 1.2

e Realiza Adaptative Frequency Hopping, técnica que visa reduzir a radio interferéncia ao
evitar o uso das frequéncias mais ocupadas na sequéncia de saltos (hops).

e Maxima taxa de transmissdo de um canal é de 1Mbps (721Kbps Uteis).

e Flexivel, adaptavel e robusta.
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2.4.4.2 Bluetooth 2.1 + Enhanced Data Rate (EDR)

e Ratificada em 2004. Teve produtos langados a partir de 2005.

e Evolucdo da versdo 1.2 com o objetivo de acompanhar a demanda do mercado por
maiores taxas de transmissao.

e Mudangas de modulagdo e novos tipos de pacotes permitiram taxas de transmissdo de
até 3Mbps (trés vezes maiores que a versdo 1.2).

e Taxas de transmissdo trés vezes maiores significaram transceptores ligados por um
terco do tempo, poupando dois ter¢os da energia gasta na versao 1.2.

e Retrocompatibilidade total com a versdo 1.2 permite a coexisténcia de dispositivos
padrdo 1.2 e padrdao EDR em uma mesma piconet.

2.4.4.3 Bluetooth 3.0 + High Speed (HS)

e Ratificada em 2009. Teve produtos langados a partir do mesmo ano.

e Aguardada versdo que usaria um combo alternativo de camadas MAC & Fisica para
alta taxa de dados. Esperava-se que usasse o aguardado WiMedia UWB, mas acabou
optando pelo mais maduro 802.11 (Wi-Fi).

e Taxas de transmissdo de até 24Mbps.

e Retrocompatibilidade com as versdes anteriores.

e Alterna dinamicamente entre os dois combos de camadas MAC & Fisica: para alta taxa
de dados, usa 802.11; para baixa taxa de dados, usa Bluetooth (mais econémico).

2.4.4.4 Bluetooth 4.0

e Ratificada em 2010. Devera ter produtos lancados a partir de 2011

e A caracteristica principal € um modo de baixissimo consumo, o que permitird que
determinados equipamentos possam funcionar por anos com o uso de baterias do
tamanho de moedas (coin-cell).

e Esse novo padrdo abrird mercado nas dreas de saude, esportes, seguranca, e
entretenimento doméstico em que os dispositivos necessitem de tamanho
reduzidissimo, baixissimas taxas de transmissdo e baixissimo consumo (e.g. redes de
sensores).

2.4.5 Aplicacoes

Bluetooth é direcionada aqueles dispositivos que com maior frequéncia formam uma Personal
Area Network (PAN): fones de ouvido, mouses, teclados, celulares, automdveis (conexdo com
celulares para hands-free calling), impressoras, cdmeras digitais, mp3 players, notebooks e
outros.

Em contraste com as Local Area Networks (LANs), a natureza das PANs implica em um minimo
de pré-configuracdo, ou seja, deve ser possivel estabelecer a rede de forma ad-hoc, com pouca
intervencdo do usudrio. Bluetooth atende a esse requisito.



38

Também é bem provavel que a maioria dos dispositivos seja alimentado por bateria, o que
eleva a preocupacgdo com o seu eficiente uso. A arquitetura piconet do Bluetooth permite que
o dispositivo mestre empreenda uma politica rigorosa de acesso ao meio, o que lhe confere
maior controle sobre o consumo energético, se comparada a uma politica de acesso aleatdrio.
Os dispositivos escravos sé ligam seus transmissores quando autorizados pelo mestre, o que
evita colisGes entre nés de uma mesma piconet, as quais causariam perda de eficiéncia e
capacidade. Bluetooth oferece baixo consumo em modo standby e provavelmente se mantera
como conexdo padrdo para transmissdes com baixa taxa de dados de mouses, teclados e
headsets.

A documentacdo de Bluetooth é totalmente aberta, e o uso da tecnologia é gratuito e livre de
licenga. Esse conjunto de caracteristicas tornam Bluetooth uma escolha atraente para a criagdo
de produtos que empregam comunicacao sem fio de curto alcance.

2.5 Ultra-Wide Band (UWB)
2.5.1 0 que é UWB

O ITU-R e a FCC definem UWB como qualquer tecnologia de radio que ocupe uma largura de
banda maior do que % da frequéncia central, ou que tenha largura de banda maior que
500MHz. Uma transmissdao de radio frequéncia centrada em 1GHz que tenha pelo menos
250MHz de largura de banda e uma transmissao centrada em 4GHz com 500MHz de largura de
banda s3do dois exemplos de transmissdes em banda ultra larga.

Transmissdes em banda estreita tém uma largura de banda muito menor: da ordem de 10% da
frequéncia central. (James, 2002) Uma transmissdo 802.11g, por exemplo, possui 22MHz de
largura de banda e sua frequéncia central é proxima de 2.4GHz.

2.5.2 Historico

O primeiro radio UWB, baseado em pulsos, foi desenvolvido por Guglielmo Marconi no final do
século 19, com o propésito de transmitir cédigo Morse. A tecnologia, chamada Spark Gap,
manteve-se dominante até que, no inicio do século 20, radios de banda estreita (que ndo
transmitiam pulsos, mas sim uma onda continua) provaram ser melhores para transmissdo de
voz. Os radios Spark Gap causavam disturbios na transmissdo dos ja populares radios de banda
estreita baseados em onda portadora, por isso foram proibidos em 1924 para vdrias
aplicagdes. (James, 2002)

Com o desenvolvimento do osciloscépio de amostragem por Hewlett Packard em 1962, a
resposta ao impulso de redes de microondas passou a ser diretamente observavel e
mensuravel. Medi¢cGes demonstraram que a transmissdo de pulsos poderia ser util tanto para
radares quanto para comunica¢des. Em 1973, o Sperry Research Center conseguiu a primeira
patente de banda ultra larga, e a tecnologia comegou a re-emergir. Na mesma década ja
passou a ser usada em radares de penetragdo de solo. (Barrett, 2000) (James, 2002)



39

No final da década de 1980, a tecnologia ainda era conhecida por varios nomes, tais como
Baseband, Carrier-Free e Impulse; mas ndao como Ultra-Wide Band. S6 passou a ser chamada
assim a partir de 1989, pelo departamento americano de defesa. Até entdo, o
desenvolvimento de técnicas usando esta tecnologia ja acumulara trinta anos. (Fontana, 2004)
(Barrett, 2000)

No final dos anos 90, houve uma forte discussao sobre sua possivel interferéncia em sistemas
de fraco sinal, em especial o sistema GPS de posicionamento global. Apds um periodo tortuoso
entre 1999 e 2002, a FCC estabeleceu os limites de emissdes e de espectro para UWB, no
entanto mudancas a essas regras continuaram em discussdo nos anos que se seguiram.

Apés a divulgacdo das regras da FCC, o IEEE® conduziu grupos de estudo para investigar a
possivel criacdo de um padrdo UWB. Os comités IEEE 802 tém, ja ha algum tempo, tradicdo na
comunidade em liderar o desenvolvimento de padrdes para WLANs e WPANs. Como primeiro
passo, em janeiro de 2003, o comité IEEE 802.15.3a foi formado e imediatamente abriu um
chamado para o recebimento de propostas: vinte e uma submissdes foram recebidas.

Esse elevado numero de propostas significava que o comité do IEEE iria demorar muito mais
do que o desejado para avalid-las. Cientes disso, as companhias com propostas semelhantes
comegaram a se agrupar para criar propostas conjuntas de forma a acelerar o trabalho do IEEE.
Em maio do mesmo ano, o comité |IEEE 802.15.3a se reuniu novamente para avaliar as
propostas, e conseguiu reduzir as vinte e uma propostas para apenas duas.

Desde entdo, uma competicdo vem se arrastando entre dois grupos com diferentes
tecnologias ultra-wide band. Um grupo se chamava Multiband-OFDM Alliance (MBOA),
liderado pela Intel, e o outro se chamava UWB Forum, liderado pela Freescale Semiconductor
(uma spinoff da Motorola) e a prépria Motorola.

A proposta tecnolégica da MBOA era de Multiplexagdao por Divisdo de Frequéncias Ortogonais
(Multi Band OFDM UWB — ver Apéndice G), enquanto a proposta do UWB Forum era de
Espalhamento no Espectro por Sequéncia Direta (Direct Sequence UWB — ver Apéndice B).

Ambos tentaram fazer com que sua tecnologia fosse adotada como padrdo pelo grupo de
trabalho IEEE 802.15.3a. Votag¢do apds votagao, nenhum dos dois lados conseguiu atingir 75%
da preferéncia, porcentagem minima necessaria para a adocdo. Ao contrario de outros
comités que ja haviam historicamente lancado dois métodos diferentes como parte do mesmo
padrdo, o IEEE 802.15.3a considerou que essa abordagem seria particularmente prejudicial
para o mercado de WPAN, uma vez que dois padrdes diferentes para a mesma tecnologia sé
confundiriam o mercado e dificultariam sua adogao.

O interessante desta contenda é que o UWB Forum, formado por 40 companhias de menor
porte (exceto por Motorola), teve seu primeiro chipset (o XS110, capaz de transmitir a
110Mbps) pronto e aprovado em 2004 pelo regulamento da FCC; ao passo que a MBOA, uma

B Instituto de Engenheiros Eletricistas e Eletronicos (IEEE): organizagdo profissional sem fins lucrativos
fundada nos Estados Unidos. Um dos seus mais importantes papéis é o estabelecimento de padrdes
para computadores e protocolos de comunicagao.
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gigante de 170 companhias, incluindo Intel, Texas Instruments, Nokia e Philips, ainda ndo havia
nem finalizado as especificagGes de sua camada fisica.

As duas propostas eram tdo distantes tecnologicamente, que ndo foi possivel entrar em
acordo, e o grupo de trabalho IEEE 802.15.3a decidiu se desfazer em 2006 para deixar que o
proprio mercado decidisse qual padrdo deveria prevalecer. No mesmo ano, o Bluetooth Special
Interest Group anunciou que adotaria o UWB da WiMedia Alliance (antes conhecida como
MBOA) para sua nova especificacdo com alta taxa de transmissdo. (Nass, 2006)

Em 2006, a tecnologia UWB da WiMedia foi padronizada pela ECMA International™ como o
padrdo ECMA-368. Logo em seguida, em margo de 2007, o ISO*/IEC'® aprovou o padrio da
ECMA como padrdo internacional. A subcamada de acesso ao meio (MAC) e a camada fisica
para redes wireless com altas taxas de dados entre dispositivos eletronicos moéveis e fixos,
foram nomeadas ISO/IEC 26907, enquanto a interface entre estas camadas foi nomeada
ISO/IEC 26908. Pouco antes, o UWB WiMedia havia sido aprovado pela European
Commission®’, tornando-se entdo habil a ser comercializado por toda a Europa. (IHS, 2007)

Essa sucessdo de homologacdes do padrdao WiMedia entre 2006 e 2007 parece ter sido a pa de
cal para o padrdao UWB Forum, que no ano de 2006 ja havia perdido a filiagdo de Motorola e
Freescale, seus dois membros mais proeminentes. Motorola e Freescale se retiraram do UWB
Forum sob a desculpa de focar mais esfor¢os no padrao Cordless USB que desenvolviam. Um
ato um tanto contraditério, uma vez que este usaria a tecnologia Direct Sequence UWB como
interface aérea, a mesma defendida pelo UWB Forum. Aparentemente, tempos depois o UWB
Forum se desfez, pois as ultimas noticias que podem ser encontradas a seu respeito na Internet
fazem mencdo a debandada de Motorola e Freescale. (Mannion, Freescale, Motorola pull out
of UWB Forum, 2006)

Em 2009, apds mais de uma startup desenvolvedora de chips UWB fechar as portas, as vozes
gue anunciavam a morte de UWB se adensaram. (Colombatto, 2009) De fato, até o padrdo
Bluetooth High Speed que, esperava-se, adotaria UWB como sua nova camada fisica/enlace,
desistiu deste (ao menos temporariamente) e optou por usar o mais maduro /SO 802.11.
(Duncan, UWB Bluetooth Picked to Link Home Devices, 2006)

No entanto, ao observar o histérico de tecnologias de sucesso como Bluetooth e Wi-Fi,
percebe-se que elas passaram por problemas similares de startups falidas, problemas de
interoperabilidade, demora com regulamentac¢des; e se demoraram por varios anos para
superar estes problemas e conquistar o mercado. Bluetooth teve uma vencedora, a CSR, entre
dezenas de startups. J& Wi-Fi teve a Atheros, entre mais startups ainda. O critério de vitdria
dado por (Colombatto, 2009) nestes casos estd no fato da companhia atingir 1 bilhdo de
dolares em valor no mercado de agdes numa oferta publica inicial (Initial Public Offer - IPO).

" ECMA International: Antiga Associacdo Européia dos Fabricantes de Computadores, tornou-se
internacional em 1994. Seu propdsito é a padronizagdo de tecnologias de informagdo e comunicagao.
 International Organization for Standardisation (ISO): Organizac¢do internacional cujo propdsito é a
padronizacao de tecnologias de informagdo e comunicagao.

' International Electrotechnical Commission (/EC) : Organizagdo internacional cujo propdsito é a
padronizagdo de tecnologias de informagdo e comunicagao.

v European Commission: Corpo executivo da Unido Européia
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Bluetooth foi declarada morta ja em 2002 (Mannion, Bluetooth: dead or alive?, 2004). Apesar
disso, em 2008 vendeu s6 nos Estados Unidos (310 milhGes de habitantes) mais de 19 milhdes
de headsets sem fio. (Duncan, Bluetooth Headsets Shipments Down Sharply in 2009, 2009)

Em 2009, a WiMedia iniciou um procedimento para transferir todo o desenvolvimento do
UWSB adiante para os grupos Bluetooth SIG, Wireless USB Promoter Group, e USB Implementers
Forum, por uma mera questao de conveniéncia, ja que a maioria das empresas da WiMedia
também faz parte desses outros grupos. (Mannion, WiMedia folds, UWB spec goes to
Bluetooth, USB groups, 2009)

2.5.3 A Tecnologia

2.5.3.1 WiMedia Common Radio Platform

Adotado pelo Wireless USB Promoters Group, pelo Bluetooth SIG, e suportado por mais de 350
companhias que hoje fazem a WiMedia (WiMedia), esse padrdo parece ser o mais promissor
para se tornar lider de mercado em redes pessoais sem fio (WPANSs).

Baseado em um esquema de modulacdo OFDM multibanda, o WiMedia Common Radio
Platform (chamado de WiMedia Radio) foi desenvolvido para que os dispositivos capazes
coexistam com tecnologias de rede complementares e que sejam interoperantes,
independente de fabricante.

Essa plataforma permite que os dispositivos se descubram automaticamente e transfiram
grandes quantidades de dados (a 480Mbps) de forma rapida e econ6mica (consumo menor
que 2mW/Mb, uma ordem de magnitude menor do que Wi-Fi). (How it Works: UWB, WPAN
and WiMedia Radio Space, 2008)

A arquitetura WiMedia Radio prové mecanismos para descoberta de dispositivos, controle de
acesso ao meio, gerenciamento de energia, e dois mecanismos independentes de transmissao
de dados para troca segura de dados periddicos ou em rajadas.

Implementa requisitos de QoS para priorizagao de trafego, especialmente para aplicagbes
sensiveis a laténcia. Para tanto, controla o acesso ao meio através de um protocolo de
distribuicdo de reservas (Distributed Reservation Protocol - DRP) e de um protocolo baseado
em prioridades (Priority-Based Channel Access - PCA).

A Figura 13 ilustra como a plataforma WiMedia Radio da suporte simultaneo a uma variedade
de pilhas de protocolos. Essa flexibilidade lhe confere uma vantagem em termos de
recebimento de novos protocolos sobre sua plataforma. Todos os protocolos, porém, devem
obedecer a certas politicas para garantir a boa coexisténcia em ambientes com densa
utilizacdo do meio.
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Figura 13 - WiMedia Common Radio Platform (How it Works: UWB, WPAN and WiMedia Radio Space, 2008)

Cada simbolo OFDM tem energia menor do que -41.3dBm/MHz, o que o deixa em
conformancia com as regras da FCC. (How it Works: UWB, WPAN and WiMedia Radio Space,
2008)

Camada Fisica

Quando uma onda de radio é emitida de uma antena, ela é refletida em varias superficies, de
forma que varias ondas (reflexes) vindo de dire¢Ges diferentes chegam a antena receptora.
Na recepcdo essas ondas podem se combinar fora de fase, causando interferéncia destrutiva

(fading).

Esses caminhos multiplos que o sinal toma trazem limitagdes técnicas ao envio de pulsos. Para
mitigar os problemas de multicaminhos e ainda atingir a alta vazdo prometida por UWB, foi
escolhido o esquema Multiband OFDM (MB-OFDM).

A plataforma WiMedia divide a faixa de espectro de 3.1 a 10.6GHz em catorze diferentes
bandas de 528MHz de largura. As catorze bandas sdo reunidas em seis grupos (ver Figura 14).
Os grupos de 1 a 4 tém trés bandas cada um, e o grupo 5 tem duas. Por fim, o grupo 6 combina
bandas dos grupos 3 e 4 para atender melhor a certos dominios regionais de regulamentacdo
(ver Figura 15). A operagdo acima de 6GHz elimina o impacto de UWB sobre os radios a
2.45GHz, e simplifica o desenvolvimento do filtro que isola os sinais UWB dos ndo-UWB; além
de casar bem com as regulamenta¢des mundiais pendentes para UWB.
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Figura 14 - Bandas de frequéncia WiMedia (How it Works: UWB, WPAN and WiMedia Radio Space, 2008)

Cada banda de 528MHz é dividida em 128 sub-bandas. Cada sub-banda abrigara uma onda
portadora. Dessas 128 bandas, apenas 122 sdo utilizadas de fato. Das 122 bandas que
sobraram, 100 levam dados, 12 sd3o usadas como referéncia para controle, e as 10
remanescentes sdo de guarda. Cada simbolo em uma das portadoras persiste por 312,5ns e é
modulado usando deslocamento de fase por quadratura (QPSK — ver Apéndice F).
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Figura 15 - Estado regulatério mundial para UWB em julho de 2008 (How it Works: UWB, WPAN and WiMedia
Radio Space, 2008)

MB-OFDM usa espalhamento nos dominios da frequéncia e do tempo, e codificacdo FEC para
prover um sinal robusto nos baixissimos niveis de emissdo permitidos pelas agéncias
reguladoras. Os dados codificados sdo espalhados usando dois tipos de time-frequency codes
(TFCs): Time-Frequency Interleaving (TFl), no qual o radio salta entre duas ou trés bandas; e
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Fixed-Frequency Interleaving (FF), onde os dados sdo transmitidos em uma banda unica. Cada
um dos grupos de bandas 1,2,3,4 e 6 tem dez canais definidos (TFC), consistindo em sete TFls e
trés FFls, enquanto o grupo 5 tem uma TF/ e duas FFls, totalizando 53 canais.

Os dados sdo modulados e demodulados em portadoras individuais usando uma Transformada
Inversa Rapida de Fourier (IFFT) de 128 pontos no transmissor e uma Transformada Répida de
Fourier (FFT) no receptor. O periodo da /FFT é usado para adicionar a porg¢ao de dados do
simbolo MB-OFDM um prefixo de zeros no inicio e um tempo de guarda no fim. Um prefixo
ciclico (Cyclic Prefix - CP) é usado para prevenir de interferéncia intersimbolos®® (Inter Symbol
Interference - ISl) e entre canais (Inter Channel Interference - ICl).

Subcamada de Controle de Acesso ao Meio (MAC Layer)

A subcamada de controle de acesso ao meio (pertencente a camada de enlace do modelo OS/)
da plataforma WiMedia Radio apresenta uma arquitetura distribuida. Todos os dispositivos
sdo capazes de executar fungbes equivalentes, como remover qualquer ponto de falha para
melhorar a robustez da rede. As regras de arbitracdo para o controle de acesso ao meio sdo
baseadas em reservas e prioridades. Além de prover uma arquitetura Peer-to-Peer robusta, o
controle de acesso ao meio também permite a opera¢do concorrente de sistemas WPAN
controlados por um né central (né mestre), tais como Wireless USB.

O tempo de um canal é dividido em superquadros, os quais descrevem intervalos periddicos
para facilitar a operacdo dos dispositivos. Um superquadro tem 65536us divididos em 256
intervalos de acesso ao meio (Medium Access Slots - MASs) com duragdo de 256us (ver Figura
16). Os dispositivos podem negociar para reservar um ou mais MAS para se comunicar com
seus vizinhos. Em esséncia um superquadro permite que todos os dispositivos na WPAN se
sincronizem com uma referéncia comum no tempo com precisdo de 1us, e coordena quando
eles transmitirdo e escutardo: tanto para otimizar o uso do canal, como para controlar o
consumo de energia.

Superframe 256 MAS

=1 65536 us | <
| | |
1 - ==—__ 1 1 T
- Tte-l ume
| = ~ 1 L1 L1 1 | ‘I I s |
) | | K | | L L
Beacon period
(variable length) 256 us

Figura 16 - Estrutura do superquadro da camada MAC da WiMedia (Daneshi & Ruby)

¥ |nterferéncia Intersimbolos: Em um ambiente multicaminhos, o atraso de propagac¢do dos simbolos
pode fazer com que um simbolo chegue no receptor durante o periodo do simbolo seguinte, causando
interferéncia. Quando trata-se de uma transmissdo com alta taxa de simbolos, esse problema se agrava,
pois o intervalo de tempo entre dois simbolos consecutivos diminui.



45

Um superquadro é dividido em: um periodo de beacon (Beacon Period - BP) e um periodo de
transmissdo de dados (Data Transfer Period - DTP). O BP, que tem uma durag¢do variavel,
contém subintervalos usados pelos dispositivos para enviar beacons contendo informacées de
controle de rede e de dispositivo. Todos os dispositivos sincronizam suas operagdes de
superquadro no BP.

Como o controle de acesso ao meio é distribuido, cada dispositivo pode definir seu préprio BP.
Para prevenir multiplos BPs e prover um acesso ordeiro ao meio, cada dispositivo escaneia o
meio procurando por beacons antes de iniciar sua operac¢do. Se o dispositivo receber beacons
de outros ja em operagdo, ele alinha sua operagdo a destes. Se ndo detectar nenhum beacon,
cria um novo BP enviando seu proéprio beacon. O procedimento de beaconing realiza um papel
vital para a coexisténcia entre os dispositivos.

E no restante do superquadro, no chamado DTP, que os dispositivos acessam o meio. Nesse
periodo, usam slots de tempo (MASs) predeterminados pelo protocolo de distribuicdo de
reservas (Distributed Reservation Protocol - DRP) e/ou pela determinacdo de prioridades
(Prioritized-based Channel Access - PCA). Ambos os protocolos de acesso provéem suporte a
QoS em um meio compartilhado. O DRP permite que dispositivos reservem slots (MASs) para
trafego periddico. Jd o PCA é um esquema “escute antes de transmitir” de baixo overhead,
apropriado para transmissdes assincronas. As regras do DRP definem como os dispositivos
devem negociar suas reservas e requerem que todos os dispositivos respeitem as reservas de
seus vizinhos. Um dispositivo é capaz de usar simultaneamente PCA e reservas DRP para
satisfazer seus requisitos de trafego.

Enfim, vdrias outras funcionalidades sdo também realizadas através de beacons, tais como a
sinalizagcdo de um dispositivo que pretende entrar em modo econdémico (hibernacdo) ou trocar
de canal fisico.

Camadas de Adaptacao de Protocolo

A plataforma de radio WiMedia possui diversas camadas de adaptac¢do de protocolo (Protocol
Adaptation Layers — PALs) ja definidas, incluindo Wireless USB e Bluetooth. A taxa de dados da
camada fisica (até 480Mbps, o mesmo do USB 2.0) é rapida o suficiente para dar suporte a
muitos outros protocolos da industria, como Ethernet, DVI e HDMI. Espera-se que esta evolua
a numeros da ordem de 1Gbps para dar suporte a aplicagdes mais pesadas e exigentes.

2.5.3.2 Direct Sequence UWB

Este padrao foi fomentado pelo extinto UWB Forum, liderado pela Freescale Semiconductor.

Os dados sdo transmitidos em um esquema de espalhamento de espectro com sequéncia
direta (Direct Sequence Spread Spectrum - DSSS), ou seja, pequenos pulsos modulados por
amplitude ou por fase, resultando em um espectro sem portadora. O pulso modulado pelo
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Direct Sequence UWB (DS-UWB) tem um tempo de subida e descida muito curto, resultando
em uma forma de onda que ocupa vérios gigahertz de largura de banda.*
Camada Fisica

Utiliza 2 bandas (ver Figura 17). Suporta teoricamente transmissdo de dados a até 1320Mbps
(embora a XtremeSpectrum tenha lancado apenas um chip, o XS5110, limitado em meros
110Mbps).

3.1 4.85 6.2 9.7

Figura 17 - Espectro utilizado pelo DS-UWB (Fialho & Floréncio)

Comparado com arquiteturas tradicionais de transceptores de radio, a relativa simplicidade
dos transceptores DS-UWB traz beneficios em custo de materiais e em consumo energético.
(Foerster, Green, Somayazulu, & Leeper, 2001) Como o consumo médio de energia do
transmissor UWB cresce linearmente com a frequéncia de repeti¢do de pulsos, é facil imaginar
um radio UWB que, controlado por software, poderia mudar dinamicamente seu consumo,
taxa de dados, e alcance.

2.5.3.3 Baixa Densidade de Poténcia

A banda de frequéncias ultra larga aliada a baixa poténcia de transmissdao conferem a UWB
uma densidade de poténcia por banda muito baixa (-41dBm/MHz), pondo-lhe no mesmo nivel
de emissdes ndo intencionais de PCs (imposicdo da Part 15 da FCC, ver Figura 18); o que o
torna inofensivo em termos de interferéncia a servigos de outras bandas de frequéncia
licenciadas. (James, 2002)

19 . . N s A . .
Para um sinal banda base, como UWB, a largura de banda equivale a maxima frequéncia de seu sinal.
Como o pulso enviado por UWB tem uma frequéncia altissima, assim o é sua largura de banda.
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Figura 18 - Limitacdo de emissGes indoor para UWB imposta pela FCC Part 15 (James, 2002)

2.5.4 Aplicacoes

UWB goza de propriedades Unicas que o tornam bastante vantajoso para aplicacbes que
requerem transmissdo de altas taxas de dados a baixo consumo energético, porém a curto
alcance. Isso o torna especialmente atraente para comunica¢do de campo proximo (near field),
tipica de Wireless Personal Area Networks (WPANSs). Ja para Wireless Local Area Networks
(WLANs) e Wireless Wide Area Networks (WWANSs), UWB ndo serve, pois precisar-se-ia de uma
maior poténcia de transmissdo, o que causaria interferéncia indesejada nos sinais de banda
estreita usados por outros dispositivos.

Portanto, a conexdo de periféricos a computadores pessoais e automaoveis, como mp3 players,
discos rigidos externos, cameras digitais e projetores, € uma das possiveis aplicagdes. Outra
aplicacdo doméstica é a transmissdo de filmes em alta resolugdao entre home theater pcs
(htpcs) ou tocadores de bluray e home theaters (ver Figura 19).
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Figura 19 - Transmissor e receptor UWB para multimidia de alta definicdo da Gefen. Usa o grupo 1 do espectro
para transmitir video de alta resolugdo (1080p) e som de 6 canais, comprimidos. (Gefen)

Redes de sensores podem beneficiar-se da comunicagao por UWB, especialmente aquelas que
exigem um numero elevado de sensores préximos uns aos outros, de baixo custo e baixo
consumo. Uma rede como esta poderia ajudar as pessoas a encontrarem uma vaga livre em
um estacionamento, ou informar as condicdes ambientais e/ou climaticas em grandes
edificacdes. (James, 2002)

Radares para localizagdo e posicionamento com alta precisdo no tempo e no espago foram um
dos primeiros focos de pesquisa para o uso de banda ultra larga. O envio de pulsos curtos
(sinais de banda ultra larga) prové reflexdes detalhadas para a localizagdo de alvos com
resolucdo na ordem de centimetros. Essa propriedade especial de UWB tem inspirado
aplicacdes médicas para escaneamento em trés dimensdes de tumores no corpo humano
(Harker, Chadwick, & Harris, 2008), e de sensores sem fio para monitoramento de ritmo
cardiaco e respiratério. AplicagGes militares antes vistas apenas em filmes de acdo, como
radares para localizar objetos ou alvos vivos (pessoas) através de paredes, podendo inclusive
informar suas taxas cardiaca e respiratoria, sdo possiveis com UWB. (Chia, S.W., Sim, & Chan,
2005)

UWSB prové a forma mais eficiente de se transferir multimidia de alta definicdo, economizando
significativa bateria, chegando a ser uma ordem de magnitude mais econémica que Wi-Fi (How
it Works: UWB, WPAN and WiMedia Radio Space, 2008). UWB possui boa eficiéncia espectral,
robustez contra interferéncia advinda de multi caminhos, e boa coexisténcia com outras
tecnologias do mesmo espectro.

No entanto, alguns dos poucos produtos inicialmente langados nao fizeram sucesso. Isso pode
se justificar pela imaturidade da tecnologia (frente a expectativa que foi criada em torno
desta) e pelas dificuldades que tem enfrentado em termos de legalizacdo de espectro e

emissoes de radio ao redor do mundo.
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2.6 Wireless USB
2.6.1 0 que é Wireless USB

Definido em 2002, o padrao USB 2.0, que permite transferéncias de até 480Mbps, tornou-se
discutivelmente o padrao de interconexdo de periféricos para PC mais popular de todos os
tempos: foi-se o tempo em que para cada equipamento usava-se um cabo diferente. (Jones,
2006) No presente momento, os usudrios mais leigos ja “sabem” o que é USB; impressoras
usam USB para se conectar diretamente a cameras; mouses e teclados se conectam ao PC via
USB. USB permitiu, pela primeira vez, que donos de Macintoshes e PCs usassem 0S mesmos
periféricos. O protocolo USB vem sendo usado até em aplicagdes ndo tradicionais, como a
automacado industrial. (Wireless Universal Serial Bus Specification, Revision 1.1, 2010)

A certeza exata que o usudrio de hoje tem do que vai acontecer quando pluga seu cabo USB
pode se perder na versdo sem fio que esta por vir. O motivo é simples: concorréncia de
formatos. Existirdo dois formatos de USB sem fio que infelizmente serdo incompativeis.

A Freescale Semiconductor batizou o seu produto de "Cord-Free USB", e aposta que a
manutencao da pilha de protocolos USB 2.0 original, com a simples troca de seu meio de
transmissdo, é a forma mais suave de se fazer a transicdo. Segundo Jerry Lynch, diretor da
Freescale, Cord-Free USB tornard possivel que “qualquer coisa certificada em USB funcione
sem um cabo — e a transicdo serd confortdvel para o usudrio”. Nao sera preciso baixar drivers
para usar os adaptadores Cord-Free USB. (Jones, 2006)

A tecnologia concorrente se chama “Certified Wireless USB" e é suportada pelo USB
Implementers Forum®. Ao contrario do Cord-Free USB, o protocolo Certified Wireless USB foi
construido do zero. Segundo Jeff Ravencraft, presidente do USB Implementers Forum, os
motivos para isso foram “gerenciamento de energia, seguranca, vazao de dados e suporte
isécrono (uniforme no tempo) a aplicagbes como streaming de TV em alta definicdo
especificamente para o ambiente sem fio”.

2.6.2 Historia

O Wireless USB Promoter Group foi fundado em 2004 para definir a primeira especificacdo de
um padrdo USB sem fio. Este grupo era formado por alguns gigantes como Intel, Philips, NEC, e
Microsoft. Ja em 2005 o grupo completou a primeira especificagao.

Em outubro de 2006 a FCC aprovou a primeira solucdao Wireless USB: o chipset
WQST110/WQST101, projetado pela startup WiQuest Communications. Na metade do ano
seguinte, IOGEAR, Belkin, Dell, Lenovo e D-Link langaram produtos com a tecnologia WiQuest:
tanto solucdes hub/adaptador (ver secdo 2.6.4), quanto solu¢cdes embarcadas em Notebooks.
(Wiquest wireless USB adapter earns FCC certification, 2006)

2 ysB Implementers Forum: organizagdo responsavel pelo desenvolvimento e certificagdo dos padrGes
Universal Serial Bus (USB)
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Cerca de seis meses depois, no inicio de 2008, a tecnologia WiQuest se encontrava presente
em 85% dos dispositivos Wireless USB presentes no mercado. (REUTERS, 2008) Mas, no dia 31
de outubro do mesmo ano, a WiQuest pediu faléncia. (Merritt, 2008)

Uma das razbes alegadas para o fracasso foi a baixa adocdo dos fabricantes de notebooks,
devido ao alto preco dos chips UWB. Segundo Todd Brown, vice-presidente mundial de vendas
da WiQuest a época, os fabricantes queriam pagar menos de USS5 por chip, uma exigéncia
advinda dos precos praticados para chips Bluetooth e Wi-Fi. (Merritt, 2008)

Outro motivo alegado para uma aceitacdo menor do que a esperada por parte dos fabricantes
foi o consumo dos chips Wireless USB. Estes chegavam a consumir 1 watt, valor trés vezes
maior do que o desejado pelos fabricantes. A performance de transmissdo dos chips Wireless
USB também nado agradou: 50Mbps. (Merritt, 2008)

Em setembro de 2010, o USB Implementers Forum anunciou a versao 1.1 do protocolo, a qual
trouxe algumas melhorias a predecessora.

2.6.3 A Tecnologia

Uma importante virtude do padrdo Certified Wireless USB é que cada hospedeiro podera se
comunicar com 127 dispositivos diferentes, dotados de transceptores Certified Wireless USB.
Ja o Cord-Free USB, que mantém a arquitetura USB, precisara de numerosos hubs conectados
em cascata para poder atingir esse numero de dispositivos: algo nada pratico. (Jones, 2006)

Projetado para oferecer taxas de transmissdao de 480Mbps a até 3 metros e de 110Mbps a até
10 metros de distancia, o Certified Wireless USB prové criptografia Advanced Encryption
Standard (AES) de 128bits para proteger as transmissdes de interceptacao. (Leavitt, 2007)

A Wimedia UWB Common Radio Platform foi a plataforma de rddio escolhida pelo USB
Implementers Forum para realizar a transmissdo de dados do Certified Wireless USB. Nao
apenas pelo fato de o USB Implementers Forum ter muitos membros em comum com a
WiMedia Alliance, mas por esse padrdao UWB exibir caracteristicas compativeis com USB: em
especial a largura de banda de 480Mbps e o alcance limitado.

Da mesma forma, a Freescale Semiconductor pretende usar seu padrao Direct Sequence UWB
como plataforma de radio para o Cord-Free USB.

A arquitetura do Certified Wireless USB é baseada em uma topologia estrela, onde o
dispositivo mestre fica no centro e os escravos ao redor (ver Figura 20). O mestre tem total
controle sobre o meio de transmissdo. A arquitetura nao é simétrica entre mestre e escravo:
os dispositivos podem implementar diferentes fatias do protocolo, de forma que um
dispositivo pode ser capaz de ser mestre e escravo, enquanto outro pode ser apenas escravo.
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Figura 20 - Topologia do Certified Wireless USB (DeviceForge.com)

Na sua versdo 1.0, Certified Wireless USB ocupava o primeiro grupo de bandas WiMedia UWB
(3,1 a 4,8GHz). A versdo 1.1, a mais nova, adicionou suporte ao uso de bandas de frequéncia
acima de 6GHz, melhor consumo energético e associagao de dispositivos através de Near Field
Communication (ver Capitulo 3).

Ambos os padrbes Certified Wireless USB e Cord-Free USB sdo fortemente dependentes das
suas respectivas plataformas UWB, as quais sdo detalhadamente descritas na se¢do 2.5.

2.6.4 Aplicacoes

Os produtos langados tém sido adaptadores Wireless USB para portas USB 2.0 vendidos em par
com hubs Wireless USB com portas USB2.0 (ver Figura 21). A vantagem é que os hubs ndo
precisam ser conectados a um computador, portanto podem ser posicionados mais
livremente. (Newegg.com) Esse tipo de equipamento ainda ndo fez sucesso e é bastante dificil
de encontrar a venda.

Figura 21 - Belkin F5U302 Certified Wireless USB. Hub e adaptador, a esq.; parte traseira do Hub, a dir.
(Amazon.com)
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O grande objetivo dos fabricantes é que os transmissores USB sem fio comecem a vir
integrados aos notebooks e demais dispositivos, substituindo aos poucos as portas USB.

Se o Wireless USB realmente tiver a pretensdo de ser a evolugdo natural do popular USB, tera
de ser tdo facil de usar quanto este, que é plug-and-play. A marca sem duvida é forte, e se bem
aproveitada pode fazer frente aos concorrentes presentes no mercado ha mais tempo, como
Bluetooth.



2.7 Comparativo

Esta se¢do fara um confrontamento entre as tecnologias apresentadas neste trabalho (ver Tabela 6).
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NFC Bluetooth 1.2 Bluetooth 2.1 | Bluetooth 3.0 | IrDA (MIR) IrDA (FIR) IrDA (VFIR) IrDA (UFIR) IrDA (Giga-IR) uws™
+EDR +HS

Tipo de enlace Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Ponto-a-ponto Broadcast
Alcance do sinal <10cm <10m <10m <10m <lm <lm <lm <lm <5cm <10m
Taxa de transmissao 424Kbps 1Mbps 3Mbps 24Mbps 1Mbps 4Mbps 16Mbps 100Mbps 1Gbps 480Mbps
Set up time <0,1s 6s >1s >1s 1s 1s 1s 1s <0,1s >1s
Modos Ativo/Passivo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo Ativo/Ativo
Compativel com RFID Sim Ndo Ndo Ndo Ndo Ndo Ndo Ndo Ndo Ndo
CUStOZZ * % * %k ¥ kk k% kk k% * % %k % k% k k% * % % k% k% k k% * % %k % *
Tamanho/peso k% k% * % %k % k% k k% k% k k% * % %k % k% k k% * % %k Xk %k k k% * %k %k % * %
Frequéncia de operagdo 13,56MHz 2,4GHz 2,4GHz 2,4GHz 3,4THz 3,4THz 3,4THz 3,4THz 3,4THz 3.1-10.6GHz
Problemas com Nao Ndo Nao Nao Ndo Nao Ndo Nao Ndo Sim

regulamentagdo

Imunidade a ruido

Fkkk

% %k kK k

* koK kK

% %k %k Kk

* koK koK

% %k %k %k

*k

Simplicidade de projeto

3 %k %k %

3% 3k %k %k k

3 % %k %k

3% 3k %k %k k

3 % %k %k

3% 3k %k %k %k

Maturidade

3 % %k %

3% 3k %k %k %k

3 % %k %k

3% 3k %k %k k

3 % %k %k

3% 3k %k %k %k

3 % %k %k

% 3k %k

Facilidade de uso

# kKKK

%%k %

*kk

% %k kK k

* kKKK

% %k %k Kk

* kKKK

% %k %k %k

Penetragdo de mercado

% %k %k Kk

* kKKK

% %k %k %k k

+ kKK

% %k %k %k

Consumo energético

?

3% 3k %k %k k

3 % %k %k ok

3% 3k %k %k %

3 % %k %k

3% 3k %k %k %k

Tabela 6 - Comparativo entre as tecnologias de comunicagdo de campo préximo

O tipo de enlace para tecnologias de comunica¢do de campo préximo costuma ser ponto-a-ponto. O enlace broadcast de UWB lhe confere um diferencial

para aplicacdes que necessitam desse tipo de enlace.

O pequeno alcance de sinal é desejavel para as aplicacdes que usam tecnologias near-field. Evidentemente, todas atendem bem a esse requisito.

! As medidas para UWB dao uma excelente idéia sobre o desempenho de qualquer protocolo que a use como plataforma de radio, inclusive Wireless USB.
*? Devido a falta de dados numéricos confidveis e/ou atualizados, foi feita uma comparagdo mais subjetiva, com uma nota de 1(*) a 5(*****).
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Em termos de taxas de transmissdo, UWB e IrDA (com as camadas fisicas UFIR e Giga-IR) possuem o maior potencial, no entanto a imaturidade destas ainda
nao permite o langamento de produtos que realmente explorem esse potencial. Bluetooth e IrDA (com as camadas fisicas SIR, MIR, FIR, e VFIR), por sua vez,
rivalizam nesse aspecto, especialmente quando IrDA usa a simplificacdo IrSimple. Para o tipo de aplicacdo a que NFC esta direcionado, as suas taxas de
transmissdo sdo suficientes.

Os tempos de setup (tempo necessario para estabelecer uma conexdo) mais demorados sdo os das tecnologias menos simples: Bluetooth e UWB. Ambas ja
demonstraram interesse em usar a associatividade de NFC para aprimorar esse aspecto.

Apenas NFC possui um modo em que o dispositivo é passivo (ndo tem alimentagdo prépria). Isso € uma heranga do RFID.

Os dispositivos IrDA apresentam o menor custo. Os dispositivos Bluetooth vém logo atrds, devido a sua simplicidade de projeto e razoavel penetracdo de
mercado. NFC a principio serd mais cara do que Bluetooth por uma simples questdo de mercado; no entanto, baratear-se-4, ja que apresenta um projeto
simples. UWB é disparada a mais cara das opg¢des por diversos motivos: projeto mais complexo, imaturidade, e baixa penetracdo de mercado.

Quanto a tamanho e peso, os produtos UWB lancados até agora apresentaram o maior tamanho, além de antenas externas (ausentes nas outras
tecnologias). A implementacdes de Bluetooth e IrDA ja sdo reconhecidamente compactas e embarcadas em todas as espécies de periférico. NFC também é
compacta, afinal nasceu para ser embarcada em celulares.

Evidentemente que UWB é o padrdo que mais sofre com problemas de regulamentacdo no mundo inteiro, ja que seu espectro é ultra largo. Os dispositivos
gue usam a sobreutilizada banda ISM 2.4GHz ndo sofrem com esse problema, mas por outro lado tém de competir por esse pedago de espectro com
inumeros outros dispositivos, o que lhes traz muita interferéncia. NFC e IrDA tampouco passam por dificuldades.

O padrdo IrDA é indiscutivelmente o mais apto a operar em ambientes ruidosos, ja que transmite através de luz direcionada. Entre os dispositivos que
transmitem através de ondas de radio, os dispositivos NFC ndo deverdo ter problemas com interferéncia devido a curtissima distancia de operacdo e ao seu
reduzido trafego de dados. Bluetooth sofrera mais com interferéncia do que NFC, pois além de transmitir mais dados, opera a distancias um pouco maiores.
UWB, por almejar ter as maiores taxas de dados, serd o mais vulneravel e exigido nesse sentido.

De todos os padrées citados, IrDA possui a tecnologia mais simples e mais madura, ao passo que UWB possui a mais complexa e imatura. Bluetooth tem
maior complexidade que NFC, porém possui maior maturidade.



55

O uso de IrDA e NFC se resume basicamente a apontar o dispositivo. Portanto, no quesito facilidade de uso, essas vencem Bluetooth e UWB, as quais
requerem procedimentos mais sofisticados com intervencdo do usudario para estabelecer uma conexdo, por exemplo.

A penetracdo no mercado é uma fungdo da maturidade da tecnologia. IrDA tem grande penetra¢do, mas na Ultima década veio perdendo terreno para
Bluetooth. Bluetooth e UWB ja passaram por mas fases nesse quesito (UWB ainda ndo decolou), e NFC esta em testes.

Postas essas observacdes, conclui-se que ndo ha tecnologia ideal. E preciso avaliar as circunstancias em que sera usada para decidir entre uma delas. Por
exemplo, IrDA aparece melhor do que as outras em quase todos os aspectos, mas nem por isso é recomendada para a maioria das aplicagdes. Sua grande
fraqueza, o requisito de linha de visada direta, é determinante.
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3. Near Field Communication

3.1 0 que é NFC

Near Field Communication (NFC) é uma tecnologia de comunicacdo sem fio de curto alcance
entre dispositivos eletronicos. A comunicac¢do sé ocorre quando os dois dispositivos sdo postos
a centimetros de distancia entre si. Usa indugdo magnética para permitir a troca de dados
entre os dispositivos, formando na pratica um transformador com nucleo de ar.

Tecnologia de plataforma aberta, NFC foi desenvolvida por Philips e Sony e seu padrdo se
chama NFCIP-1 (Near Field Communication Interface and Protocol 1), contido nos documentos
(ISO/IEC 18092:2004) e (ECMA 340). Esse padrdo especifica os esquemas de modulagdo,
codificacGes de bit, taxas de transmissdo e formato de quadro para a interface aérea, assim
como os mecanismos de inicializagao e controle de colisdo. No padrao NFCIP-1, também sdo
definidos trés tipos de comportamento que um dispositivo NFC pode apresentar: iniciador
ativo, alvo ativo e alvo passivo.

Os dispositivos NFC atuais ndo s6 implementam o padrdao NFCIP-1, mas também o NFCIP-2,
que é descrito nos documentos (/SO 21841) e (ECMA 352). O padrdo NFCIP-2 especifica o
mecanismo que detecta e seleciona um dos quatro modos de operagdo possiveis. Estes sao:

e Peer-to-Peer (ou Terminal-to-Terminal), padronizado no /SO 18092;

e PCD (Proximity Coupling Device, ou “leitor”) , padronizado no /SO 14443,

e PICC (Proximity Integrated Circuit Card, ou “cartdo”) , padronizado no /SO 14443;
e VCD (Vincinity Coupling Device, ou “leitor”), padronizado no (ISO 15693).

Os dispositivos NFC que implementam o NFCIP-2, ja sdo, portanto, compativeis com uma vasta
infraestrutura de leitores e tags RFID ja implantada em diversas partes do mundo (ver Figura
22 ). O dispositivo ativo NFC faz uma varredura por dispositivos compativeis com os protocolos
gue suporta em menos de 200ms. (Fischer, 2009)
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NFCIP-2 (I150/IEC 21481)

NFCIP-1 (ISO/IEC 18092)
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Figura 22 — Encapsulamento dos padrdes NFCIP-2 e NFCIP-1. Padrdes RFID suportados e modo Peer-to-Peer (NFC
Portal)

As principais tags RFID ja sdo suportadas por NFC: os smartcards Mifare (um dos mais
populares smartcards do mundo) e FeliCa (smartcard imensamente popular no Japdo), por
exemplo. (NFC Portal)

O NFC Forum especificou um formato de troca de dados e defini¢cGes de tipo de registro para
permitir a troca de dados entre dispositivos de diferentes fabricantes; e um protocolo de
controle de enlace ldgico para o modo Peer-to-Peer, com o objetivo de prover
interoperabilidade entre as camadas mais altas.

3.2 Modos de operacao
3.2.1 PCD e VCD

Mais conhecido como modo Leitor/Escritor. Neste modo o dispositivo NFC ativo inicia uma
operagao em uma tag passiva.

A diferenca entre os modos PCD e VCD, ambos modos “leitor/escritor”, esta na distancia
maxima de operagdo. O modo PCD permite a leitura de etiquetas a até 13cm de distancia,
enquanto o modo VCD permite uma distancia de até 127cm.

3.2.2 Emulador de Cartao

Um padrdo bastante usado em sistemas de controle de acesso e de transito no mundo é o de
cartdes de proximidade ISO 14443. NFC possui um modo emulador de cartdo (tag) compativel,
o que torna facil e ecolégica a substituicdo dos cartdes pelo aparelho. No modo Emulador de
Cartdo, o telefone sera visto por qualquer leitor/escritor como uma tag passiva, ou seja, o
dispositivo NFC ndo gerara o seu préprio campo magnético.
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O grande beneficio desse modo é o de transformar o celular em uma carteira eletronica: se o
telefone estiver ligado, o usudrio pode escolher uma entre varias tags para emular. Se
desligado ou sem bateria, o telefone pode ainda ser energizado como uma tag passiva comum.

3.2.3 Peer-to-Peer

O modo Peer-to-Peer cria uma conexdo de rede ponto-a-ponto entre dois dispositivos ativos
(iniciador e alvo) para troca de dados.

3.3 Comportamento Ativo e Passivo

Dentro dos modos supracitados, os dispositivos NFC tém dois tipos de comportamento: modo
ativo e modo passivo. Para a descricdo destes é sempre usado um par de dispositivos como
exemplo ilustrativo.

3.3.1 Comportamento Ativo

No modo ativo as informacgées sdo codificadas usando cédigo Miller com 100% de modulagao,
atingindo uma taxa de transmissao de 106Kbps. Nesse modo, iniciador e alvo se comunicam
gerando alternadamente seus campos magnéticos.

3.3.2 Comportamento Passivo

Com codificagdo Manchester a taxa de modulacdo de 10%, transmite a até 424Kbps. O
iniciador prové um campo magnético portador, o qual induz corrente na antena do alvo,
energizando-o, e este por sua vez responde modulando esse campo.

3.4 Arquitetura de Camadas

O NFCIP-1 especifica apenas a camada fisica e a subcamada de controle de acesso ao meio,
enquanto o NFC Forum especifica a subcamada de controle de enlace l6gico, o que completa a
camada de enlace (ver Tabela 7).

Camada (modelo 0OS/) Protocolo

Subcamada de Controle de Enlace Légico | LLCP
(Camada de Enlace)

Subcamada de Controle de Acesso ao Meio | NFCIP-1
(Camada de Enlace)

Camada Fisica

Tabela 7 - Arquitetura de Camadas e Pilha de Protocolos NFC

3.4.1 Subcamada de Controle de Enlace Ldgico

Trata-se da metade superior da camada de enlace do modelo OSI. Abaixo dela estda a
subcamada de controle de acesso ao meio, e mais abaixo a camada fisica.
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O protocolo de controle de enlace légico (Logical Link Control Protocol — LLCP) é especificado
pelo NFC Forum. Esse protocolo oferece os seguintes servigos:

e Ativacdo, supervisao e desativacao de enlace;

e comunicacdo assincrona balanceada;

e multiplexacdo de protocolo (o LLCP consegue acomodar varios protocolos de camada
superior ao mesmo tempo);

e transmissdo de dados orientada a conexdo, para garantia de entrega de pacotes
através de sequenciamento e retransmissoes;

e transmissdo de dados ndo-orientado a conexdao, provendo menor overhead de
protocolo. Pode ser usada se os protocolos de camada superior fornecerem controle
de fluxo.

3.4.2 Subcamada de Controle de Acesso ao Meio

Esta camada é implementada pelo protocolo NFCIP-1 , o qual é descrito no documento /SO
18092. O seu funcionamento é descrito a seguir.

3.4.2.1 Inicializacao

Inicialmente todos os dispositivos devem estar no modo alvo, ou seja, devem aguardar
silenciosamente (sem emitir campo de RF) por um comando vindo de um iniciador. Em
seguida, a aplicacdo determina que um desses dispositivos passe para o modo iniciador, e que
este opere no modo ativo ou passivo de comunica¢do a uma dada taxa de transmissdo (ver
Figura 23).
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Figura 23 - Inicializagdo geral e detecgio de dispositivo (ISO/IEC 18092)

Na etapa seguinte, o fluxo de ativagdo entra em execucdo. O fluxo de ativacdo difere entre os

modos ativo e passivo.

3.4.2.2 Fluxo de ativacao do modo ativo de comunicag¢ao

No modo ativo de comunicagdo (também chamado de NFC ativo), o fluxo (ver Figura 24) inicia-
se com um passo de prevencdo de colisdo. Uma vez que o meio esteja livre, o dispositivo
iniciador entra no modo NFC ativo.
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O iniciador deve executar o algoritmo de deteccdo de colisdo para verificar se ha algum campo

RF externo. Se nenhum for detectado, ativa seu campo RF. Em seguida, envia um quadro de

requisicdo de atributo (Attribute Request — ATR_REQ) a uma taxa de transmissdo que pode ser

de 106Kbps, 212Kbps ou 424Kbps. O iniciador entdo desliga seu radio e aguarda uma resposta.
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Os parametros negociados nessa requisicdo sdo as taxas de transmissdo de ida e de volta, e 0
limite maximo de dados para um quadro.

O alvo que recebeu o quadro ATR_REQ executa o algoritmo de prevencdo de colisdo de
resposta (varios alvos podem responder ao mesmo tempo, causando uma colisdo). Se o meio
estiver livre, o alvo envia o pacote de resposta de atributo (Attribute Response — ATR_RES) de
volta, na mesma taxa de transmissdo, e desliga seu radio.

O iniciador faz uma detecgdo de colisdo. Caso receba mais de uma resposta ao mesmo tempo
(colisdo), reenvia o quadro ATR_REQ. Caso contrario, recebe o quadro de resposta contendo os
parametros propostos pelo alvo. Se ndo estiver satisfeito com algum parametro, envia um
quadro de requisicdo de selecdo de parametro (Parameter Selection Request - PSL_REQ) para
mudar um parametro, e aguarda uma resposta PSL_RES. Se estiver satisfeito, envia um quadro
para iniciar o protocolo de troca de dados (Data Exchange Protocol Request - DEP_REQ). Se der
tudo certo, a essa altura o alvo tera um nimero de identificagdo (Device Identification - DID) ao
gual o iniciador se referira dai por diante.

Apds terminar sua troca de dados, o iniciador pode desativar o protocolo de troca de dados.
Ao enviar um quadro de requisicdo de remocgao (Deselect Request — DSL_REQ) a um alvo em
particular, o alvo envia um quadro de resposta (Deselect Response — DSL_RES) e entra em
modo sleep. Neste modo, o quadro para de responder ao protocolo de troca de dados. Para
reativa-lo, o iniciador deve enviar um quadro (Wake Up Request — WUP_REQ) que contém a
identificagcdo (DID) do alvo. Em seguida o alvo responde com outro quadro (Wake Up Response
— WUP_RES) e volta a ativa.

O iniciador pode liberar um alvo com o qual ndo deseja mais manter nenhum vinculo. Para
isso, envia um quadro de requisicdo de soltura (Release Request — RLS REQ) e aguarda um
qguadro de confirmacgdo do alvo (Release Response — RLS_RES). Neste momento, o alvo perde
seu numero de identificagdo (DID) e fica livre para passar por outro processo de inicializacdo.

3.4.2.3 Fluxo de ativagao do modo passivo de comunicagao

No modo passivo de comunicagdo (também chamado de NFC passivo), o fluxo de ativagdo (ver
Figura 25) inicia-se com um passo de prevencao de colisdo. Uma vez que o meio esteja livre, o
dispositivo iniciador entra no modo NFC passivo.
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O préximo passo consiste em um loop em que ocorrem a inicializacdo e a descoberta de Unico
dispositivo (Single Device Discovery - SDD). Esta etapa utiliza distintos protocolos de
descoberta de dispositivo, de acordo com a taxa de transmissdo escolhida pelo iniciador. A
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106Kbps, usa-se o protocolo de deteccdo por colisdo de bit. A 212 e 424Kbps, usa-se o
protocolo de detec¢do por janela de tempo.

Os dispositivos alvo possuem os seguintes estados de funcionamento:

e Estado Desligado (POWER OFF): o alvo ndo estd recebendo um campo magnético
suficientemente forte para entrar em funcionamento;

e Estado Perceptivo (SENSE): o alvo esta sendo alimentado por um campo magnético e
encontra-se preparado para responder a iniciadores a procura de dispositivos alvo;

e Estado de Resolucdo (RESOLUTION): o alvo permanece neste estado enquanto
participa do protocolo de descoberta de dispositivo. Uma vez que é descoberto, entra
no Estado Selecionado;

e Estado Selecionado (SELECTED): neste estado, o alvo é capaz de responder aos
comandos de determinacdo de parametros e de transmissdo de dados, emitidos pelo
iniciador;

e Estado Dormente (SLEEP): um alvo no Estado Selecionado que recebe uma requisicdo
de remoc¢do entra no Estado Dormente. Aqui o alvo s6 é capaz de responder a
requisicdo para acordar (dai volta para o Estado de Resolugdo).

A deteccdo por colisdo de bit funciona da seguinte forma:

1. O iniciador faz uma requisicdo para que todos os alvos respondam, de forma sincrona,
com seus numeros bindrios de identificacdo Unica. O iniciador recebe todos os
identificadores de uma vez, sobrepostos (totalmente colididos);

2. O iniciador verifica a primeira posicdo de bit (a posi¢cdo do bit mais significativo). Caso
tenha havido colisdo (um valor 0 de um alvo e um valor 1 de outro), prevalece o nivel
alto (no caso, o valor 1). Entdo o iniciador faz uma nova requisicdo, para que
respondam todos os alvos cujos identificadores contenham o valor 1 na primeira
posicdo de bit;

3. Desta vez, os alvos cujos identificadores comegam com 0 ndo respondem, e por
conseguinte menos colisdes ocorrem. O iniciador repete a etapa 2, mas desta vez
verificando também a préxima posicao de bit;

4. Este processo se repete até que o iniciador faga uma requisicdo com um identificador
completo, a qual apenas um alvo ird responder (ja que o identificador é Unico).

Na deteccdo por janela de tempo, o tempo é dividido em janelas. Os alvos escolhem janelas
aleatdrias para responder a uma requisi¢ao de polling do iniciador. Nas janelas ocupadas e sem
colisdo, o iniciador é capaz de recuperar os identificadores dos alvos. Funciona da seguinte
forma:

1. O iniciador faz uma requisicdo de polling, com um determinado niumero N de janelas
de tempo;

2. Cada alvo que recebeu a requisicdo gera aleatoriamente um numero entre 1 e N.
Assim que ocorrer a janela correspondente a seu nimero gerado, o alvo enviara seu
identificador.

3. Um intervalo de tempo apds a requisicdo de polling inicia-se a primeira janela de
tempo;
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4. O iniciador obtém um numero de identificacdo de cada janela preenchida onde nao
houve colisdo. Em seguida faz uma requisicdo de descoberta a cada niumero obtido, a
qual apenas um alvo ird responder por vez.

Apds o passo de inicializagdo e descoberta, o iniciador verifica se o dispositivo alvo suporta o
protocolo NFCIP-1. Caso sim, o iniciador pode negociar parametros de conexdo e em seguida
iniciar o protocolo de troca de dados (Data Exchange Protocol — DEP). Caso ndo, o dispositivo
iniciador volta a etapa de inicializa¢do e descoberta.

Apds trocar dados com um alvo em particular, o iniciador pode remover um alvo. Este alvo ira
ao Estado de Dorméncia, e enquanto estiver nesse estado, nao respondera a requisicdes de
dados. O iniciador pode enviar uma requisicdo para acorda-lo e retornd-lo ao Estado de
Resolugao.

O iniciador pode encerrar o protocolo de troca de dados através de uma requisicdo de soltura
(Release Request — RLS_REQ): o iniciador volta a seu estado inicial, e os alvos voltam ao Estado
Perceptivo.

3.4.2.4 Protocolo de troca de dados

O protocolo de troca de dados de NFCIP-1 chama-se Data Exchange Protocol (DEP). Usa um
regime half-duplex para uma transmissdo orientada a blocos (quadros de camada de enlace),
com deteccdo e correcdao de erro do campo de dados do bloco através de checagem de
redundancia ciclica (CRC). Retransmissdes também sdo suportadas.

Logo apods a sequéncia de ativagao, o dispositivo alvo deve esperar por um bloco do iniciador,
pois sé este tem o direito de transmitir. Apds transmitir o bloco, o iniciador deve aguardar o
recebimento do bloco de resposta (ou um timeout), antes de poder voltar a transmitir. Todos
os blocos que o alvo transmite s3o respostas a blocos recebidos do iniciador.

Um iniciador pode manter contato com multiplos alvos ao mesmo tempo, mas sé pode iniciar
o processo de requisicdo/resposta com um alvo de cada vez.

Se a carga util de uma transmissao nao couber em apenas um bloco, esta pode ser dividida em
blocos encadeados.

Formato do Bloco

A estrutura de um bloco pode ser vista na Figura 26. O tamanho mdximo de um bloco é de 255
bytes. Cada campo contém um byte.

Data Exchange Protocol Header

CMD 0 CMD 1 PFB [DID] [NAD] ‘ |

Transport data bytes

| Data byte 0 | Data byte 1 ‘ ‘ Data byte nl

Figura 26 - Formato do bloco do protocolo de troca de dados do NFC-IP-1 (ISO/IEC 18092)
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Os campos sdo descritos a seguir:

CMD 0 e CMD 1: Determinam se o bloco é de requisi¢do (enviada por um iniciador) ou de

resposta (enviada por um alvo).

PFB: Carrega informagdes de controle que definem o tipo de bloco enviado. Ha trés tipos

fundamentais de blocos:

e Bloco de informacgdo (dados): o campo PFB possui uma flag para bloco encadeado e
dois bits para nimero de sequéncia;

e Bloco de confirmacgdo (ACK/NACK): para confirmar recebimento/pedir reenvio;

e Bloco de controle: usado para verificar se um alvo ainda existe, e para estender
timeouts;

DID: Identificador do dispositivo

NAD: Identificador especial usado para criar mais de uma ligacao légica entre um iniciador e

um alvo

Bytes restantes: Carga util.

3.4.3 Camada Fisica

Em um circuito eletrénico, uma bobina de fio forma um elemento indutivo (um indutor). Se
uma corrente varidvel passar por esse indutor, forma-se um campo magnético a seu redor.
Quando dois indutores sdo postos um préoximo ao outro, e no primeiro circula uma corrente
alternada, um campo magnético variavel é formado. O fluxo magnético que atravessa o
segundo indutor induz uma corrente alternada neste. Esse fendmeno é conhecido como Lei da
Inducdo Eletromagnética, ou Lei de Faraday-Neumann-Lenz, e é o principio do funcionamento
de alternadores e transformadores (ver Figura 27).

NFC v NFC
antenna  _—"—_ antenna
_-—-"". -
( § ;_;:
1T — -—-——--—______::‘"1

! t energy >
data ———>

Figura 27 - Transferéncia de dados entre duas bobinas magneticamente acopladas (Rinner, Witschnig, & Merlin,
2008)
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Na regido préxima a antena, que é um indutor, ha o chamado campo préximo reativo (reactive
near field), o qual tem uma interessante propriedade: se parte da energia desse campo nao for
absorvida por outro indutor, sera reabsorvida pelo indutor fonte (induzindo corrente neste) ao
invés de irradiar-se pelo espaco. (Near and Far Field) Este campo préximo reativo é o meio de
comunicagdo usado por NFC.

No caso pratico de um leitor e uma etiqueta, o leitor modula a amplitude de seu campo
magnético para enviar uma mensagem a etiqueta, e em seguida mantém este campo
magnético sem modulagdo alguma, para poder energizar a etiqueta enquanto aguarda uma
resposta. A etiqueta, apds demodular a mensagem do leitor, envia sua resposta alterando
(modulando) a carga de seu proprio circuito. Como toda a energia consumida por essa carga
vem do campo préximo reativo gerado pelo leitor, uma alteragcdo dessa carga gera uma
alteracdo na energia consumida (pela etiqueta), que por sua vez gera uma alteragdo na energia
reabsorvida pelo leitor. Em outras palavras, uma mudan¢a na carga da etiqueta gera uma
mudanca na corrente da antena (indutor) do leitor. O leitor detecta essa mudanga de corrente
e demodula a mensagem enviada pela etiqueta. Esse método com o qual a etiqueta se
comunica com o leitor chama-se “Modulacdo de Carga”.

Além disso, NFC possui um modo de operagdo (o Peer-to-Peer) em que os dois dispositivos
comunicantes sdo ativos (auto-energizados). Ainda assim, hd um iniciador e um alvo; a
diferenca é que o alvo também gera seu préprio campo magnético (ao invés de modular o
campo do iniciador).

A distancia tipica de operacdo de dispositivos NFC é de menos de 10cm. Esta pequena
distancia é uma grande vantagem em termos de:

e seguranga, pois dificulta a interceptacdo do sinal por outros dispositivos;

e usabilidade, pois em um ambiente repleto de etiquetas serd ativada apenas aquela a
qual o usuario apontar seu leitor (dado, obviamente, que haja uma separagdo minima
entre as etiquetas).

NFC opera com portadora em 13,56MHz na banda ndo regulada ISM com largura de banda de
1800KHz, disponivel no mundo inteiro. O comprimento de onda a essa frequéncia supera os
22m, portanto o uso de pequenas antenas em loop permite bom acoplamento magnético e
péssima eficiéncia de irradiacdo: combinacdo que colabora para manter a privacidade da
comunicacdo. (Fischer, 2009) Um dispositivo NFC gera campos magnéticos ndo-modulados
com intensidade entre 1,5 e 7,5A/m, e é capaz de detectar um campo magnético externo de
no minimo 0,1875A/m.

NFC usa diferentes técnicas de modulacdo de portadora, de acordo com a taxa de transmissao
usada. As diferentes taxas de transmissdo foram criadas para adequa-lo aos formatos ja
presentes no mercado: o ISO/IEC 14443A (106Kbps) e o Sony FeliCa (212 e 424Kbps).
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3.5 Aplicacoes

Com NFC, o telefone celular ganha funcionalidade sensivel a contexto. Quando e para onde o
usudrio apontar seu telefone dird a interface homem-maquina do aparelho muito do que o
usudrio deseja. Neste momento se tornara clara sua intencdo, devido as rigidas fronteiras de
alcance impostas pela operagdo de campo préximo.

A implantacdo de aplicacGes para pagamento e transporte com cartdes de proximidade (RFID)
na Europa e na Asia obteve um sucesso tdo grande (Fischer, 2009) que foi gerada uma
iniciativa para unificar os padr&es e trazer a tecnologia para os telefones celulares. De fato, ha
trés grandes vantagens em se trazer NFC para um telefone celular: a primeira é o
aproveitamento da tendéncia em torna-lo o companheiro inseparavel do dia-a-dia humano; a
segunda estd no poder de processamento/memadria maiores do que os de uma etiqueta RFID;
e a terceira estd no acesso que o celular abre para as redes de telefonia e de computadores
(redes locais ou a prépria Internet). Estas duas ultimas vantagens abrem oportunidade para a
criagdo de um leque de aplicagdes muito mais complexas do que as possiveis com cartdes de
proximidade (tags RFID).

As aplicacbes de NFC podem ser divididas em dois tipos: aquelas que requerem rigida
seguranga para o controle de transagdes financeiras, e aquelas que sdo menos exigentes pois
fazem a troca de dados menos criticos, como texto.

Para transacdes financeiras, a GSMA®® NFC Initiative propde o uso de um gerente confiavel de
servigco (Trusted Service Manager - TSM) entre o provedor de servico e a operadora de rede
movel. Os TSMs seriam organizages terceirizadas, atendendo a requisitos de seguranga e
protecdo aos dados armazenados e agindo como intermediarios entre o provedor de servico e
o usuario. (Fischer, 2009)

7

A aplicagdo mais 6bvia e aguardada é a carteira eletronica. Os primeiros cartbes de
proximidade surgiram para controle de acesso em edificacdes, controle de ponto, e
pagamento em transporte publico. Em um futuro préximo serd possivel substituir todos esses
cartdes pelo celular.

As dificuldades surgem ao reunir os diferentes provedores de servicos (e.g. bandeiras de
cartdo de crédito, bancos, clubes de fidelidade/desconto) em um Unico dispositivo e isolar os
dados de cada servigo, de forma que um provedor ndo pode sequer saber da existéncia de
servigcos de concorrentes no mesmo celular.

A carteira eletronica deve ser protegida contra o roubo de informagGes pessoais através de
comunicac¢do sem fio. Além disso, uma vez perdido o celular, terd de ser possivel desabilitar
todos os seus servigcos, assim como reobter suas respectivas configuracées e dados através de
uma liga¢do para o TSM.

2 GSM Association (GSMA): Associagdo de mais de 800 operadoras moveis devotada ao
desenvolvimento do sistema GSM de comunicagdo mével. (GSM World)
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Existem problemas em potencial para o caso de o usudrio resolver trocar de provedor de
servicos. Ele deverd descobrir, de antemao, se o seu TSM tem contrato com o novo provedor.
Ha a possibilidade de provedores de servico serem exclusivos de determinados TSMs. Outro
problema surge na hora de trocar de TSM. Sera que o TSM em questdo ird a pedido do usudrio
transferir suas informagdes e assinaturas a um TSM concorrente, ou terd ele (o usudrio) de
recontratar todos os seus servigos e ainda reconfigura-los?

Maquinas de venda (vending machines) surgem como outra aplicacdo em potencial. Poderdo
interagir com o celular de duas formas:

e O celular emulara um cartdo (uma tag) do qual a maquina deduzira créditos;
e O celular funcionard como cartdo de crédito/débito e a maquina funcionard como um
terminal para transmissao eletronica de fundos (TEF).

Uma aplicagdo menos preocupada com seguranca, mas que devera ser bastante popular,
chama-se poster inteligente (smart poster). Uma tag NFC pode ser afixada a um pdster ou
qualquer propaganda impressa. O usudrio que se interessar podera aproximar seu telefone do
poster e obtera da tag afixada/embutida um endereco URL, o qual a aplicagdo do celular usara
para acessar a Internet e obter mais informacdes. Por exemplo: o poster de um filme em cartaz
no cinema podera levar o usuario a um site onde é exibido o trailer, uma lista de cinemas e
horarios para exibicdo com opcbes de compra de ingressos online. Tudo isso engatilhado pelo
simples gesto de aproximar o telefone ao poster. Esse tipo de aplicacdo ndo envolve nenhum
intermediario entre o proprietario do telefone e o provedor de servigo, o que o torna bastante
vidvel economicamente.

Por mais inocentes que paregam, é claro que smart posters podem trazer riscos. Uma pessoa
mal intencionada pode substituir a tag de um poster, ou sobrep6-la com outra tag que leve o
usudrio a um enderego URL diferente do original, oferecendo um download de virus. Para
combater esse tipo de fraude, podem ser usados certificados de autenticidade em tags, a
propria aplicagdo do celular pode informar que o enderego URL ndo é confidvel, ou que ha
mais de uma tag presente (colisbes entre smart posters sdo indesejaveis, portanto sua
presenca ja é um indicio de fraude).

De todas as aplicacGes NFC para telefones, aquelas que pedem a instalagdo de uma nova
infraestrutura formam o dilema do ovo e da galinha: deve-se vender telefones NFC o suficiente
para justificar os investimentos em infraestrutura, ao mesmo tempo em que deve-se investir
em infraestrutura para justificar a implantacdo de NFC nos telefones. E por causa desse dilema
gue a compatibilidade de NFC com a infraestrutura ja existente de cartées de proximidade foi
uma grande preocupacdo durante seu desenvolvimento.

NFC pode ser usado simbioticamente com outras tecnologias como Bluetooth e Wi-Fi. Por
causa de seu automatico e breve setup, essas outras tecnologias podem usar seu enlace para
negociacdes de conexdo fora-da-banda. (Ali, ElKilani, & Hadhoud, 2010) Fardo uso dessa
funcdo de associacdo as aplicacbes que necessitarem de maior taxa de transmissdo. Por
exemplo, ao aproximar-se o telefone de uma impressora NFC/Bluetooth, uma aplicacdo do
celular pede autorizacao para o estabelecimento de uma conexdo Bluetooth. O usudrio apenas
confirma com um botdo, e a conexdao Bluetooth é automaticamente negociada através do
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enlace NFC. Apenas com um gesto e um Unico aperto de botdo foi possivel estabelecer uma
conexao Bluetooth para o envio de fotos para impressao imediata.

Na Austria foi realizado um estudo de campo de larga escala focado no uso continuo da
tecnologia. (Geven, Strassl, Tscheligi, & Schwab, 2007) Neste estudo, 50 estudantes e 25
funcionarios de uma universidade utilizaram por seis meses telefones celulares (Samsung SGH-
X700) equipados com NFC. No campus da universidade quatro servicos foram instalados:
acesso controlado a varias salas, pagamento na cantina, pagamento em uma maquina de café,
e um terminal de informag¢do em que o participante podia obter as ultimas noticias. Cada
participante anotou suas experiéncias do dia-a-dia em um diario.

Ao final do estudo, foram condensadas as seguintes observagoes:

e Nas primeiras tentativas, os participantes demonstraram dificuldade em descobrir
como iniciar a interagdo: alguns procuraram opg¢des no menu do celular (quando na
verdade deveriam apenas aproxima-lo), outros ndo souberam como orientar o celular
ao aproxima-lo (ha um ponto especial do celular que deve ser aproximado), tampouco
a que parte do equipamento alvo deveriam aproxima-lo (também havia um ponto
especial neste);

e Os participantes tiveram dificuldade em compreender em qual etapa da interagdo se
encontravam quando nem o celular e nem o alvo davam feedback;

e Na média, 75% dos participantes indicaram estar “muito satisfeitos”, ou “satisfeitos”
(notas 5 e 4, respectivamente, em uma escala de 1 a 5) com seus novos celulares.

No final do estudo, foi feito um questionario online. Dos 75 participantes, 60 responderam. O
servico mais utilizado e mais satisfatorio foi o de acesso controlado a portas do campus (95%
de usuarios “muito satisfeitos”, ou “satisfeitos”). O segundo servico mais utilizado foi o de
pagamento na cantina (para este, 91% se declararam “muito satisfeitos”, ou “satisfeitos”).

Neste questionario, também pediu-se que os participantes comparassem os servicos de
controle de acesso e de pagamento aos métodos tradicionais:

e Para o controle de acesso, 58% relataram que NFC é mais rapido do que multiplos
cartdes de acesso, 92% relataram ser mais confortavel, 73% o alegaram mais seguro e
89% disseram ser mais facil de usar;

e Pagamento: 89% relataram NFC ser mais rapido do que pagamento em dinheiro, 95%
relataram ser mais confortavel, 40% o consideraram mais seguro e 90% disseram ser
mais facil de usar;

E interessante perceber que 60% das pessoas se mostraram céticas quanto a seguranga do uso
do celular NFC para pagamentos. Em todos os testes houve dificuldades de uso a principio,

|ll

mas logo que os usuarios criaram um “modelo mental” de como os servicos funcionavam,

passaram a gostar da novidade e até preferi-la aos métodos tradicionais.
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4. Estudo de Caso

Este capitulo apresenta a implementacdo de uma aplicacdo de compra de passagens
rodoviarias em forma de cartdes RFID (ISO 15693 Vincinity Cards).

A aplicacdo tem como pubico alvo os funciondrios de guichés para venda de passagens em
estacBes rodovidrias. A interface foi criada com grande preocupagdao em agilidade e
usabilidade, de forma a facilitar sua aceitagdo por parte dos funciondrios.

Atualmente, as passagens costumam ser vendidas em papéis impressos. A proposta desta
aplicacdo é substitui-los por cartdes RFID para serem usados como controle de subida e
descida dos 6nibus. Este controle seria muito mais pratico do ponto de vista operacional, pois
os funciondrios (cobrador e/ou motorista) ndo precisariam mais ler o bilhete de cada
passageiro que sobe no veiculo, mas apenas observar o sinal positivo de um sistema
(independente do apresentado aqui) com leitor RFID, posicionado na entrada/saida.

4.1 Ferramentas utilizadas

4.1.1 Software

A aplicagdo suporta os sistemas operacionais Microsoft Windows XP e 7 com o Microsoft .NET
Framework 4.0 instalado. Foi utilizado o editor Microsoft Visual Studio 2010 Professional.

4.1.2 Hardware

Foi utilizada uma placa de avaliacdo leitora/escritora RFID modelo Jogtek TM-001 (ver Figura
28), ligada por sua interface serial a um cabo serial-USB, que por sua vez foi ligado a porta USB
de um PC. Foram usados cartdes RFID compativeis com o padrdo ISO 15693 (ver Figura 29).

7CEW

W

Figura 28 - Mddulo RFID Jogtek TM-001
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Figura 29 - Cartdes RFID compativeis com padrdo /SO 15693

4.1.2.1 Médulo Jogtek TM-001

O Jogtek TM-001 possui um chip Texas Instruments TRF7960, um chip controlador MSP430,
antena integrada e interface RS232.

O TRF7960 é um front-end analdgico e um sistema de enquadramento de dados para um leitor
RFID operando na banda de 13,56MHz. Op¢des de programacao interna lhe permitem ser
usado para uma variedade de aplicagdes que envolvem cartdes proximity e vicinity. Este chip é
a parte mais importante do mdodulo, pois é ele que implementa os protocolos suportados (ver
Tabela 8).

Protocolos suportados
I1SO 14443A/B 1SO 15693 Tag-it
106Kbps 212Kbps 424Kbps ISO 18000-3
Sim Sim Sim Sim Sim

Tabela 8 - Protocolos suportados pelo Texas Instruments TRF7960

O protocolo que se deseja utilizar deve ser selecionado através da modificacdo de
registradores no TRF7960. O acesso a esses registradores permite o ajuste fino de varios
parametros do leitor.

O transmissor tem poténcia de saida ajustavel em 100mW ou 200mW. O conjunto é capaz de
detectar um cartdo a até 10cm de distancia.

Neste equipamento ndo é possivel programar diretamente o TRF7960, mas sim o MSP430.
Este chip oferece comandos que limitam a programacdo indireta do TRF7960 a apenas dois
protocolos: ISO 15693 e Tag-it. O protocolo utilizado nesta aplicacdo foi o ISO 15693.
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4.2 Aplicacao

Esta secdo apresentara o fluxo de funcionamento da aplicacdo desenvolvida e as melhorias
propostas para uma nova versao.

4.2.1 Fluxo de funcionamento

Em primeiro lugar, a aplicagdo faz uma varredura pela portas seriais do computador, tentando
abrir cada porta. Em caso de sucesso, envia pela porta aberta uma requisicdo de escrita de
registradores (Register Write Request) para configurar o TRF7960 como um dispositivo de
protocolo 1ISO15693 com modulagdo ASK e 100% de poténcia de transmissdo.

Caso ndo obtenha resposta de uma porta aberta, a aplicacdo fecha esta porta e tenta outra
(ver Figura 30).
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Operagdo | Manutengio

Q“Tra nsTec

Crigem

Desting

Linha

Data

Horario

Poltrana

Porta COM3 aberta.
Inicializando madulo... ERRO
Porta COM3 fechada.

Porta COMS5 aberta.
Inicializando madulo.. QK

Figura 30 — Aplicagdo: abrindo porta e inicializando o médulo RFID

Uma vez inicializado o médulo RFID, o usuario (funcionario do guiché) deve posicionar um
cartdo por sobre o leitor. Em seguida pode escolher a origem e destino da viagem. De posse
dessas informacgdes, a aplicacdo sugere a menor linha de 6nibus que leva de um ponto ao
outro. No caso de haver mais de uma linha, o usuario tem a opcao de escolher outra.

Em seguida, o usuario deve escolher a data e o horério da viagem (ver Figura 31). A data e
horario automaticamente sugeridos pela aplicagdo sdo sempre os da viagem mais proxima da
hora atual.



Operagdo | Manutengio

QOrigem
Destino

Linha

Hordrio

Poltrona

Q“TransTec

Recife

AMogados da Ingazeira

Data RE

Operagdo | Manutengdo

QOrigem

Destino

Linha

Data

Horario

Paoltrana

Q“TransTec

Recife

Mogados da Ingazeira

12

17 dez 2010

1 dezembro de 2010

dom seg ter qua qui sex sab

28 29 30 1 2 3 4

5 6 7 & 9 10 11

12 13 14 1

19 20 21 2 2B

6 27 28 29 30 ;A 1
2 3 4 5 & 7 &

[ Hoje: 15/12/2010

Figura 31 - Aplicacdo: escolha de linha e de horério

Uma vez escolhidos origem, destino, linha, data e hordrio, chega o momento em que o

passageiro pode indicar na tela em qual poltrona do 6nibus quer sentar. E exibido um mapa do

Onibus com os

lugares livres e ocupados devidamente marcados (ver Figura 32).

Figura 32 - Aplicagdo: escolha de poltrona.
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Na tela de escolha de poltrona, as poltronas em cinza ja foram compradas, as poltronas em
verde estdo vagas e a poltrona amarela corresponde a poltrona selecionada para este cartao.
Escolhida a poltrona, o usuario sé precisa apertar no botdo OK e uma tela confirmando a
compra é exibida (ver Figura 33).

Operagdo | Manutengio

Q“Tra nsTec

Orgem Recife

Destine Afogados da Ingazeira

Linha |12

Data |17 dez 2010

Horério | 01:00

Poltrona 24

FASSAGEIRC O COMPRADO
Linha: 12

Crigem: Recife

Destino:  Afogados da Ingazeira
Hordrio:  17/12/2010 071:00
Poltrona: 24

Figura 33 - Aplicacdo: tela de confirmagao de passagem comprada

No momento em que o usuario remove o cartdo do leitor, a tela de informagbes se apaga,
indicando que o cartdo foi retirado. Ao aproximar um cartdo ja escrito, a aplicacdo
automaticamente detecta o cartdo e exibe suas informagGes na tela. Para tanto, a aplicacdo
realiza uma tentativa de leitura de cartao a cada 500ms.
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4.2.2 Melhorias propostas

A aplicagdo no momento usa um sistema de arquivo para guardar informacgdes sobre as linhas.
Em um momento posterior, para uma versdao comercial, seria interessante a sua conexdo ao
banco de dados da empresa rodoviaria.

Com essa conexdo seria possivel ndo sé recuperar em tempo real as linhas e horarios
disponiveis, mas também os 6nibus de diferentes capacidades disponiveis para cada viagem.
Outra fungdo util a se acrescentar seria o calculo do preco da passagem.

4.3 Programacao do maddulo Jogtek TM-001

Esta secdo descreve cada um dos comandos de requisicdo enviados ao mdédulo RFID para sua
operagao.

4.3.1 Formato de requisicao

Todas as mensagens de requisicdo do host (PC) para o leitor tém 6 campos (valores em
notacdo hexadecimal). Ver Tabela 9.

SOF SIZE COMMAND + PARAMETERS EOF

01 00 0304 . 0000

Tabela 9 - Formato de Requisi¢do

Estes campos sdo:

e  SOF (Start of File): toda requisicao deve comegar com o prefixo 0x01;

e SIZE (tamanho): quantidade de bytes da requisicdo, incluindo o prefixo e sufixo;
e (0x000304: Bytes padrao;

e COMMAND + PARAMETERS: o comando em si e seus parametros;

e EOF (end of file): toda requisicdao deve ter um sufixo com o valor 0x0000.

4.3.2 Flags

Dentro do campo COMMAND+PARAMETERS ha um byte correspondente as flags. Cada
requisicdo usara um conjunto de flags, de acordo com as tabelas 10, 11, 12 e 13.
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Register Write Request for ISO15693 Protocol with 1 out of 4 Modulation and Full Power

Bit Flag Valor Descricao

7 RFU 0 Sempre 0

6 Option Flag 0 Este bit deve ser
ativado apenas nos
comandos de escrita

5 Address Flag 0

4 Select Flag 0

3 Protocol Extension 0 Sempre 0

2 Inventory 0 Este bit deve ser
ativado apenas no
comando Inventory

1 Uplink Data Rate 0

0 Subcarrier 0

Tabela 10 - Flags para Register Write Request

Inventory Request

Bit Flag Valor Descrigao

7 RFU 0 Sempre 0

6 Option Flag 0 Este bit deve ser
ativado apenas nos
comandos de escrita

5 Number of Slots Flag | O 16 slots

4 AFI| Flag 0

3 Protocol Extension 0 Sempre 0

2 Inventory 1 Este bit deve ser
ativado apenas no
comando Inventory

1 Uplink Data Rate 0

0 Subcarrier 0

Tabela 11 - Flags para Inventory Request

Read Single Block Request

Bit Flag Valor Descrigao

7 RFU 0 Sempre 0

6 Option Flag 0 Este bit deve ser
ativado apenas nos
comandos de escrita

5 Address Flag 0

4 Select Flag 0

3 Protocol Extension 0 Sempre 0

2 Inventory 0 Este bit deve ser
ativado apenas no
comando Inventory

1 Uplink Data Rate 0

0 Subcarrier 0

Tabela 12 - Flags para Read Single Block Request
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Write Single Block Request

Bit Flag Valor Descricao
7 RFU 0 Sempre 0
6 Option Flag 1 Este bit deve ser

ativado apenas nos
comandos de escrita

5 Address Flag 0

4 Select Flag 0

3 Protocol Extension 0 Sempre 0

2 Inventory 0 Este bit deve ser
ativado apenas no
comando Inventory

1 Uplink Data Rate 0

0 Subcarrier 0

Tabela 13 - Flags para Write Single Block Request

4.3.3 Requisicoes

4.3.3.1 Register Write Request for 1ISO15693 Protocol with 1 out of 4
Modulation and Full Power

Determina o protocolo, modulacdo do sinal e poténcia do transmissor (ver Tabela 14). Deve
ser a primeira requisicdo feita apds ligar o leitor RFID.

SOF SIZE COMMAND + PARAMETERS EOF

01 0C 00 | 0304 1000210100 0000

Tabela 14 - Register Write Request

4.3.3.2 Inventory Request

Verifica quantas e quais tags estdo ao alcance do leitor (ver Tabela 15). Nesta implementagdo
estd sendo aceita apenas uma tag de cada vez; se mais de uma tag for posicionada, o
comando retorna os 16 slots vazios. Caso exista uma tag, o seu identificador é retornado em
um dos slots.

SOF | SIZE COMMAND FLAGS IS ONE SLOT AFI EOF

01 0B 00 | 0304 | 14 04 01 00 0000

Tabela 15 - Inventory Request




4.3.3.3 Read Single Block Request
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L& um bloco. O nimero do bloco deve ser determinado no campo BLOCK NUMBER. Os cartGes
usados nesta aplicacdo tém 10 blocos de 32 bytes (ver Tabela 16).

SOF | SIZE COMMAND FLAGS REQ. BLOCK EOF
SECURITY NUMBER
01 0B 00 | 0304 | 18 00 20 __ 0000

Tabela 16 - Read Single Block Request

4.3.3.4 Write Single Block Request

Escreve em um bloco. O nimero do bloco deve ser determinado no campo BLOCK NUMBER. O
conteldo a ser escrito é de 4 bytes e deve ser determinado no campo DATA (ver Tabela 17).

SOF | SIZE COMMAND | FLAGS | RESP. BLOCK DATA EOF
TYPE NUMBER
01 | OF 00 | 0304 | 18 40 21 0000

Tabela 17 - Write Single Block Request
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5. Conclusao

O mercado de dispositivos portateis e conectados foi uma grande inspiracdo para o
desenvolvimento deste trabalho. A crescente movimentagdo financeira em torno desses
produtos, seja através da sua venda no varejo, seja pelo imenso mercado de servigos que os
cerca, confere grande importancia ao método com que eles se conectam ao mundo. Fugindo
um pouco da questdo comercial, estes dispositivos, em particular os smartphones, estdo se
tornando ferramentas representativas de uma era. Pode-se dizer, que os smartphones estdo
para o conjunto hardware/software da mesma forma que os motores estavam para o metal
fundido e os machados estavam para a pedra polida.

Um subconjunto desses métodos de conexdo foi o alvo de estudo, especificamente o de
tecnologias de comunicagdo sem fio de campo proximo (near field). O estado da arte deste
segmento elucidou a surpreendente heterogeneidade entre as tecnologias e o nivel de
sofisticacdo a que a industria tem levado sua pesquisa e desenvolvimento. Na comparagao
entre os padrdes, tornou-se claro que ndo existe um mecanismo melhor entre todos, e
tampouco um pior. As aplicagbes, acima de tudo, escolhem a tecnologia. S3o estas que
definem os parametros usados para comparagao.

Nos primérdios de mercado para algumas tecnologias de conectividade, a quantidade de
devolugdes de produtos por parte dos consumidores era bastante alta. A principal causa desse
problema era que produtos de diferentes fabricantes, embora cumprissem as especificacdes
de um padrdo, ndo interoperavam. Anunciar que esses produtos eram compativeis com
determinado padrdao ndo era suficiente, uma vez que ndo é incomum um mesmo padrdo
oferecer opgdes de implementagdo ndo compativeis entre si. Como cada fabricante escolhia o
conjunto de opcdes que achava mais conveniente, apenas produtos de um mesmo fabricante
conseguiam se comunicar; sem falar que muitas vezes os produtos nao incluiam toda a
funcionalidade esperada pelo usuario em relagdo aquele padrdo: uma grande dor de cabeca
para qualquer comprador.

Para evitar esse tipo de problema, algumas organizacGes (tais como a Infrared Data
Association, o USB Implementers Forum, o Bluetooth Special Interest Group e a WiMedia
Alliance) foram formadas. A competi¢cdo entre padrées para um mesmo nicho de mercado
exigiu esse tipo de iniciativa em prol do desenvolvimento de programas de certificacdo de
interoperabilidade. Esses programas asseguram que dois produtos que carregam o mesmo
selo (de certificacdo) sdo, de fato, interoperaveis; e além disso, garantem o funcionamento
minimo que o usudrio espera do padrdo a que pertencem. E fundamental para qualquer nova
tecnologia que deseja conquistar o mercado que multiplos produtos de multiplos fabricantes
sejam interoperaveis.

A criacdo de padrdes abertos é importante para a introducdo de novas tecnologias de
comunicacdo. O uso de um padrdao aberto prové a mais rigorosa e ampla revisdo das
especificagcdes técnicas, e leva distintos usos da tecnologia a serem considerados durante o
processo de desenvolvimento. Padrdes abertos sdo encorajados por agéncias reguladoras e
acordos comerciais, um fator vital na constru¢ao de uma adogao internacional.
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Mercados para uma nova tecnologia tendem a crescer se esta atender as seguintes condicdes:

e Nao for fragmentada em padrdes incompativeis;

e tiver padrdo aberto, de forma que as empresas que decidirem usa-la ndo fiquem
reféns de detentores de propriedade intelectual;

e puder ser adotada mundialmente, sem restricées.

O planejamento para a parte pratica deste trabalho precisou ser refeito em funcdo da
imaturidade da principal tecnologia estudada, a Near Field Communication. A pequena
variedade, reduzida disponibilidade, e altas cifras exigidas pelos kits de desenvolvimento NFC
com suporte a modo Peer-to-Peer tornaram invidvel a implementacdo de um projeto de
comunicac¢do entre dois dispositivos ativos. Sem fugir do tema, porém, foi criado um projeto
para comunica¢do entre um dispositivo ativo (o modulo leitor) e um passivo (uma etiqueta
RFID).

Esta implementacdo trouxe a tona os detalhes de mais baixo nivel do protocolo 1SO15693,
além de exercitar os conhecimentos de usabilidade adquiridos durante o curso. Por isso, foi
um projeto bastante enriquecedor. Ver a tecnologia estudada em funcionamento também é
gratificante.

Como trabalhos futuros, pode-se ampliar este estudo para a abordagem de outras tecnologias
de comunicacdo sem fio de curto alcance, e munido de equipamentos que utilizam todas as
tecnologias estudadas, realizar uma pratica de benchmark para obter informag¢Ges mais
precisas, em especial a respeito do consumo energético e das taxas de transmissao.
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Apéndice A- International Telecommunication
Union

Existe uma agéncia internacional para a coordenagdo das tecnologias de comunicagao,
chamada International Telecommunication Union (ITU). Por 145 anos a ITU tem coordenado o
uso global do espectro de radio, promovido cooperac¢do internacional no posicionamento de
satélites, trabalhado para melhorar a infraestrutura de telecomunicacdes, e estabelecido
padrées internacionais. Atualmente sua sede fica em Genebra, Suica, e tem 192 paises

membros, incluindo o Brasil.

O setor de radiocomunicac¢do da ITU se chama ITU-R e é responsavel pelo desenvolvimento de
padrées para sistemas de radiocomunicacdo e pela regulamenta¢cdo para o bom uso do

espectro de radio frequéncia.

A Tabela de Alocacdo de Frequéncias da ITU-R, contida no Artigo Quinto do Volume 1 de suas
RegulamentacGes de Radio, regulamenta quais servicos e tecnologias podem operar em cada
banda do espectro, de forma a ndo haver conflitos que tornem inviavel o uso da
radiocomunica¢do. De acordo com essa tabela, algumas bandas de frequéncia podem ser
usadas livremente para aplicag¢Ges industriais, cientificas e médicas (Industrial, Scientific and
Medical - ISM). Entre essas bandas, estdo a que vai de 13,553 a 13,567MHz, utilizada por NFC,

e a que vai de 2,4 a 2,5GHz, utilizada por telefones sem fio e conexdes Wi-Fi.
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Apéndice B - Spread Spectrum

Para qualificar-se como sinal spread spectrum:

e O sinal transmitido deve ocupar uma largura de banda muito maior do que a largura
de banda do sinal original;

e Alguma fungdo deve ter sido empregada no sinal original para determinar esta largura
de banda resultante.

Atualmente as aplicacdes comerciais de spread spectrum vao de WPANs a redes de telefonia
celular. Antigamente a tecnologia era usada apenas para fins militares por sua capacidade de
resistir a ruidos e por sua dificuldade de interceptacao.

A razdo para essa dificuldade é que sinais spread spectrum sao dificeis de detectar, e uma vez
detectados sdo dificeis de demodular. Da mesma forma que é improvavel que sejam
interceptados por um oponente militar, é também improvavel que interfiram com outros
sinais comerciais — mesmo aqueles transmitidos nas mesmas frequéncias.

Transmissores spread spectrum emitem niveis de poténcia semelhantes aos dos transmissores
de banda estreita. Mas devido a larga banda, o sinal emitido exibe uma densidade de poténcia
espectral (medida em watts por hertz) muito menor, localizada no nivel do ruido, e permite
que sinais de banda estreita e sinais spread spectrum coexistam na mesma banda com pouca
ou nenhuma interferéncia entre si. Esta é a razdo principal da aceitacdo da tecnologia, que
vem ganhando cada vez mais aplicagdes no mercado.

A maioria dos sistemas comerciais spread spectrum transmitem um sinal de rddio com largura
de banda 20 a 254 vezes maior do que a largura de sua banda base?. Os sistemas spread
spectrum mais comuns sdo o de sequéncia direta (direct sequence spread spectrum) e o de
saltos de frequéncias (frequency hopping spread spectrum).

Direct Sequence Spread Spectrum (DSSS)

Sistemas Direct Sequence Spread Spectrum usam um gerador de sequéncias binarias pseudo
aleatdrias. Por se assemelhar a um ruido, a sequéncia binaria gerada costuma ser chamada de
pseudo-ruido. O transmissor e o receptor devem estar sincronizados e devem usar a mesma
sequéncia bindria pseudo aleatdria. Esta sequéncia deve possuir uma frequéncia muito maior
do que a da mensagem a ser transmitida (ver Figura 34).

> Banda base (baseband): Faixa de frequéncias original de um sinal antes de este ser modulado.
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Sinal
Original

ol tolt1o0oo0crl 0ol l 0ol l0o0mlol ol Lo00

Pseudo-
Ruido

Sinal
Espalhado

i

Figura 34 - Exemplo de Direct Sequence Spread Spectrum aplicada. O sinal original e o pseudo-ruido sdo usados
para obter o sinal espalhado (Globalspec)

Dada uma mensagem bindria a ser transmitida com taxa de bits m, o transmissor realiza, para
cada bit dessa mensagem, uma opera¢do XOR com a sequéncia pseudo-aleatdria (que possui
taxa de bits p). O resultado dessa opera¢do é uma mensagem com uma taxa de bits m*p, logo,
com uma largura de banda muito maior (pois quanto maior a frequéncia maxima de um sinal,
maior é a sua largura de banda). Essa mensagem se assemelha ao ruido branco, como a
estatica de uma gravacdo de audio.

De posse do mesmo cédigo do transmissor, o receptor realiza, da mesma forma, a operacgao
XOR sobre o sinal spread spectrum recebido, recuperando assim a mensagem binaria original.

Frequency Hopping Spread Spectrum (FHSS)

Apesar de os sistemas Direct Sequence Spread Spectrum proverem uma maior vazao de dados,
os sistemas Frequency Hopping Spread Spectrum sao mais simples, baratos de implementar, e
menos suscetiveis a ruido. Um sistema Frequency Hopping Spread Spectrum divide o espectro
em varios intervalos (sub-bandas) de mesma largura de banda. Entdo, de acordo com uma
sequéncia pré-estabelecida, o transmissor transmite em uma sub-banda, depois salta para a
proxima sub-banda da sequéncia, onde transmitird, e assim segue.

Uma sequéncia de bits conhecida pelo transmissor e receptor determina a ordem dos saltos. A
frequéncia com que os saltos ocorrem também deve ser acordada por ambos.

Adaptative Frequency Hopping Spread Spectrum (AFH)

Trata-se de uma variacdo do Frequency Hopping Spread Spectrum. E mais resistente a radio
interferéncia de outras fontes porque elimina da sua sequéncia de saltos as sub-bandas mais
ocupadas do espectro.

Esta técnica, portanto, precisa vir aliada a um procedimento que determina quais sdo as boas e
as mas sub-bandas.
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Apéndice C - Amplitude Shift Keying

Amplitude Shift Keying (ASK) é uma forma de modulacdio em que um sinal digital é
representado por variagdes na amplitude de uma onda portadora através do chaveamento da
mesma. Fase e frequéncia sdo constantes. Ver Figura 35.

Onda portadora

Sinal Modulante

Sinal modulado por 2-ASK

i
VUL

Figura 35 - Modulagdo ASK com dois niveis logicos (YourDictionary.com)

O modulador pode ser entendido como uma chave que liga ou desliga a transmissdo da onda
portadora. Durante o tempo de duracdo de um bit, a auséncia de onda portadora representa o
valor 0, enquanto sua presencga representa o valor 1.

A modulagdo ASK é simples e barata de implementar. Também é usada por transmissores LED,
onde o nivel légico alto é representado pela luz, e o nivel ldgico baixo é representado pela
auséncia desta. Em lasers, a luz é emitida continuamente, mas a sua amplitude determina o
nivel lgico.

M-Ary Amplitude Shift Keying

A modulagdo da portadora em dois niveis de amplitude também é conhecida como 2-ASK, e é
o0 modo mais simples de modulagdo por chaveamento de amplitude.

Modos mais sofisticados de modulagdo ASK trabalham com mais de dois niveis légicos. 4-ASK,
por exemplo, modula a onda portadora em quatro amplitudes diferentes, representando as
cadeias de bits 00, 01, 10 e 11.
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Apéndice D - Frequency Shift Keying

Frequency Shift Keying (FSK) é uma forma de modulagdo em que o sinal digital modulante (ou
seja, aquele que se deseja transmitir) modula a onda portadora através do chaveamento de
valores de frequéncia.

O modulador chaveia a frequéncia da onda portadora de amplitude constante através de um
codigo pré-definido em que cada frequéncia transmitida durante um intervalo de tempo
determinado representa uma sequéncia de bits. Ver Figura 36.

Codigos
0 1

Sinal Modulante

0 1 0 0
Sinal Modulado por FSK

AMAMA A AN
VWV VY

Figura 36 - Modulagdo FSK com dois codigos (duas frequéncias) (YourDictionary.com)
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Apéndice E - Phase Shift Keying

Phase Shift Keying (PSK) é uma forma de modulacdo em que o sinal digital modulante modula
a onda portadora através do chaveamento de sua fase (ver Figura 37).

Onda portadora

AAAAAAAN
VUVV VY

Sinal Modulante

Sinal modulado

A A AR
VWV VYV

Figura 37 - Modulagdo PSK. Cada valor de bit corresponde a um deslocamento de fase da onda portadora
(YourDictionary.com)

Ha duas formas de fazé-lo: Coherent Phase Shift Keying (CPSK) e Differential Phase Shift Keying
(DPSK).

No CPSK, o modulador chaveia uma fase diferente para cada padrdo de bits. Assim, o
demodulador precisa conhecer o sinal de referéncia (a portadora original) para poder
descobrir quais fases deste estd recebendo, e assim recuperar a informacgao.

No DPSK, de acordo o padrdo de bits o modulador muda a fase em relacdo ao sinal emitido, e
nao a um sinal de referéncia. Assim, cada padrdo de bits corresponde a uma variagdo de fase.
E mais facil de implementar do que CPSK, porque o demodulador n3o precisa ter uma cépia do
sinal de referéncia para decidir qual a fase do sinal recebido. O lado ruim deste modo é que ele
faz mais demodulagdes erréneas do que o CPSK.

Uma forma conveniente de representar esquemas PSK é em um diagrama de constelagdo (ver
Figura 38). Ele representa o sinal como pontos com espagamento angular uniforme, dispostos
em um circulo concéntrico com a origem dos eixos de um plano complexo. Os eixo real e
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imagindrio estdo em quadratura® e seus valores correspondem a amplitude de uma onda
cosseno e seno, respectivamente. Os pontos sdo dispostos nesse circulo porque a amplitude
dos sinais é constante (logo, 0 mddulo dos nimeros complexos que representam serd o
mesmo).

O

01 11

>

00 10

Figura 38 - Diagrama de constela¢do para QPSK com Gray Coding. O eixo das abscissas é o real, e o das ordenadas
€ o imaginario (Wikipedia)

Dois exemplos comuns de PSK sdo o Binary Phase Shift Keying (BPSK), que usa duas fases, e o

Quadrature Phase Shift Keying (QPSK), que usa quatro fases. Embora qualquer nimero de

fases possa ser usado, costuma-se usar poténcias de dois para representar sinais binarios.

Uma analise matematica fora do escopo deste trabalho demonstra que o QPSK dobra a taxa de
dados de BPSK, mantendo a mesma largura de banda, ou mantém a taxa de dados diminuindo
a largura de banda pela metade. A desvantagem é que os transceptores QPSK s3o mais
complexos que os BPSK. (Phase-shift keying)

n/4-QPSK

QPSK limita a mudanca de fase entre dois simbolos a quatro possibilidades: +/-90° e +/-180°.
Quando ocorre uma mudanca de fase de 180°, ha uma mudanga muito grande e rapida da
amplitude da portadora, o que gera um componente de alta frequéncia na onda e por
conseguinte aumenta bastante a largura de banda do sinal. m/4-QPSK traz uma melhoria nesse
quesito, limitando a mudanca de fase entre simbolos a outras quatro possibilidades: +/45° e
+/-135°,

1t/4-QPSK usa duas constelagBes idénticas com uma diferenca de fase de m/4 radianos (45°)
(ver Figura 39).

25 T A . .

Fase e Quadratura: Se duas ondas periddicas tém uma diferenca de fase equivalente a % de seu
periodo, costuma-se dizer que estdo em quadratura. Se duas ondas periddicas ndo tém diferenca de
fase, entdo costuma-se dizer que estdo em fase.
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Figura 39 - Diagrama de constelagdo para t/4-QPSK com Gray Coding (Wikipedia)

A Figura 40 mostra um exemplo em que ocorre a transmissdao do padrdao 11000110 com
modulagdo r1/4-QPSK de acordo com a codificacdo da Figura 39. Os sinais | e Q correspondem a
projecdao do sinal nos eixos imaginario e real do plano complexo, respectivamente. A partir
dessas projecdes, pode-se obter a posicdo do sinal no diagrama de constelacdo, e portanto o
padrao de bits transmitido.

1 0 0 1
W/\/\/\/\ 1
1 0 1 0

I | I | —=*Tempo

0 T, 2T, 3T, 4T,

& &

11 00 01 10 Mensagem

Figura 40 - Exemplo de modulagdo n/4-QPSK de uma mensagem 11000110, de acordo com a codificagio da
figura. (Wikipedia)



91

Apéndice F - Quadrature Amplitude
Modulation

Na Quadrature Amplitude Modulation (QAM), amplitude e fase sdo usadas para modular o
sinal. Duas ondas portadoras em quadratura sdo moduladas em amplitude (dai o nome) e
depois somadas. Essas ondas sdao chamadas componentes em quadratura. O resultado da
soma é uma combinacdo de Phase Shift Keying (PSK) e Amplitude Shift Keying (ASK).

Em QAM, os pontos de constelagdo geralmente sdo organizados em um grid retangular, com
igual espacamento horizontal e vertical entre eles (ver Figura 41). Esse tipo de constelagdo é
facilmente modulavel e demoduldvel. A primeira constelacdo retangular de QAM é a 16-QAM,
pois uma modulagdo 2-QAM corresponde exatamente a modulagdo BPSK; uma modulagdo 4-
QAM retangular corresponde exatamente a modulagdo QPSK; e a modulagdo 8-QAM
retangular tem uma taxa de erros quase igual a de 16-QAM, mas apenas % de sua taxa de
dados (portanto ndo é usada).

Q
0000 0100 t 1100 1000
© O0;0 O
0001 o101 | 1101 1001
© 0710 O
: : : : : —|
o 010 O
0011 0111 | 1111 1011
O o010 O
0010 0110 1110 1010

Figura 41 - Diagrama de Constelacdo de uma modulagdo 16-QAM retangular com Gray Coding (Wikipedia)

QAM é largamente utilizada em telecomunicagdes.
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Apéndice G - Orthogonal Frequency Division
Multiplexing

Orthogonal Frequency Division Multiplexing (OFDM) é uma técnica de modulagdo para
transmitir grandes quantidades de dados que divide o espectro em varias sub-bandas. Esta
técnica requer um alto poder de processamento.

A Multiplexacdo Ortogonal por Divisdo de Frequéncia se assemelha a Multiplexagdo por
Divisdao de Frequéncia (FDM) no que diz respeito a divisdo do espectro em varias
subportadoras. A principal diferenca entre OFDM e FDM estd no fato de que em OFDM o
espacamento entre as portadoras é menor, devido a estas serem ortogonais entre si, podendo
entdo ser superpostas (ver Figura 42). As portadoras sdo posicionadas de forma que os zeros
de cada uma coincidam com os zeros das outras no dominio da frequéncia.

espectro de 8 canais OF Dl

(A [ pe—— e

di

= . et - I

-1}

&0 |-

%] 005 0.1 013 oz Q25 0.3 a.35 [ LS 0.5
freqiéncia normalizada

Figura 42 - Espectro de um sinal OFDM com oito canais (Oliveira, 2008)

O uso de varias subportadoras também permite que aquelas que estejam sofrendo forte
distorcao ou atenuacado sejam descartadas.

A modulacao segue as seguintes etapas:

1. O espectro é dividido em varias sub-bandas de mesma largura, nas quais ficardo as
portadoras;
A cada portadora é designada uma parte dos dados que se quer transmitir;
Cada portadora é modulada de acordo com uma modulacdo escolhida, que pode ser
PSK ou QAM, com uma baixa taxa de simbolos por segundo;
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4. O sinal é convertido de volta ao dominio do tempo através de uma Transformada
Inversa Rapida de Fourier, mantendo a ortogonalidade das portadoras no dominio da
frequéncia.

Ao usar portadoras ortogonais, ndo se usa bandas de guarda como em FDM, e portanto a
eficiéncia espectral é consideravelmente maior. Na recep¢do, as portadoras moduladas podem
ser recuperadas individualmente sem interferéncia mutua, através da Transformada Rapida de
Fourier (FFT).

Em um ambiente multicaminhos, o atraso de transmissdo dos simbolos pode fazer com que
um simbolo OFDM chegue no receptor durante o periodo do simbolo seguinte, causando
interferéncia. Quando trata-se de uma transmissdo com alta taxa de simbolos, esse problema
se agrava, pois o intervalo de tempo entre dois simbolos consecutivos diminui.

Uma técnica bastante usada em conjunto com OFDM é o prefixo ciclico (ver Figura 43), com o
objetivo de eliminar a interferéncia intersimbolos. Nesta técnica, uma parte inicial de cada
simbolo OFDM é repetida ao fim do mesmo. A duragdo total do simbolo é Ty, =T+ T, onde T
é a duragdo do simbolo, e T, é a duragdo do prefixo (também conhecido como intervalo de
guarda). Uma vez que o intervalo entre o sinal original e o seu eco mais longo seja mais curto
do que o intervalo do prefixo ciclico, a transmissdo fica menos susceptivel a problemas de
multiplos caminhos. Entretanto, ha uma queda na eficiéncia de utilizacdo do canal, pois
nenhuma informacdo util é enviada durante o intervalo do prefixo ciclico.

Tamanho total do simbolo OFDM (T,,,;/

-~ F
Conjunto de M bits de dados uteis (7)
= > S
P bits Prefixo
Ciclico

A

Repeticdo dos primeiros P bits

Figura 43 - Um simbolo OFDM e seu prefixo ciclico

A vantagem primaria de OFDM sobre esquemas de portadora Unica estd em sua capacidade de
suportar severas condicdes do canal (por exemplo, interferéncias de banda estreita, e
frequency-selective multipath fading). Com o uso da técnica de prefixo ciclico, OFDM também
se torna resistente a interferéncia inter-simbolos.
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OFDM é usada nos padrées IEEE 802.11a, g e n; na tecnologia Long Term Evolution (32 e 42
geracdo de celulares); em Wi-MAX (42 geracdo de celulares); e na especificagdo de UWB
proposta pela WiMedia Alliance.
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