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Abstract. It is a great challenge to analyze all the data obtained from the variety of
measurement tools existing today. This task is even more complicated when we need
to extract useful information for managing networks belonging to different domains
due to systems and equipment heterogeneity. The utilization of database systems cou-
pled with Web Services, can bring significant contribution to managing application
that make use of those measurement. This article proposes a new approach for traf-
fic flow measurement managing which provides heterogeneous systems integration
using standard based technologies.

Resumo.Analisar os dados advindos das mdilis realizadas atraés da vari-

ada quantidade de ferramentas existentes hojam grande desafio. A tarefa
torna-se ainda mais complicada quando se pretende extrair infobewgteis

ao gerenciamento das redes que pertencem aimios diferentes. Neste sen-
tido, a utilizag@o de sistemas de banco de dados em conjunto com Servigos
Web, pode trazer contribudgs significativasas aplica@es de gerenciamento
que fazem uso dos dados destas nigic O presente artigo prép uma nova
abordagem para o gerenciamento das médg; por fluxos de &fego, prevendo a
integrag@o entre sistemas hetem@geos utilizando tecnologias baseadas em paslr

Palavras Chaves:Geréncia, Medides, Fluxos de &fego, Banco de dados, SOA,
Servicos Web.

1. Introducao

A compreengo sobre o comportamento doafagos nas redes de computadores sempre foi

um desafio para pesquisadores e, principalmente, para administradores de redes. Entender o
comportamento de uma reéeiitico para que o uso dos recursos possa ser melhor regido, para
gue os usarios possam compreender melhor o ambiente g@e esilizando, e para permitir

aos administradores detectarem problemas e preverem éesatas infra-estruturas. Nesse
processo, 0 uso de sofugs para meddges de redeé ciitico.

Em redes locais, internas aos doins administrativos, sol@gs para monitor&p de
redes 80, hoje, amplamente empregadas, sendo que algumas cheganaesaio a serem
padronizadas, come o caso do RMON e RMON2 [Waldbusser, 1997], padronizadas pelo
IETF (Internet Engineering Task Forke Nos enlaces entre danios administrativos difer-
entes, entretanto, as soligs para medap K0 mais recentes, e por isso, menos maduras.



Nesse ambiente (enlaces entre dwps administrativos diferentes), pode-se citar, entre al-
gumas soluges relevantes, a arquitetura RTFM [Brownlee et al., 1999] implementada pelo
NetraMet [Brownlee, 1997], NetFlow [Brownlee et al., 1999] e o sFlow [Phaal et al., 2001].
Uma das caractesticas mais relevantes na arquitetura dessas Gedigca exiséncia de um
elemento coletor. Um colet@& formado, normalmente, por um host que, ligado a um equipa-
mento de rede, coleta dados dasfeégos para serem posteriormente analisados. Tanto o co-
letor, quanto o equipamento associado devem utilizar algum protocolo para troca dos dados
de interesse. Para evitar uma diversidade muito grande deébsslpara troca de dados entre
equipamento e coletor, o IETF vem trabalhando na padroiizdessa comunicag atraes

do grupo de trabalho IPFIXR Flow Information ExporX [IPFIX, 2003].

Uma quesdo citica esh relacionada ao @todo de acesso aos dados internos a um
coletor. O IPFIX define a transfencia de dados do equipamento para o coletor, raas n
existe uma padronizag para transféncia de dados do coletor para outros elementos de
aralise. Algumas possibilidades para essa tragsfga &0 FTP File Transfer Protoco),
HTTP (Hyper-Text Transfer Protocpletc., mas solu@es diferentes podem usar protocolos
diferentes. A¢m disso, mesmo que o protocolo fosse padronizado, existe a necessidade
tamkem de padronizap da representag das informa@es de um coletor. Por fim, o par
coletor/equipamento fornece inforntees relativas aoséfegos de forma isoladaan existe
uma solu@o capaz de controlar e correlacionar inforiyes;provenientes dearios coletores
diferentes. Sendo assim, ainda que o IPFIX seja uma padraoizaportante, ela opera em
um escopo espéo, e que nem sempiesuficiente para os processos de gerenciamento da
rede.

A nivel mundial, as mediges por fluxo tamém vem sendo adotadas por iniciativas
tais como a E2E piPH&ENd-to-End Performance Initiative Performance Environment System)
da Internet2 [Internet2, 2003] e INTERMON [INTERMON, 2003]. Nestes grup@xjstem,
inclusive, propostas de padronidacdos dados resultante das médg; de QoS feitas pelas
diversas ferramentas. Este esfor¢o para a padrc@ozag parte do escopo dos trabalhos do
grupo de Servicos e Desempenho@lmbal Grid Forum[GGF, 2003], que tem como uma
de suas metas implantar um ambiente integrado e colaborativo entre os variados sistemas per-
mitindo um acesso uniformis diversas fontes de infornéa; No contexto da RNP, atraves
das atividades do GT-QoS [Monteiro et al., 2003], o Netflow tem sido utilizado como prin-
cipal solu@o para identificar as caradtgicas de #fego dobackbonenacional. Durante a
sua implantago, foi posével constatar a necessidade de mecanismos para a congolias;
dados sobre os fluxos oriundos dos diversos PoPs (pontos de presenca).

Este artigo apresenta uma nova abordagem para o gerenciamento deesgxic
fluxo de tafego que tem por objetivo fornecer inforndas a partir de um conjunto de cole-
tores espalhados por diversos doios administrativos. Cada coletor recebe as infolimag
sobre os fluxos dos equipamentos gerenciados, exporta estas irdesragervidores de
banco de dados e que por sua vez disponibiliza asrale Servicos Web (do iregd Web
Service} [W3C, 2003b]. AEm disso, o0 modelo apresentadaccomposto de &s camadas
(Servicos lasicos, Composap e Gerenciamento). Neste documenta seifocada a primeira
camada, mais especificamente o armazenamento dos dados e a sua disp@oilpibzageio
de Servigcos Web.

O restante deste artigo astssim organizado. Na sex2 §10 apresentados os trabalhos
relacionados e a fundamen@actérica neceswia. Na sego 3 & apresentado um modelo

1Rede Nacional de Ensino e Pesquisa - http://www.rnp.br



de gerenciamento e alguns de seus componentes. @ e dedicada ao protipo e aos
experimentos realizados, por fim, na&e& tem-se a conclas.

2. Trabalhos Relacionados

Atualmente, manipular os dados das médgdos fluxos que passam nas redesum grande
desafio, dada diversidade de ferramentas e sékeg dispoiveis. Mesmo com padronizag
da forma em que estes fluxa@omsmedidos, ainda resta um problema referariteeompatibil-
idade de comunica@p entre sistemas pertencentes a ithiws diferentes. Estes fatores resul-
tam nos trabalhos do grupo IPFIXaeabordagem da arquitetura SOA implementada asrav
de Servigcos Web.

2.1. IPFIX

No intuito de compatibilizar o grandgimero de solu@es presentes em torno das méds

por fluxos de tafego, o grupo IPFIX foi criado especialmente para definir uma padr@uzac
para a coleta dos fluxos identificados pelos dispositivos de d@diexportados para os co-
letores. Para isso foram estabelecidas algumas atividades com o objetivo de definir, dentre
outras coisas, uma arquitetura de funcionamento [Sadasivan and Brownlee, 2003], um pro-
tocolo de transporte entre medidores e coletores [Claise et al., 2003] e um modelo de dados
[Calato et al., 2003].

O protocolo IPFIX, implementado sobre T@Responavel por transferir informdies
de um equipamento de rede (ex., roteador ou swicht) para um coletor. Os dados transferidos
descrevem os fluxos de interesse, bem como infodemcomplementares sobre 0s mesmos
(ex., ramero de bytes, portas de transporte, enderecos de origem e destino, etc.). Como abor-
dado anteriormente, os trabalhos do IPFIX se rese&vanieta dos dados e sua trangfasia
para os coletores. Uma vez que a coleta e expaotagas informages dos fluxos estejam
sendo realizadas seguindo esta padro@izagutras contribu@es que edb fora do escopo
das atividades do grupo, ainda se fazem nég@ssno que diz respeito ao armazenamento,
recuperago e disponibilizago dos dados.

2.2. SOA (Arquitetura Orientada a Servi¢cos)

A Arquitetura Orientada a Servicos (do igglService-Oriented Architecture— SOA)

[W3C, 2003b] [Papazoglou, 2003] trata-se de um outro tipo de abordagem no desenvolvi-
mento de software no qual as aplidag passam a ser constias e reorganizadas como prove-
doras de servicos (ou opetms) espdéicos e bem definidos. Basicamente, fazem parte desta
arquitetura tés elementos: um cliente de servigos, um provedor de servicos e um agenciador
de informa@es sobre os servicos.

¢ Cliente. O clienteé o elemento que faz a solicitagdos servi¢os, portant®guem ini-
cia a comunica@o e muitas vezes pode utilizar o atendimento dos servicos solicitados
para a compos#p de outros servicos.

e Provedor. O provedor cordm um ou mais servicos qu@cs disponibilizados aos
clientes. Para viabilizar o acesso aos servigos a partir dos clientes, o provedor divulga
0S Seus Servicos nos repasios.

e Agenciador. Os agenciadores armazenam a deaoriclassificago e localizago dos
servicos disponibilizados pelos provedores para todos os participantes do sistema. Os
agenciadore®tn um papel fundamental no funcionamento da arquitetura, pois facilita
a descoberta damica dos servicos por parte dos clientes.



Um dos problemas aindaiticos no SOA se @ em torno da falta de um modelo que
facilite o gerenciamento, a compaaaze utiliza@o dos servigcos prestados pelos diversos com-
ponentes. Dentro deste escopo, Papazoglowerama arquitetura estendida ao SESQA
— Extended Service-Oriented Architecufeapazoglou and Georgakopoulos, 2003] na qual
os elementos provedores de servicds divididos em &s camadas, qu@a. (1) descrigo e
opera@es Iasicas, (2) composap de servicos e (3) gerenciamento, como podem ser vistas na
Figura 1.
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Figura 1: SOA Estendida.
[Papazoglou and Georgakopoulos, 2003]

Em resumo, a camada de des&dge operages lasicasé responavel pelo forneci-
mento dos servicos na sua forma mais simples. Na segunda camada, os servigos oferecidos
sao derivados da compo8ig dos servicos prestados pela primeira. Por fimiltima ca-
mada esto localizados os provedores de servicos maiipros das aplicdies e usarios
finais. Esta arquitetura define regras e funcionalidades destiaadssolidago de ntltiplos
servicos em undinico, permitindo que as apliodgs usarias tenham um enfoque direcionado
para a sua funcionalidade principal, descartando os detalhes de impleiwed@autros
servicos necessios. Deste modo, essa abordagem ofereceidiobggue facilitam, consid-
eravelmente, o0 gerenciamento dos servicasjuye os mesmos @st classificados emés ca-
madas.

Em termos paticos, a implement@p dos conceitos e requisitos da Arquitetura Ori-
entada a Servicos tem sido realizada @sasios Servico Web. Isto acontece simplesmente
pelo fato de ser uma solag fortemente baseada na linguagem XMKiended Markup Lan-
guagg [W3C, 2000], quee de ampla aceitap e tem se consolidado como a alternativa mais
adequada na integrag de sistemas heter@geos.

2.3. Servicos Web

Servicos Web (WS) podem ser considerados como uma formaidtiewareo qual possui
aplica@es que se comunicam por meio de protocolos tais como o HTTP. Esta dat@eter
permite que os problemas de integrag geralmente presentes no relacionamento entre as
aplica@es de dormios diferentes, sejam bastante reduzidos.



Tais aplicades utilizam a linguagem XML para descrever suas funcionalidades, aux-
iliar na invoca@o de seus gtodos, definir tipos de dados e publicar seus servicos. Cada
uma destas atividades realizada atré@s de tecnologias derivadas da XML, tais como a
WSDL (Web Services Description Languad€hinnici et al., 2003], SOAPSimple Object
Access Protocdl[W3C, 2003a] e o UDDI (niversal Description, Discovery, and Integra-
tion) [OASIS, 2002].

A WSDL é uma linguagem utilizada para descrever os servicos disponibilizados por
uma aplicago. Atraes desta desc@, as outras aplicaes podem saber a forma de inté&ac
e 0s protocolos necemsos para a comunicag. O SOAFRe o protocolo utilizado para encap-
sular as trocas de mensagens entre objetos WS (iroa#e nétodos remotos). O uso do
SOAP viabiliza que aplicdies possam se comunicar afrawa utilizago de protocolos sim-
ples como o HTTP. Por fim, o UDH uma infra-estruturaijblica de direbrios quee utilizada
para publicar os servicos e a localiaaglas aplicaies.

Com base nestes aspectos, percebe-se que o WS tem uma estrétaceta@ Ar-
quitetura Orientada a Servigos. Neste caso, o agenciador de infaeseitado anteriormente
€ implementado atré&s do UDDI, a comunic&p entre 0os elementos ocorre via protocolo
SOAP e, por fim, a forma de inter@g entre esses componenésdescrita em documentos
WSDL. A Figura 2 apresenta uma & resumida dos elementos envolvidos nos Servicos
Web e sua rel@p com a SOA.

WS Cliente Comunicagio WS Servidaor
Java SOAP Perl

Figura 2: Arquitetura de Servigos Web.

Em termos de gerenciamento de redes, existem na literatura diversaSesotjuge
propdem a utilizag@o de aplica@es distribidas para a realizag de mediges de QoS (Quali-
dade de Servico). Na maioria dos casos, por serem baseadas em tecnologias com@&orba, s
incapazes de trocar inform@€s na Internet, o quein permite uma monitorag ao longo de
dominios administrativos diferentes. Diante dos aspectos abordados nestapsecebe-se
gue no contexto das medes por fluxo de &fego, existe a necessidade de uma infra-estrutura
gue possibilite um acesso independente de plataforma e tecnologias. Neste sentido, a arquite-
tura SOA surge como uma boa alternativa em &unda sua simplicidade e capacidade de
viabilizar a interoperabilidade entre sistemas.

O gerenciamento dos dados das meds; por fluxos atraas de WS se torna uma
solu@o bastante conveniente, na medida em @oesho exigidas grandes mudancas na infra-
estrutura de rede para a sua implemegag\lem de contar com a grande flexibilidade provida
pela XML que forneceé aplica@o a possibilidade de se adaptar a qualquer tipo de ambiente.
Por estes motivos, o relacionamento dos trabalhos de padraaidaclPFIX, a abordagem
da arquitetura SOA estendida (ESOA) e as carestieas do WS resulta no modelo proposto
na se@o seguinte, que tem como principal meta formalizar a manipaldgs dados sobre os
fluxos de rede.



3. Modelo de Gerenciamento

Para as aplicéigs de gerenciamento que@stssociadas aos @sios finais, o que interessa
sao as informages que podem ser disponibilizadas pelos fluxodeas seus dados na forma
em que 8o coletados. Atualmente, estas apl@s; precisam implementar sofigs poprias
para ter acesso a estas inforideg, tendo que ter a preocupagom detalhes esgécos das
plataformas de cada ambiente.

Para estas aplicaes, seria ideal uma sokg demiddlewareque facilitasse o acesso
as informages sobre os fluxos abstraindo delas os detalhes de imple@en@am este intu-
ito, 0 modelo apresentado na Figura 3 sugere a@oide componentes de software que prov
suas funcionalidades em forma de servigcos, acessadogstfainterfaces padronizadas, bem
definidas e de acesso uniforme. O seu funcionamento tem como base qEgsida arquite-
tura ESOA apresentada nageg.

3.1. Componentes do modelo

Levando em considerag estes aspectos, o modéldormado por um conjunto de compo-
nentes que edb classificados emés camadas, conforme Figura 3. Em famglo escopo

do presente artigo, sedado um enfoque aos componentes pertencanpesneira camada,
responaveis pelos servicos maisaicos, 8o eles: O coletor e o componente de banco. O
primeiro &€ o elemento respoasel por receber os fluxos exportados pelos dispositivos medi-
dores, disponibilizar suas informae&s, bem como solicitar os seus armazenamentos em banco
de dados. @ o segund@ o componente respangel pela manipuldp das informaies sobre

os fluxos armazenadas em um banco de dados.

Aplicactes
(Ferencials
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@ Componentes
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IPFIE

- - - ® Servigos Web
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Sericos
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—

Figura 3: Modelo de Gerenciamento.

Nas bases das pimides da Figura 3 &gt localizados os dispositivos medidores bem
como o0s seus coletores e componentes de BD. Négd as informages sobre os fluxos
esfio no seu formato mais primitivo.aJs aplica@es pertencentes advel intermedario
conseguem umivel de abstra@o um pouco maior, utilizando dados gaeppssaram por um
processamento @vio e que 8o disponibilizados seguindo um padrde acesso.

O relacionamento entre estes componentes deve acontecer de foamecdire para
iSs0, & necesaria uma infra-estrutura que permita a publ&oag descoberta aut@tica das
informages sobre os servigos prestados por cada componente durante o seu funcionamento.
Esta infra-estruturé viabilizada pela ad@p de um servico de di@tios (Ex. UDDI).



3.1.1. Coletores

Neste modelo, os coletores possuem a flexibilidade de processar os dados pertencentes a um
banco de dados bem como os dados quiestndo coletados em tempo real. Este comporta-
mento varia de acordo com os paretros passados na solicdaglos clientes, os quais podem
especificar o intervalo de tempo dos fluxos de interesse.

O fornecimento dos dados em tempo real permite que seja feita watseato desem-
penho das aplicgs no momento em que as mesmaa&aeestilizando a rede, viabilizando as-
sim, a realizago de ajustes sob demanda. Por outro lado, nas 8a@gagn que as informaes
sobre os fluxos necessitam ser armazenadas por Uodpate tempo maior, o uso de banco
de dados se torna imprescinel. Cabe er&o, atribuir as funcionalidades de manipé@aglo
banco de dados a um componente especializado e dedicado a esta finalidade. Este componente
se@ responavel por disponibilizar servicos de acesso aos dados a qualquer componente que
saiba interpretar a descéig da sua interface bem como interagir com a mesma.

3.1.2. Componentes de banco de dados

O uso de banco de dados se torna importante porque muitas vezes o volume de G¥srmag
sobre os fluxos coletados pode ser muito grande, principalmente nos canais de alta velocidade.
Porem, atribuir esta tarefa aos coletores pode resultar em um processamento daspnecess
uma vez que nem sempre os dados coletad@® sky interesse futuro.

A principal funcionalidade dos componentes de 8facilitar o acesso aos dados sobre
os fluxos, fornecendo servicos de armazenamento e recapaiagnformages de interesse
as aplicades usarias. Este componente deeronhecer a estrutura na qual os dado&cest
armazenados e os detalhes effjmrs da arquitetura do gerenciador de banco de dados, que
pode variar de fabricante de acordo com o domem questo (ver Figura 3). Como estes
componentes disponibilizam e acessam as infoomeage forma padronizada, a interoper-
abilidade entre os componentegarantida. Estéltima quesio sea melhor explicada na
subsego seguinte.

3.2. Comunica@o entre os componentes

Os componentesan se comunicar com o progito de prover servicos a outros componentes

ou aé mesmo para aplicées. Esta comunicag ocorre por meio do protocolo SOAP, e a sua
forma de interago & descrita atrads da linguagem WSDL. Neste caso, por exemplo, quando

um coletor recebe os fluxos e precisa armazenar em banco de dados, 0 mesmo deve possuir o
conhecimento do documento WSDL do componente de banco. A partir desta irfiornoac
coletor sabex 0s passos necésms para ter sua demanda atendida.

Dispositivo
IPFIX

Protocolo IPFIX

Figura 4: Comunicago entre Componentes.

Na Figura 4é ilustrado um exemplo da comuni@agentre 0s componentes coletores e
os de banco de dados. Todo o relacionamento entre os elementos do modelo sedazlatrav



requisi@es http utilizando o protocolo SOAP para o empacotamento das mensagens, mesmo
gue tais elementos pertencam a dloiws diferentes.

Neste exemplo, ds o coletor receber as inforntaas sobre os fluxos oriundas dos dis-
positivos IPFIX, o mesmo tem a possibilidade de fazer o armazenamento destas ib&Egmag
em banco de dados. Neste sentido, o coletor deve solicitar ao componente de BD gealizag
deste servigco. Para issenecesaio que o coletor tenha o conhecimento de onde encontrar o
componente de BD e como interagir com o mesmo. Sendo assim, o UDDI assume um papel
fundamental. Na Figura 4, o componente de BD divulga a suaéexist e 0S seus Servicos
no direbrio plblico (PASSO 1). No PASSO 2, o coletor procura por um servi¢o de armazena-
mento em banco de dados e recebe a resposta no PASSO 3 por meio de urianifdRin(
Resource Identifigr No PASSO 4, o coletor recebe o documeniblggo WSDL, do com-
ponente de BD, descrevendo todos os detalhes rietespara a realizap da comunicaip.

De posse deste documento é@af sua aaise, o coletor eatem condifes de interagir com
o componente de BD, & exatamente o que acontece no PASSO 5. Por fibs egreber as
mensagens dos coletores, o componente de BD armazena as irfesnmas suas bases de
dados no PASSO 6.

Atraves do exemplo da Figura&possvel perceber algumas vantagens deste mode-
lo de gerenciamento. Dentre elas merecem destaques: Toda a coraagidaita por meio
da linguagem XML, essa possibilidade viabiliza a implemedmagdas aplicages mediante a
convenéncia dos desenvolvedores sem comprometer a interoperabilidade entre esses sistemas;
Em fung@o da extensibilidade do XML, cada um dos seus elementos aderpor as suas
funcionalidades a partir do aproveitamento de @es;p disponibilizadas por outros elemen-
tos; A localiza@o das fun@es dos componentes acontece de formardioa, contemplando
as funcionalidades do RTANRéal-Time Application Name Serya@presentadas por Tham,
Jiang and Ko [CK and Ko, 2000]; Como a comunig@agcontece atr&g do protocolo http,
diminui a probabilidade de problemas com adtmas de seguranca dos domos; Este mod-
elo de comunicago é bastante fldxel e adagivel aos diversos ambientes de gerenciamento
gue tem o XML como base tecragjica.

4. Prototipo e Experimentos

4.1. Cerario do Experimento

O ambiente de testes foi iniciado com a utilizaglo Netflow, para identificag dos fluxos, no
PoP-Ba da Rede Nacional de Ensino e Pesquisa (RNP), com a sua coafiguagarincipal
interface de entrada ddaafiego do roteador (cisc@se 7500).

Na configurago realizada, os fluxos foram enviados para um servidor instalado no
Nuperc / UNIFACS atraés de um link Gigabit Ethernet, conforme apresentado na Figura 5. O
servidor, da marca Gateway modelo 8400 server, possui 4 processadores Pentium Ill, 2Gb de
menbria e 7 discos SCSI de 36Gb e o sistema operacional Linux RedHat 7.3 (kernel 2.4.18-3).

4.2. Coleta dos dados

Para a coleta dos fluxos, foi utilizado o pacote flow-téaisrsa0 0.62. Uma vez os fluxos iden-
tificados no roteador cisco, os mesmas fransferidos via pacotes UDP para coletores. Estes
dados normalmente ficariam armazenados em sistemas de arqui€ospestes experimen-
tos foram armazenados em banco de dados, para isso foi aegaessuporte da ferramenta
flow-export do pacote flow-tools.

2http://www.splintered.net/sw/flow-tools/
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Figura 5: Cerario dos Experimentos.

4.3. Armazenamento

Para o armazenamento dos dados foi utilizado o software MyS@br ser gratuito e§

possuir suporte do pacote flow-tools. Mas de qualquer modo, vale ressaltar que para o mod-
elo na sego 3, a escolha do sofware de gerenciamento de banco de daalésto rele-

vante, p que as informdies $o disponibilizadas via Servicos Web.éh dissog importante

ressaltar que nestes experimentos os dados foram armazenados conforme o esquema definido
em [Systems, 2001]ajque para estes testes foram utilizados apenas os dados @a vels

Netflow.

A fim de melhorar o desempenho nas consultas aos dados sobre os fluxos foram criados
indice de buscas nos campos com maior feeqia de consulta, tais como IP de Origem, IP
de destino e Porta.

O componente de banco de dados possui um conjunto de consultas SQL para o proces-
samento dos dados do Netflow, estes componentes foram escritos em Java e utilizam o JDBC
para acesso aos dados manipulados @srae software MySQL. Estas fuigs, de acesso a
dados, 8o totalmente encapsuladas, dando total traBsgé aos componentes que fazem uso
do servico e que por sua vez precisa apenas se preocupar com o uso das gdsriDaqtre
as informa@es que 3o disponibilizadas por estes componentes, podem ser citagiasrm
total de octetos por subreddimero total de octetos por TO$ype of Servide nimero total
de octetos por porta;imero total de octetos por sistemaédmo; rumero total em octetos
por IP origem.

4.4. Disponibilizagao

A disponibilizago dos dados armazenados em banco de dados foi realizadssattauso

de Servigcos Web e com base nas tecnologias de componentes Java. Para isso foi utilizado o
pacote do projeto Apache Axfso qual fornece uma boa infra-estrutura para o desenvolvi-
mento de aplicdies desta natureza. Isto por que agadele, o desenvolvedor de Servigos

Web rao precisa se preocupar com o tratamento de mensagens SOAP e o uso de APIs Java
mais espéeiicas como JAX-RPCJava API for XML-based RP@ JAXM (Java API for XML
Messaginy Outro caractéstica marcante no pacaejue uma vez criadas as classes java para

a disponibilizaéo das informaes sobre os fluxos, os documentos WSDL com as déssric

das interfacesa® gerados automaticamente.

O Apache Axis funciona como um servlet armazenado no Tomcat. As reagssic
sao passadas em documentos XML, empacotados em envelopes SOAP. Estas mensagens, ao
chegar ao seu destino, tem seus envelopes SOAP processados pelo Axis que entrega para as

Shttp://www.mysgl.com
“http://ws.apache.org/axis/



aplica@es apenas o seu coatlv. Cabe edo ao desenvolvedor, apenas a tarefa de desen-
volver estas aplicags.

A fim de realizar testes com a disponibilizacde informages sobre os fluxos, foi
desenvolvido um programa em Java que recebe condonedros a URI do documento WSDL
do componente de banco e o nome de uma das sua@singe acordo com estes faretros,
o programa recupera o documento WSDL, interpreta suas inféesafaz a chamaadefungo
de interesse e por fim recupera os resultados solicitados. A Figura 6 ilustra um pequeno trecho
da classe java utilizada para realizar o acesso ao componente de banco. Neste exemplo, o
programa acessa a fulg que faz o processamento da quantidade de octetos pertencentes aos
fluxos de um IP de origem num determinado intervalo de termp@lOctetsIPOrig.

public class cliente {

public static void main(String[] args) {
try {
String IPOrig = "82.82 107 225", String t1 = "38728312", String t2 = "49982374";
String wsaddr = "http /200 128 80.170:8080/axis/services/ServicosBD";
Service servico = new Service(),
Call call = {Call} servico.createCall();
call.setOperationtame(new QName(wsaddr,"TotalOctetsIPOrighyy;
call.setTargetEndpointAddress( new java.nst.URL (wsaddr),
Integer res = {Integer) call .invoke{new Object(] {new String (IPOrig), new String (t1), new String (t2)} );
System out.printing"Resultado = " + res);
} catch (Exception &) { System out.printin{e.getMessage());}
1

Figura 6: Trecho do édigo da aplicago cliente.

Na Figura 7, pode-se constatar as trargsferas das mensagens SOAP que foram ger-
adas pela requishp da aplicago java e a pela resposta do componente de banco. Este moni-
toramento foi podsel atraes do uso da ferramenta SOAPMonitor

20012880170 |

Time Target Service Status

10:48:08 [genicosBD [Cornpletz

mlsoap. org/soap/enve

g5 Tyle="htep: //schenas
£75273923< /s 1: Total Oc

Figura 7: Mensagens monitoradas pelo SOAPMonitor.

Por fim, com o objetivo de realizar experimentos com apiieacpertencentes a
donminios diferentes e verificar a interoperabilidade, foi utilizado um cliente SOA€rigen,
nao sendo constatado nenhum problema no acesso ao servigo disponibilizado.

4.5. Avaliaggo dos experimentos

Os experimentos permitiram as primeiras avéles;sobre o uso da abordagem proposta para

o gerenciamento de medigs por fluxo de &fego. Foi possel perceber que o uso de Servigos

Web facilita muito a integraip entre as aplic@gs envolvidasgjque a interface paéio e o seu
funcionamento pela web viabiliza a interoperabilidade entre sistemas de diferentes platafor-
mas. Isto pode ser constatado ao fazer uso dos servicos do componente de banco de dados
atraes de um simples programa em java.

SFerramenta de monitoramento do pacote Apache Axis
Swww.soapclient.com



Os experimentos targin serviram como base de ava@iacpara a integrép das
informages sobre os fluxass ferramentas de gerenciamento que fazem uso de Servicos Web,
tais como 0 QAME [Granville et al., 2001]. Por fim, taarh foi posével perceber um senel
ganho de desempenho no acesso a essas infoesagm o uso de gerenciadores de banco de
dados, haja visto 0 suporte no acesso e manipaoldas informages inerentes a estes geren-
ciadores.

5. Conclusio

Diversos esforcos internacionaiém sendo direcionados para as médgnas redes IP. Isto
fez surgir muitas propostas que, na maioria dos cas@) dsintro de um escopo espro,
sem permitir a integr&p com outras tecnologias.

O mesmo acontece com as méxis por fluxo de &fego que tem no IPFIX o primeiro
trabalho de padronizag. Como resultado, esta iniciativa vai permitir que os diversos dispos-
itivos de medi@o por fluxo exportem seus dados de forma padronizada sem os problemas de
integra@o entre as diferentes ferramentas de cada fabricante. Contudo, para os fluxos medi-
dos pelos dispositivos e enviados aos coletores, ainda se fazarézedgum modelo formal
de acesso e disponibilizag destes dados. Na abordagem apresentada neste artigo, o uso de
Servigos Web se mostrou bastante conveniente na medida em que gerayiticades fun-
cionarem seguindo os prifpos da Arquitetura SOA, am de ser independente de plataforma.
Outra contribui@o significativa trata-se do uso de sistemas gerenciadores de banco de dados
para o armazenamento das inforideg sobre os fluxosajgue dentre outros aspectos, pode-
se ter ganhos significativos de desempenho nas consultas e no tempo de desenvolvimento de
aplica@es avancadas.

Em suma, o armazenamento em banco de dados e a @diz; Servicos Web no
gerenciamento das medigs por fluxo abre novas perspectivas em torno de um gerencia-
mento e monitoramento de rede distidim, rompe as barreiras implantadas pelos sistemas
propriefrios e faz surgir um ambiente figel e adagdvel.

Agradecemos todo o apoio que a RNP vem dando ao GT-QoS2 com o fornecimento
da infra-estruturaécnica necessia para a realizép dos experimentos apresentados neste
trabalho.
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