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Abstract. The increased demand for network monitoring environments covering
several administrative domains have motivated research groups to create and
adapt tools which use a standard data representation format using Web services.
Although a large number of traffic flow measurement tools are already available,
little have been done in adapting them to Web services. This paper presents the
NeTCollector tool. It consists of a solution for traffic flow measurements which
provides a set of Web services used for filtering rule management and NeTraMet
collected data recovery. Furthermore, this application provides a very friendly
interface to the end users.

Resumo.A crescente demanda por ambientes de monitwage redes que
abrangem dofimios administrativos diferentes tem motivado diversos grupos
de pesquisa a envidar esforcos na céag adaptago de ferramentas que uti-
lizem um formato padwo para representd@p de informagdes atraes do uso

de Servicos Web. Apesar do grandemero de ferramentas existentes para as
medi@es de fluxos deéafego, pouco trabalho foi realizado nesta diéec Este
artigo apresenta a ferramenta NeTCollector que consiste em umagsohaza
medi@es de fluxos de afego que disponibiliza um conjunto de Servicos Web
utilizados na manutedp de regras de filtragem e recupeéa;de dados coleta-
dos pela ferramenta NeTraMet. &h disso, a aplicéo fornece uma interface
bastante amigvel para os usarios finais.

1. Introducao

E cada vez maior ommero de aplicaies na Internet que possuem escopos de funciona-
mento que ultrapassam as fronteiras dos seusrdosradministrativos. Por este motivo,
torna-se evidente a necessidade de utifivage infra-estruturas de medes de desem-
penho que tan#m ultrapassem as barreiras dos seusidims, possibilitando ao gerente
da rede ter uninico ambiente de monitorag.

Acontece que desenvolver um ambiente de monitmragie opere entre domos
diferentes torna-se um desafio na medida em que as redes costumam seiidas giitiu
um diversificado conjunto de soldgs tecndlgicas que dificultam bastante o desenvolvi-
mento de um ambiente hom&geo e interopé@wvel. $0 estas as rées que&m levado
diversos grupos de pesquisa a despertar o interesse em desenvolver ambientes de moni-
toramento quedm no uso de Servicos Web (do iagWeb Service$ o principal mecan-
ismo de comunicap. Dentre os trabalhoa jealizados e em andamento que seguem esta
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tencencia, destacam-se iniciativas de desempenho fim-a-fim (E2Hpne-to End per-
formance initiativg da Internet2 [Internet2 2005] e a atividade de pesquisa em Eleeic
Monitoragao de Desempenho (JRAL) da&&ht2 [Gant2 2005b], que buscam encontrar
mecanismos de averiguage acompanhamento que auxiliem no désgico mais preciso
dos problemas das redes pertencentes drdosdistintos.

Ja no contexto nacional, a RNP, atesvdos grupos de trabalho GT-Meaks
[Monteiro 2004] e GT-Mediges 2 [Monteiro 2005], vem criando uma infra-estrutura de
medigdes orientada a servi¢cos que possa ter interoperabilidade com outras infra-estruturas
atraves do uso de Servicos Web. Aéid & que ferramentas de monitodag ao utilizar
um padao de representaQ de informages, possam ter acesso aos dados sobre o de-
sempenho das redes independentemente dogdmadministrativos em que estejam in-
seridas. Isso & permitir que uma aplicag localizada numa rede externa possa obter as
informag@es sobre o desempenhololckbonenacional antes de iniciar a sua utilizac
Nesta dirego foi desenvolvida a arquitetura piPEs-BR que tefdualos resporaveis
por funcionalidades relacionadapublica@o, descoberta, autoriZag e autenticép no
uso de Servicos Web; agendamento egeia de testes; armazenamento de medidas e
Interface com os usuios.

Na arquitetura do piPEs-BR @sprevista a utilizego de diversas ferramentas de
medi@o que s€to manipuladas pelas apliéess de gerenciamento atésvdos Servigos
Web desenvolvidos. Cada ferramenta de malich contribuies ao ambiente de
monitora@o de acordo com a &trica de desempenho desejada. Dentre as ferramen-
tas existentes, a NeTraMet [Brownlee 2002] destaca-se por realizarGesdle fluxos
de trafego em tempo real, fornecendo inforidag sobre o volume e a compd@sicdo
trafego que trafega nos canais de transatss\ ferramenta NeTraMé& uma excelente
alternativa quando se deseja realizar méelicde fluxos de &fego, a queé bastante
flexivel ao permitir a utilizago de regras na especifiéacdos fluxos a serem coletados.
Apesar dessa ferramenta ser bastante utilizada, poucos trabalhos significativos foram re-
alizados em torno da visualiZag dos dados medidos. &h disso, nenhum trabalho foi
desenvolvido no sentido de criar uma interface padjue possa ser integrada a outras
infra-estruturas de medies.

E no contexto delineado acima que se insere a ferramenta NeTCoflecioe
consiste em uma aplicag desenvolvida em Java que traz uma interface @relgara a
visualiza@o dos dados medidos pelo NeTraMeénalda possibilidade de configuiax;
dos medidores atré&g das suas regras de filtragem. A ferraméntatalmente orien-
tada a Servicos Web, dando contriliieg significativas em torno do desenvolvimento de
ambientes de monitorag que envolvam diferentes daros administrativos.

Este artigo estorganizado da seguinte forma: naZ®eg. sed apresentado o con-
texto da ferramenta NetCollector. Na @e¢3.€ apresentada a ferramenta, sua arquitetura
e um breve detalhamento do$dulos desenvolvidos. Na seg4. 0 apresentados 0s
testes realizados e, por fim, nade®., as consideraes finais.

2. Trabalhos relacionados

A ferramenta NeTCollector foi desenvolvida sob a perspectiva de permitir que infra-
estruturas de monitoramento possam acessar inf@esae desempenho de redes per-
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tencentes a domios diferentes. Dentre as iniciativas que se destacam, pode-se citar 0
framework GFD e o piPEs-BR. A seguir, na®pimas subsdies, sefio descritos breve-
mente esses trabalhos, elucidando, assim, o contexto no qual a ferramenta NeTCollector
esh inserida.

2.1. O Framework GFD

O frameworkGFD [Géant2 2005a] foi concebido para permitir a utilizage ferramen-

tas de mediges dentro das pibicas internas de um ddmio administrativo de rede,
porem prevendo interoperabilidade com outras infra-estruturaséstrd® um modelo

de confianca entre fedef@&s. Trata-se de um ambiente de compadadistribida de
aplica@es relacionadass medides de desempenho e que tem como requisitos: escala-
bilidade; extensibilidade; interoperabilidade; utiliaagle soluges de software de pauy
aberto; apida capacidade de recupé&ra@m casos de falhas; e monitoramento vein

IP.

Dentre os objetivos da infra-estrutura de monitoramento que segue as
especifica@es doframework pode-se citar o fato de a mesma serifleko suficiente
para operar entre ddmios e acomodar diferentes tipos détncas, ferramentas e abor-
dagem de monitoramentd diante desta perspectiva que 0s componentes possuem um
baixo grau de acoplamento entre si, expondo as suas funcionalidadés aleaservicos.

O GFD pree a exiséncia de produtores e consumidores de servigos que podem
ser classificados nos seguintes tipos: Ponto de NMediglP —Measurement Point Ser-
vice); Publica@o/descoberta (LS —ook-up Servicg Autentica@o/Autoriza@o (AS -
Authentication Service); Controlador de recursos (RResource Protector Serviger-
mazenamento de medies (MA — Measurement Archive Servijcdransformago (TS
— Transformation Servigee Topologia (ToS —opology Service

2.2. O ambiente piPEs-BR

O ambiente piPEs-BR [Monteiro 200é]composto por ferramentas ¢xistentes (adap-

tadas para o ambiente) bem como novas ferramentas desenvolvidas em GTs anteriores.
O piPEs-BR visa contemplar funcionalidades de: testes, armazenamento, agendamento,
autoriza@o, interface e dete@g/aconselhamento. Ap a revifo da arquitetura, inicial-

mente concebida para o piPEs-BR e tendo como base a arquitetura GFD, feebass
chegar numa segunda vaosda arquitetura do piPEs-BR.

Nesta nova arquitetura, os componentes desenvolvamadaptados para terem
o0s seus funcionamentos de acordo com a espedéificdg GFD. Aém disso, novos com-
ponentes & adicionados, disponibilizando outros servicos nécesspara o funciona-
mento do ambiente. Entre os novos componentes merecem destaque 0sakEspoONS
pelos servicos de agendamento eegera de testes, bem como de publ@&aglescoberta,
autoriza@o e autenticap de servicos.

3. A ferramenta NetCollector

A ferramenta NeTCollector, desenvolvida em Jagalividida em dois rddulos: um

cliente que apresenta a interface com oansufinal e um servidor que funciona como

um gerente SNMP do NeTraMet e disponibiliza Servicos Web para sua madpulac

As funcionalidades da ferramenta fazem desde a coleta dos dados sobre fluxos medidos
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Figura 1. Arquitetura da ferramenta NeTCollector.

Rede

pelo NeTraMet & a configurago de regras no medidor. Um resumo da arquitetura da
ferramenta apresentada na Figura 1.

3.1. Modulo Servidor

Para a constr@p do nbddulo servidor, foi utilizado o pacote Java SNMP
[JavaSNMP 2005], queadsuporteas principais funcionalidades necagasa obten@o

dos dados armazenados no agente SNMP (NeTraMet). Essas indesnagdidas

pelo NeTraMet e coletadas via protocolo SNM&b sarmazenadas num banco de da-
dos MySQL. Com base nesse banco de dados, Servicos Web foram desenvolvidos para
disponibilizar os dados que podem ser utilizados na gerde relairios pelo cliente. O

cliente pode armazenar os dados coletados em arquivos texto em formato @#oselat
para refegéncias futuras ou opcionalmente mostrados na tela ao final da coleta definida
pelo usario.

Para o desenvolvimento dos Servicos Web, foi utilizado o pacote do pro-
jeto Apache Axié o qual fornece uma boa infra-estrutura para o desenvolvimento de
aplica@es desta natureza. Isto por que asadele, o desenvolvedor de Servicos Web
nao precisa se preocupar com o tratamento de mensagens SOAP e o uso de APIs Java
mais espeificas como JAX-RPCJava API for XML-based RP& JAXM (Java API for
XML Messaginyy Na Tabela 1 e8@b relacionados os principais servigcos desenvolvidos
no modulo servidor.

Tabela 1. Servigos Web do m 6dulo servidor.

Servico Parametros de entrada
coletaFluxosWS enderecoMedidor
setaregraWs endereco, selector, mask, matchedvalue, action, parameter
tiraregradeexecucaoWs enderecoMedidor, idDaRegra

3.2. Modulo Cliente

Ja no nodulo cliente, &m dos reldirios, ainda podem ser gerado&figos estasticos,
tudo de forma integrada. Para que sejam gerados af&as, foi utilizado o pacote

3http://ws.apache.org/axis/
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Figura 2. Cen ério de utilizac ao da ferramenta NetCollector.

ChartDirector [Engineering 2005], que permite construgfigos profissionais de diver-
So0s tipos, como pizza, barras, etc, podendo ser utilizados tanto para@gdieag como
Windows.

O software tem como principal objetivo possibilitar ao gerente da rede a réalizac
de planejamentos e identifiGg de podseis problemas que estejam ocorrendo.

Através do NeTCollector foi posgel ter um software capaz de integrar o que
grande parte das aplic@es de med#&o de fluxos de redes fazem isoladamente: manter
uma base de dados consistente com diversos atributos que dizem respéifegamdm
uma rede, gerar relatios £cnicos capazes de auxiliar o administrador da rede a diag-
nosticar e identificar problemas referentes ao ambiente, disponibilizar Servicos Web para
acessos remotos, e por fim, construafgros com estadticas acerca do ambiente de rede
de um dormio administrativo.

3.3. Cerario de utilizacao do NetCollector

Ao disponibilizar Servicos Web atras do nddulo servidor, o NetCollector permite que
diversos coletores de fluxos, pertencentes aidm® distintos, possam ser configurados
de modo a identificar fluxos de interesse das aplieagle monitoraép. Pelo fato de
utilizar Servicos Web na comunicag entre os ddulos, a probabilidade de acontecer
problemas de interoperabilidade em&azlas peculiaridade de cada doio &€ bastante
reduzida. Na Figura 2 ilustrado um cesrio em que o NeTCollector pode ser utilizado
com dois dormios distintos, assumindo taimn a existncia de uma infra-estrutura para
publicag@o/descoberta de servigos (LS) e de auterdicgBRA).

Neste ceario, o mbdulo cliente faz acesso aos servigos prestados pelos servi-
dores nos dois domios (RNP e Internet2). Os servicos acessa@wosudilizados para
configura@o de medidores e recupedacde dados coletados. Os passos de 1 a 4 en-
volvem a busca por informaes sobre 0s servicos prestados pelédutos servidor. Nos
passos 5, 6, 9 e 10 o cliente requisita a autoéiaggara acesso aos servigcos disponibiliza-
dos que, posteriormenteg solicitados nos passos 7, 8, 11 e 12. Por fim, o clierés ap
obter as informa@es necessias gera o @fico de interesse ou recebe a confiramade
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Figura 3. Interface de coleta e configura¢  &o de regras do cliente.

uma solicitag@o de configurago no passo 13.

4. Testes realizados

Diversos testes experimentais foram realizados no latmivado CEPERC - UNIFACS,
composto por uma &dia de 40 raquinas conectadas em rede, com o objetivo de buscar
informages sobre os fluxos que trafegam no ambiente como um todo.

Para que isso fosse pdgs, um ambiente de medies teve que ser montado, de
acordo com a arquitetura apresentada na Figura 1.

Para composip do nddulo servidor, foram utilizadas duas estes IBM Pen-
tium 4 com o sistema operacional Red Hat Linux 9.0. A primeira éstégi utilizada
para a instaléo do NeTraMet 5.0 e do Apache Axis, enquanto que a segunda serviu para
a instalaéo do SGBD MySql. No rddulo Cliente, foi utilizada uma estag Pentium
4 com o sistema operacional Windows XP. Essa apicggoderia funcionar ainda em
outros sistemas, gracagortabilidade da linguagem Java.

O usuario ao interagir com a ferramenta deve especificar no cliente, o endereco do
medidor, tempo total da coleta de inforrdag e intervalo (periodicidade) em que se quer
coletar tais fluxos (Figura 3). Esses @awetros 80 passados aoadulo servidor pelo
Apache Axis e er@to o servidor se conecta ao NeTraMet via protocolo SNMP enobt
os fluxos coletados de acordo com o que foi especificado pefrias#\pos a obtengo
dessas informdies, o nddulo servidor se conectabase de dados MySql e armazena os
dados relevantes.

Apbs a concludo da coleta (final do tempo total estipulado peloans), o
modulo cliente oferece como opes a gerado de gaficos e reldirios €cnicos sobre
as informades coletadas na rede (Figuras 4 e 5).

5. Considera@es finais e trabalhos futuros

Apesar dos trabalhos na@ea que relacionam as meikgs por fluxo de &fego aos
Servicos Web [Sampaio et al. 2004, da Rosa et al. 2004], pouco foi feito eraoedac
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NeTraMet que possibilita a defiffigp de regras mais espicas para identificé&p de
fluxos de tafego. Se por um lado esta ferramenta permite a utdizale regras, por
outro tem uma interface com o w@iD muito pobre em recursos, o que dificulta bastante
a sua utilizago. Alem disso, ainica forma de utilizao desta ferramenta atraes da
linha de comando, utilizando o gerente NeMac.

Portanto, a ferramenta NeTCollector traz importantes contdesigem torno
do desenvolvimento de um ambiente distridmide monitorago de fluxos de &fego
gue, atrags do seu mdulo servidor, disponibiliza um conjunto de Servicos Web para
configurag@o de regras da ferramenta NeTraMetéml disso, atrads do nbdulo cliente
tem-se uma interface gfiica bastante amayel, facilitando bastante a configuéacde
regras e a visualizap dos dados coletados sobre os fluxos.

Os trabalhos futuros com a ferramentaasena dirego do desenvolvimento de
uma infra-estrutura que facilite o gerenciamento e utiipagos servicos desenvolvidos
por parte de outras ferramentas, por meio da utifivage infra-estruturas de publiex
descoberta, autenticag e gerenciamento de configubas dos medidores.
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