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Abstract. Traffic flow measurements are very useful for identifying the
characteristics and dstribution d network traffic in abackbore. However, the
amourt of collected daa from these measurements is too large what makes it
difficult to andyze and manage. Many of the todls used to assist in this task
are \ery limited and dort allow a more detailed andysis of many important
variables that could be mrrelated in order to have a more precise network
diagnastic . This work shows how the use of the treemap visudization
technique combined with traffic flow measurements can contribute to a ketter
network management.
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Resumo. As medicdes por fluxo detrafego sdo bastante Uteis quandose desgja
identificar as caracteristicas e distribuicdo do trafego das redes de um
backbore. Porém, o volume de dadcs coletadcs a patir destas medicoes é
muito grance o que dificulta asua andise egeréncia. Muitas das ferramentas
utilizadas para awiliar neste trabaho séo bastante limitadas e ndo pErmitem
uma andise mais detalhada a diversas variavas importantes e que poderiam
ser correlacionadas a fim de se ter um diagnéstico mais preciso darede. Este
trabdho mostra como a uilizacdo datécnica de visualizacdo Mapas em
Arvore em conjunto com as medicdes por fluxo de trafego pod contribuir
para uma melhor geréncia darede.

Palawras-Chave: Netflow, Flow-tods, Mapa em Arvore, Medicdes,
Gerenciamento de redes

1. Introducao

As redes IP modernas possuem diversos problemas de infra-estrutura, tais como o
congestionamento das fil as dos equipamentos, a falta de priorizagé de servigos, dentre
outros. Em fungdo disto é necessario se ter informagdes relevantes obre o tréfegoafim
de saber como resolver ou amenizar estes problemas. Com 0 uso de ferramentas de
coleta, armazenamento e visualizagd® dos dados ©bre a rede, torna-se possivel a
elaboragdo de diagndsticos mais ricos e predsos, fadlitando assim, o processo de
tomada de dedséo.



N&o resta dividas quanto a utilizac@ e permanéncia das redes | P nos badkbonres
da Internet. Sua imensa base instalada e o conjunto de glicagdes dos usuérios finais
fazem com que esta solugéo sga atendéncia natural dos proximos anos. O |IP atende
muito bem as aplicagdes convencionais. Porém, as novas aplicagfes (ex. multimidia)
possuem outros requisitos de QoS para 0s quais estas redes ndo foram projetadas. Em
funcdo desta limitacdo, através da aquitetura Diffserv, foi proposta a solucéo de
fornecer tratamento dferenciado aos diversos fluxos de pacotes que trafegam nos
roteadores do backbore. Nesta solugép, os rvigos prestados s contratados pelos
acordos de nivel de servico, ou SLAs (Service Level Agreement), que fornecem
garantias minimas bre o servico prestado.

Neste enério, surge a neaessidade de se obter mecanismos que monitorem 0s
servicos prestados de forma que possam ser verificados $ 0s parédmetros estabeleddos
na SLA estdo sendo realmente atendidos. Outro fator importante € que para se redizar
um contrato é preciso saber se a rede supata suas exigéncias. Informagdes bre o
numero de hosts, volume do tréfego e a distribuicdo dcs rvicos o exemplos de
informagdes que iréo gjudar a identificar as cond¢des minimas da rede para prover
SErViGos a novaes USUarios.

Em func@o destes fatores, percebe-se a neaessidade de ferramentas de medigoes
que gjudem na leta dos dados sobre as métricas de interesse reladonadas a QoS das
aplicagdes. Para is, € necessario levar em consideraggo, além das métricas desegjadas,
as técnicas de medicdo e as ferramentas existentes. Existem basicamente dois tipos de
medicdes. pasdvas e ativas. Nas medigdes passivas $0 coletadas informagies bre
todos os pamtes que trafegam na rede sem provocar nenhuma interferéncia no trafego,
enquanto que nas medigbes ativas sdo gerados pamtes de teste que terdo 0s seus
desempenhaos monitorados através da rede. Cada um desses tipos posaui um propdsito
especifico, e asua utilizacggo varia de aordo com as métricas escolhidas e & tecndogias
de hardware ou software disponiveis.

Nas medic¢des passvas, principalmente nos links de dtavelocidade, o vdume do
trafego se torna um problema, na medida en que eige uma boa @pacidade de
armazenamento e gerenciamento das dados coletados. Neste contexto, a Cisco propde a
utilizacggo do Netflow para reduzir parte do vdume de dados coletados [6]. IsD € feito
através da criagf de regras na definicdo de fluxos' nas proprios roteadores da rede, ao
invés de trabahar diretamente mm cada pacote individual. Estes fluxos so coletados
po uma ferramenta especifica armazenados em sistema de aquivos e depois
processados de acordo com a necessidade identificada de andli se dos dados.

Ainda asdm, essas medi¢bes geram conjuntos volumosos de informacdes, que
mesmo quando kem estruturados s8o dficels de serem explorados. Na maioria das vezes
s0 uilizados scripts para extracdo de informacOes de aquivos texto e aandise éfeita
apenas em funcdo de uma Unica variavel (ex. servico, endereco de origem, octetos, etc.).
O problema persiste na parte de visualizac&o dos dados, quando sdo gerados gréficos de
powcas dimensdes dificultando as andlises mais espedficas e 0 gerenciamento do
desempenho dbs redes.

! Pode ser considerado como um conjunto de pacotes IP que possuem atributos em comum (ex: IP fonte, IP destino,
porta fonte, porta destino, protocolo, etc.).



Para extrair informacéo (il desses conjuntos Sd0 necessarias témicas e
ferramentas que explorem de forma eficiente os dados disponiveis. Entre 0s meios que
0s seres humanos podem usar para explorar dados, a visudizagdo € talvez o mais
intuitivo. Isto se deve ao fato do hanem possuir uma memoria de curto prazo bastante
limitada que ndo é alequada a memorizagd% de grandes listas e tabelas, como as
apresentadas na maioria dos relatorios das ferramentas de medigoes atuais.

Algumas ferramentas como o0 MRTG [4] e o Flowscan [5] apresentam os dados
coletados a partir de gréficos bastante limitados, pois utilizam pouwcas variaveis de
andlise endo permitem interagd em tempo real.

Diante disso, os computadores vém sendo usados cada vez mais para promover
a comunicaggo visual de informagdes e, segundo Shneiderman [8], 0 us0 dcs
computadores € também muito Uil para arepresentagéo visua de dados abstratos. Com
0 uso das principios propaostos por Tufte [9] é possivel apresentar centenas, mil hares ou
até mil hdes de registros de dados em uma Unica cena visua, criando assim um eficiente
meio de interpretacéo de grandes volumes de dados. IS se torna bastante conveniente
a0 se tratar de uma visualizaggo de um backbone formado pa diversas redes menores
em gue se tem mais de umavariavel de andlise.

Nesse universo de tipos de dados, as estruturas hierarquicas de informagéo séo
extremamente comuns e estdo presentes nos dados gerados pelos fluxos, onde eiste
muita informac@ sobre acaracteristica do tréfego e a sua distribuicéo na rede ao longo
do tempo. Apesar disto, atualmente esta caracteristica ndo € muito explorada pelas
ferramentas de visudizacd de fluxos onde sdo geradas informagdes de dificil
interpretacgo. As ferramentas e plataformas de geréncia de redes 50 mais focadas em
detecdo e sindizagd de falhas e identificagdo de problemas, n&o cobrindo
necessariamente arede como um todoe possuindo uma visibilidade muito limitada.

E com base no exposto acima que este trabalho mostra cmo a utilizagio da
técnica de mapas em arvore poce facilitar o gerenciamento das medicdes por fluxo de
tréfego.

Este trabalho, que se insere dentro do escopo s atividades de medigdes do
grupo e trabaho e Qualidade de Servico da RNP, é validado através da
implementacd de um protétipo em que sdo Uuilizados o Netflow para criacggo dos
fluxos, o pacote flow-tools[7] para acoleta eprocessamento de dguns dados e por fim a
utili zagio doTreeMiner’ como ferramenta de visuali zagio e andlise.

Este artigo est4 organizado da seguinte forma: a seguir, sdo apresentadas
algumas ferramentas de medic&o com énfase nas voltadas para medicoes por fluxo. Na
se¢@o 3 sdo apresentados os conceitos basicos de visualizagdo de dados hierdrquicos
através de mapas em arvore, na se¢cd 4 sdo apresentados 0s experimentos realizados
com o prototipo. Por fim, a secéo 5 apresenta as consideragdes finais e trabal hos futuros.
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Ferramenta de exploragédo visual baseada em mapas em arvore em desenvolvimento no Nuperc



2. Ferramentas de Medigdes

Como citado anteriormente, a escolha de uma ferramenta de medicéo depende do tipo
de medicdo a ser redlizada e das métricas de interesse. Em termos de medicOes ativas,
ideais para 0 monitoramento de medidas como atraso, variagdo do atraso e
conectividade, existem diversas infra-estruturas de medigdes que em sua grande maioria
utiliza o programa ping e suas variantes para obter os dados da rede dravés das
estatisticas do RTT (round-trip-time) dos pacotes de teste. Destacam-se nesta &ea &
iniciativas do AMP (Active Measurement Project) [10], Surveyor [12] e TTM-RIPE
[11]. Nas medic¢des passivas, agumas ferramentas como o Coralreef [13] posuuem
drivers que ddo suparte & utilizaco de placas para aptura do trafego em redes opticas,
bem como Ethernet com o propdsito de fazer o monitoramento sem interferir no meio.
Em fungdo do oljeto de estudo deste trabalho, serd dada maior énfase nas ferramentas
de medic¢Bes passivas por fluxo cetréfego.

Para este tipo de medicdo, o IETF prople apadronizecdo do RTFM (Realtime
Traffic Flow Measurement) [1][2] que possui, basicamente, trés comporentes. o
medidor, 0 coletor e 0 gerente, de acordo com a Figura 1. O primeiro converte os
pacotes coletados e os associam as tabelas de fluxos. O segundorecebe & tabelas que
posteriormente serdo uilizadas por uma glicacéo. O terceiro gerencia os outros dois.
Com base neste modelo, o NeTraMet (Network Traffic Meter) [3] foi implementado
com o propGsito de desempenhar as funcdes dos trés comporentes. Trata-se de um
software de addigo aberto, que tem avantagem de permitir ao usuério a posshilidade de
definir regras que identificam fluxos de dados através da programacgdo de scripts,
permitindo uma maior flexibili zagdo e dinamismo notrabalho de quantificar e qualificar
os tipos de fluxos. O pamte anda possui o NetFlowMet que obtém os seus dados a
partir dos fluxaos identificados e exportados pel os roteadores Cisco. Além do NetraMet,
outras ferramentas destacam-se nas medicdes por fluxo e seréo descritas nas subsegdes
seguintes.

Medidor | «<—» Coletor <4—» | APLICAGAO

Figural. Modelo RTFM

2.1. Netflow

O NetFlow € um produo da Cisco que possibilita a criacggo de regras para a
identificac@o de fluxos no préprio roteador da rede, exercendoa fungd de medidor. Os
dados coletados sobre estes fluxos, assim definidos devem ser encaminhados para um
servidor, a fim de que possam ser tratados por um software especifico de coleta. A
Figura 2 apresenta umavisdo genérica do funcionamento doNetflow.
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Figura 2. Funcionamento do Netflow

Um fluxo € identificado quando oprimeiro pamte chega numainterface de rede
configurada com o Netflow. A partir deste momento, todos 0s outros paotes com as
mesmas caracteristicas sdo contabilizados na tabela de fluxas em nimero de octetos e
pacotes. O registro dofluxo permanece na tabela até que uma das seguintes cond¢des
ocorra

» fimdaconexé TCP (TCP FIN ou RST).
» A tabelaatingiu seu limite de tamanha

* Expiraggo dotempo ck inatividade (tempo qle em ndo chegam pactes com a
caraderistica do fluxo).

» Expiragdo dotempo ce dividade (tempo méximo gue um fluxo pocde permanecer
natabela).

Os dados do Netflow sdo exportados através de pamtes UDP para uma porta
configurada no coletor. Cada pamte éformado pa um cabecaho seguido dcs fluxos e o
seu formato varia de acordo com aversdo doNeflow.

Naversdo 8 do Netflow sdo criados fluxos agregados (fluxas de fluxas), ou sgja,
fluxos contabilizados a partir dos fluxos expirados e com critérios mais genéricos, por
exemplo: ToS, AS, rede Destino, rede origem. Para isso, uma outra tabela de fluxos é
criada de acordo com aversdo que foi configurada (ex: 8.1, 8.2, etc.). Vale lembrar, que
no caso de um roteador ser configurado com as versdes 5 e 8 e estar enviando s fluxos
para o mesmo col etor € predso que sejam configuradas portas UDP diferentes.

2.2. Flow-tools

O pacote Flow-todls € mmposto pa um conjunto de programas que tem a finalidade de
fazer a wleta dos fluxos enviados pelo NetFlow. O pate foi desenvolvido em C e
possui suparte para exportar dados para outros softwares de visualizagdo (Flowscan) e
coleta (Cflowd). Em fungdo do uso especifico para o Netflow, o mesmo é marcado pela
sua simplicidade na wleta, visualizaggo e totalizagédo dos fluxes. O software ainda
fornece supate a mleta distribuida e a0 gerenciamento dos fluxos armazenados em
disco. A Tabela 1 apresenta as descrigoes das ferramentas do pecote.



Tabela 1. Algumas das ferramentas do pacote flows-tools

Ferramenta Finalidade

Flow- Faza captura dos fluxos exportados pel os roteadores
capture

Flow-ca Concatena fluxos de diversos roteadores num so arquivo
Flow-dscan | Detecta varredura de rede, utilizado para checa a seguranca
Flow-expire | Remove arquivos de fluxos antigos

Flow-export | Exporta os arquivos de fluxos para outros formatos (ex. Cflowd)
Flow-gen Gerafluxo de teste

Flow-import | Importa dados de outros formatos

Flow-print | Imprime os fluxos no formato texto

Flow-send | Transmite fluxos utili zando o protocolo do Netflow
Flow-stat Geragdo de relatérios dos dados dos arquivos de fluxos

Esta representagédp visua é feita dravés de &vores que usam linhas para
estabelecer a mnexdo entre os nGs pais e nos filhos de uma hierarquia. Ela gresenta
duas grandes desvantagens: (1) uma grande por¢do doespag visua disponivel é gasto
na organizagéo dcs nos; e (2) estruturas hierérquicas geram grandes arvores de dificil
visualizagéo [17].

3. Visualizacéo de dados hierar quicos

Os dados gerados pelos fluxos identificados em ferramentas de medi¢do, como o
Netflow, possuem caracteristicas que permitem que sgam agrupados de forma
hierarquica. Como exemplo, podemos agrupar o tréfego total gerado pelos rvigos nas
sub-redes de um PoP (porto de presenga), descrito na Tabela 2, em uma estrutura
hierarquicavisua gue demonstra asuadistribuicéo (Figura 3).

Tabela 2. Fluxos em um backbone

PoP Rede Servico |Fluxo (MB)
PoP1 (10.0.1.0/24  |http 215

PoPl (10.0.1.0/24 [ftp 77

PoP1 [10.0.1.0/24  |Smtp 23

PoP1 (10.0.2.0/24 _ |http 317

PoP1 (10.0.2.0/24 [ftp 83

PoP1 [10.0.2.0/24  |Smtp 39

PoP2 |...




Backbore
POP-1 POP-2
(754VB)
10.0.1.0/24 10.0.2.0/24
(315MB) (439MB)
http ftp Smtp http ftp Smtp
(215MB) (77MB)  (23MB) (317MB)  (83MB)  (39MB)

Figura 3. Representacao dos fluxos de forma hierarquica.

Shneiderman propGs um método aternativo para visualizaggo de informagbes
estruturadas de forma hierdrquica chamado ce "Mapa en Arvore’ [18]. Este método
utiliza 100% do espaco disponivel para visudizaggo das informacfes, mapeando a
hierarquia an regides retanguares, como mostrado ra Figura 4.

10.0.2.0
http 31TMB)  [fip (83MB) smtp (39MB)

10.0.1.0
htip (215MB)  |fip (77MB) |smtp (23MB)

Figura 4. Um mapa em arvore para a Figura 3

Mapas em Arvore éum método ck visuaizacio de preenchimento de espa
utilizado em estruturas hierérquicas. Seu principa porto forte é ©nseguir mostrar de
forma eficiente grandes hierarquias, que podem chegar a entenas de milhares de itens
[16]. Ele é também bastante eficiente em mostrar os atributos dos nés a partir da
codificagép de tamanho e ares. O atributo visual "tamanhd' é espedamente Gtil na
representacd0 de varidveis que podem ser decompostas hierarquicamente. Como
mostrado ra Figura 5, ele pode ser usado para fazer com que os nés que cntenham
informagdes de maior importancia sejam colocados em regifes maiores que aqueles de
menor importancia. Isto permite aos usuarios comparar os tamanhos dos nés e das sub-
arvores, gjudandoa mostrar padrfes hierarquicos incomuns.



10.0.2.0
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Figura 5. Um mapa em arvore com retangulos de tamanho variado

A Figura4 e aFigura 5 estdo representando a mesma estrutura hierérquica. Suas
diferencas ® devem ao uso, no segundo caso, do atributo visual "tamanhd'. Outros
atributos podem ser usados para acriagdo de muitas variantes na goaréncia visua dos
mapas em arvores (ex., cor, atura dos retnguos em 3D, brilho, taxa em que um
retdnguo pisca etc.). Isto permite que diversas variaveis (além da estrutura hierérquica)
possam ser codificadas numa tnica cenavisual.

4. Protétipo do ambiente

4.1. Descricdo do ambiente de testes

O ambiente de testes foi iniciado com a utilizaggo do Netflow, para identificacéo dcs
fluxas, no PoP-Ba da Rede Nadonal de Ensino e Pesguisa (RNP) entre os dias 10e 17
de novembro de 2002 com a sua cornfiguragdo ma principal interface de entrada do
tr&fego do roteador (cisco série 7500. Na onfiguracdo redlizada, os fluxos foram
enviados para um servidor instalado noNuperc / UNIFACS através de um link Gigabit
Ethernet, conforme apresentado ra Figura 6. O servidor, da marca Gateway modelo
8400 server, possui 4 processadores Pentium I, 2Gb de memoria e 7 discos SCSI de
36Gb e 0 sistema operacional Linux RedHat 7.3 (kernel 2.4.18-3). Para a oleta dos
fluxos, foi utilizado o pacote flow-toals verséo 0.62.

/
Backbone RNP2 4@;

/ \4
Netflow ativado para
envio de fluxo ao

servidor do Nupere

Configuragéo do POP-Ba

Figura 6. Configuragdo do Netflow no PoP-Ba da RNP



Para andlise dos dados gerados pelo ambiente proposto foi utilizado um
aplicativo protétipo qe utiliza uma interface de exploragdo visual [14]. Este aplicativo
utiliza o conceito de Consultas Dindmicas [15], utilizados parainteracdd em tempo red,
eum método ce representacdo visual dos dados baseado em mapas em érvore, explicado
na se¢@ 3 criando un ambiente sofisticado para se eplorar e mparar dados
hierérquicos.

Através deste anbiente é possivel realizar uma andlise dindmica dos fluxos na
medida en que podem ser aplicadaos filtros em diversas varidveis do conjunto estudado,
bem como mudanca de cores, trocas de hierarquias e isolamento de uma Unica variavel
de adlise.

4.2. Experimento 1 Utilizagdo da Rede por Servigo e Sub-rede

O objetivo desse experimento € mostrar como a cmbinagdo das técnicas de coleta e
visualizag&p apresentadas pocde fadlitar o entendimento das caracteristicas do trafegoe a
suadistribuicéo pelas suas sub-redes ao longo dotempo.

A fim de diminuir o vdume de dados e fazer uma andlise por sub-redes foram
criados agregados de fluxos baseados no VLSM (Variable-length subret mask) /24 des
IPs e contabilizados em numero de fluxos e bytes, e foram consideradas apenas as
portas TCP mais conhecidas.

Neste eperimento foram utilizados os atributos tipo de servico, sub-rede,
tréfego total e dia, que representam um item de informagdo indicado pa apenas um
retdngudo ma Figura7. A partir desses atributos € possivel definir diversas hierarquias de
acordo com a necessdade de andli se.

No exemplo mostrado ra Figura 7 (a), foi definida a hierarquia “Data->Sub-
rede’” once toda acena visua representa o trafego do PoP, cada grupo ce retanguos
circunscritos pelas bordas mais externas representa um dia do experimento (1° nivel da
hierarquia), cada grupo psai sub-grupcs de retdngu os que representam as sub-redes
(2° nivel da hierarquia), as cores representam os $rvicos e o tamanho de cada retanguo
representa o vadume de tréfego gerado em bytes. Desta forma, 4 varidveis estdo sendo
avali adas, bem como, as suasrelagdes entre si.

Com esse tipo ke representacgdo € possivel verificar a distribuicéo de todo o
trafego nes sub-redes durante a semana do experimento. Nesta cena visual, Figura 7 (@),
podemos identificar facilmente os dias de menor uso da rede (sébado e domingo),
representadas pelos grupas menores (do 1° nivel). Na mesma cena, as cores identificam
a predominéncia do servico de http, e os tamanhos dos sub-grupcs (2° nivel)
representam o trafego das sub-redes.

Através da utilizacd de funcbes que permitem a obtencdo de detalhes sob
demanda (como zoom e dicas textuais), pode-se analisar mais detalhadamente cada
parte da cana visual. Como pock ser observado ra Figura (b), foi feita aanalise de um
anico da no qua foi possivel verificar a distribuicd do tréfego pelas sub-redes em
maiores detal hes.
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Figura 7. Visualizacdo dos servigos ao longo d e oito dias através das sub-redes
(a) e apenas 1 dia (b).

Servico HTTP, que
utiliza amaior parte da
largura de banda.

Figura 8. Visualizacao dos servicos de uma sub-rede.



Além da visuaizacdo de um dia, pode-se também ser visuaizada uma sub-rede
com maiores detalhes. No exemplo da

Figura 8, percebe-se que amaior parte do tréfego, na sub-rede andisada, foi de http
(porta 80), seguidapelo servico de cmmpartilhamento de arquivos Kazaa(porta1214).

Da mesma forma que o trafego doPoP pode ser representado numa Unica cena
visual, 0 mesmo pock ser feito com o tréfego de todo um backbore. Neste caso, seria
adicionado um nivel na hierarquia, onde o primeiro nivel representaria um PoP e toda a
cenavisua o backbone.

Este experimento mostra que nas situagdes em que o tréfego estiver sendo
distribuido incorretamente na rede, 0 ambiente de gerenciamento proposto vai facilitar a
identificac@o da origem do problema eo redimensionamento da rede. Além disto, com a
utilizacggo de filtros, também vai ser posdvel a identificagcdo dos servicos néo
conhecidos que estiverem consumindo kanda acimado namal.

4.3. Experimento 2 Identificagdo de Anomalias

Este segundoexperimento esta voltado para aidentificaggo das anomalias que ocorrem
na rede que gudam na deteccd de uso indevido e de tentativa de ataques as méaguinas.
Para estes testes foram considerados apenas os dados de um dia de medigoes. Antes do
detalhamento dcs testes € preciso abordar algurs conceitos bésicos sohre tentativas de
varreduras em redes.

Uma tentativa de varredura de portas em redes se cracteriza quando aorrem
tentativas de conex&o de um IP de origem para varios | Ps de destinas na mesma portaou
um IP de origem para o mesmo IP de destino em portas diferentes. Quando um invasor
faz tentativas de ataques deste tipo geramente sdo utilizadas ferramentas que geram um
conjunto vaumoso de mnexdes que eviam muitos pacotes pequencs e isto faz com
gque eistam diversos fluxos. Com is, chega-se aconclusdo que se existem muitos
fluxas com pacotes pequencs partindo e uma mesma origem pode ser um indicador de
problemas de seguranca.

A fim de dar um maior diredonamento a aplicabilidade deste ambiente na
identificacdo de falhas de seguranga foram selecionados os registros de fluxos que
tivessem como destino a parta TCP 25 ce qualquer maguina da rede. A escolha desses
fluxos deveu-se a fato de 0 servico de SMTP ser um dos mais procurados pelos
invasores de rede em busca de falhas de seguranca O tota de registros sledonadas foi
12.360.

Para auxiliar aidentificagcdo destes fluxos foi criado um campo nas registros dos
fluxos que faz a relacggo entre fluxos e quantidade de bytes. Através desta relacgio séo
identificadas as anomalias da seguinte forma: Quanto mais $ aproximar do valor 1 (que
significa 1 fluxo para cada byte) significa que mais pacotes pequenacs foram enviados,
quanto mais se aproxima de zero (1 fluxo para diversos bytes) significa mais
possibilidade de ser uma conexd namal.

Paravisualizagdo foi atribuida a variavel cor arelacdo mencionada aéma. Paraa
formagéo da hierarquia foi considerada aformaggo “IP-Origem -> IP-Desting’. Desta
forma, os retdnguos maiores representam que um IP de origem foi utilizado paramuitas



conexdes e atonalidade mais escura representa muitos fluxos com pamtes pequencs.
Com isso j4 € possivel ter dois indicadores de problemas numa Unica cenavisua detoda
arede, conforme pode ser observado mFigura 9.

Retangulo que
representa
uma origem
para diversos
destinos

Figura 9. Visualizacédo do s fluxos com porta 25 de destino.

Na Figura 9 pode-se perceber que houve dnco IPs de origem, representados
pelos retnguos maiores, que realizaram num numero excessivo de conexdes para
diversos IPs de destino darede estudada, representados pelos sub-grupos de ada grupa.
As cores em tonalidade mais escura mostram que foram enviados muitos pamtes com as
mesmas caracteristicas dos pacotes gerados pelas ferramentas de varreduras de portas. O
quadro branco representa a parte da rede an que teve um comportamento namal (com
tonalidade mais clara eque foram agrupados para facilitar o entendimento). Conforme
demonstrado no experimento 1, € possvel obter uma visdo ainda mais detalhada dos
fluxos desgjados.

Com a utilizagéo deste anbiente para identificacggo de anomalias, pode-se ter
mecanismos automaticos de gerenciamento de falhas bem como um acompanhamento
darede com um todo.

5. Conclusdo e Trabalhos Futuros

A complexidade das redes vem aumentando a cada dia, dificultando cada vez mais a
tarefa da engenharia de trafego para plangjar as redes tendo em vista fornecer QoS para
0s usuérios. Somente mm as ferramentas de medicdes é possivel se ter um perfil darede



e redizar um plangamento da sua capacidade. Dentro das ferramentas de medicéo,
destacam-se & de medicdo pa fluxo de trafego que possibilitam, dentre outras coisas,
medir a distribuicdo do trafego e seus rvicos. Os fluxos identificados por essas
ferramentas podem ser organizados hierarquicamente e ©m isso sdo adequados a
utilizaggo da técnica de mapas em arvores, facilitando ogerenciamento dos dados.

Neste trabalho foi propcsto um ambiente de medicdes por fluxo de tréfego com
0 auxilio da utilizagd do método de visualizaggo Mapas em Arvore, tendo em vista a
obtencd de uma melhor caracterizacdo do tréfego dbs redes IP e dando mais uma
contribuicdo em torno doesforgo de se obter um gerenciamento efetivo do desempenho
dasredes|P.

Os resultados obtidos com a implantacgo do potétipo mostram que @m 0 uso
deste anbiente éposdvel se ter todo o @rfil de uma rede aravés de uma Unica cena
visual. Sendo pasivel, de aordo com a necessidade, verificar uma rede com maiores
detalhes. Nos experimentos realizados, por exemplo, foi possivel verificar as cond ¢oes
de umarede em funcdo dcs servigos mais conhecidos, volume de tréfego, dia e as sub-
redes, aém de gudar a identificar as anomalias que podem representar tentativas de
invasdo marede.

Como trabahos futuros, tem-se a idéia de identificar e incluir mais fluxos neste
ambiente e verificar as informagdes que podem ser extraidas tendoem vista uma melhor
caraderizacdo dotréfego. Também é de interesse fazer mais testes direcionados para a
area de seguranga onde é plenamente possvel chegar a diversas conclusdes de uso
indevido ca rede. Além disso, pode-se fazer um ambiente de coleta evisuaizaggo em
tempo red e disponbilizar através da web para @nsultas dindmicas. Por fim, a
realizacggo de testes com outras técnicas de visuaizacé que se aleqlem aos dados de
fluxos gerados pel as ferramentas de medigdes utilizadas neste trabalho bem como ouras
similares de forma que se obtenha um ambiente de gerenciamento eficiente.

Agradedmentos. Agradecemos todo oapoio que aRNP vem dandoao GT-QoS com o
fornecimento da infra-estrutura técnica necessiria para aredizagdo dos experimentos
apresentados neste traba ho.
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