Um Framework de Servicos para Gerenciamento de Medies
por Fluxo de Trafego

Leobino N. Sampaio, Jog A. Suruagy Monteiro

INUPERC — Universidade Salvador
R. Ponciano de Oliveira, 126 — 41950-275 - Salvador, BA

leobino, suruagy@  {unifacs.br }

Abstract. It is a great challenge to analyze the data obtained from the great
variety of today’s traffic flow measurement tools. This task is even more compli-
cated when we need to extract useful information for the performance analysis
of networks belonging to different domains due to system and equipment het-
erogeneity. This paper proposes a Web Services based framework in order to
facilitate the access of this measurement’s data by management applications,
hiding from them the implementation details of proprietary infrastructures, and
making possible to build other management scenarios. It is also presented, in
this work, the SFM3 model proposed by the authors that was the reference for
the development of the service’s framework.
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Resumo.Analisar os dados advindos das mdilg por fluxo de &fego re-
alizadas atraes da variada quantidade de ferramentas existentes ojen
grande desafio. A tarefa torna-se ainda mais complicada quando se pre-
tende extrair informa@esuiteis para a avaliago de desempenho das redes que
pertencem a domios diferentes, em fufg da heterogeneidade de sistemas

e equipamentos. Neste sentido, 0 presente artigogerapn framework de
Servigos Web como elemento facilitador do acesso aos dados desta8esedic
por parte das aplicajes de gerenciamento, escondendo delas os detalhes de
implementago das infra-estruturas propriétias e viabilizando cefrios de
gerenciamento de maior amplitude. Neste trabalho tamlisea apresentado

0 modelo SFM3 proposto pelos autores que serviu de@atea para o desen-
volvimento do framework de servicos.

Palavras Chaves: Geréncia, Medides, Fluxos de &fego, Servicos Web,
Avaliagdo de desempenho.

1. Introducao

E nobria a variedade de ferramentaserticas existentes atualmente para nisigem
redes IP com a finalidade de verificar a qualidade de servico gaesestio ofertada
aos seus usuios. Esta variedade existe em fangda complexidade tecriglica que
envolve os dormios administrativos, que de uma forma gef@nisuas f@prias soluges
de hardware e software. Outra &azpara que este fato ocorra sepkla necessidade do
gerenciamento das redes de avaliagpeatros de qualidade de servico mais esjpes
gue dificilmente seria feito por unimica ferramenta owetnica.

O uso de ferramentas de meikg diferentes tem suas vantagens uma veZque
poss$vel atingir riveis mais altos de confian¢a nos resultados das medidas. Por outro lado,



a manipulago destes resultados por parte das aplieage gerenciamento torna-se um
desafio se as mesmadmseguirem um pado de acesso e apreseidag

Além da uniformidade de acesso aos dados sobre ageeinteresse do geren-
ciamento poder acessar as inforideg sobre as medidas que pertencem a diferentes
dominios bem como correlaci@adas. Nas medies por fluxo de &fego, por exemplo,
esta necessidade se torna ainda mais evidéngelg na maioria das vezes, estas niehic
ultrapassam as fronteiras dos seus toos administrativos.

Em termos paticos, existem diversas soligs para a implantag de infra-
estruturas de medigs por fluxo de #fego, sendo que genericamente, todas elas
se baseiam no modelo RTFM [Brownlee et al., 1999] implementada pelo NetraMet
[Brownlee, 1997], NetFlow [Brownlee et al., 1999] e o sFlow [Phaal et al., 2001]. Uma
das caractésticas mais relevantes na arquitetura dessas Geddca exiséncia de um
elemento coletdrque implementa seus gprios nétodos de comunica@ com os dis-
positivos de med&o. Por este motivo, no intuito de evitar uma diversidade muito
grande de soluies para esta troca de dados, o IETF vem trabalhando na padémizac
dessa comunicaQ atraes do grupo de trabalho IPFIXR Flow Information Export
[IPFIX, 2003].

De todo modo, uma quest ciitica que ainda persiste a forma de acesso aos
dados presentes nestes coletores e dispositivos por parte dastsgdidage¥ncia. Atu-
almente, estas aplicaes necessitam implementar sd@ag pbprias que podem variar
muito de acordo com a ferramenta de madiem quesio, resultando em sol@ies pouco
adapéveis a novos ambiente€ de consenso geral que o dinamismo nas redes exige
ferramentas mais fléxeis, com maior capacidade de adapta@ sem exigir grandes
mudancas de infra-estrutura.

E diante desta percefg que surgem iniciativas em torno da padrorézano
acesso aos dados das méeig por fluxo de &fego. A nvel mundial, estas abordagens
vém sendo adotadas por iniciativas tais como a E2E p{B&g-to-End Performance Ini-
tiative Performance Environment Systeta) Internet2 [Internet2, 2003] e INTERMON
(Advanced architecture for INTER-domain quality of service MONitoring, modelling and
visualisation)[INTERMON, 2003]. Nestes grupos existem propostas de uniforrazac
no acesso aos dados resultante das medidas obtidassatiadiversas ferramentas. Este
esforco faz parte inclusive do escopo dos trabalhos do grupo de Servicos e Desempenho
do Global Grid Forum[GGF, 2003], que tem como uma de suas metas implantar um am-
biente integrado e colaborativo entre os variados sistemas, permitindo um acesso uniforme
as diversas fontes de infornga No contexto da RNPatraes das atividades do GT-
Qo0S2 [Monteiro et al., 2003], o Netflow tem sido utilizado como principal saygara
identificar as caractesticas de @fego dabackbonenacional. Durante a sua implangag
foi possvel constatar a necessidade de mecanismos para a congdolitag; dados sobre
os fluxos oriundos dos diversos PoPs (pontos de presenca).

Em termos de integrap entre aplicaies, a literatura atual destaca a util@acg
de Servicos Web (do ings Web Servicgs|[W3C, 2003b] como oo tecnabgica de
implementago. Isto porque trata-se de uma tecnologia baseada edgsadrdependente
de plataforma, sistema operacional e linguagens de progéamnategrando as estruturas
propriefirias, sem exigir grandes mudancas.

Diante do ceario descrito, este artigo apresenta frameworkde servicos que
encapsula os detalhes esifieos das estruturas propreias presentes nas meks por

1Um coletoré formado, normalmente, por um host que, ligado a um equipamento de rede, coleta dados
dos tafegos para serem posteriormente analisados.
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fluxo de téfego. Cabe efb, a estdramework a tarefa de disponilizar as informizs
sobre os fluxos processadas e novel que as aplicdies de gerenciamento necessitam.
O frameworkse baseia nos prifmos do modelo de gerenciamento de madg;por fluxo

de tiafego orientado a servicos SFM3 (do iég)Service-basedrlow traffic Measurement
Managemeni#odel), funcionando na primeira camada do modelo e fornencendo servi¢os
a camada imediatamente superior.

O restante deste artigo astssim organizado. Na $ex2 €0 apresentados 0s
trabalhos relacionados e a fundameatat®rica neceswia. Na sego 3€ apresentado
o0 modelo de gerenciamento SFM3 e alguns de seus componentesad®sapresenta
o frameworkde servicos. A sé&p 5é dedicada ao protipo e a sego 6 apresenta 0s
experimentos realizados com o0 mesmo. Por fim, nas@¢em-se a conclae e trabalhos
futuros.

2. Trabalhos Relacionados

Atualmente, manipular os dados das médg dos fluxos que passam nas redes Uit
grande desafio, dadadiversidade de ferramentas e solesg dispoiveis. Mesmo com
padronizago da forma em que estes flux@snedidos, ainda resta um problema referen-
tea incompatibilidade de comunicag entre sistemas pertencentes aihios diferentes.
Estes fatores resultam nos trabalhos do grupo IPFXabordagem da arquitetura SOA
(Service-Oriented Architecturémplementada atras de Servicos Web.

2.1. IPFIX - IP Flow Information Export

No intuito de compatibilizar o grandelmero de soluges presentes em torno das
mediges por fluxos de &fego, o grupo IPFIX foi criado especialmente para definir uma
padronizago para a coleta dos fluxos pelos dispositivos de raede&exportados para

os coletores. Para isso foram estabelecidas algumas atividades com o objetivo de definir,
dentre outras coisas, uma arquitetura de funcionamento [Sadasivan and Brownlee, 2003],
um protocolo de transporte entre medidores e coletores [Claise et al., 2003] e um modelo
de dados [Calato et al., 2003].

De forma resumida, no documento que descreve a arquitéioralentificados
0s elementos envolvidos na meglg exportago e coleta bem como descritas as suas
funcionalidades esp#icas. Para o protocolo de transporte foram avaliados: o Netflow
V9 [Claise, 2003], o LFAP [Calato, 2002], o Streaming IPDR [Meyer, 2002], o CRANE
[Zhang et al., 2003] e o Diameter [Zander, 2002]. O resultado da aalidestes pro-
tocolos pode ser encontrado em [Leinen, 2003]. No modelo de dado®kcionados
os tipos primitivos utilizados na represerdag processamento das inforrdag sobre os
fluxos.

Em resumo, o escopo dos trabalhos desenvolvidos pelo IPFIX se limita na
identifica@o dos fluxo% e a transfe#ncia de seus dados para um coletor, conforme a
Figura 1.

O protocolo IPFIX, implementado sobre TCe, respongvel por transferir
informagdes de um equipamento de rede (ex., roteadsvatch para um coletor. Os
dados transferidos descrevem os fluxos de interesse, bem como irfesmagmple-
mentares sobre os mesmos (examero de bytes, portas de transporte, enderecos de
origem e destino, etc.). Como abordado anteriormente, os trabalhos do IPFIX se reservam
a coleta dos dados e sua tranéferia para os coletores. Uma vez que a coleta e exportac

3No contexto do IPFIX, fluxo pode ser considerado como um conjunto de pacotes IP que possuem
atributos em comum (ex: IP Origem, IP Destino, porta fonte, porta destino, protocolo, etc.).
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Figura 1: Escopo dos Trabalhos do Grupo IPFIX.

das informagdes dos fluxos estejam sendo realizadas seguindo esta padaoninae

tras contribuifes que eéb fora do escopo das atividades do grupo, ainda se fazem
necesarias no que diz respeito ao armazenamento, recueaglisponibilizago dos
dados.

2.2. SOA (Arquitetura Orientada a Servicos)

A Arquitetura Orientada a ServicosSQA — Service-Oriented Architectyre
[W3C, 2003b] [Papazoglou, 2003] trata de um outro tipo de abordagem no desen-
volvimento de software no qual as aplidaeg passam a ser consttas e reorganizadas
como provedoras de servicos (ou opéex) espdficos e bem definidos. Basicamente,
fazem parte desta arquitetur@&grelementos: um cliente de servi¢cos, um provedor de
servicos e um repogitio de informa@es sobre 0s servicos e as suas localieac

e Cliente. O clienteé o elemento que faz a soliciteg dos servicos, portanto,
€ quem inicia a comunicag e muitas vezes pode utilizar o atendimento dos
servicos solicitados para a comp@sgle outros servicos.

e Provedor. O provedor corégm um ou mais servi¢os quaasdisponibilizados aos
clientes. Para viabilizar o acesso aos servi¢os a partir dos clientes, o provedor
divulga os seus servi¢cos nos reposits.

e Agenciadores. Os agenciadores armazenam a de8oricclassificago e
localizag@o dos servigos disponibilizados pelos provedores para todos os partic-
ipantes do sistema. Os agenciado@s um papel fundamental no funciona-
mento da arquitetura, pois facilita a descobertaufiita dos servicos por parte
dos clientes.

Um dos problemas ainda iticos no SOA se @ em torno da falta de um
modelo que facilite o gerenciamento, a compasi@ utiliza@o dos servicos presta-
dos pelos diversos componentes. Dentro deste escopo, Papazogl@e pnog
arquitetura estendida ao SOARIOA — Extended Service-Oriented Architeqture
[Papazoglou and Georgakopoulos, 2003] na qual os elementos provedores de s&ovigos s
divididos em tés camadas, quéa: (1) descrigo e operaies lasicas, (2) composip de
servicos e (3) gerenciamento, como podem ser vistas na Figura 2.

Em resumo, a camada de des&dg operaies lasicase responavel pelo forne-
cimento dos servicos na sua forma mais simples. Na segunda camada, 0s servi¢cos ofereci-
dos $io derivados da composig dos servicos prestados pela primeira. Por fintyltima
camada e&b localizados os provedores de servicos maixipros das aplicdies e
usLarios finais. Esta arquitetura define regras e funcionalidades destinediasolidago
de nlltiplos servicos em unainico, permitindo que as aplicd&s usarias tenham um
enfoque direcionado para a sua funcionalidade principal, descartando os detalhes de
implementago de outros servicos necasss. Deste modo, essa abordagem oferece
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Figura 2: SOA Estendida.
Fonte: [Papazoglou and Georgakopoulos, 2003]

subsdios que facilitam, consideravelmente, o gerenciamento dos senagpss jos mes-
mos esdo classificados emés camadas.

Em termos paiticos, a implement&p dos conceitos e requisitos da Arquitetura
Orientada a Servigos tem sido realizada d@sagle Servigos Web. Isto acontece simples-
mente pelo fato de ser uma sdhacfortemente baseada na linguagem XMKXtended
Markup Languagg[W3C, 2000], quee de ampla aceité@p e tem se consolidado como a
alternativa mais adequada na inte@@de sistemas hete@geos.

2.3. Servigcos Web\\Veb Services

Os Servigos Web (WS) podem ser considerados como uma formaldeewareque pos-

sui aplicafes que se comunicam por meio de protocolos tais como o HTTP. Esta carac-
teristica permite que os problemas de integmageralmente presentes no relacionamento
entre as aplicdies de donmios diferentes, sejam bastante reduzidos.

Tais aplicages utilizam a linguagem XML para descrever suas funcionalidades,
auxiliar na invocago de seus @&todos, definir tipos de dados e publicar seus servicos.
Cada uma destas atividadegealizada atra@s de tecnologias derivadas da XML, tais
como a WSDL Web Services Description Languad@€hinnici et al., 2003], SOAPSim-
ple Object Access ProtogdW3C, 2003a] e o UDDI Universal Description, Discovery,
and Integration [OASIS, 2002].

A WSDL é uma linguagem utilizada para descrever os servigos disponibilizados
por uma aplicago. Atra\es desta desci@p, as outras aplicaes podem saber a forma de
intera@o e os protocolos necésis para a comunicag. O SOARe o protocolo utilizado
para encapsular as trocas de mensagens entre objetos WS (&woeagetodos remo-
tos). O uso do SOAP viabiliza que apliéess possam se comunicar agawla utilizago
de protocolos simples como o HTTP. Por fim, o UD®uma infra-estrutura(blica de
diretorios queg utilizada para publicar os servicos e a loca@adas aplicaies.

Com base nestes aspectos, percebe-se que o0 WS possui uma estréiectac
a Arquitetura Orientada a Servicos. Neste caso, o UDDI faz o papel do agenciador,
a comunicago entre os elementos ocorre via protocolo SOAP e, por fim, a forma de



interag@o entre esses componenédescrita em documentos WSDL. A Figura 3 apre-
senta uma vigo resumida dos elementos envolvidos nos Servicos Web e suaorel@m
a SOA.

Agenciador

Inmterface
WSDL

Provedar

Comunicagao b= ’Sf;“ido‘
SOAP o

Figura 3: Arquitetura de Servicos Web.

Em termos de gerenciamento de redes, existem na literatura diversaSesolug
gue projdem a utilizago de aplicages distribidas para a realizag de mediges de
desempenho. Na maioria dos casos, por serem baseadas em tecnologias como Corba,
sao0 incapazes de trocar infornies na Internet, o quén permite uma monitorag ao
longo de dormios administrativos diferentes. Diante dos aspectos abordados négia se¢
percebe-se que no contexto das medsg;por fluxo de &fego, existe a necessidade de
uma infra-estrutura que possibilite um acesso independente de plataforma e tecnologias.
Neste sentido, a arquitetura SOA surge como uma alternativa eraduacsua simpli-
cidade e capacidade de viabilizar a interoperabilidade entre sistemas. O gerenciamento
dos dados das medies por fluxos atras de WS se torna uma soficbastante conve-
niente, na medida em quém K0 exigidas grandes mudancas na infra-estrutura de rede
para a sua implementag. Alem de contar com a grande flexibilidade provida pela XML
gue fornecea aplica@o a possibilidade de se adaptar a qualquer tipo de ambiente. Por
estes motivos, o relacionamento dos trabalhos de padr@oiziacl PFIX, a abordagem da
arquitetura SOA estendida (ESOA) e as carastieas do WS resulta no modelo SFM3
apresentado na s&g seguinte, que tem como principal meta formalizar a manigalag
dos dados sobre os fluxos de rede.

3. SFM3 - Service-based Flow traffic Measurement Management Model

Para as aplicdips de gerenciamento quedstssociadas aos @sios finais, o que in-
teressa &0 as informa@es que podem ser disponibilizadas pelos fluxog® os seus
dados na forma em quéa coletados. Atualmente, estas apl@as;precisam implemen-
tar solu@es pbprias para ter acesso a estas inforbesg tendo que ter a preocupac
com detalhes esp#icos das plataformas de cada ambiente.

Para estas aplicaes, seria ideal uma solug demiddlewareque facilitasse o
acessas informages sobre os fluxos, abstraindo delas os detalhes de imple@entac
Neste sentido, 0 modelo SFM3, apresentado na Figura 4, sugerega&@agcomponentes
de software independentes que @em as suas funcionalidades em forma de servicos.
Tais servicos&o descritos por meio de interfaces gée escritas em linguagens baseadas
em padodes, como o XML.

O modelo SF3M trata-se de uma adaptada arquitetura ESOA — apresentada
na se@o 2 — direcionada para a disponibilizacdos dados sobre as meiks por fluxo
de trafego. Nesta propostagao somente 0s servicodsagrupados em camadas, como
tamkem os elementos resp@wis pelo uso e provimento.
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3.1. Componentes do SFM3

De uma forma geral o model® formado por um conjunto de componentes quacest
classificados emés camadas: Servigcoagicos, Composap e Gerenciamento, conforme
Figura 4.

Nas bases das pimides egto localizados os dispositivos medidores bem como os
seus coletores e componentes de BD. Nebstelnos dados sobre os fluxos@stno seu
formato mais primitivo e podem estar armazenados tanto em sistema de arquivos quanto
em banco de dados. Assim, as apliegpertencentéscamada intermediia conseguem
um rivel de abstra&@o um pouco maiorgjque as mesmasgia precisam se preocupar com
as estruturas internas e as diversas formas de acesso a estes dados; os dados passam a ser
acessados atrag da intera@o com os componentes da camada inferior.

O contexto no qual estinserido oframeworkde servicos descrito neste docu-
mentoé a primeira camada das @mides do modelo e, por este motivo,zsedescritas a
seguir apenas as funcionalidades dos componentes coletor e banco de dados (BD).

3.1.1. Componente Coletor

A principal fungo do coletor nas medies por fluxo de &fegoé receber os dados dos
diversos dispositivos que @st sob monitoramento. Fam, no modelo apresentado aqui,
0 coletor i@ incorporar novas funcionalidades. Assinpreciso ressaltar que existem
basicamente dois contextos dos quais o coleéofaizer parte: um pertenéesua relago
com os dispositivos de medig (A) e o outro diz respeitd sua integrao com 0s outros
componentes (B), conforme ilustrado na Figura 5.

O coletor & o primeiro componente a receber os fluxos dos dispositivos de
medi@@o. Os dados recebidos podem ser armazenados localmente bem como enviados
aos componentes de BD para serem armazenados por isd@ee tempo maior. Este
comportamento & variar a depender das necessidades nas fesdi© armazenamento
em banco de dados acontece nas s@aag@m que interessa ao gerenciamento, dentre
outras rabes: saber dados hisicos da rede, fazer ahise de tenéncia, avaliar po$geis
falhas de seguranca e realizar cobranca.

Estas perspectivas de um comportamento adaptativo dos coletores, sugere um con-
junto de novas furiges, tais como:

e Configurar automaticamente regras para a coleta de fluxos;



Contexto A | Contexto B
|
Coletor

Dispositivos de Medigao |

[ Djepo op sausuodwon) |

Protocolo IPFIX | Protocolo SOAP

Figura 5: Contextos do coletor.

Receber fluxos de novos dispositivos de madiem tempo real;

Remover dados sobre os fluxos que possuem uma determinada tstieater
Anonimizar os fluxos que possuem uma determinada carstitar
Configurar pontos de obsenzge dornmios de observap.

3.1.2. Componente de banco de dados (BD)

Como pode ser notado, o uso de banco de dados se torna importante porque muitas vezes
o volume de informaes sobre os fluxos coletados pode ser muito grande. Atribuir esta
tarefa aos coletores pode resultar em um processamento deéniec@ss vez que nem
sempre os dados coletados&ede interesse futuro. @in disso, acumular mais esta
funcdo ao coletor &o parece ser muito atrativa pue o amero de coletores pode ser
grande e com isso seria necass tam&m um rumero equivalente de sistemas geren-
ciadores de banco de dados (SGBD). Deste modo, percebe-se que aaatiliteagm
componente especializado na manipatade um SGBD e respadigel pelos dados sobre

os fluxos,é bastante adequada.

A principal funcionalidade desses componentes deeBaxilitar o acesso aos da-
dos sobre os fluxos, fornecendo servigos de armazenamento e reaoplr agformages
de interessas aplica@es usarias. Ele devérconhecer a estrutura na qual os dadd@oest
armazenados e os detalhes effims da arquitetura do seu SGBD, que pode variar de
fabricante a depender do domo em questo (ver Figura 4). Sendo assim, percebe-se
gue para os usuios dos servigos prestados por estes componentes, pouco importa qual
0 SGBD que est sendo utilizado e muito menos as consultas em SQL reataspara a
recuperago das informafes.

Adicionalmente, o componente de BD deve possuir um conjunto de d@esrac
pré-definidas para disponibilizar inforniags sobre os fluxos. Gimero de operdigs vai
variar de acordo com os dados dispais. Isto porque nem todos os fluxos identificados
e transferidos para o coletor &ernecessariamente enviados aos componentes de BD.

Dentre as funges do componente de BD, podem ser citadas:

e Manuten@o de registros sobre os fluxos e seus tipos armazenados em banco de
dados;

e Manuten@o de registros sobre os dispositivos de ng&alic doninios de
observago e pontos de obsend;

e Gera@o de estasticas sobre os fluxos.

Para a recuperag dos dados, este componente deve possuir os softwares
(drivers) necesarios para a comunicaQ com o SGBD, que pode variar de fabricante



conforme o dormio de rede em queid. A transformago destes dados em infornies,
acontece por meio de uma ou mais consultas SQL que recupera os registros de fluxos
a partir de um determinado @&tio. Por fim, para a disponibilizag em forma de
servicos, as informdégs §o convertidas para um formato padrpermitindo que os
outros componentes possam acessa-las (ver Figura 6).
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Figura 6: Contexto do Componente de BD

Deste modo, pode-se perceber que o componente de BD pertence basicamente
a dois contextos. Um faz parte da intétagcom os SGBDs, ondé&s escondidos os
detalhes espéiicos das plataformas proprégtas. O outro faz parte da comuniéac
com 0s outros componentes do modelo @ue & sua interoperabilidade garantida.

3.1.3. Outros componentes

Ainda que fora do escopo deste artigo,aespresentes no modelo SFM3 outros com-
ponentes importantes, principalmente na camada de servicos compostos. Como exemplo,
podem ser citados os componentes de matrizziego que a partir das inform@es sobre

os fluxos entre dois ou mais pontos, constroem matrizes ilustrando, por exemplo, as de-
mandas de &fego de origem e destino. Outro exemplo seria 0s componentes de QoS que
podem calcular medidas de desempenho sobre os fluxos de uma determinadaaplica¢
Por fim, umiltimo exemplo seria os componentes de visualivague a partir dos dados
sobre os fluxos podem alimentar bases RRD [CAIDA, 2002] e ge&adicgs como 0s
apresentados pela ferramenta Flowscan [CAIDA, 2003] éuregsmo outras formas de
visualiza@o como as apresentadas em [Sampaio et al., 2003].

3.2. Comunicago entre os componentes

Os componentesao se comunicar com o progito de prover servicos a apliésgs ou

a outros componentes. Esta comun&ag@corre por meio do protocolo SOAP, e a sua
forma de intera@o & descrita atrads da linguagem WSDL. Neste caso, por exemplo,
quando um coletor recebe os fluxos e precisa armazenar em banco de dados, o mesmo
deve possuir o conhecimento do documento WSDL do componente de banco. A partir
desta informago, o coletor sabéaros passos necéss para ter sua demanda atendida.

Na Figura 7€ ilustrado um exemplo da comunié&agentre os componentes cole-
tores e os de banco de dados. Todo o relacionamento entre os elementos do modelo se
faz atraes de requisiges HTTP utilizando o protocolo SOAP para o empacotamento das
mensagens, mesmo que tais elementos pertencamiaidemiferentes.
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Figura 7: Comunica¢ ao entre Componentes.

Neste exemplo, &3 o coletor receber as inforntas sobre os fluxos oriundas
dos dispositivos IPFIX, o mesmo tem a possibilidade de fazer o armazenamento destas
informag@es em banco de dados. Neste sentido, o coletor deve solicitar ao componente
de BD a realizago deste servico. Para isgonecesaio que o coletor tenha mecanismos
de descoberta autdatica de onde encontrar o componente de BD e como interagir com o
mesmo.E neste momento gue o papel do UDDI se evidencia. Na Figura 7, o componente
de BD divulga os seus servicos no dinéd publico (Passo 1). No Passo 2, o coletor
procura por um servigco de armazenamento em banco de dados e recebe a resposta no
Passo 3 por meio de uma URUifiform Resource Identifigr No Passo 4, das fazer
refeénciaa URI recebida, o coletor recebe o documenibligo WSDL, do componente
de BD, descrevendo todos os detalhes nécesspara a realizap da comunica&@p. De
posse deste documento ebam@ sua aalise, o coletor eatem condifes de interagir com
o componente de BD,&exatamente o que acontece no Passo 5. Por fis,rapeber as
mensagens do coletore, 0 componente de BD armazena as inf@smeags suas bases de
dados no Passo 6.

Através do exemplo da Figuraé7possvel perceber algumas vantagens deste mo-
delo de gerenciamento. Dentre elas merecem destaque: Toda a codoigiéaita por
meio da linguagem XML, essa possibilidade viabiliza a implemé&utaias aplicages
mediante a conve@ncia dos desenvolvedores sem comprometer a interoperabilidade en-
tre esses sistemas; em fawcda extensibilidade do XML, cada um dos seus elementos
podea compor as suas funcionalidades a partir do aproveitamento deefipgisponi-
bilizadas por outros elementos; a local@agdas funges dos componentes acontece
de forma dimica, contemplando as funcionalidades do RTAR®al-Time Applica-
tion Name Serv@rapresentadas por Tham, Jiang and Ko [CK and Ko, 2000]; como a
comunica@o acontece por meio do protocolo http, diminui a probabilidade de proble-
mas com as pdicas de seguranca dos dmmos; este modelo de comuni@ag bastante
flexivel e adapvel aos diversos ambientes de gerenciamento que tem o XML como base
tecnobgica.

3.3. Considera@es finais sobre o SFM3

O SFM3, ao ser dividido em camadas, se caracteriza por ser bastantavatlaps di-
versos dormios de rede, dando inclusive, diferentégeis de abstrap dos dados que
esBo sendo manipulados pelas apli@ag. Dividir as funcionalidades entre componentes
especializados e disponibifizas em forma de servicos, oferexeaplicades de geren-
ciamento um ambiente bem fierl e independente de estruturas propries.

E com base no SFM3 que $edefinido oframeworkde servicos detalhados na
proxima se@o. Esteframeworkfornecea as aplicades de gerenciamento um conjunto
de servigos de manipulag dos dados sobre os fluxos das redes pertencentes aiosatom
em quesio.



4. Frameworkde Servigos

O frameworkde servigos descrito nesta aegem como base as funcionalidades dos com-
ponentes do modelo apresentados nas&¢ Estdrameworkfunciona como uma forma
de middleware entre as aplicdies de gerenciamento e as infra-estruturas prépidet,
como pode ser visto na Figura 8.
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Figura 8: Framework de servicos.

Os servicos &o disponibilizados utilizando tecnologias baseadas enbpadde
forma que as aplic@gs de gerenciamento podem fazer uso dos mesmos sem ter pro-
blemas de interoperabilidade. Istopossvel porque os componentes de software res-
ponsaveis por tais servicos escondem os detalhes de impleraentas linguagens de
programago, do sistema operacional, dos dispositivos de raedigdos dados.

Ainda com relago a Figura 8 pode-se perceber a presenca dos servicos de di-
retorios UDDI. Este elemento assume um papel indisgegigpara o funcionamento deste
framework ja que atrags delee possvel realizar a descoberta e usoalinico dos servigcos
prestados pelo componentes. Conforme apresentado nadol3s2gos componentes di-
vulgam os seus servicos nestas bases deddivet as aplicaes de gerenciamento as
consultam para ter o conhecimento de como realizar 0 acesso.

Os servicos prestados nefiimeworkseo detalhados nas@fimas subsedigs,
quando se&to descritas as funcionalidades dos componentes coletor e BD.

4.1. Servicos dos componentes coletores

No contexto dos relacionamentos entre os coletores e 0s outros componentes do modelo,
existem diversas interaes que podem variar de acordo com o interesse das desdic

De uma forma geral, uma parte dos servigos prestados pelos colet@esrstarno do
comportamento que o mesmo deve ter durante a coleta dos dados oriundos dos disposi-
tivos de medigo. A outra parte sardedicada recuperago dos dados sobre os fluxos

que rao esdo armazenados em banco de dados. A Tabela 1 apresenta uma lista dos prin-
cipais servigcos propostos no modelo SFM3 do componente coletor e as suas respectivas
descri@es.

Estas funcionalidades do colet@osvistas como servicos na medida em que as
suas utilizages visam o atendimento de uma determinada necessidade de outro compo-
nente ou de aplicégs de gerenciamento.

4.2. Servicos dos componentes de BD

Na maioria das situ@gs, para as aplicées de gerenciament@oé interessante ma-
nipular os dados sobre os fluxos na sua forma bruta. Estas @j@gagcessitam ter



Tabela 1: Relac do de servicos do coletor.

| Nome do Servico| Descricgo |
AddFlowType Cria um novo tipo de fluxo
DelFlowType Remove um tipo de fluxo
AddMDev Adiciona dispositivo de medép
DelMDev Remove dispositivo de medig
AddObsD Adiciona donnio de observaip
DelObsD Remove dormio de observaip
AddObsP Adiciona ponto de observag
DelObsP Remove ponto de obsenas
AddCompDB Adiciona componente de BD
DelCompDB Remove componente de BD
AnonyFlowDom | Anonimiza fluxos pertencente a um dono

informages resultantes de um processamenéviprdos dados, visando alguma carac-
teristica da rede em atise. Como exemplo, pode-se citar expedias de grupos interna-
cionais [Romig et al., 2000], em que as inforrdag sobre os fluxos indentificados pelo
Netflow, S0 apresentadas em agregados de subredes. Isto se deve ao fato de que o grande
volume dos dados coletados dificultam o acesso e disponildibzae informages mais
espedficas. AEm disso, 0 gerenciamento, na maioria das vezes, enfoca nos dados das
redes e Bo os dados de IPs esjifens.

Sendo assim, as fues do componente de BD envolvem a reabzage consul-
tas ao SGBD e a disponibilizag dos resultados destas consultas em forma de servicos.
Deste modo, os uséwios de tais servicosio precisaio lidar com a manipul&p de dados
espedicos dos fluxos e sim com inform@gs previamente processadas.

O processamento destas inforres se dax por meio de consultas SQL. As con-
sultas 80 elaboradas com base nos dados armazenados no banco de dados que deve
estar de acordo com as especifiteg do modelo de dados do padrlPFIX. Dentre
as informades armazenadas, destaca-se os fluxos,irdorde observago, ponto de
observago, dispositivo de medip e os tipos de fluxo.

Como pode ser visto, os componentes de Bid sesporn@veis por diversos
servigcos dedicadoa disponibilizago de informages acerca dos fluxos. Por estes mo-
tivos, 0 modelo SFM3 prdje alguns dos servigos listados na Tabela 2, na Guateda-
cionadas as furies que retornam o total de octetos, fluxos ou pacotes dos registros de
fluxos que possuem em comum uma das caratieas listadas no campo de desaog

4.3. Considera@es finais sobre os servicos

Nesta sego foi possvel se ter uma idia dos principais servicos disponibilizados pelos
componentes localizados na primeira camada danpide do modelo SFM3. Este con-
junto de servicos fornece a base para o desenvolvimento de &glgcde gerenciamento,
bem como pode ser utilizado para a compaside outros servicos dos componentes da
camada intermedria do modelo.

5. Protbtipo

Para a implanta@p doframeworkde servicos proposto neste trabalho, foram utilizados
como base de desenvolvimento, as tecnologias de componentes servlet Java e a infra-



Tabela 2: Rela¢ do de alguns servicos do componente de BD.

| Nome do Servico | Descricdo |
flowTagSrc Mesma Tag Origem
flowTagDst Mesma Tag Destino
flowTagSrcDst Mesma Tag Origem e Tag Destino

flowTagSrcDstProto| Mesma Tag Origem, Tag Destino e Protocolp
flowTagSrcDstPortSr¢ Mesma Tag Origem, Tag Destino, Porta Origém
flowTagSrcDstPortDst Mesma Tag Origem, Tag Destino, Porta Destino
flowTagSrcDstASSrc; Mesma Tag Origem, Tag Destino, AS Origem
flowTagSrcDstASDst| Mesma Tag Origem, Tag Destino, AS Destinp

flowSrcIP Mesmo IP de origem
flowDstIP Mesmo IP de destino
flowSrcPort Mesma porta de origem
flowDstPort Mesma porta de destino
flowSrcAS Mesmo AS de Origem
flowDstAS Mesmo AS de Destino

estrutura de Servicos Web do projeto Apache Axiatravés do pacote Axis o desen-
volvedor rao precisa se preocupar com o tratamento de mensagens SOAP e o uso de APIs
Java mais espé@as como JAX-RPCJava API for XML-based RPCG: JAXM (Java

API for XML Messaging Além disso, uma vez criadas as classes Java reppEiagpelo
servigos, os documentos WSDL com as desescdas interfacess gerados automati-
camente.

O Apache Axis funciona como uservletarmazenado no Tomcat. As requises
sao0 passadas em documentos XML, empacotados em envelopes SOAP. Estas mensagens,
ao chegarem aos seus destin@m tseus envelopes SOAP processados pelo Axis que
entrega para as aplid@&s apenas o0s seus cardes. Cabe eab ao desenvolvedor, apenas
a tarefa de construir estas aplidas, como pode ser observado atsada Figura 9.
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Figura 9: Funcionamento do Apache Axis.

5.1. Implementago do coletor

Como jp abordado na subsiEg 3.1, o coletor possui um contexto ao qual se relaciona com
os dispositivos de medi® e o outro com 0s componentes do modelo SFM3, &dree
Servicos Web. Para o contexto dos dipositivos de n@edliipram utilizados os programas

“http://ws.apache.org/axis/.



contido no pacote flow-toofs os quais possuem fudes de captura, filtragem, agregac
e estdistica. Um resumo das tecnologias envolvidas na implem&atdg coletor por ser

visto na Figura 10 e sardescrita a seguir.
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Figura 10: Tecnologias envolvidas na implementag  &o do coletor.

5.1.1. Utilizagao do pacote flow-tools

Apobs os fluxos serem identificados pelo Netflow nos dispositivos de aedipe pode

ser um roteador ou switch), os mesmas enviados aos coletores em pacotes UDP. Para
capturar estes pacotes, o coletor utiliza o aplicativo flow-capture do pacote flow-tools.
O flow-capture com alguns Eanetros de linha de comando, determina, dentre outras
coisas, o ivel de compress dos arquivos e o dii@tio onde 0s mesmos §&rarmazena-

dos.

A linha de comando utilizada no pditpo para a captura foi: ftow-capture -
w /var/local/flows -z9 0/0/9800 -n287 Onde, a op&o -w indica o direbrio no qual
0s arquivos de fluxosa® armazenadosz9indica o rivel de compress dos arquivos,
0/0/9800indica os IPs de origem e destino dos fluxos e a porta (neste caso, 0 indica que
pode receber fluxo de qualquer IRnendica o intervalo de tempo em que novos arquivos
de fluxos &o criados.

Apobs coletados e armazenados em arquivos de fluxos, o coletor precisa exportar
para o banco de dados as inforrdeg sobre os fluxos. Para isso, o coletor possui um
scriptem bash que utiliza os aplicativos flow-cat, flow-nfilter, flow-tag e flow-export.

O flow-caté utilizado para concatenar um conjunto de arquivos de fluxos sob um
determinado crério (Dia, PoP, Device, etc). Este conjunto de arquigemssado para
o aplicativo flow-nfilter que com base nas inforrdag dos arquivos de filtro seleciona
um subconjunto de fluxos queento passado ao flow-tag. O flow-tag tem um papel im-
portante no prdttipo implementado g que atrag@s deste aplicativé pos$vel adicionar
rotulos aos fluxos de acordo com caraistiras espéficas (tais como subrede, AS, proto-
colo, etc.). Por exemplo, no caso da RNP,aslos foram criados com base nas subredes
de cada PoP e, g, os fluxos &o transferidos para o banco de dados (ésalo flow-
export) f com as informdiges do PoP de origem e PoP de destino. Estas inf@esac
sedo fundamentais para os experimentos dipna se@o.

Shttp://mww.splintered.net/sw/flow-tools



5.2. Implementago do Componente de BD

Para implantar o componente de BD foi utilizada toda a infra-estrutura de Servicos Web
descrita no ifcio desta seip (ver Figura 9). Foi tan#m necesaio o uso de APIs JDBC
para acesso ao banco de dados MySQL por parte dos componentes Java.

Como apresentado em [Sampaio et al., 2004], os servi¢os disponibilizados pelo
componente de BD diferem um pouco na sua natureza quando comparado ao coletor.
Neste componente o enfoqéeroltado para a disponibilizag de informages sobre os
fluxos contidas nas tabelas. Para isso um conjunto de consultas SQL foram previamente
elaboradas e os resultados destas consudiaslisponibilizados em forma de Servicos
Web (ver Tabela 2).

Estas consultas se baseiam nos dados da tabela do banco que armazena os fluxos
e que foi criada de acordo com o esquema definido pela Cisco para os dados do Netflow
versao 5 [Systems, 2001]. Como exemplo, pode-se citar a consulta utilizada peda fung
FlowToSOctgjue fornece o iimero total de octetos dos fluxos pertencentes ao Ty(
of Servicg de mimero 192: $elect sum(doctets) from raw where tos=192 campo
doctetgregistra o fimero de octetos de cada fluxayw &€ o nome da tabela utilizada@s
corresponde ao campo que registra osaros de ToS.

6. Experimentos

Nesta sego sedo apresentados dois experimentos realizados com otipmtdesen-
volvido. Os dados utilizados nestes experimentos foram obtidoséatider utilizago

do Netflow no backbone da RNP. Estas atividades fazem parte do escopo dos trabalhos do
GT-QoS, o qual identificou a necessidade de uma infra-estrutura de software e hardware
para a disponibilizego das informaies presentes nos arquivos de fluxos.

6.1. Cerario do Experimento

O ambiente de testes foi iniciado com a utilizagdo Netflow, para identificap dos
fluxos, nos PoPs da RNP, com a sua configawasendo realizada na principal interface
de entrada do &fego do roteador (Cisc@sge 7500) de cada PoP.

Os arquivos de fluxos destes PoR® s$ransferidos diariamente e concentrados
num servidor central, conforme pode ser visto na Figura 11. O servidor, da marca Gate-
way modelo 8400 server, possui 4 processadores Pentium Ill, 2Gb dérraen? discos
SCSI de 36Gb e o sistema operacional Linux RedHat 7.3 (kernel 2.4.18-3).

I
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Figura 11: Coleta dos fluxos na RNP e cen ario dos Experimentos.

6.1.1. Experimento 1

O objetivo deste primeiro experimento foi o de verificar a funcionalidade d@tgot
entre diferentes domios de rede. Neste sentido foi desenvolvida uma a@iwam java



gue recebe como pametros a URI do documento WSDL do componente de banco e o
nome de uma das suas fi@es. De acordo com estes @anetros, o programa recupera

o documento WSDL, interpreta suas inforrdes, faz a chamadafun@o de interesse

e por fim recupera os resultados solicitados. A Figura 12 ilustra um pequeno trecho da
classe java utilizada para realizar o acesso ao componente de banco. Neste exemplo, o
programa acessa a fllgque faz o processamento da quantidade de octetos pertencentes
aos fluxos de um IP de origem num determinado intervalo de tefigtalQctetsIPOrig.

public class cliente1 {
public static void main(String(] args) {

try {
String IPOrig = "82 .82 107 225" String t1 = "38729312" String t2 = "49982374";
String wisaddr = "hitp: /200128 80 170:8080/axis/services/ServicosBD",
Service servico = new Service();
Call call = {Call) servico.createCall();
call setOperationName(new QName{wsaddr,"Total OctetsIPOrig");
call setTargetEndpointAddress( new java.net LURL (wsaddr));
Integer res = (Integer) call invoke(new Object]] {new String (IP Crig), new String (t1), new String (1211 );
System out printin{"Resultado = " + res);

} catch (Exception ) { System out printin{e gethessage());}

1

Figura 12: Trecho do ¢ 6digo da aplica¢ ao cliente.

Na Figura 13, pode-se constatar as tramsfeias das mensagens SOAP que
foram geradas pela requigig da aplicago Java e pela resposta do componente de banco.
Este monitoramento foi pose| atra\es do uso da ferramenta SOAPMonfitoAtraves
dela foi posével rastrear o atendimento dos servicos bem como checar o tempo de
resposta dos servigos.

1 { 20012880170 |

Time Target Service Status
19:48:08 |SenvicosBD |Complete
2
Rermave All I Filter ..
Time: 19:48:08 Target Service: ServicosBD Status: Complete
e SOAP Request S0AP Response
< ?xml version="1.0" encoding="UTF-8"2> <?xml version="1.0" encoding="UTF-§"2>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/eny |[<soapenv:Envelope xmlns:soapenv="http://schenas.xmlsoap.org/soap/enve.
<soapenviBody> <soapenv:Body>
<nsl:TotalOctecsIPOrig soapenv:encodingStyle="http://schenas.xmlsg <nsl:TotalOctetsIPOrigResponse zoapenv:encodingStyle="http://achema:
<nsl:arg0 xsi:type="xsd:string">»82.82.107.225</nsl: argl> <nsl:TotalOctetsIPOrigReturn xsi:type="xsd:int"»>273923</msl: Totall«
3 < <nsl:argl xsi:type="xsd:string">38729312¢</nsl:argl> </nsl:TotalOctetsIPOrigResponse>
<nsl:arg2 xsi:cype="xsd:string”>49962374</nsl: arg2> </soapenv: Body>
</nsl:TotalOctetsIPOrigs < /soapenv:Envelopes
<« /aoapenv:Body>
</soapenv:Enve lope>
=
4 3 K ]

Figura 13: Mensagens monitoradas pelo SOAPMonitor.

No setor 1 da figuraé registrado o IP do servidor dos Servicos Web. No se-
tor 2, €90 registradas todas as soliciias aos servicos que engloba um conjunto de
informagdes, tais como o tempo de atendimento, o status e 0 nome do servico. No se-
tor 3, [0 ilustradas as mensagens SOAP de sol@&ttag; resposta das intetes entre
cliente e servidor de Servicos Web.

Por fim, ainda com o objetivo de realizar experimentos com aj@esaperten-
centes a doimios diferentes e verificar a interoperabilidade, foi utilizado um cliente

6Ferramenta de monitoramento do pacote Apache Axis.



SOAP geericd, disporivel na Internet o qual necessita apenas a URI do Servico Web
para fazer o seu uso. Da mesma forma que para a agtickgyva, &o foi constatado
nenhum problema no acesso ao servi¢o disponibilizado.

6.1.2. Experimento 2

Neste segundo experimento foi desenvolvida uma aj@icdava usaria destéramework
de servigcos que tem o objetivo de construir matrizesafedo a partir dos dados presentes
nos fluxos identificados pelo Netflow.

Existem matrizes de dfego de diversas naturezas envolvendo, por exemplo, o
protocolo de transporte, porta TCP, subredes, sistemas@ubs, etc. Para este expe-
rimento a aplicago constbi matrizes que ilustram as demandas de origem e destino do
trafego total entre dois ou mais PoPs da RNP. Com o uso dos servicos disponibilizados
no framework o caminho para o desenvolvimento da apléeaticou bastante facilitado,
ja que a mesmaao precisou acumular futies de acesso aos dados dos fluxos e o seus
respectivos processamentos.

Sendo assim, a aplicag necessita apenas fazer uso da don¢low-
TagOrigDestOctslo componente de BD, passando comd@paatro apenas @tulo dos
PoPs de origem (Linhas) e destino (Colunas) e mplerde aalise desejado. A Figura 14,
ilustra um trecho da classe utilizada pela apli@agComce posével perceber, a interag
entre a aplica@o e o componente de BD ocorreu seis vezes (@rdos dois lacos), so-
licitando os totais de &fego entre: PoP-BA e PoP-PE; PoP-PE e PoP-BA; PoP-BA e
PoP-RN; PoP-RN e PoP-BA; PoP-PE e PoP-RN; PoP-RN e PoP-PE. Onde o RoP-BA
identificado pelo marcador déimero 1, o PoP-PE pelo marcador demero 2 e o PoP-

RN pelo marcador deiimero 3. O exemplo da matriz gerada pode ser visualizado na
Figura 15.

try {
String t1 = "38729312",

String 12 = "49982374";
String wsaddr = "http:/200.128.80.170:8080/axis/services/ServicosBD",
Service servico = new Service();
Call call = (Call) servico.createCall();
call.setOperationName{new QName(wsaddr, "FlowTagOrigDestOcts"));
call.setTargetEndpointAddress(new java.net. URL{wsaddn));
for(intl =0; 1 < 3; [++) {
for{intc=0; c <3; ct+) {
if (Il=c) {
String res = (String) call.invoke(new Object[] {new Integer (I}, new Integer{c),
new String(t1), new String(12)});
tm.setValueAt{res, |, c);
}
1}

Figura 14: Trecho do ¢ 6gigo utilizado para a criag 8o da matriz.

6.2. Avaliagdo e considerages finais sobre os experimentos

Estes experimentos foram fundamentais para a a@alidp modelo SFM3 bem como
o frameworkde servicos proposto neste trabalho. Foi pasdgperceber a viabilidade
de implementa@o dos componentes da base dampide do modelo e 0 uso das suas
funcionalidades por parte dos componentes da camada intémaedi

"www.soapclient.com



& Matriz de Trafego Entre os PoPs da RNP (Octetos)

PoP-PE PoP-RN
987355 134523

823232 | 100343
112872 1123143

Figura 15: Matriz de tr afego gerada pela aplica¢g &o.

Através dos experimentos foi pdgsl tamkem constatar as vantagens da abor-
dagem orientada a servicos na manipatados dados sobre os fluxasgue os detalhes
de tecnologias de cada damo passam a ser transparentes para as apksagsarias
dos servicos.

Por fim, os experimentos mostraram ser adequados para as ferramentas de geren-
ciamento, que possuem o suporte de Servicos Web e utilizam dados daSesnqubg
fluxo tendo em vista a caracteriZaxcdas redes.

7. Conclusio e trabalhos futuros

A perspectiva de utiliza&p de uma variada quantidade de ferramentas de caalide
desempenho das redes IPs, tem motivado a diversas iniciatiaasaae integré@p de
ambientes de gerenciamento. No caso dfipealas mediges por fluxo de &fego, @o
existe um modelo de acesso aos dados presentes nos coletores de fluxos, que em sua
grande maioria@o administrados e manipulados por sOkg predominantemente pro-
prietarias.

Estes fatores incentivaram a elab@acle um modelo de acesso e gerenciamento
dos dados sobre os fluxos dividido em camadas denominado SFM3. Este modelo apre-
senta diferentesiveis de apresentag das informages sobre os fluxos que podem variar
dos dados brutos a informags de um interesse esffao de um usario final.

Cada camada do modelo SFM3 pode ser vista comdrameworkde servigcos
para a camada imediatamente superior, faciliando o processo de desenvolvimento de
aplica@es de gerenciamento bem como a inte@oaentre as mesmas. Pautado nas
descri@es sobre as funcionalidades de cada componente participante, foi desenvolvido
um probtipo em Java e utilizando as tecnologias de Servicos Web. &g ideste prétipo
foi possvel observar e avaliar a viabilidade da impla@agos elementos descritos no
modelo atra@s de dois experimentos. No primeiro experimento foi constatada a forte
tencencia para a interoperabilidade com a util&agle Servicos Web, que por se basear
em tecnologias como o XML, se adegaianaioria dos ambientes propéebs. Com o
desenvolvimento da aplicag de matriz de &fego no segundo experimento, foi pess
verificar as vantagens no uso da abordagem orientada a servicosaaliaaaliges por
fluxo de tafego no que tange o gerenciamento das ndedic

As experéncias demonstradas neste artigo servem de base para trabalhos futuros
nestaarea, principalmente no que diz respeaittransformago da informago recebida
pela camada intermdttia e a sua transformag em conhecimento produtivo para a
geencia. Este conheciment@ipermitir um comportamento cada vez mais proativo dos
sistemas de monitoramento/gacia, viabilizando soldigs adaptativas e com cada vez
menos interfeégncia do homem.

Para finalizar, os autores agradecem todo o apoio que a RNP vem dando ao
GT-QoS e GT-QoS2 com o fornecimento da infra-estrutéenita necessia para a



realiza@o dos experimentos apresentados neste trabalho.
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