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Abstract. It is a great challenge to analyze the data obtained from the great
variety of today’s traffic flow measurement tools. This task is even more compli-
cated when we need to extract useful information for the performance analysis
of networks belonging to different domains due to system and equipment het-
erogeneity. This paper proposes a Web Services based framework in order to
facilitate the access of this measurement’s data by management applications,
hiding from them the implementation details of proprietary infrastructures, and
making possible to build other management scenarios. It is also presented, in
this work, the SFM3 model proposed by the authors that was the reference for
the development of the service’s framework.
Key Words: Management, Measurement, Flow Traffic, Web Services, Perfor-
mance analysis.

Resumo.Analisar os dados advindos das medições por fluxo de tŕafego re-
alizadas atrav́es da variada quantidade de ferramentas existentes hoje,é um
grande desafio. A tarefa torna-se ainda mais complicada quando se pre-
tende extrair informaç̃oesúteis para a avaliaç̃ao de desempenho das redes que
pertencem a doḿınios diferentes, em função da heterogeneidade de sistemas
e equipamentos. Neste sentido, o presente artigo propõe um framework de
Serviços Web como elemento facilitador do acesso aos dados destas medições
por parte das aplicaç̃oes de gerenciamento, escondendo delas os detalhes de
implementaç̃ao das infra-estruturas proprietárias e viabilizando ceńarios de
gerenciamento de maior amplitude. Neste trabalho também seŕa apresentado
o modelo SFM3 proposto pelos autores que serviu de referência para o desen-
volvimento do framework de serviços.
Palavras Chaves: Ger̂encia, Mediç̃oes, Fluxos de tŕafego, Serviços Web,
Avaliaç̃ao de desempenho.

1. Introdução

É not́oria a variedade de ferramentas e técnicas existentes atualmente para medições em
redes IP com a finalidade de verificar a qualidade de serviço que está sendo ofertada
aos seus usuários. Esta variedade existe em função da complexidade tecnológica que
envolve os doḿınios administrativos, que de uma forma geral, têm suas pŕoprias soluç̃oes
de hardware e software. Outra razão para que este fato ocorra se dá pela necessidade do
gerenciamento das redes de avaliar parâmetros de qualidade de serviço mais especı́ficos
que dificilmente seria feito por umáunica ferramenta ou técnica.

O uso de ferramentas de medições diferentes tem suas vantagens uma vez queé
posśıvel atingir ńıveis mais altos de confiança nos resultados das medidas. Por outro lado,



a manipulaç̃ao destes resultados por parte das aplicações de gerenciamento torna-se um
desafio se as mesmas não seguirem um padrão de acesso e apresentação.

Al ém da uniformidade de acesso aos dados sobre a rede,é de interesse do geren-
ciamento poder acessar as informações sobre as medidas que pertencem a diferentes
doḿınios bem como correlacioná-las. Nas mediç̃oes por fluxo de tŕafego, por exemplo,
esta necessidade se torna ainda mais evidente, já que na maioria das vezes, estas medições
ultrapassam as fronteiras dos seus domı́nios administrativos.

Em termos pŕaticos, existem diversas soluções para a implantação de infra-
estruturas de medições por fluxo de tŕafego, sendo que genericamente, todas elas
se baseiam no modelo RTFM [Brownlee et al., 1999] implementada pelo NetraMet
[Brownlee, 1997], NetFlow [Brownlee et al., 1999] e o sFlow [Phaal et al., 2001]. Uma
das caracterı́sticas mais relevantes na arquitetura dessas soluçõesé a exist̂encia de um
elemento coletor1 que implementa seus próprios ḿetodos de comunicação com os dis-
positivos de mediç̃ao. Por este motivo, no intuito de evitar uma diversidade muito
grande de soluç̃oes para esta troca de dados, o IETF vem trabalhando na padronização
dessa comunicação atrav́es do grupo de trabalho IPFIX (IP Flow Information Export)
[IPFIX, 2003].

De todo modo, uma questão cŕıtica que ainda persistée a forma de acesso aos
dados presentes nestes coletores e dispositivos por parte das aplicações de ger̂encia. Atu-
almente, estas aplicações necessitam implementar soluções pŕoprias que podem variar
muito de acordo com a ferramenta de medição em questão, resultando em soluções pouco
adapt́aveis a novos ambientes.́E de consenso geral que o dinamismo nas redes exige
ferramentas mais flexı́veis, com maior capacidade de adaptação e sem exigir grandes
mudanças de infra-estrutura.

É diante desta percepção que surgem iniciativas em torno da padronização no
acesso aos dados das medições por fluxo de tŕafego. A ńıvel mundial, estas abordagens
vêm sendo adotadas por iniciativas tais como a E2E piPEs(End-to-End Performance Ini-
tiative Performance Environment System)da Internet2 [Internet2, 2003] e INTERMON
(Advanced architecture for INTER-domain quality of service MONitoring, modelling and
visualisation)[INTERMON, 2003]. Nestes grupos existem propostas de uniformização
no acesso aos dados resultante das medidas obtidas através de diversas ferramentas. Este
esforço faz parte inclusive do escopo dos trabalhos do grupo de Serviços e Desempenho
doGlobal Grid Forum[GGF, 2003], que tem como uma de suas metas implantar um am-
biente integrado e colaborativo entre os variados sistemas, permitindo um acesso uniforme
às diversas fontes de informação. No contexto da RNP2, atrav́es das atividades do GT-
QoS2 [Monteiro et al., 2003], o Netflow tem sido utilizado como principal solução para
identificar as caracterı́sticas de tŕafego dobackbonenacional. Durante a sua implantação,
foi posśıvel constatar a necessidade de mecanismos para a consolidação dos dados sobre
os fluxos oriundos dos diversos PoPs (pontos de presença).

Em termos de integração entre aplicaç̃oes, a literatura atual destaca a utilização
de Serviços Web (do inglês Web Services) [W3C, 2003b] como opç̃ao tecnoĺogica de
implementaç̃ao. Isto porque trata-se de uma tecnologia baseada em padrões, independente
de plataforma, sistema operacional e linguagens de programação, integrando as estruturas
propriet́arias, sem exigir grandes mudanças.

Diante do ceńario descrito, este artigo apresenta umframeworkde serviços que
encapsula os detalhes especı́ficos das estruturas proprietárias presentes nas medições por

1Um coletoré formado, normalmente, por um host que, ligado a um equipamento de rede, coleta dados
dos tŕafegos para serem posteriormente analisados.

2Rede Nacional de Ensino e Pesquisa - http://www.rnp.br.



fluxo de tŕafego. Cabe então, a esteframework, a tarefa de disponilizar as informações
sobre os fluxos já processadas e no nı́vel que as aplicaç̃oes de gerenciamento necessitam.
O frameworkse baseia nos princı́pios do modelo de gerenciamento de medições por fluxo
de tŕafego orientado a serviços SFM3 (do inglês,Service-basedFlow trafficMeasurement
ManagementModel), funcionando na primeira camada do modelo e fornencendo serviços
à camada imediatamente superior.

O restante deste artigo está assim organizado. Na seção 2 s̃ao apresentados os
trabalhos relacionados e a fundamentação téorica necesśaria. Na seç̃ao 3é apresentado
o modelo de gerenciamento SFM3 e alguns de seus componentes. A seção 4 apresenta
o frameworkde serviços. A seç̃ao 5 é dedicada ao protótipo e a seç̃ao 6 apresenta os
experimentos realizados com o mesmo. Por fim, na seção 7 tem-se a conclusão e trabalhos
futuros.

2. Trabalhos Relacionados

Atualmente, manipular os dados das medições dos fluxos que passam nas redes IPé um
grande desafio, dadàa diversidade de ferramentas e soluções dispońıveis. Mesmo com
padronizaç̃ao da forma em que estes fluxos são medidos, ainda resta um problema referen-
teà incompatibilidade de comunicação entre sistemas pertencentes a domı́nios diferentes.
Estes fatores resultam nos trabalhos do grupo IPFIX eà abordagem da arquitetura SOA
(Service-Oriented Architecture) implementada através de Serviços Web.

2.1. IPFIX - IP Flow Information Export

No intuito de compatibilizar o grande número de soluç̃oes presentes em torno das
mediç̃oes por fluxos de tráfego, o grupo IPFIX foi criado especialmente para definir uma
padronizaç̃ao para a coleta dos fluxos pelos dispositivos de medição e exportados para
os coletores. Para isso foram estabelecidas algumas atividades com o objetivo de definir,
dentre outras coisas, uma arquitetura de funcionamento [Sadasivan and Brownlee, 2003],
um protocolo de transporte entre medidores e coletores [Claise et al., 2003] e um modelo
de dados [Calato et al., 2003].

De forma resumida, no documento que descreve a arquitetura são identificados
os elementos envolvidos na medição, exportaç̃ao e coleta bem como descritas as suas
funcionalidades especı́ficas. Para o protocolo de transporte foram avaliados: o Netflow
V9 [Claise, 2003], o LFAP [Calato, 2002], o Streaming IPDR [Meyer, 2002], o CRANE
[Zhang et al., 2003] e o Diameter [Zander, 2002]. O resultado da avaliação destes pro-
tocolos pode ser encontrado em [Leinen, 2003]. No modelo de dados são relacionados
os tipos primitivos utilizados na representação e processamento das informações sobre os
fluxos.

Em resumo, o escopo dos trabalhos desenvolvidos pelo IPFIX se limita na
identificaç̃ao dos fluxos3 e a transfer̂encia de seus dados para um coletor, conforme a
Figura 1.

O protocolo IPFIX, implementado sobre TCP,é responśavel por transferir
informaç̃oes de um equipamento de rede (ex., roteador ouswitch) para um coletor. Os
dados transferidos descrevem os fluxos de interesse, bem como informações comple-
mentares sobre os mesmos (ex., número de bytes, portas de transporte, endereços de
origem e destino, etc.). Como abordado anteriormente, os trabalhos do IPFIX se reservam
à coleta dos dados e sua transferência para os coletores. Uma vez que a coleta e exportação

3No contexto do IPFIX, fluxo pode ser considerado como um conjunto de pacotes IP que possuem
atributos em comum (ex: IP Origem, IP Destino, porta fonte, porta destino, protocolo, etc.).



Figura 1: Escopo dos Trabalhos do Grupo IPFIX.

das informaç̃oes dos fluxos estejam sendo realizadas seguindo esta padronização, ou-
tras contribuiç̃oes que estão fora do escopo das atividades do grupo, ainda se fazem
necesśarias no que diz respeito ao armazenamento, recuperação e disponibilizaç̃ao dos
dados.

2.2. SOA (Arquitetura Orientada a Serviços)

A Arquitetura Orientada a Serviços (SOA — Service-Oriented Architecture)
[W3C, 2003b] [Papazoglou, 2003] trata de um outro tipo de abordagem no desen-
volvimento de software no qual as aplicações passam a ser construı́das e reorganizadas
como provedoras de serviços (ou operações) espećıficos e bem definidos. Basicamente,
fazem parte desta arquitetura três elementos: um cliente de serviços, um provedor de
serviços e um repositório de informaç̃oes sobre os serviços e as suas localizações.

• Cliente. O cliente é o elemento que faz a solicitação dos serviços, portanto,
é quem inicia a comunicação e muitas vezes pode utilizar o atendimento dos
serviços solicitados para a composição de outros serviços.

• Provedor. O provedor cont́em um ou mais serviços que são disponibilizados aos
clientes. Para viabilizar o acesso aos serviços a partir dos clientes, o provedor
divulga os seus serviços nos repositórios.

• Agenciadores. Os agenciadores armazenam a descrição, classificaç̃ao e
localizaç̃ao dos serviços disponibilizados pelos provedores para todos os partic-
ipantes do sistema. Os agenciadores têm um papel fundamental no funciona-
mento da arquitetura, pois facilita a descoberta dinâmica dos serviços por parte
dos clientes.

Um dos problemas ainda crı́ticos no SOA se d́a em torno da falta de um
modelo que facilite o gerenciamento, a composição e utilizaç̃ao dos serviços presta-
dos pelos diversos componentes. Dentro deste escopo, Papazoglou propõe uma
arquitetura estendida ao SOA (ESOA — Extended Service-Oriented Architecture)
[Papazoglou and Georgakopoulos, 2003] na qual os elementos provedores de serviços são
divididos em tr̂es camadas, que são: (1) descriç̃ao e operaç̃oes b́asicas, (2) composição de
serviços e (3) gerenciamento, como podem ser vistas na Figura 2.

Em resumo, a camada de descrição e operaç̃oes b́asicaśe responśavel pelo forne-
cimento dos serviços na sua forma mais simples. Na segunda camada, os serviços ofereci-
dos s̃ao derivados da composição dos serviços prestados pela primeira. Por fim, naúltima
camada estão localizados os provedores de serviços mais próximos das aplicaç̃oes e
usúarios finais. Esta arquitetura define regras e funcionalidades destinadasà consolidaç̃ao
de ḿultiplos serviços em uḿunico, permitindo que as aplicações usúarias tenham um
enfoque direcionado para a sua funcionalidade principal, descartando os detalhes de
implementaç̃ao de outros serviços necessários. Deste modo, essa abordagem oferece



Figura 2: SOA Estendida.
Fonte: [Papazoglou and Georgakopoulos, 2003]

subśıdios que facilitam, consideravelmente, o gerenciamento dos serviços, já que os mes-
mos est̃ao classificados em três camadas.

Em termos pŕaticos, a implementação dos conceitos e requisitos da Arquitetura
Orientada a Serviços tem sido realizada através de Serviços Web. Isto acontece simples-
mente pelo fato de ser uma solução fortemente baseada na linguagem XML (eXtended
Markup Language) [W3C, 2000], quée de ampla aceitação e tem se consolidado como a
alternativa mais adequada na integração de sistemas heterogêneos.

2.3. Serviços Web (Web Services)

Os Serviços Web (WS) podem ser considerados como uma forma demiddlewareque pos-
sui aplicaç̃oes que se comunicam por meio de protocolos tais como o HTTP. Esta carac-
teŕıstica permite que os problemas de integração, geralmente presentes no relacionamento
entre as aplicaç̃oes de doḿınios diferentes, sejam bastante reduzidos.

Tais aplicaç̃oes utilizam a linguagem XML para descrever suas funcionalidades,
auxiliar na invocaç̃ao de seus ḿetodos, definir tipos de dados e publicar seus serviços.
Cada uma destas atividadesé realizada atrav́es de tecnologias derivadas da XML, tais
como a WSDL (Web Services Description Language) [Chinnici et al., 2003], SOAP (Sim-
ple Object Access Protocol) [W3C, 2003a] e o UDDI (Universal Description, Discovery,
and Integration) [OASIS, 2002].

A WSDL é uma linguagem utilizada para descrever os serviços disponibilizados
por uma aplicaç̃ao. Atrav́es desta descrição, as outras aplicações podem saber a forma de
interaç̃ao e os protocolos necessários para a comunicação. O SOAṔe o protocolo utilizado
para encapsular as trocas de mensagens entre objetos WS (invocação de ḿetodos remo-
tos). O uso do SOAP viabiliza que aplicações possam se comunicar através da utilizaç̃ao
de protocolos simples como o HTTP. Por fim, o UDDIé uma infra-estrutura pública de
diretórios quée utilizada para publicar os serviços e a localização das aplicaç̃oes.

Com base nestes aspectos, percebe-se que o WS possui uma estreita relação com
a Arquitetura Orientada a Serviços. Neste caso, o UDDI faz o papel do agenciador,
a comunicaç̃ao entre os elementos ocorre via protocolo SOAP e, por fim, a forma de



interaç̃ao entre esses componentesé descrita em documentos WSDL. A Figura 3 apre-
senta uma vis̃ao resumida dos elementos envolvidos nos Serviços Web e sua relação com
a SOA.

Figura 3: Arquitetura de Serviços Web.

Em termos de gerenciamento de redes, existem na literatura diversas soluções
que prop̃oem a utilizaç̃ao de aplicaç̃oes distribúıdas para a realização de mediç̃oes de
desempenho. Na maioria dos casos, por serem baseadas em tecnologias como Corba,
são incapazes de trocar informações na Internet, o que não permite uma monitoração ao
longo de doḿınios administrativos diferentes. Diante dos aspectos abordados nesta seção
percebe-se que no contexto das medições por fluxo de tŕafego, existe a necessidade de
uma infra-estrutura que possibilite um acesso independente de plataforma e tecnologias.
Neste sentido, a arquitetura SOA surge como uma alternativa em função da sua simpli-
cidade e capacidade de viabilizar a interoperabilidade entre sistemas. O gerenciamento
dos dados das medições por fluxos atrav́es de WS se torna uma solução bastante conve-
niente, na medida em que não s̃ao exigidas grandes mudanças na infra-estrutura de rede
para a sua implementação. Além de contar com a grande flexibilidade provida pela XML
que fornecèa aplicaç̃ao a possibilidade de se adaptar a qualquer tipo de ambiente. Por
estes motivos, o relacionamento dos trabalhos de padronização do IPFIX, a abordagem da
arquitetura SOA estendida (ESOA) e as caracterı́sticas do WS resulta no modelo SFM3
apresentado na seção seguinte, que tem como principal meta formalizar a manipulação
dos dados sobre os fluxos de rede.

3. SFM3 -Service-based Flow traffic Measurement Management Model

Para as aplicaç̃oes de gerenciamento que estão associadas aos usuários finais, o que in-
teressa s̃ao as informaç̃oes que podem ser disponibilizadas pelos fluxos e não os seus
dados na forma em que são coletados. Atualmente, estas aplicações precisam implemen-
tar soluç̃oes pŕoprias para ter acesso a estas informações, tendo que ter a preocupação
com detalhes especı́ficos das plataformas de cada ambiente.

Para estas aplicações, seria ideal uma solução demiddlewareque facilitasse o
acessòas informaç̃oes sobre os fluxos, abstraindo delas os detalhes de implementação.
Neste sentido, o modelo SFM3, apresentado na Figura 4, sugere a criação de componentes
de software independentes que provêem as suas funcionalidades em forma de serviços.
Tais serviços s̃ao descritos por meio de interfaces que são escritas em linguagens baseadas
em padr̃oes, como o XML.

O modelo SF3M trata-se de uma adaptação da arquitetura ESOA — apresentada
na seç̃ao 2 — direcionada para a disponibilização dos dados sobre as medições por fluxo
de tŕafego. Nesta proposta, não somente os serviços são agrupados em camadas, como
tamb́em os elementos responsáveis pelo uso e provimento.



Figura 4: Modelo SFM3.

3.1. Componentes do SFM3

De uma forma geral o modelóe formado por um conjunto de componentes que estão
classificados em três camadas: Serviços básicos, Composiç̃ao e Gerenciamento, conforme
Figura 4.

Nas bases das pirâmides est̃ao localizados os dispositivos medidores bem como os
seus coletores e componentes de BD. Neste nı́vel, os dados sobre os fluxos estão no seu
formato mais primitivo e podem estar armazenados tanto em sistema de arquivos quanto
em banco de dados. Assim, as aplicações pertencentesà camada intermediária conseguem
um ńıvel de abstraç̃ao um pouco maior, já que as mesmas não precisam se preocupar com
as estruturas internas e as diversas formas de acesso a estes dados; os dados passam a ser
acessados através da interaç̃ao com os componentes da camada inferior.

O contexto no qual está inserido oframeworkde serviços descrito neste docu-
mentoé a primeira camada das pirâmides do modelo e, por este motivo, serão descritas a
seguir apenas as funcionalidades dos componentes coletor e banco de dados (BD).

3.1.1. Componente Coletor

A principal funç̃ao do coletor nas medições por fluxo de tŕafegoé receber os dados dos
diversos dispositivos que estão sob monitoramento. Porém, no modelo apresentado aqui,
o coletor iŕa incorporar novas funcionalidades. Assim,é preciso ressaltar que existem
basicamente dois contextos dos quais o coletor irá fazer parte: um pertenceà sua relaç̃ao
com os dispositivos de medição (A) e o outro diz respeitòa sua integraç̃ao com os outros
componentes (B), conforme ilustrado na Figura 5.

O coletor é o primeiro componente a receber os fluxos dos dispositivos de
mediç̃ao. Os dados recebidos podem ser armazenados localmente bem como enviados
aos componentes de BD para serem armazenados por um perı́odo de tempo maior. Este
comportamento iŕa variar a depender das necessidades nas medições. O armazenamento
em banco de dados acontece nas situações em que interessa ao gerenciamento, dentre
outras raz̃oes: saber dados históricos da rede, fazer análise de tend̂encia, avaliar possı́veis
falhas de segurança e realizar cobrança.

Estas perspectivas de um comportamento adaptativo dos coletores, sugere um con-
junto de novas funç̃oes, tais como:

• Configurar automaticamente regras para a coleta de fluxos;



Figura 5: Contextos do coletor.

• Receber fluxos de novos dispositivos de medição em tempo real;
• Remover dados sobre os fluxos que possuem uma determinada caracterı́stica;
• Anonimizar os fluxos que possuem uma determinada caracterı́stica;
• Configurar pontos de observação e doḿınios de observação.

3.1.2. Componente de banco de dados (BD)

Como pode ser notado, o uso de banco de dados se torna importante porque muitas vezes
o volume de informaç̃oes sobre os fluxos coletados pode ser muito grande. Atribuir esta
tarefa aos coletores pode resultar em um processamento desnecessário uma vez que nem
sempre os dados coletados serão de interesse futuro. Além disso, acumular mais esta
função ao coletor ñao parece ser muito atrativo já que o ńumero de coletores pode ser
grande e com isso seria necessário tamb́em um ńumero equivalente de sistemas geren-
ciadores de banco de dados (SGBD). Deste modo, percebe-se que a utilização de um
componente especializado na manipulação de um SGBD e responsável pelos dados sobre
os fluxos,́e bastante adequada.

A principal funcionalidade desses componentes de BDé facilitar o acesso aos da-
dos sobre os fluxos, fornecendo serviços de armazenamento e recuperação de informaç̃oes
de interessèas aplicaç̃oes usúarias. Ele deverá conhecer a estrutura na qual os dados estão
armazenados e os detalhes especı́ficos da arquitetura do seu SGBD, que pode variar de
fabricante a depender do domı́nio em quest̃ao (ver Figura 4). Sendo assim, percebe-se
que para os usuários dos serviços prestados por estes componentes, pouco importa qual
o SGBD que está sendo utilizado e muito menos as consultas em SQL necessárias para a
recuperaç̃ao das informaç̃oes.

Adicionalmente, o componente de BD deve possuir um conjunto de operações
pré-definidas para disponibilizar informações sobre os fluxos. O número de operaç̃oes vai
variar de acordo com os dados disponı́veis. Isto porque nem todos os fluxos identificados
e transferidos para o coletor serão necessariamente enviados aos componentes de BD.

Dentre as funç̃oes do componente de BD, podem ser citadas:

• Manutenç̃ao de registros sobre os fluxos e seus tipos armazenados em banco de
dados;

• Manutenç̃ao de registros sobre os dispositivos de medição, doḿınios de
observaç̃ao e pontos de observação;

• Geraç̃ao de estatı́sticas sobre os fluxos.

Para a recuperação dos dados, este componente deve possuir os softwares
(drivers) necesśarios para a comunicação com o SGBD, que pode variar de fabricante



conforme o doḿınio de rede em questão. A transformaç̃ao destes dados em informações,
acontece por meio de uma ou mais consultas SQL que recupera os registros de fluxos
a partir de um determinado critério. Por fim, para a disponibilização em forma de
serviços, as informações s̃ao convertidas para um formato padrão permitindo que os
outros componentes possam acessa-las (ver Figura 6).

Figura 6: Contexto do Componente de BD

Deste modo, pode-se perceber que o componente de BD pertence basicamente
a dois contextos. Um faz parte da interação com os SGBDs, onde são escondidos os
detalhes especı́ficos das plataformas proprietárias. O outro faz parte da comunicação
com os outros componentes do modelo que têm a sua interoperabilidade garantida.

3.1.3. Outros componentes

Ainda que fora do escopo deste artigo, estão presentes no modelo SFM3 outros com-
ponentes importantes, principalmente na camada de serviços compostos. Como exemplo,
podem ser citados os componentes de matriz de tráfego que a partir das informações sobre
os fluxos entre dois ou mais pontos, constroem matrizes ilustrando, por exemplo, as de-
mandas de tŕafego de origem e destino. Outro exemplo seria os componentes de QoS que
podem calcular medidas de desempenho sobre os fluxos de uma determinada aplicação.
Por fim, umúltimo exemplo seria os componentes de visualização que a partir dos dados
sobre os fluxos podem alimentar bases RRD [CAIDA, 2002] e gerar gráficos como os
apresentados pela ferramenta Flowscan [CAIDA, 2003] ou até mesmo outras formas de
visualizaç̃ao como as apresentadas em [Sampaio et al., 2003].

3.2. Comunicaç̃ao entre os componentes

Os componentes irão se comunicar com o propósito de prover serviços a aplicações ou
a outros componentes. Esta comunicação ocorre por meio do protocolo SOAP, e a sua
forma de interaç̃ao é descrita atrav́es da linguagem WSDL. Neste caso, por exemplo,
quando um coletor recebe os fluxos e precisa armazenar em banco de dados, o mesmo
deve possuir o conhecimento do documento WSDL do componente de banco. A partir
desta informaç̃ao, o coletor saberá os passos necessários para ter sua demanda atendida.

Na Figura 7é ilustrado um exemplo da comunicação entre os componentes cole-
tores e os de banco de dados. Todo o relacionamento entre os elementos do modelo se
faz atrav́es de requisiç̃oes HTTP utilizando o protocolo SOAP para o empacotamento das
mensagens, mesmo que tais elementos pertençam a domı́nios diferentes.



Figura 7: Comunicaç ão entre Componentes.

Neste exemplo, aṕos o coletor receber as informações sobre os fluxos oriundas
dos dispositivos IPFIX, o mesmo tem a possibilidade de fazer o armazenamento destas
informaç̃oes em banco de dados. Neste sentido, o coletor deve solicitar ao componente
de BD a realizaç̃ao deste serviço. Para isso,é necesśario que o coletor tenha mecanismos
de descoberta automática de onde encontrar o componente de BD e como interagir com o
mesmo.É neste momento que o papel do UDDI se evidencia. Na Figura 7, o componente
de BD divulga os seus serviços no diretório público (Passo 1). No Passo 2, o coletor
procura por um serviço de armazenamento em banco de dados e recebe a resposta no
Passo 3 por meio de uma URI (Uniform Resource Identifier). No Passo 4, aṕos fazer
refer̂enciaà URI recebida, o coletor recebe o documento público WSDL, do componente
de BD, descrevendo todos os detalhes necessários para a realização da comunicaç̃ao. De
posse deste documento e após a sua ańalise, o coletor está em condiç̃oes de interagir com
o componente de BD, ée exatamente o que acontece no Passo 5. Por fim, após receber as
mensagens do coletore, o componente de BD armazena as informações nas suas bases de
dados no Passo 6.

Através do exemplo da Figura 7é posśıvel perceber algumas vantagens deste mo-
delo de gerenciamento. Dentre elas merecem destaque: Toda a comunicação é feita por
meio da linguagem XML, essa possibilidade viabiliza a implementação das aplicaç̃oes
mediante a conveniência dos desenvolvedores sem comprometer a interoperabilidade en-
tre esses sistemas; em função da extensibilidade do XML, cada um dos seus elementos
podeŕa compor as suas funcionalidades a partir do aproveitamento de funções j́a disponi-
bilizadas por outros elementos; a localização das funç̃oes dos componentes acontece
de forma din̂amica, contemplando as funcionalidades do RTANS (Real-Time Applica-
tion Name Server) apresentadas por Tham, Jiang and Ko [CK and Ko, 2000]; como a
comunicaç̃ao acontece por meio do protocolo http, diminui a probabilidade de proble-
mas com as polı́ticas de segurança dos domı́nios; este modelo de comunicaçãoé bastante
flex́ıvel e adapt́avel aos diversos ambientes de gerenciamento que tem o XML como base
tecnoĺogica.

3.3. Consideraç̃oes finais sobre o SFM3

O SFM3, ao ser dividido em camadas, se caracteriza por ser bastante adaptável aos di-
versos doḿınios de rede, dando inclusive, diferentes nı́veis de abstraç̃ao dos dados que
est̃ao sendo manipulados pelas aplicações. Dividir as funcionalidades entre componentes
especializados e disponibilizá-las em forma de serviços, ofereceàs aplicaç̃oes de geren-
ciamento um ambiente bem flexı́vel e independente de estruturas proprietárias.

É com base no SFM3 que será definido oframeworkde serviços detalhados na
próxima seç̃ao. Esteframeworkforneceŕa às aplicaç̃oes de gerenciamento um conjunto
de serviços de manipulação dos dados sobre os fluxos das redes pertencentes aos domı́nios
em quest̃ao.



4. Frameworkde Serviços

O frameworkde serviços descrito nesta seção tem como base as funcionalidades dos com-
ponentes do modelo apresentados na seção 3. Esteframeworkfunciona como uma forma
de middleware, entre as aplicaç̃oes de gerenciamento e as infra-estruturas proprietárias,
como pode ser visto na Figura 8.

Figura 8: Framework de serviços.

Os serviços s̃ao disponibilizados utilizando tecnologias baseadas em padrões, de
forma que as aplicações de gerenciamento podem fazer uso dos mesmos sem ter pro-
blemas de interoperabilidade. Istoé posśıvel porque os componentes de software res-
ponśaveis por tais serviços escondem os detalhes de implementação das linguagens de
programaç̃ao, do sistema operacional, dos dispositivos de medição e dos dados.

Ainda com relaç̃ao à Figura 8 pode-se perceber a presença dos serviços de di-
retórios UDDI. Este elemento assume um papel indispensável para o funcionamento deste
framework, já que atrav́es delée posśıvel realizar a descoberta e uso dinâmico dos serviços
prestados pelo componentes. Conforme apresentado na subseção 3.2, os componentes di-
vulgam os seus serviços nestas bases de diretório e as aplicaç̃oes de gerenciamento as
consultam para ter o conhecimento de como realizar o acesso.

Os serviços prestados nesteframeworkser̃ao detalhados nas próximas subseç̃oes,
quando ser̃ao descritas as funcionalidades dos componentes coletor e BD.

4.1. Serviços dos componentes coletores

No contexto dos relacionamentos entre os coletores e os outros componentes do modelo,
existem diversas interações que podem variar de acordo com o interesse das medições.
De uma forma geral, uma parte dos serviços prestados pelos coletores será em torno do
comportamento que o mesmo deve ter durante a coleta dos dados oriundos dos disposi-
tivos de mediç̃ao. A outra parte será dedicadàa recuperaç̃ao dos dados sobre os fluxos
que ñao est̃ao armazenados em banco de dados. A Tabela 1 apresenta uma lista dos prin-
cipais serviços propostos no modelo SFM3 do componente coletor e as suas respectivas
descriç̃oes.

Estas funcionalidades do coletor são vistas como serviços na medida em que as
suas utilizaç̃oes visam o atendimento de uma determinada necessidade de outro compo-
nente ou de aplicações de gerenciamento.

4.2. Serviços dos componentes de BD

Na maioria das situações, para as aplicações de gerenciamento não é interessante ma-
nipular os dados sobre os fluxos na sua forma bruta. Estas aplicações necessitam ter



Tabela 1: Relaç ão de serviços do coletor.

Nome do Serviço Descriç̃ao
AddFlowType Cria um novo tipo de fluxo
DelFlowType Remove um tipo de fluxo

AddMDev Adiciona dispositivo de medição
DelMDev Remove dispositivo de medição
AddObsD Adiciona doḿınio de observaç̃ao
DelObsD Remove doḿınio de observaç̃ao
AddObsP Adiciona ponto de observação
DelObsP Remove ponto de observação

AddCompDB Adiciona componente de BD
DelCompDB Remove componente de BD

AnonyFlowDom Anonimiza fluxos pertencente a um domı́nio

informaç̃oes resultantes de um processamento prévio dos dados, visando alguma carac-
teŕıstica da rede em análise. Como exemplo, pode-se citar experiências de grupos interna-
cionais [Romig et al., 2000], em que as informações sobre os fluxos indentificados pelo
Netflow, s̃ao apresentadas em agregados de subredes. Isto se deve ao fato de que o grande
volume dos dados coletados dificultam o acesso e disponibilização de informaç̃oes mais
espećıficas. Aĺem disso, o gerenciamento, na maioria das vezes, enfoca nos dados das
redes e ñao os dados de IPs especı́ficos.

Sendo assim, as funções do componente de BD envolvem a realização de consul-
tas ao SGBD e a disponibilização dos resultados destas consultas em forma de serviços.
Deste modo, os usuários de tais serviços não precisar̃ao lidar com a manipulação de dados
espećıficos dos fluxos e sim com informações previamente processadas.

O processamento destas informações se daŕa por meio de consultas SQL. As con-
sultas s̃ao elaboradas com base nos dados armazenados no banco de dados que deve
estar de acordo com as especificações do modelo de dados do padrão IPFIX. Dentre
as informaç̃oes armazenadas, destaca-se os fluxos, domı́nio de observaç̃ao, ponto de
observaç̃ao, dispositivo de medição e os tipos de fluxo.

Como pode ser visto, os componentes de BD são responśaveis por diversos
serviços dedicados̀a disponibilizaç̃ao de informaç̃oes acerca dos fluxos. Por estes mo-
tivos, o modelo SFM3 prop̃oe alguns dos serviços listados na Tabela 2, na qual são rela-
cionadas as funç̃oes que retornam o total de octetos, fluxos ou pacotes dos registros de
fluxos que possuem em comum uma das caracterı́sticas listadas no campo de descrição.

4.3. Consideraç̃oes finais sobre os serviços

Nesta seç̃ao foi posśıvel se ter uma id́eia dos principais serviços disponibilizados pelos
componentes localizados na primeira camada da pirâmide do modelo SFM3. Este con-
junto de serviços fornece a base para o desenvolvimento de aplicações de gerenciamento,
bem como pode ser utilizado para a composição de outros serviços dos componentes da
camada intermediária do modelo.

5. Protótipo

Para a implantaç̃ao doframeworkde serviços proposto neste trabalho, foram utilizados
como base de desenvolvimento, as tecnologias de componentes servlet Java e a infra-



Tabela 2: Relaç ão de alguns serviços do componente de BD.

Nome do Serviço Descriç̃ao
flowTagSrc Mesma Tag Origem
flowTagDst Mesma Tag Destino

flowTagSrcDst Mesma Tag Origem e Tag Destino
flowTagSrcDstProto Mesma Tag Origem, Tag Destino e Protocolo

flowTagSrcDstPortSrc Mesma Tag Origem, Tag Destino, Porta Origem
flowTagSrcDstPortDst Mesma Tag Origem, Tag Destino, Porta Destino
flowTagSrcDstASSrc Mesma Tag Origem, Tag Destino, AS Origem
flowTagSrcDstASDst Mesma Tag Origem, Tag Destino, AS Destino

flowSrcIP Mesmo IP de origem
flowDstIP Mesmo IP de destino

flowSrcPort Mesma porta de origem
flowDstPort Mesma porta de destino
flowSrcAS Mesmo AS de Origem
flowDstAS Mesmo AS de Destino

estrutura de Serviços Web do projeto Apache Axis4. Através do pacote Axis o desen-
volvedor ñao precisa se preocupar com o tratamento de mensagens SOAP e o uso de APIs
Java mais especı́ficas como JAX-RPC (Java API for XML-based RPC) e JAXM (Java
API for XML Messaging). Além disso, uma vez criadas as classes Java responsáveis pelo
serviços, os documentos WSDL com as descrições das interfaces são gerados automati-
camente.

O Apache Axis funciona como umservletarmazenado no Tomcat. As requisições
são passadas em documentos XML, empacotados em envelopes SOAP. Estas mensagens,
ao chegarem aos seus destinos, têm seus envelopes SOAP processados pelo Axis que
entrega para as aplicações apenas os seus conteúdos. Cabe então ao desenvolvedor, apenas
a tarefa de construir estas aplicações, como pode ser observado através da Figura 9.

Figura 9: Funcionamento do Apache Axis.

5.1. Implementaç̃ao do coletor

Como j́a abordado na subseção 3.1, o coletor possui um contexto ao qual se relaciona com
os dispositivos de medição e o outro com os componentes do modelo SFM3, através de
Serviços Web. Para o contexto dos dipositivos de medição, foram utilizados os programas

4http://ws.apache.org/axis/.



contido no pacote flow-tools5, os quais possuem funções de captura, filtragem, agregação
e estat́ıstica. Um resumo das tecnologias envolvidas na implementação do coletor por ser
visto na Figura 10 e será descrita a seguir.

Figura 10: Tecnologias envolvidas na implementaç ão do coletor.

5.1.1. Utilizaç̃ao do pacote flow-tools

Após os fluxos serem identificados pelo Netflow nos dispositivos de medição (que pode
ser um roteador ou switch), os mesmos são enviados aos coletores em pacotes UDP. Para
capturar estes pacotes, o coletor utiliza o aplicativo flow-capture do pacote flow-tools.
O flow-capture com alguns parâmetros de linha de comando, determina, dentre outras
coisas, o ńıvel de compress̃ao dos arquivos e o diretório onde os mesmos serão armazena-
dos.

A linha de comando utilizada no protótipo para a captura foi: “flow-capture -
w /var/local/flows -z9 0/0/9800 -n287”. Onde, a opç̃ao -w indica o diret́orio no qual
os arquivos de fluxos são armazenados,-z9 indica o ńıvel de compress̃ao dos arquivos,
0/0/9800indica os IPs de origem e destino dos fluxos e a porta (neste caso, 0 indica que
pode receber fluxo de qualquer IP) e-n indica o intervalo de tempo em que novos arquivos
de fluxos s̃ao criados.

Após coletados e armazenados em arquivos de fluxos, o coletor precisa exportar
para o banco de dados as informações sobre os fluxos. Para isso, o coletor possui um
script em bash que utiliza os aplicativos flow-cat, flow-nfilter, flow-tag e flow-export.

O flow-caté utilizado para concatenar um conjunto de arquivos de fluxos sob um
determinado crit́erio (Dia, PoP, Device, etc). Este conjunto de arquivosé passado para
o aplicativo flow-nfilter que com base nas informações dos arquivos de filtro seleciona
um subconjunto de fluxos queé ent̃ao passado ao flow-tag. O flow-tag tem um papel im-
portante no prot́otipo implementado, já que atrav́es deste aplicativóe posśıvel adicionar
rótulos aos fluxos de acordo com caracterı́sticas especı́ficas (tais como subrede, AS, proto-
colo, etc.). Por exemplo, no caso da RNP, os rótulos foram criados com base nas subredes
de cada PoP e, então, os fluxos s̃ao transferidos para o banco de dados (através do flow-
export) j́a com as informaç̃oes do PoP de origem e PoP de destino. Estas informações
ser̃ao fundamentais para os experimentos da próxima seç̃ao.

5http://www.splintered.net/sw/flow-tools



5.2. Implementaç̃ao do Componente de BD

Para implantar o componente de BD foi utilizada toda a infra-estrutura de Serviços Web
descrita no ińıcio desta seç̃ao (ver Figura 9). Foi também necesśario o uso de APIs JDBC
para acesso ao banco de dados MySQL por parte dos componentes Java.

Como apresentado em [Sampaio et al., 2004], os serviços disponibilizados pelo
componente de BD diferem um pouco na sua natureza quando comparado ao coletor.
Neste componente o enfoqueé voltado para a disponibilização de informaç̃oes sobre os
fluxos contidas nas tabelas. Para isso um conjunto de consultas SQL foram previamente
elaboradas e os resultados destas consultas são disponibilizados em forma de Serviços
Web (ver Tabela 2).

Estas consultas se baseiam nos dados da tabela do banco que armazena os fluxos
e que foi criada de acordo com o esquema definido pela Cisco para os dados do Netflow
vers̃ao 5 [Systems, 2001]. Como exemplo, pode-se citar a consulta utilizada pela função
FlowToSOctsque fornece o ńumero total de octetos dos fluxos pertencentes ao ToS (Type
of Service) de ńumero 192: “select sum(doctets) from raw where tos=192”. O campo
doctetsregistra o ńumero de octetos de cada fluxo,raw é o nome da tabela utilizada etos
corresponde ao campo que registra os números de ToS.

6. Experimentos

Nesta seç̃ao ser̃ao apresentados dois experimentos realizados com o protótipo desen-
volvido. Os dados utilizados nestes experimentos foram obtidos através da utilizaç̃ao
do Netflow no backbone da RNP. Estas atividades fazem parte do escopo dos trabalhos do
GT-QoS, o qual identificou a necessidade de uma infra-estrutura de software e hardware
para a disponibilizaç̃ao das informaç̃oes presentes nos arquivos de fluxos.

6.1. Ceńario do Experimento

O ambiente de testes foi iniciado com a utilização do Netflow, para identificação dos
fluxos, nos PoPs da RNP, com a sua configuração sendo realizada na principal interface
de entrada do tráfego do roteador (Cisco série 7500) de cada PoP.

Os arquivos de fluxos destes PoPs são transferidos diariamente e concentrados
num servidor central, conforme pode ser visto na Figura 11. O servidor, da marca Gate-
way modelo 8400 server, possui 4 processadores Pentium III, 2Gb de memória e 7 discos
SCSI de 36Gb e o sistema operacional Linux RedHat 7.3 (kernel 2.4.18-3).

Figura 11: Coleta dos fluxos na RNP e cen ário dos Experimentos.

6.1.1. Experimento 1

O objetivo deste primeiro experimento foi o de verificar a funcionalidade do protótipo
entre diferentes doḿınios de rede. Neste sentido foi desenvolvida uma aplicação em java



que recebe como parâmetros a URI do documento WSDL do componente de banco e o
nome de uma das suas funções. De acordo com estes parâmetros, o programa recupera
o documento WSDL, interpreta suas informações, faz a chamadàa funç̃ao de interesse
e por fim recupera os resultados solicitados. A Figura 12 ilustra um pequeno trecho da
classe java utilizada para realizar o acesso ao componente de banco. Neste exemplo, o
programa acessa a função que faz o processamento da quantidade de octetos pertencentes
aos fluxos de um IP de origem num determinado intervalo de tempo (TotalOctetsIPOrig).

Figura 12: Trecho do c ódigo da aplicaç ão cliente.

Na Figura 13, pode-se constatar as transferências das mensagens SOAP que
foram geradas pela requisição da aplicaç̃ao Java e pela resposta do componente de banco.
Este monitoramento foi possı́vel atrav́es do uso da ferramenta SOAPMonitor6. Através
dela foi posśıvel rastrear o atendimento dos serviços bem como checar o tempo de
resposta dos serviços.

Figura 13: Mensagens monitoradas pelo SOAPMonitor.

No setor 1 da figura,́e registrado o IP do servidor dos Serviços Web. No se-
tor 2, s̃ao registradas todas as solicitações aos serviços que engloba um conjunto de
informaç̃oes, tais como o tempo de atendimento, o status e o nome do serviço. No se-
tor 3, s̃ao ilustradas as mensagens SOAP de solicitação e resposta das interações entre
cliente e servidor de Serviços Web.

Por fim, ainda com o objetivo de realizar experimentos com aplicações perten-
centes a doḿınios diferentes e verificar a interoperabilidade, foi utilizado um cliente

6Ferramenta de monitoramento do pacote Apache Axis.



SOAP geńerico7, dispońıvel na Internet o qual necessita apenas a URI do Serviço Web
para fazer o seu uso. Da mesma forma que para a aplicação Java, ñao foi constatado
nenhum problema no acesso ao serviço disponibilizado.

6.1.2. Experimento 2

Neste segundo experimento foi desenvolvida uma aplicação Java usúaria desteframework
de serviços que tem o objetivo de construir matrizes de tráfego a partir dos dados presentes
nos fluxos identificados pelo Netflow.

Existem matrizes de tráfego de diversas naturezas envolvendo, por exemplo, o
protocolo de transporte, porta TCP, subredes, sistemas autônomos, etc. Para este expe-
rimento a aplicaç̃ao constŕoi matrizes que ilustram as demandas de origem e destino do
tráfego total entre dois ou mais PoPs da RNP. Com o uso dos serviços disponibilizados
no framework, o caminho para o desenvolvimento da aplicação ficou bastante facilitado,
já que a mesma não precisou acumular funções de acesso aos dados dos fluxos e o seus
respectivos processamentos.

Sendo assim, a aplicação necessita apenas fazer uso da função Flow-
TagOrigDestOctsdo componente de BD, passando como parâmetro apenas o rótulo dos
PoPs de origem (Linhas) e destino (Colunas) e o perı́odo de ańalise desejado. A Figura 14,
ilustra um trecho da classe utilizada pela aplicação. Comóe posśıvel perceber, a interação
entre a aplicaç̃ao e o componente de BD ocorreu seis vezes (através dos dois laços), so-
licitando os totais de tráfego entre: PoP-BA e PoP-PE; PoP-PE e PoP-BA; PoP-BA e
PoP-RN; PoP-RN e PoP-BA; PoP-PE e PoP-RN; PoP-RN e PoP-PE. Onde o PoP-BAé
identificado pelo marcador de número 1, o PoP-PE pelo marcador de número 2 e o PoP-
RN pelo marcador de número 3. O exemplo da matriz gerada pode ser visualizado na
Figura 15.

Figura 14: Trecho do c ógigo utilizado para a criaç ão da matriz.

6.2. Avaliaç̃ao e consideraç̃oes finais sobre os experimentos

Estes experimentos foram fundamentais para a avaliação do modelo SFM3 bem como
o frameworkde serviços proposto neste trabalho. Foi possı́vel perceber a viabilidade
de implementaç̃ao dos componentes da base da pirâmide do modelo e o uso das suas
funcionalidades por parte dos componentes da camada intermediária.

7www.soapclient.com



Figura 15: Matriz de tr áfego gerada pela aplicaç ão.

Através dos experimentos foi possı́vel tamb́em constatar as vantagens da abor-
dagem orientada a serviços na manipulação dos dados sobre os fluxos, já que os detalhes
de tecnologias de cada domı́nio passam a ser transparentes para as aplicações usúarias
dos serviços.

Por fim, os experimentos mostraram ser adequados para as ferramentas de geren-
ciamento, que possuem o suporte de Serviços Web e utilizam dados das medições por
fluxo tendo em vista a caracterização das redes.

7. Conclus̃ao e trabalhos futuros

A perspectiva de utilizaç̃ao de uma variada quantidade de ferramentas de avaliação de
desempenho das redes IPs, tem motivado a diversas iniciativas naárea de integração de
ambientes de gerenciamento. No caso especı́fico das mediç̃oes por fluxo de tŕafego, ñao
existe um modelo de acesso aos dados presentes nos coletores de fluxos, que em sua
grande maioria s̃ao administrados e manipulados por soluções predominantemente pro-
priet́arias.

Estes fatores incentivaram a elaboração de um modelo de acesso e gerenciamento
dos dados sobre os fluxos dividido em camadas denominado SFM3. Este modelo apre-
senta diferentes nı́veis de apresentação das informaç̃oes sobre os fluxos que podem variar
dos dados brutos a informações de um interesse especı́fico de um usúario final.

Cada camada do modelo SFM3 pode ser vista como umframeworkde serviços
para a camada imediatamente superior, faciliando o processo de desenvolvimento de
aplicaç̃oes de gerenciamento bem como a integração entre as mesmas. Pautado nas
descriç̃oes sobre as funcionalidades de cada componente participante, foi desenvolvido
um prot́otipo em Java e utilizando as tecnologias de Serviços Web. Através deste protótipo
foi posśıvel observar e avaliar a viabilidade da implantação dos elementos descritos no
modelo atrav́es de dois experimentos. No primeiro experimento foi constatada a forte
tend̂encia para a interoperabilidade com a utilização de Serviços Web, que por se basear
em tecnologias como o XML, se adequaà maioria dos ambientes proprietários. Com o
desenvolvimento da aplicação de matriz de tráfego no segundo experimento, foi possı́vel
verificar as vantagens no uso da abordagem orientada a serviços aliadaàs mediç̃oes por
fluxo de tŕafego no que tange o gerenciamento das medições.

As experîencias demonstradas neste artigo servem de base para trabalhos futuros
nestaárea, principalmente no que diz respeitoà transformaç̃ao da informaç̃ao recebida
pela camada intermediária e a sua transformação em conhecimento produtivo para a
ger̂encia. Este conhecimento irá permitir um comportamento cada vez mais proativo dos
sistemas de monitoramento/gerência, viabilizando soluç̃oes adaptativas e com cada vez
menos interfer̂encia do homem.

Para finalizar, os autores agradecem todo o apoio que a RNP vem dando ao
GT-QoS e GT-QoS2 com o fornecimento da infra-estrutura técnica necessária para a



realizaç̃ao dos experimentos apresentados neste trabalho.
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