Capitulo 6
Redes sem fio e
redes moveis
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Cap. 6: Redes sem fio

Informacoes gerais:

+ No. de telefones celulares (moveis) excede
atualmente o numero de assinantes de telefones fixos
(5-para-1)!

< No. de dispositivos sem fio conectados a Internet
iguala o numero de dispositivos conectados a Internet
cabeada
" |aptops, telefones habilitados para a Internet prometem
acesso a Internet a qq hora e lugar.
< dois desafios importantes (mas diferentes)
= sem fio: comunicagao usando enlaces sem fio

" mobilidade: tratamento de usuarios moveis que mudam seu
ponto de ligacao com a rede
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CaE|'tqu 6 roteiro

6.1 Introducao

Sem fio

6.2 Caracteristicas de

enlaces sem fio

6.3 LANs sem fio |IEEE
802.11 (“Wi-Fi")
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Elementos de uma rede sem fio
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Elementos de uma rede sem fio

&2

P P

- Hosts sem fio

» laptop, smartphone

» rodam aplicagoes

» podem ser fixos (imoveis)

Q : ou moveis
ﬂ infraestrutura
de rede

= sem fio,nem sempre
significa mobilidade
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Elementos de uma rede sem fio

\\\

- < (g)
-’ - estagao base —]&

> tipicamente conectada a
uma rede cabeada

J
0’0

repasse — responsavel por
enviar pacotes entre a rede

< Q infraestrutura cabeada e os hospedeiros
de rede

sem fio na sua “area”

= ex.:torres de celular,
pontos de acesso

802.11

&I
- E S>> >
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Elementos de uma rede sem fio

infraestrutura
de rede

-~ enlaces sem fio —(C V) —

» Tipicamente usado para

» Também usado como enlace de

conectar os hospedeiros
moveis a estagao-base

backbone

Protocolos de acesso multiplos
coordenam o acesso ao enlace

> Varias taxas de dados e
distancias de transmissao
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Caracteristicas de enlaces sem fio

200
. 54 802.11a,g point-to-point
()]
o
g 5'11
E/ 4 3G: UMTS/WCDMA-HSPDA, CDMA2000-1XEVDO
g
8
©
o)
384 2.5G: UMTS/WCDMA, CDMA2000
.056 2G: 1S-95, CDMA, GSM
Indoor Outdoor Mid-range Long-range
10-30m 50-200m outdoor outdoor
200m -4 Km 5Km - 20 Km
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Elementos de uma rede sem fio

ﬂ - modo infraestrutura

< A estacao-base conecta
hospedeiros moveis na
rede cabeada

> handoff: hospedeiro

: movel muda d 30-
Q Q infraestrutura ovel muda de estagao
de rede

base que prové conexao
a rede cabeada
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Elementos de uma rede sem fio

- modo ad hoc

< Nao ha estacoes-base

< Nos podem transmitir
somente para outros
nos dentro do alcance
do enlace

<+ NOos se organizam
numa rede: roteiam
entre eles proprios
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6.2 Caracteristicas de

enlaces sem fio
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Caracteristicas de enlaces sem fio ( I )

importantes diferencas de enlaces cabeados...

= Reducao da forca do sinal: os sinais de radio se atenuam a
medida que eles se propagam atraves da materia (path loss)

" |nterferéencia de outras fontes: as frequéencias padronizadas
para redes sem fio (ex., 2,4 GHz) sao compartilhadas por
outros equipamentos (ex., telefone sem fio); motores
tambem produzem interferéncia

* Propagacao atraves de multiplos caminhos: o sinal de radio
se reflete no solo e em objetos. O sinal principal e os
refletidos chegam ao destino em instantes ligeiramente
diferentes

.... tornam a comunicacao atraves de enlaces sem fio (mesmo
no caso ponto-a-ponto) muito mais “dificil”
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Caracteristicas de enlaces sem fio (2)

< SNR: relacao sinal/ruido

= SNR alto — mais facil extrair
o sinal do ruido

< compromissos SNR vs. BER

" dada a camada fisica: aumento
de poténcia -> aumenta SNR->
diminui BER

" dada SNR: escolha a camada
fisica que atende o requisito de
BER e que da a maior vazao

* SNR pode variar com a
mobilidade: adaptacao
dinamica da camada fisica

(técnica/taxa de modulagao)

BER
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R

QAM256 (8 Mbps)
— — - QAM16 (4 Mbps)

—— BPSK (1 Mbps)
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Caracteristicas das redes sem fio

Multiplos remetentes sem fio e receptores criam problemas
adicionais (além do acesso multiplo):

NG &SI &2

Ag B g C
forca do fc_)rga do
sinal de A sinal de C

localizacéo

Problema do terminal oculto

< B,A ouvem um ao outro Atenuagdo do sinal.

« B.C ouvem um ao outro < B,A ouvem um ao outro
* ’

+ A, C quando nio podem ouvir + B, C ouvem um ao outro

um ao outro, implica que niao se <+ A, C nao podem ouvir um ao
dao conta da sua interferéncia outro, interferindo em B
em B
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Ca|2|'tulo 6 roteiro
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LAN sem fio IEEE 802.1 |

802.11b 802.11a
= faixa de 5-6 GHz

= ate 54 Mbps

< 2,4-5 GHz espectro nao
licenciado

- 802.11g
* ate |1 Mbps = faixa de 2,4-5 GHz
+ direct sequence spread spectrum = até 54 Mbps

(DSSS5) na camada fisica 802.1 I n: multiplas antenas

" Todos os hospedeiros usam a = faixa de 2,4-5 GHz
mesma sequéencia de codigo = até 200 Mbps

< Todos usam CSMA/CA para acesso multiplo

< Todos tém estagoes-base e versao para redes ad hoc
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arquitetura das LANs 802.1 |

<+ Hospedeiro sem fio se

comunica com a estacao-
Internet

base
" estacao-base = ponto de
cﬁ!» / acesso (AP)
w € L _hub, switch % Basic Service Set (BSS) (ou

(11 V4 144 .
ou roteador célula™) no modo infra-
estrutura contem:

E T -
@ ,p

BSS 1

= Hospedeiros sem fio

= Ponto de acesso (AP):
estacao-base

= Modo ad hoc: somente
hospedeiros
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802.11: Canais, associacao

< 802.11b: o espectro de 2,4 GHz-2,485 GHz e dividido em
| | canais de diferentes frequéncias
= O administrador do AP escolhe a frequéncia para o AP
= Possivel interferéncia: canal pode ser o mesmo que aquele
escolhido por um AP vizinho!
< Hospedeiro: deve se associar com um AP

= Percorre canais, buscando quadros beacon que contém o nome
do AP (SSID) e o endereco MAC

= Escolhe um AP para se associar
* Pode realizar autenticagao [capitulo 8]

= Usa tipicamente DHCP para obter um endereco IP na subrede do
AP
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802.1 I: busca passiva/ativa

BBS 1 BBS 2

< 722 ' ERP.
AP %’@\g/@' AP 2
H1

Ly

busca passiva:

(1) quadros beacon sao enviados pelos
APs

(2) quadro de pedido de associacao
enviado: HI| para o AP selecionado

(3) quadro de resposta de associagao
enviado do AP selecionado para o HI

BBS 1 BBS 2

< 270

é o0
SN
AP 1 gl o AP
>4y

H1

busca ativa:

(1) quadro de solicitacao (probe)
difundido a partir de H1

(2) quadros de resposta (probe)
enviados pelos APs

(3) quadro de pedido de associacao
enviado: de H1 para AP selecionado

(4) quadro de resposta de associacao
enviado: do AP selecionado para H1
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|[EEE 802.11: acesso multiplo

< Evita colisoes: 2 ou mais nos transmitindo ao mesmo tempo
< 802.11: CSMA — escuta antes de transmitir

= Nao colide com transmissoes em curso de outros nos

< 802.1|: nao faz deteccao de colisao!

= Dificil de receber (sentir as colisoes) quando transmitindo devido ao
fraco sinal recebido (desvanecimento)

" Pode nao perceber as colisoes: terminal oculto, fading
= Meta: evitar colisoes: CSMA/C(collision)A(voidance)

LE TV 5> &2
Ag QB j c

forca do
sinal de C

localizac&o
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Protocolo MAC IEEE 802.11: CSMA/CA

transmissor 802.11

1 se o canal é percebido quieto (idle) por DIFS

- transmissor receptor
entao
transmite o quadro inteiro (sem CD) DIFs {
2 se 0 canal é percebido ocupado, entao

inicia um tempo de backoff aleatorio

temporizador faz contagem regressiva
enquanto o canal esta ocioso

transmite quando o temporizador expirar IsiEs

se nao vier um ACK, aumenta o intervalo de
backoff aleatorio, repete 2
receptor 802.11

- se 0 quadro for recebido OK

retorna ACK apos SIFS (ACK é necessario
devido ao problema do terminal oculto) Redes sem fio e méveis 6-21




Evitando colisoes

Ideia: permite o transmissor “reservar’ o canal em vez de acessar
aleatoriamente ao enviar quadros de dados: evita colisdes de
quadros grandes

< Transmissor envia primeiro um pequeno quadro chamado request
to send (RTS) a estagdo-base usando CSMA

= RTSs podem ainda colidir uns com os outros, mas sdo pequenos
< BS envia em broadcast clear to send CTS em resposta ao RTS
< CTS é ouvido por todos os nos

= Transmissor envia o quadro de dados

= Qutras estacoes adiam suas transmissoes

Evita colisées de quadros de dados completamente
usando pequenos quadros de reserval
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Evitando colisoes: reservas com RTS-CTS

A&7 é 555 T
A B
: BAP g

colisao de reservas

CTS(A)

aguarda

tempoy

ACK(A) ACK(A)
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quadro 802.1 |: enderecamento

2 2 6 6 6 2 6 0-2312 4

/ \ \Address 4: usado apenas

Address |: endereco no modo ad hoc

MAC do destino ou AP Address 3: endereco MAC
que deve receber o da interface do roteador a
quadro qual o AP ¢ ligado

Address 2: endereco MAC

do hospedeiro sem fio ou AP

transmitindo este quadro
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quadro 802.1 |: enderecamento

@222
W22 g
g Internet
=
1 \I ]@:!)\” eroteadol/
]

55 55
[ R1 MAC addr |H1 MAC addr 55]

H

dest. address source address

quadro 802.3

55 55
55 AP MAC addr |H1 MAC addr R1 MAC addr 55]

address 1 address 2 address 3

quadro 802.11
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quadro 802.1 |: mais

/ Duracao do tempo de transmissao no. seq do quadro

reservada (RTS/CTS) (para RDT)

0-2312 4

)

tipo de quadro
(RTS, CTS, ACK, dados)
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802.1 I: mobilidade na mesma subrede

< HI| permanece na
mesma subrede |P;
endereco |IP pode
ficar o mesmo

< Switch: qual AP esta
associado com HI?
* Aprendizado (Cap.
5): switch veé quadro
de HI e “lembra”
qual porta do switch BBS1 M1 oS 2
deve ser usada para
chegar a HI
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802.1 I: recursos avancados

Adaptacdo de taxa 10—
~ . . . 10'2\ \\
% estacao-base, dispositivo NAVR
movel altera dinamicamente % L0+ \ \
a taxa de transmissao 105 \\ LI
(técnica de modulagao da 0T ?
camada fisica) a medida que 10 o SNZF‘% dB?:O 40
o dispositivo se move, SNR (48)
é alterado 1. SNR diminui e a BER
aumenta a medida que o n6
----- QAM256 (8 Mbps) se afasta da estacao base
— = QAM16 (4 Mbps)
—— BPSK (1 Mbps) 2. Quando o BER se torna

ti int I
@ operating poin muito alto, altera para uma

taxa de transmissao mais
baixa mas com uma menor
BER.
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802.1 I: recursos avancados

gerenciamento de energia
% no-para-AP: “Irei dormir até o préximo quadro
beacon”

= AP sabe que nao deve transmitir quadros para este no

" no acorda antes do proximo quadro beacon

< quadro beacon: contém lista de dispositivos moveis
com quadros AP-para-movel esperando para ser
enviados

" n6 permanece acordado se houver quadros AP-para-
movel a serem enviados; caso contrario vai dormir de
novo até o proximo quadro beacon
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