Capitulo 4: Camada de Rede

Objetivos do capitulo:

7 entender os principios por tras dos servigos da
camada de rede:
O modelos de servico da camada de rede
O repasse versus roteamento
O como funciona um roteador
o)
o)
o)

0 instanciagdo, implementagdo na Internet
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Camada de rede

O transporta segmentos da
estacdo remetente a receptora

3 no lado remetente, encapsula
segmentos dentro de
datagramas

3 no lado receptor, entrega os
segmentos para a camada de
transporte

O protocolos da camada de rede
em todos os sistemas finais e
roteadores

O roteadores examinam campos de
cabecalho de todos os
datagramas IP que passam por
eles
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Funcoes principais da camada de
rede

J repasse: move pacotes analogia:
de uma entrada do
roteador para a saida
apropriada

O roteamento:
determina a rota a ser

seguida pelo,s pacotes  grepasse: processo de
da fonte até o destino atravessar uma

o Algoritmos de encruzilhada durante
roteamento a viagem

O roteamento: processo
de planejar uma
viagem da origem até
o destino
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Relacionamento entre roteamento e

repasse
roteamento

tabela de repasse local
valor cabecgalho| link saida

0100 | 3
0101 | 2
0111 | 2
1001 | 1

algoritmo de roteamento determina
o caminho fim-a-fim através da rede

tabela de repasse determina
0 repasse local neste roteador

valor no cabecalho

do pacote que estq
et ey
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Estabelecimento de conexado

A 3" fungdo importante em algumas arquiteturas de
rede:
O ATM, frame relay, X.25
O Antes dos pacotes fluirem, dois hosts e os
roteadores intermedidrios estabelecem uma
conexdo virtual
O roteadores sdo envolvidos

0 Servigo de conexdo das camadas de transporte e
de rede:

O rede: entre dois hosts (envolve também roteadores
intermedidrios no caso de CVs)

O transporte: entre dois processos
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Modelo de servico de rede

P: Qual é o modelo de servigo para o “canal” que
transfere pacotes do remetente ao receptor?

Exemplos de servigos para Exemplos de servicos para um
pacotes individuais: fluxo de datagramas:
O Entrega garantida O Entrega ordenada de
3 Entrega garantida com pacotes
atraso limitado: 3 Largura de banda minima
7 Ex.: menor que 40 mseg garantida

O restrigoes em mudancas no
espagamento entre
pacotes.
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Modelos de servico da camada de rede:

ias ?
Arquitetura Modelo de Garantias * Indicacéo de

de Rede servico Banda Perdas Ordem Tempo congestion.?

Internet  melhor nenhuma nao ndo nao nao (inferido
esforco via perdas)

ATM CBR taxa sim sim sim sem
constante congestion.

ATM VBR taxa sim sim sim sem
garantida congestion.

ATM ABR minima nao Sim nNao sim
garantida

ATM UBR nenhuma nao sim nao nao
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Servicos orientados e nao
orientados para conexdo

7 rede datagrama prové um servigo de
camada de rede sem conexoes

J rede circuito virtual prové um servigo de
camada de rede orientado para conexoes

7 andlogos aos servigos da camada de
transporte (TCP/UDP), mas:
O Servico: host-a-host
o Sem escolha: rede prové ou um ou o outro
o Implementacdo: no nicleo da rede
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Redes de circuitos virtuais

“caminho da-origem-ao-destino se comporta como um
circuito telefonico”
O em termos de desempenho
O em agoes da rede ao longo do caminho da-origem-ao-destino

estabelecimento de cada chamada antes do envio dos dados
cada pacote tem ident. de CV (e ndo enderegos origem/dest)

cada roteador no caminho da-origem-ao-destino mantém
“estado” para cada conexdo que o atravessa

T recursos de enlace, roteador (banda, buffers) podem ser
alocados ao CV (recursos dedicados = servigo previsivel)

o a d
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Implementacdo de CV

Um CV consiste de:
1. caminho da origem para o destino

2. ndmeros (identificadores) de CV, um ndmero para cada
enlace ao longo do caminho

3. entradas nas tabelas de repasse dos roteadores ao longo
do caminho

7 pacote que pertence a um CV carrega o nimero do
CV (ao invés do endereco de destino)

3 Nudmero do CV deve ser trocado a cada enlace
o Novo nimero do CV vem da tabela de repasse
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Tabela de repasse

Tabela de repasse

Numero do CV

. ndmero da
no roteador noroeste: nterface
Interface de entrada| # CV de entrada| Interface de saida |# CV de saida
1 12 3 22
2 63 1 18
3 7/ 2 17
1 97 3 87

cohexdo!

Roteadores mantém informacdo sobre o estado da

4: Camada de Rede 4a-13



Circuitos virtuais:
protocolos de sinalizacdo

O usados para estabelecer, manter, destruir CV
7 usados em ATM, frame-relay, X.25
[ ndo usados na Internet convencional

aplicagdo e
pricds aplicacdo

transporte|5,comeca fluxo de dados 6. dados recebidgs
~ T |fransporte
ede 4 Jconexdo completa 3. chamada acei
enlace | lfinicia chamada
chegada de chama enlace

fisica

fisica |
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Rede de datagramas: o modelo da
Internet

T ndo requer estabelecimento de chamada na camada de rede
I roteadores: ndo guardam estado sobre conexdes fim a fim
O nhdo existe o conceito de "conexdo” na camada de rede

O pacotes sdo repassados tipicamente usando enderegos de
destino

O 2 pacotes entre o mesmo par origem-destino podem seguir
caminhos diferentes

aplucagao aplicagdo
fransporte P §
fransporte
enlace enwa dados 2. recebe dados
' enlace
fisica I}T fisica |
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Tabela de repasse
- 4 bilhdes de enderecos IP,
algoritmo de roteamento 20 invés de listar

enderecos destino
individuais lista faixa de
enderecgos (entradas
agregaveis da tabela)

tabela de repasse local

endereco dest |link saida

faixa-enderecos 1
faixa-enderecos 2
faixa—enderegos‘i';/
faixa-enderecos 4

endereco IP de destino no

cabecalho do pacotle gue chega
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Tabela de repasse

Faixa de enderecos de destino Interface de
saida

11001000 00010111 00010000 0OOOOOOOO

ate

11001000 00010111 00010111 11111111 0

11001000 00010111 00011000 0OOOOOOOO

ate 1

11001000 00010111 00011000 11111111

11001000 00010111 00011001 000O0OOOOO

ate 2

11001000 00010111 00011111 11111111

caso contrario 3

P: mas o que fazer se as faixas ndo forem assim tdo arrumadas?
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Concordancia do prefixo mais longo

ao buscar por entrada na tabela de repasse por um
dado endereco de destino, usa o prefixo mais longo
que casa/bate com o enderego do destino.

Faixa do Endereco de Destino Interface do enlace

11001000 00010111 OQQLO*** *xdkkxxdkkx 0

11001000 00010111 00011000 ***x*xk*xxx*

1
11001000 00010111 00QLL*** *xkxkkxkx [ 2
3

Caso contrario

exemplos:
ED: 11001000 00010111 00010110 10100001 qual interface!?

ED: 11001000 00010111 00011000 10101010 qual interface!?
4: Camada de Rede 4a-18



Origens das redes de circuitos
virtuais e de datagramas

Internet ATM
O troca de dados entre 7 evoluiu da telefonia
computadores

0 conversagdo humana:

O temporizagdo estrita,
requisitos de

O servigo "eldstico”, sem regs.
temporais estritos

O muitos tipos de enlaces confiabilidade
O caracteristicas diferentes O requer servico garantido
O servigo uniforme dificil 7 sistemas terminais "burros”
O sistemas terminais “inteligentes” o telefones
(computadores)

o complexidade dentro da
O podem se adaptar, exercer rede

controle, recuperar de erros

O nucleo da rede simples,
complexidade na "borda”

4: Camada de Rede 4a-19
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Performance and Services Density

Performance and Services Scalability

Familias de Roteadores

Integrated Services Routers

800 Series

Small Office

and Teleworker Smali Branch

Unified WAN Services Platform

7200 Series 7300 Series

2800 Series

Medium Branch

6500 Series

Head Office / WAN Aggregation

3800 Series

Medium to
Large Branch

>

7600 Series

Ethernet
Aggregation

7600 Series

Broadband
Aggregation

10000 Series

Multiservice
Aggregation

XR 12000/
12000 Series

Intelligent IP/MLS Edge

CRS-1 Carrier
Routing System

Multiservice IP
MPLS Core
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Sumdrio da Arquitetura de Roteadores

Duas funcdes chave de roteadores:

3 rodam algoritmos/protocolos de roteamento (RIP, OSPF, BGP)
3 repassam datagramas do enlace de entrada para o de saida

tabelas de repasse séo calculadas
e enviadas para as portas de Processador

entrada de roteamento

roteamento, geréncia
plano de controle (software)

plano de repasse dos
> dados (hardware)

v

[ ) [ )
° Elemento de °
° comutacao °
PY de °
alta-velocidade
> >
portas de entrada portas de saida
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Funcoes das Portas de Entrada

Processamento Consulta, repasse, fila
»| Terminacao de enlace A Elemento
de linha {(protocolo, : RS SESARRANRR de
desencapsulamento)l | NALTIRIIRNNY comutagaoc

Camada fisica: /,/
recepgdo de bits

Comutagdo descentralizada:
0

Camada de enlace: dado o dest. do datagrama, procura porta de
p.ex., E‘I'l:\er'ne‘l' saida usando tab. de rotas na memdria da
veja capitulo 5 porta de entrada

O meta: completar processamento da porta de
entrada na 'velocidade da linha'

3 filas: se datagramas chegam mais rapido que
taxa de re-envio para elemento de comutagdo
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Elemento (matriz) de
comutacao

7 transfere pacotes do buffer de entrada
para o buffer de saida apropriado

0 taxa de comutagdo: taxa na qual os pacotes
podem ser transferidos das entradas para
as saidas:

O frequentemente medida como mdltiplo das taxas
das linhas de entrada/saida

O N entradas: desejdvel taxa de comutagdo N
vezes a taxa da linha.
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Trés tipos de elementos de comutacdo

Meméria
A

R LI g

B

—[1[ ] —»|Meméria
C

S

X
(][ [[1—
Y

s LI o

Z
> ] ] 1

Barramento
A

=TT L
B

— [ [um]—

&

i

Z

Legenda:

B

O] Porta de entrada [ ][ Porta de safda

Crossbar
A

B

— [ [mm]— (

C

B

X

I J[nm]e
=<
[ [[nmm]e
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Comutacdo por Memdria

Roteadores da primeira geragdo:

Ocomputadores tradicionais com comutagdo controlada
diretamente pela CPU

Jpacote copiado para a memdria do sistema

3 velocidade limitada pela largura de banda da meméria (2
travessias do barramento por datagrama)

.V porta de porta de - -
] en(terida memoria 5(2')?3 _
| Ethernet) Ethernet) |

barramento do
sistema
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Comutacdo por um
Barramento

0 datagrama da memaria da porta de entrada
para a memoria da porta de saida via um
barramento compartilhado

0 Disputa (contengdo) pelo barramento: taxa
de comutagdo limitada pela largura de banda
do barramento

0 Cisco 6500 usa barramento de 32 Gbps:
velocidade suficiente para roteadores de
acesso e corporativos.
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Comutacdo por uma rede de
iInterconexao

O supera limitagoes de banda dos
barramentos

0 Redes Banyan, outras redes de
interconexdo desenvolvidas
inicialmente para interligar
processadores num sistema
multiprocessador

3 Projeto avangado: fragmentar
datagrama em células de tamanho
fixo, comutar células através da
matriz de comutacado.

3 Cisco 12000: comuta 60 Gbps pela
rede de interconexao.
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Portas de Saida

Fila
Elanants (gerenciamento Pr%?:ﬁ;‘;f:to —
de buffer erminagao
de |% anan : = (protocolo, “* delinha |
comutacao UL encapsulamento)

3 enfileiramento necessadrio quando datagramas chegam do
elemento de comutagdo mais rapidamente do que a taxa de
Transmissdo

O disciplina de escalonamento escolhe um dos datagramas
enfileirados para transmissdo
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Filas na Porta de Saida

O usa buffers quando Contenso pela porta de saida no tempo t

toxade cheguda  NCI I H— L3
comuraer orTe/]
comutador excede Flemento

taxa de transmissdo m comutagdo
de saida M_’

O enfi/eiramento Um tempo de pacote mais tarde
(retardo), e perdas = '
devidas ao
transbordo do
buffer da porta de
saidal
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Tamanho das filas

O regra prdatica da RFC3439: enfileiramento
médio igual ao RTT "tipico” (ex., 250 mseg)
vezes a capacidade do link C

0 Ex.: € = 10 Gbps: buffer de 2,5 Gbit

7 recomendacdo recente: com N fluxos,
enfileiramento igual a:

RTT.C
VN
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Filas na Porta de Entrada

J Se o elemento de comutagdo for mais lento do que a
soma das portas de entrada juntas -> pode haver
filas nas portas de entrada

O retardo de enfileiramento e perdas devido ao transbordo do
buffer de entradal!

7 Bloqueio de cabeca de fila: datagrama na cabega da
fila impede outros na mesma fila de avangarem

_EI_ }
OH e L
= 1A

output port contention green packet

at time t - only one red experiences HOL blocking
packet can be transferred e __ede 4a-35
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A Camada de Rede na Internet

Funcoes da camada de rede em estacoes, roteadores:

|

Camada
de rede

|

Camada de transporte: TCP, UDP

protocolo IP
convengoes de enderecos
-formato do datagrama
-convengoes de manuseio do pc

Protocolos de rot.

*selecdo de rotas
‘RIP, OSPF, BGP

Tabela d

repasse protocolo ICMP

‘relata erros
*"sinaliza¢do” de roteadores

Camada de enlace

Camada fisica
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Formato do datagrama IP

ndmero da versdo .
do protocolo IP \ 32 bits

comprimento total
do datagrama

v

comprimentodo | |comp] tipo de _ bytes)
cabecalho (bytes) b | cervico comprimento
N n __f—¢ao o o para N
tipo" dos dados (DS) ident. 16-bits _bits|MCIO 0 fragmentacdo/
nimero mdximo__[sobre- | camada Tocham remontagem
de enlaces restantes | vida /@perior Internet

(decrementado a /
cada roteador) ndereco IP de origem 32 bits

7
| endereco IP de destino 32 bits

protocolo da camada
superior ao qual

Opgdes (se tiver) p.ex. marca de

entregar os dados tempo,
Quanto overhead . dados ., registrar rota

com o TCP? _(gomprlmen’ro variavel, seguida, especificar

' Tipicamente um segmento lista de roteadores

0 20 bytes do TCP TCP ou UDP) a visitar.
J 20 bytes do IP
0 =40 bytes +
overhead cam. Clp'iC. 4: Camada de Rede 4a-38




IP: Fragmentacdo & Remontagem

O cada enlace de rede tem MTU
(max.transmission unit) -
maior tamanho possivel de

quadro neste enlace. fragmentagdo:
O tipos diferentes de enlace Qitrada: ugr;\ac:\cgr;gr'ama
tem MTUs diferentes saida: 3 datagramas
O datagrama IP muito grande menores

dividido ("fragmentado”)
dentro da rede

O um datagrama vira vdrios
datagramas

O "remontado” apenas no
destino final

O bits do cabegalho IP
usados para identificar,
ordenar fragmentos
relacionados
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IP: Fragmentacdo & Remontagem

compr ID bit_frag| inicio

Exemplo

0 Datagrama de .
um datagrama grande vira
4000 bytes vérios datagramas menores
0 MTU = 1500 bytes

inicio
=0

1480 bytes de .
dados 77 B inicio
..................... -185

lniCiO TR
1480/8

inicio
=370

B I

4: Camada de Rede 4a-40
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Enderecamento IP: introducdo

223.1.1.1
A endereco IP: ident. de Ly s &
32-bits para interfacede T =
estacgdo, roteador 223112 Ly
. ~ % 223.1.1.4 223.1.2.9
O interface: conexdo entre e _—@—
estagdo, roteador e s[
¢ T 223.1.3.27 —'\

&

enlace fisico 223.1.13 ‘ 223.1.2.7%

O roteador tipico tem
multiplas interfaces

O estagdo tipica possui |
223.1.3.2

uma ou duas interfaces 223121 -
- - E E
(ex.: Ethernet e Wi-fi) = =
3 enderecos IP
associados a cada 223.1.1.1 = 11011111 00000001 00000001 00000001
interface 993 . . .
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Enderecamento IP: introducdo

223.1.1.1

; ’ ./
P~como as interfaces g_ 223“'—&
sdo realmente ~ =
conectadas? 223112%_ 223.1.14 223129

R: aprenderemos nos

N/
capitulos 5 e 6.
R: Ethernet interfaces cabeadas
conectadas por switches Ethernet
I 223.1.3.2
o
Por enquanto: ndo nos -
preocupemos em como uma
Interface esta conectada a
outra (sem participacdo de um

roteador)

R: interfaces WiFi sem fio
conectadas por estacao base WiFi
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Subredes

3 enderego IP: 3'1'1'1 1@l
O parte de rede (bits de @ 225112 223.1.2 I
mais alta ordem) = 223.1.1.4 223.1.2.9 ‘
O parte de estagdo (bits Al
de mais baixa ordem) To023113 223.13.27
3 O que € uma subrede
P> /subrede
O interfaces de 223.1.3.1

223.1.3.2
D
=

rede composta por 3 subredes

dispositivos com a
mesma parte de subrede
nos seus enderecos IP

O podem alcangar um ao
outro sem passar por um
roteador intermedidrio

4: Camada de Rede 4a-44



Subredes

Receita

7 desassociar cada
intferface do seu
roteador, estacado

3 criar "ilhas” de redes
isoladas

7 cada rede isolada é
uma subrede

223.1.1.0/24 223.1.2.0/24

223.1.3.0/24

Mdscara da
sub-rede: /24

4: Camada de Rede 4a-45



Subredes

Quantas subredes? 223.1.1.1

223.1.9.2

223.1.9.1 223.1.7.2

223.1.8.1 223.1.8.2

| |
223.1.2.6 223.1.3.27
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Enderecamento IP: CIDR

0 CIDR: Classless InterDomain Routing
(Roteamento Interdominio sem classes)
O parte de rede do enderego de comprimento
arbitrdrio
o formato de endereco: a.b.c.d/x, onde x € o no. de
bits na parte de subrede do endereco

parte de .. Pparfe ije._-»
subrede estacdo

11001000 00010111 00010000 00000000
200.23.16.0/23
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Enderecos IP. como conseguir um?

P: Como o host obtém um endereco IP?

dcodificado pelo administrador num arquivo

OWe,indows: Painel de controle->Rede-
>Configuragdo>tcp/ip->propriedades

OUNIX: /etc/rc.config

DHCP: Dynamic Host Configuration Protocol:
obtém endereco dinamicamente de um servidor
O"plug-and-play”
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DHCP: Dynamic Host Configuration Protocol

Objetivo: permitir ao host obter dinamicamente o seu
enderego IP do servidor da rede quando entra na
rede

O pode renovar o empréstimo pelo uso do enderego

O permite a reutilizagdo de enderecgos (retém o enderego
apenas enquanto estiver conectado)

O suporte a usudrios moveis que queiram entrar na rede (mais
brevemente)

Visdo geral do DHCP:

O host envia em broadcast msg "DHCP discover” [opcional]
O servidor DHCP responde com msg "DHCP offer” [opcional]
O host solicita enderego IP: msg "DHCP request”
o servidor DHCP envia enderego: msg "DHCP ack”
Network Layer
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cenario DHCP cliente-servidor

Servidor
223.1.1.0/24 DHCP

7 DHCP cliente
que chega
necessita um
endereco nesta

rede

223.1.2.0/24

223.1.3.1 1.3.2

223.1.3.0/24

Network Layer
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cenario DHCP cliente-servidor

servidor DHCP : 223.1.2.5

time

DHCP discover
src : 0.0.0.0, 68 @M
dest.: 255.255.255.255,67
yiaddr: 0.0.0.0 -
transaction ID: 654
DHCP offer
src: 223.1.2.5, 67
dest: 255.255.255.255, 68
T —— | yiaddmr 2231.2.4
transaction ID: 654
Lifetime: 3600 secs ~>
DHCP request
src: 0.0.0.0, 68
dest:: 255.255.255.255, 67
yiaddrr: 223.1.2.4 —
transaction ID: 655
«—_Lifetime: 3600 secs
DHCP ACK
| src:223.1.25,67
dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4 —

transaction ID: 655
Lifetime: 3600 secs

cliente que
chega
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DHCP: mais do que enderecos
IP

3 O DHCP pode retornar mais do que apenas
o endereco IP alocado na subrede:
O enderecgo do préximo roteador para o cliente
O home e endereco IP do servidor DNS

O mdscara de rede (indicando as porgdes do
enderego que identificam a rede e o hospedeiro)
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DHCP: exemplo

O laptop ao se conectar necessita
seu endereco IP, end. do
primeiro roteador, end. do

servidor DNS: usa DHCP

0 pedido DHCP encapsulado em
UDP, encapsulado no IP,
encapsulado no Ethernet 802.1

3 quadro Ethernet difundido

DHCP
UDP

P (dest.: FFFFFFFFFFFF) na
Eth roteador com LAN, recebido no roteador que
Fisica EeHr\C/;CILOV estd rodando o servidor DHCP
embutido O Ethernet demultiplexado para

IP, demultiplexado para UDP,
demultiplexado para DHCP
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DHCP: exemplo

O servidor DHCP prepara o ACK
DHCP contendo o endereco IP
do cliente, o endereco IP do
primeiro roteador para o
cliente, o nome e o endereco IP

do servidor DNS

O encapsula a mensagem DHCP no
servidor, quadro é repassado
para o cliente, e é

L%tr?]aggrr\/i dor demultiplexado até o DHCP no
M DHCP cliente.
embutido O cliente agora conhece o seu

endereco IP, 0o nome e end. IP
do servidor DNS, end. IP do
seu primeiro roteador

4: Camada de Rede 4a-54



DHCP: saida do Wireshark

Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: 0x6b3allb7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,I=1) DHCP Message Type = DHCP Request
Option: (61) Client identifier

Length: 7; Value: 010016D323688A;

Hardware type: Ethernet

Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Option: (t=50,1=4) Requested IP Address = 192.168.1.101
Option: (t=12,I=5) Host Name = "nomad"
Option: (55) Parameter Request List

Length: 11; Value: 010F03062C2E2F1F21F92B

1 = Subnet Mask; 15 = Domain Name

3 = Router; 6 = Domain Name Server

44 = NetBIOS over TCP/IP Name Server

pedido

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3allb7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 192.168.1.101 (192.168.1.101)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,I=1) DHCP Message Type = DHCP ACK
Option: (t=54,1=4) Server Identifier = 192.168.1.1
Option: (t=1,1=4) Subnet Mask = 255.255.255.0
Option: (t=3,I=4) Router =192.168.1.1
Option: (6) Domain Name Server

Length: 12; Value: 445747E2445749F244574092;

IP Address: 68.87.71.226;

IP Address: 68.87.73.242;

IP Address: 68.87.64.146
Option: (t=15,I=20) Domain Name = "hsdl.ma.comcast.net.”

resposta
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Enderecos IP. como conseguir um?

P: Como a rede obtém a parte de rede do enderego IP?

R: Recebe uma porgdo do espago de enderegos do seu
ISP (provedor)

Bloco do
provedor
Organizacéao 0
Organizacéo 1

Organizacéao 2

Organizacéao 7

11001000 00010111 00010000 00000000

11001000 00010111 00010000 00000000

11001000 00010111 00010010 00000000

11001000 00010111 00010100 00000000

200.23.16.0/20

200.23.16.0/23

200.23.18.0/23

200.23.20.0/23

11001000 00010111 00011110 00000000 200.23.30.0/23
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Enderecamento hierdrquico:
agregacdo de rotas

Enderegamento hierdrquico permite anunciar
eficientemente informacdo sobre rotas:

Organizagdo O

200.23.16.0/23

Organizagdo n 1 ) .
200.23.18.0/23 mande-me qq coisa

com enderegos que

Organizagdo 2 T comegam com
200.23.20.0/23 Provedor A %
: ) Internet
Organizagdo 7 | /
200.23.30.0/23 -
Provedor B “mande-me qq coisa
_— com enderegos que
comegam com
/ 199.31.0.0/16"
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Enderecamento hierdrquico: rotas
mais especificas

Provedor B tem uma rota mais especifica para a Organizagdo 1

\ "mande-me qq coisa

com enderegos que

Organizagdo O

200.23.16.0/23

Organizagdo 2 comegam com
200.23.20.0/23 . Provedor A \2%

: ) Internet
Organizagdo 7 /
200.23.30.0/23 />

"mande-me qq coisa
com enderegos que

Organizagdo 1 // comegam com 199.31.0.0/16
200.23.18.0/23 / ou 200.23.18.0/23"

Provedor B
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Enderecamento IP: a dltima palavra...

P: Como um provedor IP consegue um bloco de
enderecos?

R: TCANN: Internet Corporation for Assigned
Names and Numbers (www.icann.org.br)
O aloca enderecos
O gerencia DNS

O aloca nomes de dominio, resolve disputas

Através da IANA (Internet Assigned Numbers
Authority)

4: Camada de Rede 4a-59



Traducdo de enderecos ha rede (NAT)

« restoda «—  rede local >

v

Internet (e.x., rede caseira)
10.0.0/24
138.76.29.7 4
Todos os datagramas deixando a Datagramas com origem ou
rede local t&€m o mesmo Unico destino nesta rede usam
enderegco IP NAT origem: enderecgos 10.0.0/24 para
138.76.29.7, e diferentes origem e destino (como usual)

ndmeros de porta origem
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Traducdo de enderecos ha rede (NAT)

3 Motivagdo: a rede local usa apenas um endereco IP, no
que concerne ao mundo exterior:

O ndo ha necessidade de alocar faixas de enderecos do
ISP:
» apenas um enderecgo IP é usado para todos os dispositivos

O pode modificar enderegos de dispositivos ha rede
local sem notificar o mundo exterior

O pode trocar de ISP sem mudar os enderegos dos
dispositivos na rede local

O dispositivos dentro da rede local ndo sdo
explicitamente enderecaveis, i.e., visiveis do mundo
exterior (um incremento de seguranga)
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Traducdo de enderecos ha rede (NAT)

Implementacdo: um roteador NAT deve:

O datagramas saindo: trocar (IP origem, # porta ) de
cada datagrama saindo para (IP NAT, novo # porta)

... clientes/servidores remotos vdo responder
usando (IP NAT, novo # porta) como endereco destino.

O lembrar (na tabela de tradugcdo NAT) cada par de
tradugdo (IP origem, # porta ) para (IP NAT, novo #
porta)

O datagramas entrando: trocar (IP NAT, novo # porta)
nos campos de destino de cada datagrama entrando
para o (IP origem, # porta) correspondente

armazenado na tabela NAT
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Traducdo de enderecos na rede (NAT)

2: roteador NAT
muda end. origem
do datagrama de
10.0.0.1, 3345 p/
138.76.29.7, 5001,
e atualiza tabela

(2

Tabela de tradugdo NAT _
1: host 10.0.0.1
end. lado WAN end. lado LAN envia datagrama p/
138.76.29.7, 5001 | 10.0.0.1, 3345 128.119.40.186, 80
----- / ess e
/ g

0: 138.76.29.7, 5001
D: 128.119.40.186, 80

0:10.0.0.1, 3345 ’
D: 128.119.40.186, 80

/ N

; — LI
10.0.04

2

138.76.29.7

/I
" 0:128.119.40.186, 80 _@
;. D:138.76.29.7, 5001

3: Resposta chega
p/ end. destino:
138.76.29.7, 5001

P

=
" 0:128.119.40.186, 80 _@
, D:10.0.0.1, 3345

4: roteador NAT ==
muda end. destino

do datagrama de
138.76.29.7, 5001 p/ 10.0.0.1, 3345
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Traducdo de enderecos ha rede (NAT)

3 campo do nimero de porta com 16-bits:
0 60.000 conexdes simultaneas com um Unico
endereco no lado WAN!
ANAT é controverso:

O roteadores deveriam processar somente até a
camada 3
O viola o argumento fim-a-fim

» possibilidade do uso de NAT deve ser levado em conta
pelos projetistas de aplicagoes (p.e., P2P)

O escassez de enderecos, por outro lado, deveria
ser resolvida com o IPv6
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Problema de travessia do NAT

3 o cliente quer conectar com
o servidor com end. 10.0.0.1

O enderego 10.0.0.1 ¢ local a Cliente
LAN (cliente ndo pode usd-lo
como endereco de destino)

o hd apenas um enderego visivel . 10.0.0.4

?

externamente: 138.76.29.7 3876 297" X
3 solugdo 1: configurar 76.29. roli‘iagor

estaticamente o NAT para
encaminhar para o servidor
pedidos de conexdo

entrantes numa dada porta.

0 Ex: (123.76.29.7, porta 2500)
sempre encaminhado para
10.0.0.1 porta 25000
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Problema de travessia do NAT

3 solucdo 2: Protocolo Internet
Gateway Device (IGD) do Universal
Plug and Play (UPnP). Permite aos 10.0.0.1
hos’rs que estejam atrds de NATs: 160 [

<+ descobrir o enderego publico IP ]
(138.76.29.7) 10.0.0.
<+ Adicionar/remover mapeamento =

7
de portas (com tempos de 138.76.29.7 roteador
validade) NAT

i.e., automatiza a configuragdo do
mapeamento estdtico de portas
NAT
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Problema de travessia do NAT

O solugdo 3: repasse (usado pelo Skype)
O clientes atrds do NAT se conecta ao relay
O cliente externo também se conecta ao relay

O Repasse serve de intermedidrio entre pacotes de uma
conexdo para a outra

2. conexdo para o

1. conexdo para
<%=y relay € iniciada

o relay iniciada

~m@t pelo cliente pelo host atras
!L(;;D \ do NAT
Cliente 3. Ponte J—
estabelecida G
138.76.29.7 roteador
NAT =i(gb
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Capitulo 4: Camada de Rede

3 4. 1 Introducdo 0

0 4.2 Redes de circuitos
virtuais e de O
datagramas O

7 4.3 O que ha dentro de -
um roteador O

3 4.4 O Protocolo da
Internet (IP) 2
o Formato do datagrama -
O Enderecamento IPv4 2
o ICMP 0
o IPv6
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Protocolo de Mensagens de Controle da

Internet (ICMP)

O usado por estagdes,
roteadores para comunicar
informacgdo s/ camada de rede

O relatar erros: estagdo,
rede, porta, protocolo
inalcancadveis

O pedido/resposta de eco
(usado por ping)

0 camada de rede "acima de” IP:

O msgs ICMP transportadas
em datagramas IP
3 mensagem ICMP: tipo, cddigo
mais primeiros 8 bytes do
datagrama IP causando erro

resposta de eco (ping)

rede dest. inalcancéavel
estacao dest. inalcancavel
protocolo dest. inalcancavel
porta dest. inalcancavel

rede dest. desconhecida
estacao dest. desconhecida
abaixar fonte (controle de
congestionamento - i usado)
pedido eco (ping)

descobrir roteador
TTL (sobrevida) expirada

Tipo Cddigo descricao
0 0

3 0

3 1

3 2

3 3

3 6

3 7

4 0

8 0

9 0 anuncio de rota
10 O

11 O

12 O

erro de cabecalho IP
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Traceroute e ICMP

J Origem envia uma série de 7 Quando a mensagem ICMP
segmentos UDP para o destino chega, origem calcula RTT
o Primeiro tem TTL =1 O Traceroute faz isto 3 vezes
Q Segundo tem TTL:Z, etc. Cr'i"'ér-io de par'ada
© Ndmero de porta improvdvel 7 Segmento UDP eventualmente
0 Quando n- esnmo datagrama chega a estagdo destino
chega ao n-ésimo roteador: 7 Destino retorna pacote ICMP
o Envia p/ origem uma cédigo 3)
mensagem ICMP (tipo 11,

0 Quando origem recebe este
pacote ICMP, pdra.

codigo 0)

O Mensagem inclui nome e
endereco IP do roteador
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Capitulo 4: Camada de Rede

3 4. 1 Introducdo 0

3 4.2 Redes de circuitos
virtuais e de O
datagramas O

7 4.3 O que ha dentro de -
um roteador O

3 4.4 O Protocolo da
Internet (IP) 2
o Formato do datagrama -
O Enderecamento IPv4 2
o ICMP 0
o IPv6
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IPv6

3 Motivagdo inicial: espago de enderegos de 32-bits em

breve completamente alocado.
o Esgotou em 2011 na ICANN

3 Motivagdo adicional:

o formato do cabecalho facilita acelerar
processamento/repasse

O mudangas ho cabegalho para facilitar QoS

formato do datagrama IPvé6:
O cabegalho de famanho fixo de 40 bytes
O ndo admite fragmentagdo
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Cabecalho IPv6

Classe de trdfego: identifica prioridade entre

datagramas no fluxo

Rotulo do Fluxo: identifica datagramas no mesmo "fluxo”
(conceito de “fluxo"” mal definido).

Proximo cabegalho: identifica protocolo da camada

super'ior 32 bits

1
I

Versio Classe de trafego Rétulo de fluxo

s 2o Préximo Sy
Comprimento da carga util cabecalho (Hdr) Limite de saltos

Enderego da fonte
(128 bits)

Enderego do destino
(128 bits)

Dados
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Outras mudancas em relacdo ao
TPv4

O Checksum: removido completamente para reduzir
tempo de processamento a cada roteador

3 Opg¢oes: permitidas, porém fora do cabegalho,
indicadas pelo campo "Préximo Cabegalho”

3 ICMPv6: versdo nova de ICMP

O tipos adicionais de mensagens, p.ex. "Pacote Muito
Grande”

O fungoes de gerenciamento de grupo multiponto
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Espaco de Enderecamento

7 Um enderego IPv4 é formado por 32 bits.
0 232 =4294.967.296

7 Um enderego IPvé é formado por 128 bits.

o 2128 =
340.282.366.920.938.463.463.374.607.431.768
.211.456

o ~b6 octilhoes (5,6 x 10%8) de enderegos IP por
ser humano

0 ~79 octilhoes (7,9 x 1028) de vezes a quantidade
de enderecos IPv4
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Enderecos IPv6 (RFc 4291)

7 Exemplos:
O ABCD:EF01:2345:6789:ABCD:EF01:2345:6789
0 2001:DB8:0:0:8:800:200C:417A

O Representagdo de enderegos IPv4:
0 0:0:0:0:0:FFFF:129.144 52.38

7 Ou em formato comprimido
O :FFFF:129.144 52 .38
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Enderecos IPv6

O Eliminagdo de zeros:

O Os enderecos:
2001:DB8:0:0:8:800:200C:417A endereco unicast

FFO01:0:0:0:0:0:0:101 enderecgo multicast
+ 0:0:0:0:0:0:0:1 enderecgo de loopback
+ 0:0:0:0:0:0:0:0 enderego ndo especificado

O Podem ser escritos como:
2001:DB8::8:800:200C:417A endereco unicast
FFO1::101 enderego multicast
11 endereco de loopback

enderego ndo especificado
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Espaco de Enderecamento do
TPv6 (19/07/2007)

I U [ [ U [ Iy O O O [ O U [ [

0000::/8
0100::/8
0200::/7
0400::/6
0800::/5
1000::/4
2000::/3
4000::/3
6000::/3
8000::/3
A000::/3
C€000::/3
EO00::/4
FO00::/5
F800::/6
FC00::/7
FEOQO::/9
FE80::/10
FECO0::/10
FFOO0::/8

Reserved by TETF
Reserved by TETF
Reserved by TETF
Reserved by TETF
Reserved by TETF
Reserved by TETF
Global Unicast
Reserved by TETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Reserved by IETF
Unique Local Unicast
Reserved by IETF
Link Local Unicast
Reserved by IETF
Multicast

[RFC4291]
[RFC4291]
[RFC4048]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4291]
[RFC4193]
[RFC4291]
[RFC4291]
[RFC3879]
[RFC4291]
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Alocacdo de Enderecos Unicast

Globais (22/12/2006)

I U [ Uy Iy O O [ [ A U [ Iy O [

2001:0000::/23
2001:0200::/23
2001:0400::/23
2001:0600::/23
2001:0800::/23
2001:0A00::/23
2001:0€00::/23
2001:0E00::/23
2001:1200::/23
2001:1400::/23
2001:1600::/23
2001:1800::/23
2001:1A00::/23
2001:1¢00::/22
2001:2000::/20
2001:3000::/21
2001:3800::/22
2001:3¢€00::/22
2001:4000::/23

TANA
APNIC
ARIN
RIPE NCC
RIPE NCC
RIPE NCC
APNIC
APNIC
LACNIC
RIPE NCC
RIPE NCC
ARIN
RIPE NCC
RIPE NCC
RIPE NCC
RIPE NCC
RIPE NCC
RESERVED
RIPE NCC

01 Jul 99 [1]
01 Jul 99
01 Jul 99
01 Jul 99
01 May 02
02 Nov 02
01 May 02 [2]
01 Jan 03
01 Nov 02
01 Feb O3
01 Jul 03
01 Apr 03
01 Jan 04
01 May 04
01 May 04
01 May 04
01 May 04
11 Jun 04 [3]
11 Jun 04
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Alocacdo de Enderecos Unicast

Globais (22/12/2006)

I U [ Uy Iy O O [ [ A U [ Iy O [

2001:4200:
2001:4400:
2001:4600:
2001:4800:
2001:4A00:
2001:4€00:
2001:5000:
2001:8000:
2001:A000:
2001:B000:
2002:0000:
2003:0000:
2400:0000:
2600:0000:
2610:0000:
2620:0000:
2800:0000:

:/23
:/23
:/23
:/23
:/23
:/23
:/20
:/19

:/20
:/20
/16
:/18
/12
/12
/23
:/23
/12

2A00:0000::/12

2C00:0000:

/12

AfriNIC
APNIC
RIPE NCC
ARIN
RIPE NCC
RIPE NCC
RIPE NCC
APNIC
APNIC
APNIC
6to4
RIPE NCC
APNIC
ARIN
ARIN
ARIN
LACNIC
RIPE NCC
AfriNIC

01 Jun 04
11 Jun 04
17 Aug 04

24 Aug 04

15 Oct 04
17 Dec 04
10 Sep 04

30 Nov 04

30 Nov 04
08 Mar 06

01 Feb 01

12 Jan 05
03 Oct 06

03 Oct 06
17 Nov 05

12 Sep 06
03 Oct 06
03 Oct 06

03 Oct 06
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Enderecamento Unicast

7 Global Unicast

n 64 -n 64
— g
Prefixo de roteamento global ID da Identificador da interface
sub-rede

O Divisdo de enderecos:

* http://ipv6.br/paginas/subnet
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Transicdo do TPv4 para o IPv6

7 Nem todos os roteadores podem ser atualizados

simultaneamente
o “dias de mudanga geral” invidveis
O Como a rede pode funcionar com uma mistura de
roteadores IPv4 e IPv6?
O Tunelamento: datagramas IPvé6 carregados em
datagramas IPv4 entre roteadores IPv4

campos do cabegalho IPv4 campos do cabecalho IPv6 caraa do IPva
end IPy4 origem, dest end IPv6 origem, dest g
MrT 1 | \ \ =

A

datagrama IPv6——>
datagrama IPv4

A
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Tunelamento

tunel IPv4 conectando

Visdo légica: @ Q roteadores IPvé @_@

IPv6 IPv6 IPv6 IPv6

- A B E F
Visdo fisica: O3 QO - O O
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6

Network Layer
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Tunelamento
o~ e e A B tdnel E P
Visdo ldgica: @_@_@_@

IPv6 IPv6 IPv6 IPv6
vish i B DE BB
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
Fluxo: X|  |§eJaiH>: Fluxo: X
Fonte: A Fonte: A
Dest: F Dest: F
dados dados
A B: ' E F:
_li.gsz_ " B-para-C: B-para-C: -Ec;r\*/cg- '
IPv6 dentro IPv6 dentro
do IPv4 do IPv4

Network Layer

4-84



Capitulo 4: Camada de Rede

3 4. 1 Introducdo 0

0 4.2 Redes de circuitos
virtuais e de O
datagramas O

7 4.3 O que ha dentro de -
um roteador O

3 4.4 O Protocolo da
Internet (IP) 2
o Formato do datagrama -
O Enderecamento IPv4 2
o ICMP 0
o IPv6
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