Capitulo 3: Camada de Transporte

Metas do capitulo:

r entender os
principios atrds dos
servicos da camada
de transporte:

m multiplexagdo/
demultiplexagdo

m transferéncia
confidvel de dados

m controle de fluxo

m controle de
conhgestionamento

r aprender sobre os
protocolos da camada
de transporte da
Internet:

m UDP: transporte ndo
orientado a conexoes

m TCP: fransporte
orientado a conexoes

m Controle de
congestionamento do
TCP
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Conteudo do Capitulo 3

r 3.1 In’rrodugﬁo e r
servicos de camada de
Transporte

r 3.2 Multiplexagdo e r
demultiplexagdo

r 3.3 Transporte ndo
orientado para r
conexdo: UDP

r 3.4 Principios da
transferéncia
confiavel de dados

3.5 Transporte
orientado para
conexdo: TCP

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP
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Servicos e protocolos de transporte

r  fornecem comunicagdo logica e
entre processos de aplicagdo ansporte
reae

executando em diferentes enlace rede |~
hospedeiros fisica rede enlace

fisica
r os protocolos de transporte sdo |
executados nos sistemas finais: O rede /

Q enlace

m lado transmissor: quebra as | W, [Fisica s
mensagens da aplicagdo em > ™ enlace
segmentos, repassa-os para a rede
camada de rede , o Gl

m lado receptor: remonta as M
mensagens a partir dos aplicacdo
segmentos, repassa-as para a @ @ € nsporte

° rede

camada de aplicagdo & e enlace
. . fisica
r eXiste mais de um protocolo de g g
transporte disponivel para as
aplicagoes
m Internet: TCP e UDP

000
O
o
()
(N
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Camadas de Transporte x rede

- camada de rede: Analgqua doméstica:
12 crian¢as na casa de Ana

comunicagao |O.glC(1 enviando cartas para 12
entre hospedeiros criangas na casa de Bill

r camada de transporte:.  |r hospedeiros = casas
comunicacdo |6giCC( r  processos = criangas
entre os processos r mensagens da apl. = cartas nos

envelopes
m depgnde de e estende r protocolo de transporte = Ana
servigos da camada de e Bill que demultiplexam para
rede suas criancas

r protocolo da camada de rede =
servigo postal
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Protocolos da camada de transporte Internet

r entrega confidvel, ordenada
(TCP)

m controle de
congestionamento

m controle de fluxo
m estabelecimento de conexdo
("setup”)
r entrega ndo confidvel, ndo
ordenada: UDP

m extensdo sem "gorduras” do
"melhor esfor¢o” do IP

r servigos ndo disponiveis:
m garantias de atraso maximo

m garantias de largura de
banda minima

aplicagdo

ansp
reae

enlace

fisica

000
O
o
()
(N

[ X 1]
@@ €

@M

rede |~

enlace

fisica

rede

enlace

/

fisica

rede

N

enlace

fisica

rede
e I enlace
ica

@2k

&

aplicagdo

rede

enlace

fisica
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Conteudo do Capitulo 3

r 3.1 Introducdo e r
servicos de camada de
Transporte

r 3.2 Multiplexagdo e r
demultiplexagdo

r 3.3 Transporte ndo
orientado para r
conexdo: UDP

r 3.4 Principios da
transferéncia
confiavel de dados

3.5 Transporte
orientado para
conexdo: TCP

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP
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Multiplexacdo/demultiplexacdo

___ Multiplexacdo no transm.:

reldne dados de muitos sockets,
adiciona o cabegalho de transporte Demultiplexacdo no receptor: —

(usado posteriormente para a Usa info do cabecalho para
demultiplexagdo) entregar os segmentos
recebidos aos sockets corretos
aplicacao aplicacao [ % ] socket
Qprocesso
trgﬁsiﬁrte trangporte
rede redle
enlace enlace Q
fisjca figica

3: Camada de Transporte 7



Como funciona a demultiplexacdo

r computador recebe os
datagramas IP
m cada datagrama possui

os enderecos IP da
origem e do destino

m cada datagrama
transporta um segmento
da camada de
transporte

m cada segmento possui
ndmeros das portas
origem e desftino

r O hospedeiro usa os
enderegos IP e os
numeros das portas para
direcionar o segmento ao
socket apropriado

32 bits

porta destino

porta origem

outros campos
do cabecalho

dados da
aplicagdo
(mensagem/ payload)

formato de segmento
TCP/UDP

3: Camada de Transporte 8



Demultiplexagdo ndo orientada a

cohexoes

r

r Lembrete: socket criado possui r Lembrete: ao criar um
ndmero de porta local ao Eos’r: datagrama para enviar para
DatagramSocket mySocketl = new um socket UDP, deve
DatagramSocket (12534) ; especificar-:
m Endereco IP de destino
m Ndmero da porta de destino

Quando o hospedeiro recebe r  Datagramas IP com mesmo no.
o segmento UDP: de porta destino, mas
m verifica no. da porta de mm) diferentes enderegos IP
destino no segmento origem e/ou nimeros de porta
m encaminha o segmento UDP origem podem ser
para o socket com aquele no. encaminhados para o mesmo
de porta socket no destino

3: Camada de Transporte 9



Demultiplexacdo ndo orientada a
conexoes: exemplo

DatagramSocket
DatagramSocket serverSocket = new
DatagramSocket
- DatagramSocket
mySocket2 = new g mySocketl = new
DatagramSocket (6428) ; DatagramSocket
(9157) ; application (5775) ;
application application
14 tramsport [ 4w
trangport et wo n trangport
network = : lin network
3 = ihk
link I lf]h‘/S cal link
[ ‘! phydical ‘ physical \
i “ ] T g =g
source port: 6428 source port: ?
« dest port: 9157 ] dest port: ?
> le 7
source port: 9157 source port: ?
dest port: 6428 dest port: ?

3: Camada de Transporte 10



r

r

Demultiplexagcdo Orientada a

Conexoes

Socket TCP identificado
pela quadrupla:

m enderego IP origem

m ndmero da porta origem

m endereco IP destino

m ndmero da porta destino
Demultiplexagdo:
receptor usa todos os
quatro valores para
direcionar o segmento
para o socket apropriado

Servidor pode dar suporte a
muitos sockets TCP
simultdneos:

m cada socket é identificado
pela sua prépria quadrupla
Servidores Web tém sockets
diferentes para cada conexdo

de cliente
m HTTP ndo persistente terd

sockets diferentes para cada
pedido

3: Camada de Transporte 11



Demultiplexacdo Orientada a
Conexoes: exemplo

application
application - - - application
ek - P> PP
m 4 |m ‘tran< port
tran|;port Hetwlork trdnspor%
net*vork lifk network
lipk hydical link -
g ‘z phypical server: |P physical 5 ;
e address B s
host: IP source IP,port: B,80 + host: IP
address A dest IP,port: A,9157 —source IP,port: C,5775 address C
dest IP,port: B,80
source IP,port: A,9157
dest IP, port: B,80 _

source IP,port: C,9157
dest IP,port: B,80

trés segmentos, todos destinados ao endereco IP: B,
dest port: 80 sao demultiplexados para sockets distintos 3: Camada de Transporte 12



Demultiplexacdo Orientada a Conexoes:

Servidor Web com Threads

Servidor com threads

source IP,port: A,9157
dest IP, port: B,80

dest IP,port: B,80

source IP,port: C,
dest IP,port: B,80

application
application P 4 application
o 4 |m randport _‘Q _%_
tranI;port Hetwbrk ranspor
net*vork lidk network
lihk hydical link "
Z‘Z phypical server: |P physical 5 é
i address B L
host: IP source IP,port: B,80 «+ host: IP
address A dest IRport: A,9157 source IP,port: C,5775 address C

3: Camada de Transporte 13



Conteudo do Capitulo 3

r 3.1 Introdugdo e r 3.5 Transporte
servigos de camada de orientado para
transporte conexdo: TCP

r 3.2 Multiplexagdo e r 3.6 Principios de
demultiplexagdo controle de

r 3.3 Transporte ndo congestionamento
orientado para r 3.7 Controle de
conexdo: UDP congestionamento ho

r 3.4 Principios da TCP

transferéncia
confidavel de dados

3: Camada de Transporte 14



UDP: User Datagram Protocol [RFC 768]

r  Protocolo de transporte da
Internet minimo, "sem
gorduras”,

r  Servico "melhor esforco”,
segmentos UDP podem ser:

m perdidos

m entregues a aplicagdo fora
de ordem

r  Sem conexao:
m nhdo ha saudagdo inicial
entre o remetente e o
receptor UDP

m tratamento independente
para cada segmento UDP

r  Uso do UDP:

m

m

m

aplicagoes de streaming
multimidia (tolerante a
perdas, sensivel a taxas)

DNS
SNMP

r transferéncia confidvel
sobre UDP:

m

adiciona confiabilidade na
camada de aplicagdo

recuperagdo de erros
especifica da aplicagdo

3: Camada de Transporte 15



UDP: Cabecalho do segmento

Comprimento em bytes do

segmento UDP,
incluindo cabecalho

| 32 bits >

porta origem | porta dest.

con*\pr'i mento checksum

Dados de
aplicagdo
(mensagem)

Formato do segmento UDP

Por qué existe um UDP?

r elimina estabelecimento de
conexdo (que pode causar
retardo)

r simples: ndo mantém
"estado” da conexdo nem no
remetente, nem no
receptor

r cabegalho de segmento
reduzido

r Ndo hd controle de
congestionamento: UDP
pode transmitir tdo rapido
quanto desejado (e
possivel)

3: Camada de Transporte
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Soma de Verificacdo (checksum)
UDP

Objetivo: detectar “erros” (ex.: bits trocados) ho
segmento transmitido

Transmissor:.

r trata conteddo do
segmento como sequéncia
de inteiros de 16-bits

r checksum: soma (adigdo
usando complemento de 1)

Receptor:

calcula checksum do
segmento recebido

verifica se o checksum
calculado bate com o valor

do conteddo do segmento recebido:

r transmissor coloca m NAO - erro detectado
complemento do valor da m SIM - nenhum erro
soma no campo checksum detectado. Mas ainda
do UDP pode ter erros?\eja

depois ....

3: Camada de Transporte 17



Exemplo do Checksum Internet

r Exemplo: adi¢do de dois inteiros de 16-bits

11100110011 00110
110101010101 0101

’rransbordo@lOl1101110111011

soma

1
soma de 0
verificacdo

011101110111 100
100010001 00O0O011

Note que: ao adicionar ndmeros, o transbordo (vai um) do bit
mais significativo deve ser adicionado ao resultado

3: Camada de Transporte 18



Conteudo do Capitulo 3

r 3.1 Introdugdo e r 3.5 Transporte
servigos de camada de orientado para
transporte conexdo: TCP

r 3.2 Multiplexagdo e r 3.6 Principios de
demultiplexagdo controle de

- 3.3 Transporte ndo congestionamento
orientado para r 3.7 Controle de
conexdo: UDP congestionamento ho

r 3.4 Principios da TCP

transferéncia
confidavel de dados

3: Camada de Transporte 19



Principios de Transferéncia confidvel de
dados (rdt)

r importante nas
camadas de
transporte e de
enlace

r na “STG dos 10 Camada de

, . . aplicacao
topicos mais i
impor‘ram‘es em I "r;_;;.._..f-,._1""""];;:;__.LQZIA _____
r‘edeS! Camada de . Protocolo de Protocolo de

L - transferéncia transferéncia
transpor : )
aparse ——rE——y confisvel de dadas confidvel de dados

r caracteristicas Canalconfsue oSl do i onkdie do dados
do canal ndo N
confiavel
determinam a “rede ———
complexidade de [ o .
um pr'OTOCOIO de & SVl fornedido B plametagto do savico
transferéncia

confidvel de
dados (rdt)

3: Camada de Transporte



Transferéncia confidvel: o ponto de

partida

rdt send () : chamada de cima, (ex.:

pela apl.). Passa dados p/ serem
entregues a camada sup. do receptor

rdt send()

reliable data
fransfer protocol
(sending side)

udt_send ()}

lado
transmissor

packet

deliver data() : chamada pelo

rdt para entregar dados p/ camada
superior

/

data Tdeliver_data ()

reliable data lado
fransfer protocol "
(receiving side) recepior

packet

Irdt_rcv ()

1‘-hOunreIiobIe channel )J

udt send () : chamada pelo rdt para
transferir um pacotes para o
receptor sobre um canal ndo
confiavel

rdt rcv () : chamada quando

pacote chega no lado receptor do
canal

3: Camada de Transporte 21



Transferéncia confidvel: o ponto de
partida

Iremos:

r desenvolver incrementalmente os lados transmissor e receptor
de um protocolo confidvel de transferéncia de dados (rdt)

r considerar apenas fluxo unidirecional de dados
m mas info de controle flui em ambos os sentidos!
r  Usar mdquinas de estados finitos (FSM) p/ especificar os
protocolos transmissor e receptor

evento causador da transicdo de estado
agcoes executadas na transicdo de estado

estado: neste "estado” — I
o préximo estado é [ .
determinado eveg’ro
unicamente pelo acoes
préximo evento )

3: Camada de Transporte 22



rdt1.0: transferéncia confidvel sobre canais
confidveis

r canal de transmissdo .

L] \\*
per‘fell TamenTe Esperar rdt_send(data)
CoO anGVQI chamada packet=make pktidata)
de cima udt_send (packet)

m ndo hd erros de bits
m hdo had perda de pacotes

r FSMs separadas para
transmissor e

a. rdt1.0: lado remetente

receptor:
. . ‘
m transmissor envia dados isperzr Rt ponipacket)
. chamada extract (packet,data)
pelo CGHG' SUbJGCenTe de baixo deliver_gata(data)
m receptor |€ os dados do
CClnCll Subjacen‘re b. rdt1.0: lado destinatario

3: Camada de Transporte 23



rdt2.0: canal com erros de bits

r canal subjacente pode trocar valores dos bits hum pacote
m lembrete: checksum UDP pode detectar erros de bits

r aquestdo: como recuperar esses erros?

Como as pessoas recuperam “erros™
durante uma conversa?

3: Camada de Transporte 24



rdt2.0: canal com erros de bits

r canal subjacente pode trocar valores dos bits hum pacote
m lembre-se: checksum UDP pode detectar erros de bits

r aquestdo: como recuperar esses erros?

m reconhecimentos (ACKs): receptor avisa explicitamente ao
transmissor que o pacote foi recebido corretamente

m reconhecimentos negativos (NAKs): receptor avisa
explicitamente ao tfransmissor que o pacote tinha erros

m transmissor reenvia o pacote ao receber um NAK
r  novos mecanismos no rdt2.0 (em relagdo ao rdtl.0):

m deteccdo de erros

m Realimentagdo (feedback). mensagens de controle (ACK,NAK) do
receptor para o fransmissor

3: Camada de Transporte 25



rdt2.0: especificacdo da FSM

rdt_send(data)

sndpkt=make_pkt (data, checksum)
udt_send (sndpkt)

N /—\
~
~
-

A
Esperar Esperar rdt_rcv{rcvpkt) && 1sNAK (rcvpkt)
Chan‘!ada ACK udt_send (sndpkt)
decima ou NAK -

N

rdt_rcvircvpkt) &&isACK(rcvpkt)

A
a. rdt2.0: lado remetente

o ~
Animagao
rdt_rov(rcvpkt) && corrupt (revpkt)

- m sndpkt=make pkt (NAK) no SI Ide
S udt_send (sndpkt) . I
“a seguinte!
Esperar

chamada
de baixo

U rdt_rov(rcvpkt) && notcorrupt (rovpkt)

extract (rcvpkt,data)
deliver data(data)
sndpkt=make pkt (ACK)
udt_send (sndpkt)

3: Camadade T e
b. rdt2.0: lado destinatario amada PGHSPOF‘T 26



rdt2.0: operacdo com auséncia de
erros

rdt_send(data)

sndpkt = make_pkt(data, checksum)
udt send(sndpkt

receptor
rdt_rcv(rcvpkt) &&

Wait for isSNAK(rcvpkt)

call from
above

rdt_rcv(rcvpkt) &&
udt send(sndpkt) corrupt(rcvpkt)

udt_send(NAK)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

Wait for
call from

transmissor

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)

3: Camada de Transporte
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rdt2.0: cendrio de erro

rdt_send(data)

sndpkt = make_pkt(data, checksum)
udt send(sndpkt)

t rcv(rcvpkt) &&
ISNAR S

I

Wait for
call from
above

udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)

<
A

rdt_rcv(rcvpkp &&
corrupt(rcvpkt)

udt send(NAK)

Wait for
call from
below

rdt_rcv(rcvp kQ &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)

3: Camada de Transporte
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rdt2.0 tem uma falha fatall

O que acontece se o Lidando ¢/ duplicatas:
ACK/NAK for r fransmissor retransmite o
cor'r'ompido? dltimo pacote se ACK/NAK

chegar com erro

r transmissor inclui nimero
de sequéncia em cada

r  Transmissor ndo sabe o que
se passou no receptor!

r ndo pode apenas pacote
retransmitir: PQSSibilidee r receptor descarta (ndo
de pacotes duplicados entrega a aplica 50()

pacotes duplicados

—pare e espera
Transmissor envia um pacote,
e entdo aguarda resposta
do receptor

3: Camada de Transporte 29



rdt2.1: transmissor, trata ACK/NAKs
corrompidos

rdt_send(data)

sndpkt=make pkt {0,data, checksum)
udt_send (sndpkt)

rdt_rcv (rcvpkt) &&
S
e {corrupt (revpkt) | |

e 1sNBK (rcvpkt))
Esperar Esperar udt_send {sndpkt)
chamada ACK ou
0 de cima NAK 0

rdt_rcv(rcvpkt)

rdt_rcv(rcvpkt)
&& notcorrupt (roevpkt)

&& notcorrupt (revpkt)

&& 1sBCK (rcvpkt) && 1sBCK (revpkt)
A A
Esperar Esperar
ACK ou chamada 1
NAK 1 de cima
rdt_rcv(rcvpkt)&s
(corrupt (rcvpkt) | |
1sNBK (revpkt) )
udt_send (sndpkt) rdt_send(data)

sndpkt=make pkt {1,data, checksum)
udt_send (sndpkt)

3: Camada de Transporte 30



rdt2.1: receptor, trata ACK/NAKs
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
\ sndpkt = make_pkt(ACK, chksum)
\ udt_send(sndpkt)
rdt_rcv(revpkt) && (corrupt(revpkt) \\ rdt_rcv(rcvpkt) && (corrupt(rcvpkt)
sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

sndpkt = make_pkt(NAK, chksum) \

udt_send(sndpkt) Q

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && (
has_seq1(rcvpkt)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

Esperar
0 de
baixo

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seq0(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)
3: Camada de Transporte 31



rdt2.1: discussado

Transmissor: Receptor:

r no. de seq no pacote r deve verificar se o

r bastam dois nos. de pacote recebido € uma
seq. (0,1). Por qué? duplicata

m estado indica se no. de
seq. esperado € O ou 1

r hota: receptor ndo tem

dupli q como saber se Gltimo
r uf |§ou 0 ho.de ACK/NAK foi recebido
estados ) bem pelo transmissor
m estado deve "lembrar’
se pacote “"esperado”
deve ter no. de seq. 0
oul

r deve verificar se
ACK/NAK recebidos
estdo corrompidos

[

3: Camada de Transporte 32



rdt2.2: um protocolo sem NAKs

r mesma funcionalidade do rdt2.1, usando
apenas ACKs

r ao invés de NAK, receptor envia ACK para
dltimo pacote recebido sem erro
m receptor deve incluir explicitamente no. de seq
do pacote reconhecido

r ACKs duplicados no transmissor resultam
na mesma acdo do NAK: retransmissao do
pacote atual

3: Camada de Transporte 33



rdt2.2: fragmentos do transmissor e
receptor

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

~< udt_ﬁnd(sndpkt) — rdt_rcv(rcvpkt) &&
< = quarda ( .corrupt(rcvpkt) ||
chamada 0 ACK isSACK(rcvpkt,1) )
de cima 0 udt_send(sndpkt)

fragmento FSM

do transmissor rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,0)

doepes e

(corrupt(rcvpkt) || .
MRS fragmenTo FSM
4 r'ecep'l'or' .......................................................

aguarda
0 de
baixo

udt_send(sndpkt) ‘€
e

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK1, chksum)
udt_send(sndpkt)

3: Camada de Transporte 34



rdt3.0: canais com erros e perdas

Nova hipdtese: canal de
tfransmissdo fambém
pode perder pacotes
(dados ou ACKs)

m checksum, no. de seq.,
ACKs, retransmissoes
podem ajudar, mas ndo
sdo suficientes

Abordagem: transmissor

aguarda um tempo
“razodvel” pelo ACK

r  retransmite se nenhum ACK
for recebido neste intervalo

r Se pacote (ou ACK) estiver
apenas atrasado (e ndo
perdido):

m retransmissdo serd
duplicata, mas uso de no.
de seq. jd cuida disto

m receptor deve especificar
no. de seq do pacote sendo
reconhecido

r requer temporizador

3: Camada de Transporte 35



Transmissor rdt3.0

rdt_send(data)

sndpkt=make pkt (0,data, checksum)

udt_send (sndpkt) rdt_rcv(rcvpkt) &&
start_timer {(corrupt (rcvpkt) | |
L isACK(rcvpkt,1))
\\\ A
rdt_rcv(rcvpkt) L
A Esperar Esperar timeocut
chamada ACK 0 udt_send (sndpkt)
0 decima start timer

rdt_rcv{rcvpkt)

&& notcorrupt (revpkt)

&& 1sACK (rcvpkt,l) rdt_rov{rcvpkt)

&& notcorrupt (revpkt)
&& 1sACK (rovpkt, 0)

stop_timer

stop_timer

timeout Esperar
Esperar h n

udt_send (sndpkt) ACK 1 chamada

start_timer 1 decima

rdt_rcv(rcvpkt)

rdt_rcv(rcvpkt) && A
{corrupt (rcvpkt) | |
1sACK (rovpkt, 0)) rdt send{data)

A

sndpkt=make pkt (1,data, checksum)
udt_send (sndpkt)
start timer

3: Camada de Transporte 36



rdt3.0 em acdo

Remetente Destinatario
Remetente Destinatario
. envia pkto «=Lkio -
envia pkto DPkto “ B - .
‘h~.~‘-“"§ . o recebe pkto
« recebe pkto - pCE envia ACKO
‘r””ﬁg§£¢' envia ACKO :
recebe ACKO .
s~ Pkts
recebe ACKO envia pktl[ s S,

envia pktil Lker

recebe pktl ‘ I -
envia ACK1 :

recebe ACK1l
envia pkto

temporizagao |
reenvia pktl

k

A

0

8O SBSRNIOPEEROOIOTRREDOYS

P
O
®©
-
Q
Y
—
"X IR EEEXEEREEEREREEETEETIETY

recebe pktl
envia ACK1

recebe pkto

- L.
envia ACKO - b
recebe ACKlE

envia pkto

,7
(@)
\%

{gnooonnOOOGQG

recebe pkto

o envia ACKO

ﬂoaoooooeuooonooo‘:uuoénuuoooaooououooau

a. Operagdo sem perda

dencoccnssnccences

ancannqanna
\

b. Pacote perdido
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rdt3.0 em acdo

Remetente Destinatéario

envia pkto Pkto
\ recebe pkto

‘/d\o envia ACKO
recebe ACKO Pkt1
envia pktl \ recebe pktl

\ :
p&‘“ envia ACK1
temporizagao

reenvia pktil Rkt
\ recebe pktl

pce (detecta
/ duplicacgao)
recebe ACK1 Pkto envia ACK1
envia pkto \
recebe pkto

‘/C"\(‘) envia ACKO

¢. ACK perdido

rcv ackO

Remetente Destinatario
send pkt0 ktO
\ Fcv pkto
}Q/ send ackO

send pktl_\K
rcv pktl
send ackl
ack1
timeoutd
resend pktl kt1 rev pktl
rcv ackl okt0 (detect duplicate)
send pktob< send ackl
rcv pktO
rcv ackl ack sencl? ack0

ignora

(d) retransmissao prematura
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Desempenho do rdt3.0

r rdt3.0 funciona, porém seu desempenho € sofrivel

r Exemplo: enlace de 1 Gbps, retardo fim a fim de 15
ms, pacote de 8000 bits:

L 8000bits

"R 10°bps

= 8 microsegundos

0
U L/R _ 2008 0,00027

Sender': RTT + L / R B 30,008

r pac. de 1KB a cada 30 mseg -> vazdo de 33kB/seg num
enlace de 1 Gbps

r protocolo limita uso dos recursos fisicos!
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rd13.0: operacdo pare e espere

Q] @
Primeiro bit do primeiro pacote

transmitido, t=0

Remetente Destinatario

Ultimo bit do primeiro
pacote transmitido, t = L/R

t=RTT+ LR

RTTH

— Primeiro bit do primeiro pacote chega
— Ultimo bit do primeiro pacote chega, envia ACK

ACK chega, envia proximo pacote—=— . —————————————————

a. Operagdo pare e espere

“TRTT+L/R 30,008

L/R 0,008

=0,00027
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Protocolos com paralelismo (p/pelining)

Paralelismo (pipelining): transmissor envia vdrios
pacotes em sequéncia, todos esperando para
serem recohhecidos

m faixa de ndmeros de sequéncia deve ser aumentada
m Armazenamento no tfransmissor e/ou no receptor

<+— ACK packets

(a) operacao do protocolo pare e espere (a) operacao do protocolo com paralelismo

r Duas formas genéricas de protocolos com paralelismo:
Go-back-N, retransmissao seletiva
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Paralelismo: aumento da utilizacao

Remetente Destinatario

@
Primeiro bit do primeiro pacote

transmitide, t=-0 ——M 0 — ——

Ultimo bit do primeire
pacote transmitido, t = L/R

__ Primeiro bit do primeiro pacote chega
RTTH — Ultimo bit do primeire pacote chega, envia ACK

— Ultime bit do segunde pacote chega, envia ACK
— Ultimo bit do terceiro pacote chega, envia ACK

ACK chega, envia préximo pacote, L
t=RTT + LUR

Aumenta a utilizagdo
/por um fator de 3!

b. Operagio com paralelismo

_ 3xL/R 0,024

= - =0,00081
RTT+L/R 30,008
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Protocolos com Paralelismo

Go-back-N:

r

O transmissor pode ter até N
pacotes ndo reconhecidos ho
“tubo”

Receptor envia apenas acks
cumulativos
m Ndo reconhece pacote se

houver falha de seq.

Transmissor possui um

temporizador para o pacote

mais antigo ainda nhdo

reconhecido

m Se o temporizador
estourar, retransmite
todos os pacotes ainda ndo

reconhecidos.

Retransmissdo seletiva:

r

O transmissor pode ter até N
pacotes ndo reconhecidos ho
“tubo”

Receptor envia acks
individuais para cada pacote

Transmissor possui um
temporizador para cada
pacote ainda hdo reconhecido

m Se o temporizador
estourar, retransmite
apenas o pacote
correspondente.,
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Go-back-N (GBN)

Transmissor:
r no. de seq. de k-bits no cabegalho do pacote

r admite "janela” de até N pacotes consecutivos ndo
reconhecidos

base nextseqnum
Legenda:

11T T

Enviado,
|:| mas ainda |:| MNio autorizado

nao reconhecido

Tamanho da janela
N

r  ACK(n): reconhece todos pacotes, até e inclusive no. de seq n -
"ACK/reconhecimento cumulativo”

m pode receber ACKs duplicados (veja receptor)
r temporizador para o pacote mais antigo ainda ndo confirmado

r  Estouro do temporizador: retransmite todos os pacotes

pendentes.
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GBN: FSM estendida para o
tfransmissor

rdt_send{data)

if (nextseqnumebase+l) {
sndpkt [nextsegnum] =make pkt (nextseqnum, data, checksum)
udt_send (sndpkt [nextsegnum] )
if (base==nextseqnum)
start_timer

ey Timg nextseqnum++
~
base=1 \‘\\ }
e
nextseqgnumns=1 ey else
e refuse data(data)
\\\
~
S
\\
s m timeout
Y 3

start_timer
Esperar udt_send (sndpkt[base] )
udt_send (sndpkt[base+1])

rdt_rcv(rcvpkt) && corrupt(rcvpkt)

N O U udt_send (sndpkt[nextseqnum-1] )

rdt rcv(rcvpkt) && notcorrupt (revpkt)
If getacknum(rcvpkt) >0

ase= getacknum(rcvpkt)+1

If (base==nextseqnum)
stop_timer

else

start_timer
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GBN: FSM estendida para o

receptor

receptor simples:

r

rdt_rcv{rcvpkt)
&& notcorrupt (revpkt)
&& hasseqnum (rcvpkt , expectedsegqnum)

extract (rcvpkt,data)

deliver data(data)

sndpkt=make_ pkt{expectedseqnum, ACK, checksum)
udt_send (sndpkt)

expectedsegqnum++

=

default r
——————————————— »  Esperar
A udt_send (sndpkt)

expectedsegnum=1
sndpkt=make pkt(0,ACK, checksum)

usa apenas ACK: sempre envia
ACK para pacote recebido
corretamente com o maior no.
de seq. em-ordem
m pode gerar ACKs duplicados
m SO precisa se lembrar do
expectedsegnum
pacotes fora de ordem:

m descarta (ndo armazena) ->
receptor ndo usa buffers!

m reconhece pacote com o
ndmero de sequéncia mais alto
em-ordem
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sender window (N=4) sender

EEE): 56738
EEE): 56738
EEE): 56738
EEE): 56738

012 3 4 J A
WR12 3 4 5

0 1R 7 8
K12 3 4 5 ¥4
0 12EYEF 7 8
W12 3 4 5 F&:

send pkt0
send pktl
send pkt2
send pkt3

(wait)

rcv ackO, send pkt4
rcv ackl, send pkt5_

ignore duplicate ACK

\

\X loss

timeout _
send pkt2
send pkt3
send pkt4
send pkt5

=
\
N

recelver

receive pkt0, send ackO
receive pktl, send ackl

receive pkt3, discard,
(re)send ackl

receive pkt4, discard,

(re)send ackl
receive pkt5, discard,

(re)send ackl

rcv pkt2, deliver, send ack2
rcv pkt3, deliver, send ack3
rcv pkt4, deliver, send ack4

LR ddeP‘éﬁﬁp%,d ack>



Retransmissdo seletiva

r receptor reconhece /ndividualmente todos os
pacotes recebidos corretamente

m armazena pacotes no buffer, conforme necessdrio, para
posterior entrega em-ordem a camada superior

r Transmissor apenas reenvia pacotes para os quais
um ACK ndo foi recebido
m temporizador de remetente para cada pacote sem ACK
r janela do fransmissado
m N ndmeros de sequéncia consecutivos

m outra vez limita nimeros de sequéncia de pacotes
enviados, mas ainda ndo reconhecidos
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Retransmissdo seletiva: janelas do
tfransmissor e do receptor

send_base next segnum
Legenda:

DA 1T 1T W s

Enviado, mas . :

& 5 MNao autorizado
nao awterzado
reconhecido

Tamanho dajanela
N

a. Visdo que o remetente tem dos nimeros de seqliéncia

Legenda
] Fora de ordem Aceitivel

LTI 11T

. M Aguardado, mas y :
Tamanho da janela ainda nao recebido U NaoeHAago

N
b. Visdo que o destinatéario tem dos nimeros de seqliéncia

rcv_base
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Retransmissdo seletiva

transmissor
dados de cima:

r  Se prox. no. de seq (n)
disponivel estiver na janela,
envia o pacote e liga
temporizador(n)

estouro do temporizador(n):

r reenvia pacote n, reinicia
temporizador(n)

ACK(n) em [sendbase,sendbase+N]:

rmarca pacote n como
recebido”

r se n for menor pacote ndo
reconhecido, avanga base da
janela ao prox. no. de seq ndo
reconhecido

—receptor

pacote n em
[rcvbase, rcvbase+N-1]

r envia ACK(n)
r fora de ordem: armazena

r em ordem: entrega (tb.
enfrega pacotes
armazenhados em ordem),
avanga janela p/ proxima
pacote ainda ndo recebido

pacote n em
[rcvbase-N,rcvbase-1]

r ACK(F\)
sendo:

r ignora
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Retransmissdo seletiva em acdo

Remetente

pkt0 enviado
S 4 5 6

pktl enviado
e 4 5 6

— pkt2 enviado
01232 456

pkt2 enviado,
01232 456

ACKO recebido,

789

789

78 9 e
janela cheia

78 9

pkt4 enviado

OFLN2E84 5 6 7 B 9

ACK1l recebido, pkths enviado
0122324567829

L— Esgotamento de
temporizacido (TIMEOQUT)pktz2,
pck2 reenviado
0 1 EENsEEtEEY ¢ 7 8 2

ACK2 recebido, nada enviado
012245467829

Destinatario

pkt0 recebido, entreque, ACKO enviado
01224546789

pktl recebido, entregque, ACK1l enviado
0122324546789

pkt2 recebido, armazenado, ACK2 enviado
012324546789

pkt4 recebido, armazenado, ACK4 enviado
01232456789

pkt5s recebido; armazenado, ACKS enviado
0123456789

pkt2 recebido, pkt2,pkt3,pkt4,pkts
entregues, ACK2 enviado

012245467829
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: ~ Janela do remetente Janela do destinatério
e r‘anSl ‘ ‘ ISSGO (apds recepgido) (apos recepgdo)
0122012 pkto

seletiva: dilema

01230012 pktl

ACK1 0122012
UESTaEE 2 0 1 2 pkt2

Exemplo: sz o 1 2 BN
r hos.deseq:0,1,2,3 |
r Tam. de Janela :3 retransmite pkto

0123012 pkto recebe pacote

com nimero de seqiiéncia 0

r receptor ndo vé diferengca -
entre os dois cendrios!

r incorretamente passa

. Janela’do reme:cente Janela ,d° destinyatério
dados duplicados como (apos recepsao) (apés recepcao
novos em (0) 0123012 &pkto

ACKO 01 2 32 012
01232012 pktl

ACK1 0 1g2EEm0N1 2

P: qual a relagdo entre - 0 12 gk
ACK2 0 1 2EEm0Ey 2
tamanho de no. de seq e
tamanho de janela? L

0 1 EE=mon1 2 pkto

recebe pacote
com nimero de seqiiéncia 0
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Conteudo do Capitulo 3

-

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confiavel de dados

r

-

3.5 Transporte
orientado para

conexdo: TCP

m estrutura do segmento

m transferéncia confidvel de
dados

m controle de fluxo
m gerenciamento da conexdo

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP
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TCP: Visao geml RFCs: 793, 1122, 1323, 2018, 2581

rponto a ponto: r transmissdo full duplex:
m um transmissor, um receptor m fluxo de dados bi-direcional
r  fluxo de bytes, ordenados, na mesma conexao
confiavel: m MSS: tamanho maximo de
m ndo estruturado em msgs segmento
r com paralelismo (pipelinea): r orientado a conexdo:

m tam. da janela ajustado por
controle de fluxo e
congestionamento do TCP

m handshaking (froca de msgs
de controle) inicia estado do
transmissor e do receptor
antes da troca de dados

r fluxo controlado:
Processo Processo
Smevgidades N m receptor ndo sera afogado
Socket e pelo fransmissor
Bu!:fer Segment& e Segmento‘ e Buffer
TCP TCP
de envio de recepgao
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Estrutura do segmento TCP

URG: dados urgentes
(pouco usado)

ACK: campo de ACK
é valido

PSH: produz envio de
dados (pouco usado)

RST, SYN, FIN:
estabelec. de conexago
(comandos de

criacao e término)

Internet
checksum
(como no UDP)

32 bits
|

Porta da fonte # Porta do destino #

Numero de seqiéncia

Numero de reconhecimento

Comprimente Nao

do cabecalho utilizado Janela derecepgao

Valor de verificagio-da Internet Ponteiro para dados urgentes

Opgoes

Dados

contagem por
bytes de dados
(nao
segmentos!)

numero de bytes
receptor esta
pronto para
aceitar
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TCP: nos. de seq. e ACKs

segmento de saida do “transmissor”

source port # dest port #
Nos. de seq.: ___sequence number |
. W . " acknowledgement number
m "ndmero“dentro do [ ] rwnd
fluxO de byTeS do checksum urg pointer
primeiro byte de dados W'ndO/V\\/' size
do segmento
ACKs:

m ho. de seq do pr-éx_ byTe sena’ersequence numberspace

esperado do outro lado

sent sent not- usable not
m ACK cumulativo ACKed yet ACKed but not usable
(“in- yet sent
P: como receptor trata flight”)
segmento que chega ao “transmissor”

segmentos fora da ordem?

m R: espec do TCP omissa
- deixado ao

dest port #
sequence number

llll acknowledgement number

source port #

implementador

A

rwnd

checksum

urg pointer
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TCP: nos. de seq. e ACKs

Hospedeiro A Hospedeiro B
B @
Usuario Sea
digita 2 an,
e —~—c da
dOS*e ;C’
Hospedeiro
reconhece
409=' S, recebimento
cx=43" g do'c', ecoa ¢!
-.:'79’ 5
3 ced
Hospedeiro
reconhece
recebimento
do '¢' ecoado
Seqb43/ &
CK}BO
Tempo Tempo

cenario telnet simples

3: Camada de Transporte 57



TCP: tempo de viagem de ida e volta (RTT -
Round Trip Time) e Temporizagdo

P: como escolher o P: como estimar RTT?
valor do r  SampleRTT: tempo medido entre
Tempori zador TCP? a transmissdo do segmento e o
recebimento do ACK

r maior que o RTT
m mas o RTT varia
rmurto curto:

correspondente
m ighora retransmissoes

temporizacdo prematura SampleRTT varia de forma
P saop rdpida, é desejdvel um

m PCTF‘GHSY\'\IS{SOCS “Clmor"l'ecedor‘" par.a a CSTImGTIVG
desnecessarias do RTT

r murto /0/79(\).' reagao m usa varias medicdes recentes,
demorada a perda de ndo apenas o Ultimo

segmentos SampleRTT obtido

3: Camada de Transporte 58



TCP:

Tempo de Resposta (RTT) e

Temporizacado

EstimatedRTT = (l1-a)* EstimatedRTT + o*SampleRTT

r

r

RTT (milissegundos)

média mdovel exponencialmente ponderada

influéncia de cada amostra diminui exponencialmente com o
tempo

valor tipico de a. = 0,125

250 Amostra de RTT

200

RTT estimado
150+

100 T I T T T T I T T T T T I T T
1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Tempo (segundos)
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TCP: Tempo de Resposta (RTT) e
Temporizacado

Escolhendo o intervalo de temporizacdo

r EstimatedRTT mais uma "margem de seguranga”

m grandes variagoes no EstimatedRTT
-> maior margem de seguranga

r  primeiro estimar o quanto a SampleRTT se desvia do
EstimatedRTT:

DevRTT = (1-B)* DevRTT +
B* | SampleRTT - EstimatedRTT|
(valor tipico de p = 0,25)
r Entdo, ajusta o temporizador para:
EstimatedRTT + 4*DevRTT

TimeoutInterval

RTT estimado “margem de seguranca”
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Conteudo do Capitulo 3

-

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confiavel de dados

r

-

3.5 Transporte
orientado para

conexdo: TCP

m estrutura do segmento

m transferéncia confidvel de
dados

m controle de fluxo
m gerenciamento da conexdo

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP
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Transferéncia de dados confiavel
do TCP

r O TCP criaum servico r As refransmissoes sao

rdt sobre o servigo ndo disparadas por:
confiavel do IP m estouros de
m Segmentos transmitidos temporizagado
em "“paralelo” (pipelined) m acks duplicados
m Acks cumulativos r Considere inicialmente
m O TCP usa um dnico um transmissor TCP
temporizador para simplificado:

retransmissoes , ,
m ignore acks duplicados

m ignore controles de
fluxo e de
conhgestionamento
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Eventos do transmissor TCP

Dados recebidos da aplicagdo:

r

Cria segmento com no. de
sequéncia (nseq)

nseq é o ndmero de
sequéncia do primeiro byte
de dados do segmento

Liga o temporizador se ja
ndo estiver ligado
(temporizagdo do segmento
mais antigo ainda ndo
reconhecido)

Valor do temporizador:
calculado anteriormente

Estouro do femporizador:

r

r

Retransmite o segmento
que causou o estouro do
temporizador

Reinicia o temporizador

Recepgdo de Ack:

r

Se reconhecer segmentos
ainda ndo reconhecidos

m atualizar informagdo sobre
o que foi reconhecido

m religa o temporizador se
ainda houver segmentos
pendentes (ndo
reconhecidos)
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Transmissor TCP (simplificado)

data received from application above

create segment, seq. #: NextSegNum

pass segment to IP (i.e., “send”)
NextSegNum = NextSegNum + length(data)
if (timer currently not running)

A T . start timer
NextSegqNum = InitialSeqNum

SendBase = InitialSeqNum

timeout

retransmit not-yet-acked segment
with smallest seq. #

start timer

ACK received, with ACK field value y

if (y > SendBase) {
SendBase =y
[* SendBase—1: last cumulatively ACKed byte */

if (there are currently not-yet-acked segments)
start timer

else stop timer
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TCP: cendrios de retransmissdo

Hospedeiro A Hospedeiro B Hospedeiro A Hospedeiro B

temporizagio—
Temporizagao —

Religa —
temporizacdo

Religa -
temporizacédo

Religa e
temporizacdo
pCE= 109 t emDpeosrliizgaag ao o
Desliga —p»
temporizacédo
Tempo Tempo Tempo Tempo
Cenario com perda Temporizacao prematura,

do ACK ACKs cumulativos
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TCP: cendrios de retransmissdo

(mais)

Hospedeiro A Hospedeiro B

temporizagdo —
/
Desliga —»
temporizacgdo \
Seq=120, 15 bytes of data

Tempo Tempo

Cenario de ACK cumulativo
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TCP geracdo de ACKSs [RFcs 1122, 2581]

Evento no Receptor Acao do Receptor TCP
chegada de segmento em ordem | ACK retardado. Espera até 500ms
sem lacunas, pelo préx. segmento. Se nao chegar
anteriores ja reconhecidos segmento, envia ACK

chegada de segmento em ordem | envia imediatamente um unico
sem lacunas, ACK cumulativo
um ACK retardado pendente

chegada de segmento fora de envia ACK duplicado, indicando no.
ordem, com no. de seq. maior de seq.do proximo byte esperado
que esperado -> lacuna

chegada de segmento que ACK imediato se segmento comeca
preenche a lacuna parcial ou no inicio da lacuna
completamente
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Retransmissdo rdpida do TCP

r O intervalo do
temporizador é
frequentemente bastante
longo:

m longo atraso antes de

retransmitir um pacote
perdido

r Detecta segmentos
perdidos através de ACKs
duplicados.

m O fransmissor
normalmente envia
diversos segmentos

m Se um segmento se
Eer'det;, provavelmente
avera muitos ACKs
duplicados.

- retx rapida do TCP —

se o transmissor receber 3
ACKSs para os mesmos dados

(“trés ACKs duplicados”),

retransmite segmentos nNao
reconhecidos com menores
nos. de seq.

" provavelmente o
segmento nao
reconhecido se perdeu,
nao € preciso esperar o
temporizador.
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A Host B
\al

dag

A

— Seq=92, 8 bytes of data

\seq=1oow
\X

ACK=100
ACK=100
ACK=100
“ACK=100
- =
Seq=100, 20 bytes of data

— 4

timeout

Retransmissao de um segmento apos trés ACKs duplicados
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Conteudo do Capitulo 3

-

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confiavel de dados

r

-

3.5 Transporte
orientado para

conexdo: TCP

m estrutura do segmento

m transferéncia confidvel de
dados

m controle de fluxo
m gerenciamento da conexdo

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP
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Controle de Fluxo
do TCP ooesso |

a aplicacdo pode remover dados e aplicaca
dos buffers do socket TCP ....

7 aplicagao

Buffers de recepcao SO

do socket TCP
N\

... mais devagar do

que o receptor TCP —1— | ‘
esta entregando TCP
(transmissor estd sk
enviando)
[] _
Controle de fluxo
o receptor controla o T
transmissor, de modo que }
este ndo inunde o buffer do do transmissor
receptor transmitindo muito pilha de protocolos no receptor
e rapidamente
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Controle de Fluxo do TCP:

como funciona

r O receptor "anuncia” o espago livre
do buffer incluindo o valor da rwnd

nos cabegalhos TCP dos segmentos para processo de aplicagao
que saem do receptor para o FIW
transmissor 1
, RevBuffer | dados armazenados
m Tamanho do RcvBuffer é —
configurado através das opgdes do T
socket (o valor default é de 4096 rwnd espaco livre
bytes) !
m muitos sistemas operacionais ajustam I
RcvBuffer automaticamente.

. .. . carga dos segmentos TCP
r O transmissor limita a quantidade 7 7

os dados ndo reconhecidos ao
tamanho do rwnd recebido. armazenamento no

r Garante que o buffer do receptor lado do receptor

ndo transbordara
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Conteudo do Capitulo 3

-

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confiavel de dados

r

-

3.5 Transporte
orientado para

conexdo: TCP

m estrutura do segmento

m transferéncia confidvel de
dados

m controle de fluxo
m gerenciamento da conexdo

3.6 Principios de
controle de
congestionamento

3.7 Controle de
cohgestionamento no
TCP

3: Camada de Transporte 73



TCP: Gerenciamento de Conexoes

antes de trocar dados, transmissor e receptor TCP dialogam:

r concordam em estabelecer uma conexdo (cada um sabendo
que o outro quer estabelecer a conexdo)

r concordam com os parametros da conexdo.

aplicacao

aplicacao

i

estado conexao: ESTAB
variaveis conexao:
No.seq cliente-p/-servidor
servidor-p/-cliente
tamanho rcvBuffer
no servidor,cliente

estado conexao: ESTAB
variaveis conexao:
No.seq cliente-p/-servidor
servidor-p/-cliente
tamanho rcvBuffer

no servidor,cliente

Z V{ network network
i
| |
Socket clientSocket = Socket connectionSocket =
newSocket ("hostname", "port welcomeSocket.accept() ;

number") ;
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Concordando em estabelecer uma conexdo

Apresentagao de duas vias
(2-way handshake):
¢ i
=2
 Let's talk
T ESTAB

oK
ESTAB &

g
*‘\!/

choose x \req_conn( &
—® ESTAB

acc_conn(x)
ESTAB &—

P: a apresentag¢do em duas

vias sempre funciona em
redes?
atrasos varidveis

mensagens retransmitidas
(ex: req_conn(x)) devido a
perda de mensagem

reordenagdo de mensagens
ndo consegue ver o outro lado
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Concordando em estabelecer uma conexdo

cenarios de falha da apresentacao de duas vias:

™

escolhe x

retransmite
req_conn(x)

ESTAB

cliente™

termina

\req_conn(>_<L>

% ESTAB

acc_conn(x)

req_conn(x)

\

_ término da
CONexao X

esquece X

ESTAB

conexao aberta pela metade!

(sem cliente!)

N/
N

escolhe x

retransmite
req_conn(x)

ESTAB

retransmite
dados(x+1)

5
cliente

termina

\req_conn(L(L‘

acc_conn(x)

" data(x+ 1L~

término da

~ conexao x
\
reg_conn(x)

data(x+1)

X ESTAB

aceita
dados(x+1)

servidor
esquece X

ESTAB
aceita
dados(x+1)
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Apresentacdo de trés vias do TCP

estado do cliente

LISTEN

escolhe no seq inicial, x
envia msg TCP SYN

SYNSENT

v SYNACK(x) recebido
ESTAR Indica que o servidor esta
ativo;

envia ACK para SYNACK;
este segmento pode conter
dados do cliente para
servidor

SYNbit=1, Seq=x

SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1

_—
T~

ACKbit=1, ACKnum=y+1
\

escolhe no seq inicial, y
envia msg SYNACK,
reconhecendo o SYN

ACK(y) recebido
indica que o cliente esta
ativo

3: Camada de Transporte

estado do servidor

LISTEN

SYN RCVD

ESTAB
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Apresentacdo de trés vias do TCP

Socket connectionSocket =
welcomeSocket.accept() ;

SYN(x)

SYNACK(seg=y,ACKnum=x+1)
cria novo socket para
comunicacao com o cliente

l

ACK(ACKnum=y+1)
A

A

Socket clientSocket =
newSocket ("hostname", "port
number") ;

SYN(segq=x)

SYNACK(seg=y,ACKnum=x+1)
ACK(ACKnum=y+1)
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TCP: Encerrando uma conexao

r seja o cliente que o servidor fecham cada um o seu
lado da conexdo
m enviam segmento TCP com bit FIN =1

r respondem ao FIN recebido com um ACK

m ao receber um FIN, ACK pode ser combinado com o
proprio FIN

r lida com trocas de FIN simultdneos
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TCP: Encerrando uma conexao

estado do cliente : V{ E estado do servidor
ESTAB e ESTAB

clientSocket.close ()

\ .
FIN. WAIT 1  ndo pode mais FINDbit=1, seq=x\‘

N enviar, mas pode M
receber dados __— CLOSE_WAIT
ACKbit=1; ACKnum=x+1 ainda pode
FIN WAIT 2 e€spera o término |le—"" enviarpda dos
n - pelo servidor
_—— LAST _ACK
FINbit=1, seq=
TIMED_WAIT — ‘/LN =y ndo pode mais
~—~— enviar dados

ACKbit=1; ACKnum=y+1
espera temporizada ~—
por 2*tempo maximo
de vida do segmento

CLOSED J,

CLOSED
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Conteudo do Capitulo 3

r 3.1 Introdugdo e r 3.5 Transporte
servigos de camada de orientado para
transporte conexdo: TCP

r 3.2 Multiplexagdo e r 3.6 Principios de
demultiplexagdo controle de

- 3.3 Transporte ndo congestionamento
orientado para r 3.7 Controle de
conexdo: UDP congestionamento ho

r 3.4 Principios da TCP

transferéncia
confidavel de dados
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Principios de Controle de
Congestionamento

Congestionamento:

r informalmente: "muitas fontes enviando dados
acima da capacidade da rede de trata-los”

r diferente de controle de fluxo!
r Sintomas:

m perda de pacotes (saturagdo de buffers nos
roteadores)

m longos atrasos (enfileiramento nos buffers dos
roteadores)

r um dos 10 problemas mais importantes em redes!
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Causas/custos de congestionamento:
cendrio 1

Ain: dados originais Aout
Hospedeiro A / HospedeiroB  Hospedeiro C / Hospedeiro D
v v * ERR=EN
= %—" = pia

m J
™ 1
\...__‘_'__/

Roteador com capacidade de

armazenamento infinita r dOiS remeTenTeS,
dois receptores

r um roteador,
buffers infinitos

r Sem retransmissdo

Ri2—

out

Atraso

r capacidade do link

de saida: R
A Ri2 A Ri2
a. ; b. "
Vazdo mdxima por Grandes atrasos qdo. taxa
conexdo: R/2 de chegada se aproxima da

capacidade 3: Camada de Transporte 83



Causas/custos de congest.. cendrio 2

r Um roteador, buffers finitos

r retransmissdo pelo remetente de pacote perdido
m entrada camada apl. = saida camada apl.: X, = Aoys
m entrada camada transp. inclui retransmissoes.: L', 2 Ao

Hospedeiro A M - dados originais hout Hospedeiro C

A, : dados originais mais A
dados retransmitidos

Hospedeiro B Buffers de enlace de saida
° finitos compartilhados
~ >

Hospedeiro D

3: Camada de Transporte 84



Causas/custos de congest.. cendrio 2

Idealiza¢do: conhecimento R/24----------- .

perfeito 5

r transmissor envia apenas 3
quando houver buffer |
disponivel no roteador e R12

‘. A, . dados originais mais A

—— dados retransmitidos

copia

Hospedeiro B
®

—% espaco livre em buffer!

Buffers de enlace de Hospedeiro D

saida finitos

compartilhados
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Causas/custos de congest.. cendrio 2

Idealizagdo: perda conhecida.
pacotes podem ser perdidos,
descartados no roteador devido a
buffers cheios

r transmissor apenas retransmite
se o pacote sabidamente se
perdeu.

Ain - dados originais

'- A, : dados originais mais A

}\‘OUt
— dados retransmitidos

copia

Hospedeiro B
®

—% sem espaco em buffer!

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Idealizagdo: perda conhecida.
pacotes podem ser perdidos,
descartados no roteador devido a
buffers cheios

r transmissor apenas retransmite
se o pacote sabidamente se _ -

perdeu. Ain
Ain - dados originais

R/2 '_'_______'_______'___:,_: _____________

ao trapsmitir a R/2,
algung pacotes sao
retransmissées, mas
assintoticamente a
goodput ainda seria
R/2 (por que?)

kout

M, : dados originais mais A Aout
dados retransmitidos

Hospedeiro B
®

—2 espaco livre em buffer!

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Hospedeiro B
®

Realidade: duplicatas SO
r pacotes podem ser perdidos, P
. ; ao transmitir a R/2,
descartados ho roteador devido _ | alguns pacotes s&0
a buffers cheios < | retransmissoes
. . incluindo duplicatas
r retransmissao prematura, envio | que s#o entregues!
de duas cépias, ambas entregues. Y R
in
2 A, : dados originais
-(L ) J
)", : dados originais mais A Nout
— dados retransmitidos

—2 espaco livre em buffer!

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Realidade: duplicatas

r pacotes podem ser perdidos,

: ao transmitir a R/2,
descartados no roteador devido | alguns pacotes s&0

T

a buffers cheios < retransmissoes
. . incluindo duplicatas
r retransmissao prematura, envio | que sdo entregues!
de duas cépias, ambas entregues. ; R

7\‘in

“custos” do congestionamento:
« mais trabalho (retransmissoes) para uma dada " gooadput”

« Retransmissoes desnecessarias: link transporta mdltiplas cépias
do pacote

 diminuindo a "goodput”
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Causas/custos de congestionamento:
cendrio 3

P: 0 que acontece d medida que 1, e

r quatro remetentes \’. crescem ?

r caminhos com mUITiplOS & a medida que Ao vermelho
enlaces cresce, todos os pacotes azuis

r temporizagdo/ que chegam a fila superior sdo
retransmissdo descartados, vazdo azul -> 0

A

out

__\, : dados originais

Ay, : dados originais mais
dados retransmitidos

=

b"\ }9

Buffers de enlace de saida

finitos compartllhad
‘——.||| /

d.

[
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Causas/custos de congestionamento:
cendrio 3

R/2 4

kout
o

Ain

Outro "custo” de congestionamento:

r quando pacote é descartado, qq. capacidade de transmissdo
ja usada (antes do descarte) para esse pacote foi
desperdigadal
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Conteudo do Capitulo 3

r 3.1 Introdugdo e r 3.5 Transporte
servigos de camada de orientado para
transporte conexdo: TCP

r 3.2 Multiplexagdo e r 3.6 Principios de
demultiplexagdo controle de

- 3.3 Transporte ndo congestionamento
orientado para r 3.7 Controle de
conexdo: UDP congestionamento no

r 3.4 Principios da TCP

transferéncia
confidavel de dados
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Controle de Congestionamento do

TCP: aumento aditivo, diminuicdo multiplicativa

r Abordagem: aumentar a taxa de transmissao
(tamanho da janela), testando a largura de banda
utilizavel, até que ocorra uma perda

m aumento aditivo: incrementa cwnd de 1 MSS a cada RTT
até detectar uma perda

m diminui¢cdo multiplicativa: corta cwnd pela metade apds

evento de perda

Comportamento de
dente de serra:

testando a largura
de banda

8 K-

&

A

Janela de congestionamento

v

Tempo 93



Controle de Congestionamento do
TCP: detalhes

sender sequence number space Taxa de transmissdo do TCP:
|¢=——— cwnd =—p| ) .
r aproximadamente: envia uma

"l""" |||||| janela (cwnd), espera RTT
para os ACKs, depois envia
mais bytes

last byte last byte

yetACKed
e taxa = _Cwnd_RTT bytes/seg

r transmissor limita a transmissdo:
LastByteSent-LastByteAcked

< cwnd

r cwnd é dinamica, em fungdo do
congestionamento detectado na rede
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TCP: Partida lenta

r no inicio da conexdo, aumenta @ A B @
a taxa exponencialmente até

o primeiro evento de perda:

m inicialmente cwnd = 1
MSS

m duplica ewnd a cada RTT

m através do incremento da
cwnd para cada ACK
recebido

r resumo: taxa inicial € baixa

mas cresce rapidamente de
forma exponencial

Tempo

,, |
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TCP: detectando, reagindo a perdas

r perda indicada pelo estouro de temporizador:
m cwnd € reduzida a 1 MSS;
m janela cresce exponencialmente (como na partida
lenta) até um limiar, depois cresce linearmente
r perda indicada por ACKs duplicados: TCP RENO
m ACKs duplicados indicam que a rede é capaz de
entregar alguns segmentos

m corta cwnd pela metade depois cresce
linearmente

r O TCP Tahoe sempre reduz a cwnd para 1 (seja por
estouro de temporizador que trés ACKS duplicados)
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TCP: mudando da partida lenta para a CA

P: Quando o crescimento
exponencial deve
mudar para linear?

R: Quando cwnd atingir
1/2 do seu valor antes
da detecg¢do de perda.

Implementacdo:

r Limiar ( TAreshold) variavel
(ssthresh)

r Com uma perda o limiar
gssthresh) é ajustado para
/2 da cwnd imediatamente
antes do evento de perda.

Janela de congestionamento
{em segmentos)

TCP Reno série 2

Threshold

Threshold

TCP Tahoe série 1

c# 2 3 45 6 & 8§

| | | | | | | I | [ | | | | |
g 10 11 12 13 14 15
Rodada de transmissao
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Controle de congestionamento do
transmissor TCP

: 3 Nova/
ACK duplicado | ’ novo ACK ACK’
> : cwnd = cwnd + MSS « (MSS/cwnd)

dupACKcount++  novo ACK dupACKcount = 0
m cwnd = cwnd+MSS transmite novos segmentos, como permitido

dupACKcount=0

/>transmite novos segmentos, como permitido
cwnd > ssthresh

A

A
cwnd =1 MSS
ssthresh = 64 KB
dupACKcount =0 >

<
A

ciQ timeout

ACK duplicado

(¢ €))ssthresh = cwnd/2
’0’“@ cwnd = 1 MSS
. Q‘ W ) timeout dupACKcount =0 dupACKcount++
] ssthresh = cwnd/2 4 retransmite os segmentos que faltam A
cwnd = 1 MSS
dupACKcount =0 ’0"\(\\ _
retransmite os segmentos que faltam ((c N1
timeout \% %)) , ,
ssthresh = cwnd/2 ;
cwnd = 1 Novo ACK
dupACKcount =0 “wnd = ssthresh
dupACKcount == retransmite os segmentos que faltam dlcjz)VAnC}ZC?)Sl’J n’[e=SO dupACKcount ==
ssthresh= cwnd/2 ssthresh= cwnd/2
cwnd = ssthresh + 3 cwnd = ssthresh + 3
retransmite os segmentos que faltam retransmite os segmentos que faltam

ACK duplicado

cwnd = cwnd + MSS
transmite novos segmentos, como permitido
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Vazado (throughput) do TCP

r  Qual é a vazdo média do TCP em fungdo do famanho da janela
e do RTT?

m Ignore a partida lenta, assuma que sempre haja dados a serem
transmitidos

r Seja W o famanho da janela (medida em bytes) quando ocorre uma
perda

m Tamanho médio da janela é 3 W
m Vazdo média é de # W por RTT

N14%4%4%%
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Futuro do TCP: TCP em “tubos
longos e largos”

r exemplo: segmentos de 1500 bytes, RTT de 100ms,
deseja vazdo de 10 Gbps

r Requer janela de W = 83.333 segmentos em
transito

r Vazdo em termos de taxa de perdas (L) [Mathis 19977
1,22 - MSS
RTTL

vazaodo TCP =

=¥ para atingir uma vazdo de 10Gbps, seria necessaria uma taxa de
perdas L = 2:10-10 demasiado baixalll

r Sdo necessdrias novas versoes do TCP para altas
velocidades!
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Equidade (Fairness) do TCP

objetivo de equidade: se K sessoes TCP compartilham
o mesmo enlace de gargalo com largura de banda R,
cada uma deve obter uma taxa média de R/K

Conexdo TCP 1

@S._

oTeador

com gargalo de

Conexao capacidade R
TCP 2
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Por que o TCP € justo?

Duas sessoes competindo pela banda:

r Aumento aditivo dd gradiente de 1, enquanto vazdo aumenta
r Redugdo multiplicativa diminui vazdo proporcionalmente

X

compartilhamento igual da banda

perda: diminui janela por fator de 2

prevengdo de congest.: aumento aditivo
perda: diminui janela por fator de 2

prevengdo de congest.: aumento aditivo

Vazdo da conexdo 2

Vazdo da conexdo 1 R
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Equidade (mais)

Equidade e UDP Equidade e conexoes TCP em

r aplicagbes multimidia paralelo

frequentemente ndo usam " hada impede que as apls. abram
TCP conexoes paralelas entre 2

hosts

m hdo querem a taxa

estrangulada pelo controle r 0s browsers Web fazem isto
de congestionamento - exemplo: canal com taxa R
r preferem usar o UDP: compartilhado por 9 conexaes:;
m injetam dudio/video a m novas aplicagoes pedem 1 TCP,
taxas constantes, toleram obtém taxa de R/10
perdas de pacotes m hovas aplicagoes pedem 11 TCPs,

obtém taxa R/2 |
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Notificacdo Explicita de Congestionamento
(ECN)

controle de congestionamento assistido pela rede:

= dois bits no cabegalho IP (campo ToS) sdo marcados pe/o
roteador de rede para indicar o congestionamento

= indicagdo de congestionamento é levada até o receptor

= 0 receptor (vendo a indicagdo de congestionamento) seta o

bit ECE no segmento de reconhecimento para notificar o
tfransmissor sobre o congestionamento.

rigem segmento TCP de ACK desti
s _/(nova flag) o

D \

A

E

=
ECN=00
/
datagrama IP Transport Layer 3-104




Capitulo 3: Resumo

r Principios por trds dos
servicos da camada de
transporte:

m multiplexagdo/
demultiplexagdo

n transferéncia confidvel de
dados

m controle de fluxo
m controle de congestionamento

r instanciagdo e implementagdo na
Internet

m UDP
m TCP

Préximo capitulo:

r

saimos da “"borda" da
rede (camadas de
aplicagdo e transporte)
entramos no "nucleo”
da rede

dois capitulos sobre a
camada de rede:

m plano de dados

m plano de controle

3: Camada de Transporte 105



