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Capitulo I: Introducdo

Objetivo do capitulo:  Resumo:
T entender o contexto, O o que é a Internet
visdo geral, "sacar” o 7 ¢ que é um protocolo?

que sdo redes 3 a borda (periferia) da rede
0 maior profundidade, ~ . hicleo da rede

detalhes
posteriormente no O desempenho: atraso, perda e
curso vazao

7 abordagem: 7 camadas de protocolos,

modelos de servico

O descritiva
0 seguranga: redes sob ataque

O uso da Internet histépi
como exemplo [ historia
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Historia das redes de computadores e da
Internet

1: Introducdo



O que é a Internet: visdo dos componentes

3 milhdes de dispositivos de Rede mével

computagdo conectados:
hospedeiros (hosts) = sistemas
finais

O rodando aplicagoes de rede

O enlaces (links) de comunica¢do
o fibra, cobre, rddio, satélite

O Taxa de transmissdo = largura de
banda (banadwidth)

O Roteadores (comutadores de
pacotes). encaminham pacotes

(pedagos de dados) através da
rede

O Provedores de servigo Internet -
ISP (Internet Service Providers)

1: Introducdo 6



Aparelhos internet
Interessantes

Tostadeira habilitada para a Web +
Previséo do tempo
http://news.bbc.co.uk/1/low/sci/tech/1264205.stm

Porta retratos IP
http://www.ceiva.com/

Telefones Internet

Geladeira

Internet Kindle DX
1: Introducdo 7



Aplicacoes Populares
ST < 0 etscape

3 Correio

7 Mensagens Instantdneas S — # |Cq

3 Compartilhamento de Arquivos ﬂ (BitTorrent

3 Navegagdo

7 Jogos em rede é%{’ CIFE €ois

D VOZ e Video ‘”:‘ :\i‘ w L‘; = Countdown to Joost™

7 Blogs
3 Trabalho Cooperativo
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http://g.msn.com.br/5mept_br/19
http://www.mozilla.org/products/
http://www.microsoft.com/windows/IE/ie7/default.mspx
http://www.netscape.com/redir.adp?_dci_url=http://home.netscape.com&_wps_s=db_h1_u_1
http://www.youtube.com/

Embedded Networked Sensing

« Micro-sensors, on-
board processing,
wireless interfaces
feasible at very small
scale--can monitor
phenomena “up close”

Ecosystems, Biocomplexity| ;- £ p1ae spatially and

temporally dense
environmental

Marine Microorganisms monitoring

Embedded
Networked Sensing
will reveal previously
unobservable
phenomena

-~

o N ™

Ll ]

oy ]
o e Lrl\_r-.\

Iy

[ [y

clay
ground®ater = - - % 2% -4

Contaminant Transport

Seismic Structure Response

- = o =
L al 18=L"IN



O que é a Internet: visdo dos componentes

Rede movel

(E)
IF —~

O Internet: "rede de redes”
o livremente hierarquica
o ISPs interconectados

3 protocolos. controlam o
envio e o recebimento de
mensagens

O ex., TCP, IP, HTTP, Skype,
802.11
7 Padroes Internet
O RFC: Reguest for comments

o IETF: Internet Engineering
Task Force

o www.ietf.org

1: Introdugdo 10



O que é a Internet: visdo dos servicos

O a /nfra-estrutura de
comunicagdo permite o uso
de aplicagdes distribuidas:

O Web, e-mail, jogos, mensagens
instantaneas, voz sobre IP
(VoIP), redes sociais , ...

3 Prové interface de
programagao para aplicagoes
O Permitem que programas de

aplicagdes se conectem a
Internet

o Prové opgdes de servigo, de
forma andloga aos Correios

1: Introdugdo 11



O que € um protocolo?

protocolos humanos: Protocolos de rede:

7 “que horas sdo?" 7 maquinas ao invés de
3 “tenho uma duvida" pessoas

7 apresentagdes O todas as atividades de

comunica¢do na Internet

.. msgs especificas sdo sdo governadas por

enviadas protocolos
.. acdes especificas sdo |profocolos definem o formato,
realizadas quando as ordem das msgs enviadas e
msgs sdo recebidas, recebidas pelas entidades da
ou acontecem outros rede, e acoes tomadas quando
eventos da fransmissdo ou recepgdo de
msgs

1: Introdugdo 12



O que € um protocolo?

um protocolo humano e um protocolo de rede:

189 <o!. conexdo
—

TC
r'espos’ra de™ n
Que horas “~ conexdo TCP
~ \
sao, por favor? = Get http://www.awl. com/kurose ross

<<1qu
’rerl\po

P: Apresente outro protocolo humano!
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Historia das redes de computadores e da
Internet
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Uma olhada mais de perto ha
estrutura da rede:

3 Borda da rede:

O hospedeiros (hosts)/sistemas
finais: clientes e servidores

O Servidores frequentemente
em Data Centers

O redes de acesso, meio
fisico: enlaces de
comunicacdo cabeados e
sem fio

A nlcleo da rede:

O Roteadores
interconectados

O rede de redes

1: Introdugdo 15



A borda da rede:

0 Sistemas finais (hosts): .
O rodam programas de aplicagdo &
o ex., WWW, email 1
O na "borda da rede” peer-peer

7 modelo cliente/servidor

O o0 host cliente faz os pedidos,
sdo atendidos pelos servidores

o ex., cliente Web (browser)/
servidor; cliente/servidor de e-
mail

0 modelo peer-peer (p2p):

O uso minimo (ou henhum) de
servidores dedicados

O ex.: Skype, BitTorrent

1: Introducdo 16



Redes de acesso

P: Como conectar os sistemas

finais aos roteadores de
borda?

7 redes de acesso residencial

7 redes de acesso corporativo
(escola, empresa)

7 redes de acesso sem fio

Questoes a serem consideradas.

O largura de banda (bits por
segundo) da rede de acesso.

3 compartilhada ou dedicada?

1: Introdugdo 17



O qudo rdpido é rdpido?

Transfer sizes for different data rates and durations

second ninute hour day week month year
1e+16 T T T T T
18 Gbfs ——
1 Gbfg —»—
le+15 108 Hb/s —*— FetaByte
18 Hbfs ——&—
1 Hbf=
le+14 1]
1e+13 .
-~
)
2 dewiz 4 TeraByte
2
o
H le+ll .
e - BlueRay
@
B 1e+1d .
a3 4 DvD
1e+89 7 Eﬁgaﬂgte
1e+08 T
1e+87 T
1le+86 . e —l —l —l —l —t —l —- HegaByte
1 18 188 1888 18688 186806 1e+86 1e+87 1e+88

Duration {seconds?

FONTE: http://www.psc.edu/~mathis/ 1: Introdugdo



Acesso discado

central

telefonica
------------ = rede

telefonica Internet

PC discad
domeéstico IScado do ISP

(ex., Terra)

A Usa a infraestrutura existente de telefonia
O Residéncia estd conectada a central telefonica

J Até Békbps de acesso direto ao roteador
(frequentemente menos)

3 Ndo dd para navegar e usar o telefone ao mesmo
tempo: ndo esta "sempre conectado”
1: Introdugdo 19
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Modems

Customer premises Customer premises
equipment equipment
Digital
(telephone
company
trunks)

/ /\\

N
Toll
Digital office office office Digital
(short cable) (short cable)

1: Introdugdo 21



=T — 4

0
/ /5

FPhase change

‘\

Modulacdo

modulation.

(b) Amplitude

signal.

2-18. {a) A binary
(c) Frequency modulation. {d) Phase modulation.

Fig.



Modulacdo

0 QAM (Quadrature Amplitude Modulation)

4
» .

- * 45°

- i #* - . /*/%'1\
. o |
» L
¥ | »

. . .
’
(2) (b)

Fig. 2-19. (a) 3 bits/baud modulation. {(b) 4 hits/baud modulation.

9600 bps
em

2400 bauds

ITU V.32

1: Introdugdo 23



Modems

oV.32 bis
- 14.400 bps

oV.34
+ 28.800 bps (mdximo de 33,6 Kbps)

o V.90

- 56 Kbps (downstream) e 33,6 Kbps
(upstream)

oV.92
» 56 Kbps (downstream) e 48 Kbps (upstream)

1: Introdugdo 24



DSL (Digital Subscriber Line)

Linha existente de telefone: } Internet

0-4kHz voz; 4-50kHz dados
de subida; 50kHz-1MHz
dados de descida

telefone

central /
telefOnica

7 Também usa a infraestrutura telefonica

3 até 2,5 Mbps de subida (tipicamente < 1 Mbps)
3 até 24 Mbps de descida (tipicamente < 10 Mbps)
3 linha fisica dedicada até a central telefonica

1: Introducdo
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ADSL: Espectro de freqiiéncias

POTS - ADSL -
[
J Upstream Downstream

-
1'.
l.l.

1‘1

1.5 Mhb/s L 8 Mby/s

i

{

I

I

|

- Frequency (kHz) 22 1104
ol G. Lite R

1: Introdugdo

26



DSL - Linha Digital de
Assinante

ADSL (5.992.1 G.dmt 1999 7 Mbps down

800 kbps up
ADSL2 (5.992.3 G.dmt.bis 2002 8 Mb/s down

1 Mbps up
ADSLZplus G992 5 ADSL Zplus 2003 24 Mbps down

1 Mbps up
ADSL2-RE G992 3 Reach Extended 2003 8 Mbps down

1 Mbps up
SHDSL G.991.2 G.SHDSL 2003 5.6 Mbps up/down
(updated 2003)
VDSL 5.993.1 Very-high-data-rate DSL 2004 55 Mbps down

15 Mbps up
VDSL2 -12 MHz (.993.2 Very-high-data-rate DSL 2 | 2005 55 Mbps down
long reach 30 Mbps up
VDSsL2 - 30 MHz 5.993.2 Very-high-data-rate DSL 2 | 2005 100 Mbps up/down
Short reach

http://broadband-forum.org/ ARRGSoand



Acesso residencial: modens a cabo

3 Ndo utiliza a infraestrutura da rede
telefonica
0 Usa a infraestrutura da TV a cabo

A HFC: cabo hibrido coaxial/fibra

O assimétrico: até 30Mbps descida (downstream),
2 Mbps subida (upstream).
7 rede de cabos e fibra conectam as
residéncias ao roteador do ISP

0 acesso compartilhado das residéncias ao
roteador

O ao contrario do DSL, que tem acesso dedicado
1: Introdugdo 28



Acesso residencial: modens a cabo

Fiber Optic Transport

Distribution

Hub :‘:@:‘m

27 Mbps
downstream
and 2 Mbps

. upstream
Reglonal Cable 622 Mbps Distribution per node

Headend (0C-12) Hub

-

IP Over
SONET, ATM or
WDM at

Public
Switched
Telephone
Network

Distribution
Hub

Copyright ' 1999 Kinetic Strategies, Inc.

Diagrama: http://www.lightreading.com/document.asp?doc_id=109449&site=cdn 1: Introducdo



Arquitetura de redes a cabo: Visdo Geral

Tipicamente entre 500 a 5.000 residéncias

S —g R - g
terminal / R
B a1y
(B 'y

Rede de distribuicao casa

(simplificada)

1: Introdugdo 30



Arquitetura de redes a cabo: Visdo Geral

T

Set-Top Box Home Environment

TV
Cable

Modem

Coax [7 ] Coax i
[ 710 Mbps Ethernet
Splitter g D

- — -ll‘ Ii*E".‘". ~ -
terminal R

_‘

Rede de distribuicao
(simplificada)

1: Introdugdo 31



Arquitetura de redes a cabo: Visdo Geral

S '

Rede de distribuicao
(simplificada)

1: Introdugdo 32



Arquitetura de redes a cabo: Visdo Geral

C

0]
I I I I [ | D DT
D D D D D D A AR
E E E E E E T T O
O|O|O|O|O|O|A|A|L
1|2|3|4|5|6|7|8|9

Canais
Lt

Rede de distribuicao
(simplificada)

1: Introdugcdo 33



Padroes DOCSIS

DOCSIS EuroDOCSIS
Versd Downstream  Upstream Downstream  Upstream
ersdo
1 x 42.88 (38) 10.24 (9) 55.62 (50) 10.24 (9)
' Mbit/s Mbit/s Mbit/s Mbit/s
50 42.88 (38) 30.72 (27) 55.62 (50) 30.72 (27)

Mbit/s Mbit/s Mbit/s Mbit/s

3.0 (4 canais) |12 +122.88 +222.48 +122.88
| (+152) Mbit/s (+108) Mbit/s (+200) Mbit/s (+108) Mbit/s

3.0 (8 canais) o304 +122.88 +444.96 +122.88
‘ (+304) Mbit/s (+108) Mbit/s (+400) Mbit/s (+108) Mbit/s

Taxa maxima de sincronizacdo (taxa maxima utilizavel)

http://www.docsis.org/
1: Introducdo

34



FTTH (Fiber to the Home)

: |
@I : fibra
: | Gptica
! i
!
' Splitter

central telefonica optico

fibras
opticas

Internet

3 Links dpticos da central telefonica até as residéncias

3 Duas tecnologias dpticas competidoras:
O Rede dptica passiva (PON)
O Rede dptica ativa (PAN)

0 Taxas Internet muito mais altas; fibra transporta
televisdo e servigos telefonicos 1: Introdugdo 35



Acesso Ethernet

100 Mbps Roteador

Institucional
Para o ISP da

switch e
instituicdo

Ethernet

1 Gbps

ﬁﬂ servidor

0 Usado tipicamente em empresas, universidades, eftc.
3 Ethernet de 10Mbps, 100Mbps, 1Gbps e 10Gbps

0 Hoje tipicamente os sistemas terminais se conectam
a switches Ethernet

1: Introdugdo 36



Redes de acesso sem fio (wireless) @

CERTIFIED
O rede de acesso compartilhado sem @
fio conecta o sistema final ao

roteador ‘

O Via estagdo base = "ponto de acesso”
sem fio roteador 23 (o
J LANs sem fio:

/- : : &)
O ondas de rddio substituem os fios estac¢do
5 802.11 (Wi-Fi): |
- 802.11b <= 11 Mbps base €2
. 802.11g <= 54 Mbps
. 802.11n <= 12x 802.11g ED E&D

[ acesso sem fio com maior cobertura
O Provido por uma operadora

o 36 >1 Mbps :
- EVDO (EVolution-Data Optimizead) hosPe,de.l ros
- HSDPA (High-Speed Downlink Packet moveis
Access)

O Préximo (?): WiMAX (dezenas Mbps)

em grandes distdncias L Introducio 37
: Introducdo



Redes domésticas

Componentes tipicos da rede doméstica:
3 ADSL ou modem a cabo
3 roteador/firewall/NAT

7 Ethernet
A Ponto de acesso sem fio
2 -
N
G Laptops
do/para &P wireless
terminal modem roteador g
a cabo firewall
Ponto de
acesso
Ethernet wireless
(comutado)

1: Introdugdo 38



Wireless _ _ _
Philadel phiz http://www.wirelessphiladelphia.net/

Backhaul
Condo/Apt
A Mesh Cell
Lt e, | Gateways
- n* Y .
? [ \g .O L
N g % .
o n = ® .
d L L 4 )
EES 8 Fome g .'~ S Ny .
s \ . ® ) ° TS Ny
e || |
: .,,:1‘Illllilllll'!:_:“.:llllll \5
: b= . p
® ([ ] ® .. o.
. Indoor or . J ° .
. Outdoor e N g .
. Antenna N . .
° ° °
[ ) o ‘ i l
@ ‘
Row/Town Homes g
Park
Portable

- - Nomadic j
Fixed Clients Chonas 1 TS50 39



WiMAX &

O Worldwide Interoperability for Microwave
Access

7 Padrdo IEEE 802.16d-2004

o Distdncias de 16 km
O Taxas de até 75 Mbps

O Padrdo IEEE 802.16e-2005 (WiMax Mével)

J www.wimaxforum.org

1: Introdugdo 40
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Meios Fisicos

O Bit: Propaga-se entre o
transmissor e o
receptor

7 enlace fisico: o que
estd entre o
transmissor e o
receptor

O meios guiados:

O 0s sinais se propagam
em meios solidos: cobre,
fibra

0 meios ndo guiados:

O 0s sinais se propagam
livremente, ex. radio

Par Trancado (TP - Twisted

Pair)
7 dois fios de cobre

isolados

O Categoria 5: 100Mbps e 1
Gbps Ethernet

O Categoria 6: 10 Gbps

1: Introducdo

41



Meios fisicos: cabo coaxial fibra

Cabo coaxial:

0 fio (fransporta o sinal)
dentro de outro fio
(blindagem)

3 bidirecional

0 banda base (baseband):

o canal Unico no cabo
o Ethernet legada

3 banda larga (broadband):

o multiplos canais hum cabo
o HFC

Cabo de fibra dptica:

0 fibra de vidro transporta
pulsos de luz

O opera em alta velocidade:

O transmissdo ponto a ponto
de alta velocidade (ex.,

10°s a 100" s Gbps)

O baixa taxa de erros:
repetidores mais
afastados; imune a ruido
eletromagnético

Introdugdo 42
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RNTI Eletronet

Eletronet

Farmm B Lt vaembs
Jena ML

1: Introdugdo 44



Meios fisicos: radio

7 sinal transportado em Tipos de enlaces de radio:

ondas eletromagnéticas = Mmicroondas ,
%0 hé “fio" fisi O ex.: canais de até 45 Mbps
3 ndo hd "fio" fisico 1 LAN (ex., Wifi)

3 bidirecional o 11Mbps, 54 Mbps

7 efeitos do ambiente de 3 longa distancia (ex., celular)
propagagao: O ex.36,~1 MbpS
o reflexdo O satélite

o canal de até 50Mbps (ou mdltiplos
canais menores)

O atraso de propagagdo de 270
mseg (fim-a-fim)

O geoestaciondrios versus de baixa
altitude (LEOS)

O obstrugdo por objetos
O interferéncia

1: Introdugdo 45



Mobile satellite constellations
the engineering principles behind the implementations are studied by the
Centre for Communication Systems Research
at the University of Surrey

e constellations *
e

mar gy prericn

Globalstar

service expected 1999 ' - e L
: :\ ! --‘. _-:::I_-'_I."I‘.r..
TR
' “’I e = voice codecs
ridigy P | "mewkie
' » signal processing
service expected 1998 :
=P * modulation
= propagation

http://www.ee.surrey.ac.uk/CCSR/



Meios Fisicos: Satélites de Baixa
Orbita - Iridium

3 Projeto
original:
o 77 satélites
o No. atomico

do Iridio

3 Projeto
implementado:
O 66 satélites

o No. atomico
do Disprésiolll

1: Introdugdo 47


http://www.ee.surrey.ac.uk/Personal/L.Wood/software/SaVi/

Fogueira espacial

“Os satélites do sistema Iridium D VEJA

orbitu.n.a 700 quilometros da

ool 29/3/2000:
aproximem um a um das

camadas mais densas da

atmosfu»a___'n:r-’ 4 D MOTOf‘OICl
. ““f-”‘»" decide
destruir os 66

satélites do

Iridium
" 4 queimando-os
, ha atmosfera
Os artefatos comecario
o100 quilometros d terrestre
-y 3 Quem salvou o
Iridium?

1: Intfroducdo 48



Meios fisicos: Fios elétricos

125Mbps 802.11g B
Wireless Powerline
Access Point ' ?
(TPL-110AP)

R R R P R Y )

Workstabon with
Wireless PCI Adapter
3 (TEW-423P1)

PN

5 o |
Notebook with k "
(TEW-421PC) /S50

Powerline

[ Saaw ™ 1: Introducdo
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Lei da Largura de Banda de Edholm

Billsoy
10 Mby/s
2.84 Mb/s Ethormey
Ethernet
WIRELINE

©
g &=
e
g
@ 9800> /g
& Modem

!‘.O.hls l ‘tlm‘c

Modom

‘ Gsm
p | ﬁm -
[ s’ : |
\ | Pager
A Wice.a‘ea
= Paging o
a
Qﬂb

Fonte: IEEE Spectrum July 2004

10 Gb/s
Ethernet
(@) .
100 Mb/s 4
Etherner ﬁ};
B02.1g
§ 1Gb/s |
Ethernet
802.11h — T ' {V
—~ ‘r MIMO
- UMrs

1: Introducdo
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O Paradoxo da Melhor Rede

O

3 Melhor para quem?
O Para se ganhar dinheiro (operadoras)?
o Para os usudrios?

3 Os usudrios querem uma rede "burrinha”, rdpida e
baratal

O Propostas:
O Estabelecer um objetivo
O Separar fios de servigos
o Remover barreiras regulatérias
O Ajudar os municipios
O Manter o IP burro
O Restabelecer o papel dos direitos autorais

1: Introdugdo 51
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Historia das redes de computadores e da
Internet

1: Introdugdo 52



O Nucleo da Rede

7 Malha de roteadores
interconectados

O apergunta fundamental: como
os dados sdo transferidos
através da rede?

O comutacdo de circuitos:
circuito dedicado por
chamada: rede telefdnica
(Ndo é "normalmente”
usada em Redes de
Computadores.)

O comutagdo de pacotes: os

. , @) )
dados sdo enviados através &g &
da rede em pedagos
discretos.

1: Introdugdo 53



Nucleo da Rede: Comutacdo de
Circuitos

Recursos fim a fim sdo
reservados para a
chamada.

7 Banda do enlace,
capacidade dos
comutadores

7 recursos dedicados: sem
compartilhamento

7 desempenho tipo circuito
(garantido)

7 necessita estabelecimento
de conexdo

1: Introdugdo 54



Nucleo da Rede: Comutacdo de
Circuitos

From Computer Desktop Encyclopedia
Reproduced with permission.
=1 1996 ATET

http://www.telephonemuseumofgridley.org/

1: Introdugdo 55



4 Shepts—30aet L.

[Ha Hodel.) P
A, B BTEOWEER. (Mo Medal) i 1 Ehaals—Ebast 3
ATTOMATIG TELEFHONE EXOHANGE. A. E. BTROWGER.
3 Pat.e-ntad Mar. 10, 1861, ATTOMATIO TELEPHONE EXOHANOE,
e, LE7.012, . No. 447918, Patented Mar. 10, 1881,
= .
3
=

£l
3
)
i e  — W‘?-'M:s;:‘ﬂ frvemtior:
(e Hymen B S e t Ao B
http://en.wikipedia.org/wiki/Almon Strowger
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Nucleo da Rede: Comutacdo de
Circuitos

3 recursos da rede (ex., O como é feita a divisdo
largura de banda) sdo da banda de um canal
divididos em "pedagos” em "pedagos”

7 pedagos alocados as (multiplexagdo)
chamadas o divisdo de freqiiéncia

7 o pedago do recurso o divisdo de tempo

fica ocioso se ndo for
usado pelo seu dono
(ndo ha
compartilhamento)

1: Introdugdo 57



..A

Alocacdo de Faixas de Frequencua

LEGENDA:
O =

/3 e

§ 30kHz

TR

300kHz

M T

il R E Ty soov

1 lll._lll.ll.l.ll'll' )
[] " T 1:

i 30GHz

300GHz
fole)

W.ainatél .gov.br 10/2006 |




Comutacdo de Circuitos: FDM e TDM

Exemplo:
4 usuarios B 1H

FDM

A

fregléncia

tempo
TDM

A

fregliéncia I I I I I

tempo

>
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A Portadora T1

7Tl

1 frame = (24*8+1)
1 frame = 193 bits

TAXATOTAL
1,544 Mbps

193 Bit frame ({125 psec)

Channel _;. Channel | Channel | Channel
‘I—.I—I‘I‘I—Z—I'I'I—E—I‘I‘Iﬁ—l'
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| |

M—_r_,-'

\Bit 1is / Data \ Eit 8 is for
a framing hits per signaling
code channel

per sample

Fig. 2-26. The T1 carrier {1.544 Mbps).
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Multiplexacdo de Canais T1

4 T1 streams in

\;/

TTTT T80~
LT T Jafa]—*

4:1

EEEEEEnked
1.544 Mbps

T

1 T2 streams out /
e -

=
—= _|alsf4]al2]1]a] = |67

____.l"'
f""
£.312 Mbps

TZ

BT streams in 7 T3 streams in

/

.
e
— IO |71 |—= T
-
,f'f
44 736 Mhbps 274176 Mbps
T3 T4

Fig. 2-28 Multiplexing T1 streams onto higher carriers.
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Hierarquias Digitais
Plesiocronas (PDH)

397,2 Mbps
274,176 Mbps
X6

x4

139,264 Mbps) E-4

X
X3 44,736 Mbps) DS-3
34,364 Mbps) E-3
32,064 Mbps ,
X

X

4
4
8,448@ E-2
4

X

America
do Norte 2,048 Mbps ) E-1

DS-1
Europa

x5

6,312 Mbps 6,312 Mbps ) Ds-2

Japéo x4 x4

1,544 Mbps
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SONET/SDH

3 Synchronous Optical NETwork

O Desenvolvido pela Bellcore

0 Synchronous Digital Hierarchy
O Padronizado pelo ITU-T

3 Objetivos

O Prover um padrdo para transmissdo
o Unificar os sistemas dos EUA, Europa e Japdo
O Multiplexar diversos canais digitais

O Prover suporte para Operagdo, administragdo e
Manutencdo (OAM)
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SONET

3 Caminho Tipico

Source Dastination
Multiplaxar Repeatar Multiplexar Repeater Multiplexar

%%

=—— Sachon —ewt— Saciion —— wt—— Sacfion —--=—— Sachon ——=

-l Line o -ul Lime -

-- Fath i

3 O Quadro bdsico € um bloco de 810 bytes

810*8*8000 = TAXA TOTAL = 51,84 Mbps
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Hierarquia digital sincrona

155,52 Mbps x N
Interface
XN Universal
155,52 Mbps Optica
X3
51,84@
X7

6,312 Mbps
X3

2,048 Mbps
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Quadro SONET Basico

O Todo: 90 colunas
O SPE (Synchronous Payload Envelope):

87 colunas
o Usudrio: 86 colunas

3 Colurmng

tar cwerhaad
— = | 87 Columns - _
l 1 Sonat
Flewiss [ - - - frame
l = (125 nsas)
Sonat
= frama
(125 pngsst]
Saction Line Fath -
BE
ovarhsad ovarhsad ovarhsad . SPE
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DWDM

O Dense Wavelength Division Multiplexing

3 As fibras estdo sendo usadas a 2,4 Gbps (STM-16)
ou, no maximo, 10 Gbps (STM-64).

0 Isto representa apenas cerca de 1% da capacidade
das mesmas.

0 Atualmente ha sistemas que colocam até 16 canais de
2,4 Gbps numa unica fibra, resultando em 40 Gbps.

1 Estdo em desenvolvimento sistemas com 40 canais,
resultando em 100 Gbps.

3 Ha também o CWDM (Coarse WDM)
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Exemplo humérico

0 Quanto tempo leva para enviar um arquivo
de 640kbits de um host A para um host B
através de uma rede de comutacdo de
circuitos?

O Todos os enlaces sdo de 2,048 (1,536) Mbps

O Cada enlace usa TDM com 32 (24) s/ots
(compartimentos)

o 500 mseg para estabelecer um circuito fim-a-
fim

Vamos calcular!
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Nucleo da Rede: Comutacdo de

Pacotes

Cada fluxo de dados fim a
fim € dividido em pacotes

0 pacotes dos usudrios A, B
compartilham os recursos
da rede

O cada pacote usa toda a
banda do canal

7 recursos sdo usados
guando necessario,

Divisdo d& bypda em\'pedagos”

Disputa por recursos:

7 a demanda total pelos
recursos pode superar a
quantidade disponivel

0 congestionamento: pacotes
sdo enfileirados, esperam
para usar o enlace

7 armazena e reenvia (store
and forward): pacotes se
deslocam uma etapa por
vez

O transmite num enlace
O espera a vez ho proximo

1: Introdugdo 69



Comutacdo de Pacotes: Multiplexacdo
Estatistica

10 Mbps multiplexagdo estatistica

B D|C|||lllll_l_l_rDDD &
7 S

2 Mbps

fila de pacotes / 34 Mbps

esperando a vez
no enlace de saida

A seqiiéncia de pacotes A & B ndo possui um padrdo constante
2> multiplexagdo estatistica

Em TDM cada hospedeiro utiliza o mesmo compartimento (s/of)
em cada um dos quadros TDM.
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Comutacdo de Pacotes: armazena-e-

reenvia

3 Leva L/R segundos para Exemplo:
transmitir um pacote de L 7 L =75 Mbits
bits em um canal de R bps R =15 Mbps

3 Todo o pacote deve chegar
ao roteador antes que possa
ser transmitido no préximo .
canal: armazena e reenvia 3 afraso fim-a-

3 atraso = 3L/R (assumindo fim = 15 seg
que o atraso de propagagdo
seja desprezivell)

3 atraso em cada
etapa = D seg

1: Introducdo
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Comutacdo de pacotes versus comutacdo
de circuitos

A comutagdo de pacotes permite que mais usudrios
usem a redel

3 Enlace de 1 Mbit

J cada usudrio:
o 100kbps quando “ativo”

o ativo 10% do tempo
N usudrios @_._'

O comutagdo por
circuitos: Enlace de
o 10 usudrios 1 Mbps

O comutagdo por
pacotes:

o com 35 usudrios,
probabilidade > 10
ativos menor que 0,004 1: Introduglio 72



Comutacdo de pacotes versus comutacdo
de circuitos

A comutagdo de pacotes ganha de lavada?
7 Otima para dados em surtos
o compartilhamento dos recursos
O ndo hecessita estabelecimento de conexado

3 Congestionamento excessivo: atraso e perda de
pacotes

O hecessita de protocolos para transferéncia
confidvel de dados, controle de congestionamento

3 P: Como fornecer um comportamento do tipo
circuito?

O Sdo necessdrias garantias de banda para
aplicagdes de dudio e video
O ainda € um problema ndo resolvido (cap. 7)
1: Introducdo

73



Comutacdo de pacotes: Segmentacdo de

ZE:-[ //_ B 'n::ij
- S &
Souroe Packet Packet Destination
switch switch

1 0

2 1 | 1

3 2 1 2

4 3 2 1 3

5 4 l 3 2 4

5000 |

4999
5000

4993{

4999
5000

4997 4999

4998 | |5000
4999 | |5001

5000 | [5002

Time (msec)

Quebre agora a mensagem
em 5.000 pacotes

3 Cada pacote com 1.500
bits

3 1 mseg para transmitir
um pacote em um canal

O Paralelismo (pipelining):
cada canal funciona em
paralelo

7 Atraso reduzido de 15
seg para 5,002 seg
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Redes de comutacdo de pacotes:
repasse (forwarding)

O Objetivo. mover pacotes entre roteadores da
origem até o destino
O serdo estudados diversos algoritmos de escolha de
caminhos (capitulo 4)
O redes datagrama:
O 0 enderego do destino determina a proxima etapa
O rotas podem mudar durante a sessdo
o analogia: dirigir, pedindo informagdes
O redes de circuitos virtuais:

O cada pacote contém uma marca (id. do circuito virtual),
marca determina proxima etapa

o caminho fixo determinado no estabelecimento da chamada,
permanece fixo durante a chamada

O os roteadores mantém estados para cada chamada
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Comutacdo de Circuitos

f;fff
.

/ Trunk

Wirlual ciredit

Switch

F
Hy

D

Infarmal

-~ Tauting takhe
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Datagramas

Hy
Hq
B /f C E
o J ol = ™
Wirual eircuit
/h,// D
i Trunk
Intarnal
.‘_.'-F"F#I:II_.I“II“ takla
Switch
E F
Hy

1: Introducdo

77



Circuitos Virtuais

f;fff
i

Wirlual ciredit

D

Trunk
Infarmal
-~ Tauting takhe

Switch
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P E—— ] T

Coall reguiast sigral

¥
T ] _ Pt 1
Propagation S
dalay MS‘EI _F'?E‘_
1 1 ———1 Phtt |
i T='='__._ = i ) —
—— PRi? —. |
f y M5 dE'uleuing :_Pi'l_
I—: glay Pkt 3 i
;-E:;n; B )‘a’ 1 Pkt 2
hunting L | E—
for an Fkt3
Vironk | Msg
Call
accept
EE e e .‘\-ii“lli,i'
Crata
AB Be | D
trunk | frunk | runk
A B C 0 A B o D A B C D
Comutacéao Comutacao Comutacao
de de de
Circuitos Mensagens Pacotes
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Taxonomia de Redes

* Uma rede Datagrama é ndo orientada para conexdo.

*A Internet prové tanto servigos orientados a conexdo (TCP)
quanto ndo-orientados a conexdo (UDP) para as aplicagdes.
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Estrutura da Internet: rede de redes

7 quase hierdrquica

3 No centro: ISPs de "nivel-1" (ex., Sprint, MCI, AT&T,
Level3, Qwest, Cable & Wireless), cobertura
hacional/internacional

O trata os demais como iguais

Proved ,
de N/’v Nivel 1
interligam

(peer) de
forma

privada ISP Nivel 1 ISP Nivel 1

Provedores de
/ Nivel-1 também se

interligam em
pontos de acesso
de rede (NAPs)
publicos
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ISP de Nivel 1: Level3

Level 3'

COMMUNICATIONS

Minneapolis ©

2 o \
g b
. Manchéstar o / Manghester x
Syrecuss Abany | 1ohes ;/ Dublin” ™ i
Q b/ Boston ? ) {(
Providence —— \
ord
s “Stamford  ~
~———_ White Plains
Long Island ———uo
New York City
Jersay City
Newark
Princeton
Philadalphia
Wimington
Baltimore
Washington, D.C

Salt Lake City b

San Francisco @ Ogkland
an Jose

San Luis Obispo 1y
Senta Barbara' &
Los Angeles 20

Crangs County &

San Disgo

i

e 7 New Orisans

B Aorio/' 7 Houston : - 2
A / fampa Q
) Y htami wem= Level 3 Intercity Network
[ © Level 3 On-Net Markets
/ |
Metro Networks Network Statistics
Amsterdam Chicago Frankfurt Miami Paris San Jose ® 23,000 intercity route miles
Atlanta Cincinnati Hamburg Munich Philadelphia Seattle ® 2,200 metropolitan route miles
Baltimore Dallas Houston Newark Phoenix St. Louis ® 947,000 miles of installed metro fiber
Berlin Denver Jersey City New York City Portland Stamford ® 320 Gbps of transatlantic capacity
Boston Detroit London Orange County San Diego Tampa ® 850 international points of presence
Brussels Dusseldorf Los Angeles Orlando San Francisco  Washington, D.C. ® 100 on-net markets
® 300+ voice markets

® 2004-2005 by Level 3 Communications, Inc. All rights reserved.

www.level3.com 1: Introducdo 82



Estrutura da Internet: rede de redes

1 ISPs de "Nivel-2" ISPs: ISPs menores (fregiientemente
regionais)

O Conexdo a um ou mais ISPs de Nivel-1, possivelmente a outros
ISPs de Nivel-2

1SPs de Nivel-
2 também se
interligam
privadamente

e também ao
NAP

ISP de Nivel-2
paga ao ISP de
Nivel-1 pela
conectividade ao
resto da
Internet

QISP de Nivel-2
é cliente do

provedor de
Nivel 1
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Provedor de Backbone Nacional

ex. Embratel

Giga PoPs
CR-RJO :
E’;ﬁgﬁ'&‘é * 27 centros de roteamento
CR-SPO-IG * + 100 PoPs
CR-SPO-LP * rotas duais

CR-SPO-MB
CR-CAS
CR-CTA
CR-PAE
CR-SDR
CR-BHE
CR-BSA

* diversidade de transmissio

Maior

* diversidade

* capacidade
* qualidade : pio L Sho José dos Campos
* confiabilidade |

.ATM 155 Mbps/622 Mbps

http://www.embratel.net.br 1: Introducdo 84



Conexoes Internacionais
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Estrutura da Internet: rede de redes

A ISPs de "Nivel-3" e ISPs locais

O rede de dltima milha ("acesso") (proximo aos sistemas finais)

ISPs locais e $ @

Nivel-3 sdo
clientes de
ISPs
superiores
conectando-o3

ao resto da O
Internet ISP vael 1 ISP vael 1@
E‘ @ @ 1: Introdugdo
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Estrutura da Internet: rede de redes

O um pacote passa através de diversas redes!
i




Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Histéria das redes de computadores e da
Internet
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Como ocorrem as perdas e atrasos?

pacotes enfileiram nos buffers do roteador

O taxa de chegada de pacotes ao enlace excede a
capacidade do link de saida.

O pacotes enfileram, esperam pela vez
pacote em transmissdo (atraso)

>

B~ T .

\enfi leiramento de pacotes (atraso)

bufters livres (disponiveis): pacotes que chegam sdo
descartados (perda) se ndo houver buffers livres
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Quatro fontes de atraso dos

pacotes
3 1. processamento do nég: O 2. enfileiramento
o verificacdo de bits O tempo de espera ho enlace de
errados saida até a transmissdo
o identificacdo do enlace de @ depende do nivel de
saida congestionamento do roteador

O tipicamente < mseg

transmissao

Al §
— "\, *Propagagdo —
00— | >
R [ie
processamento
do né (nodal) enfileiramento

(fila)
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Atraso em redes comutadas por

pacotes
3. Atraso de transmissdo:

3 R=largura de banda do
enlace (bps)

3 L=compr. do pacote
(bits)

O tempo para enviar os
bits no enlace = L/R

transmissao

>
B~ " i

4. Atraso de propagagdo:
3 d = compr. do enlace

O s = velocidade de
propagagdo ho meio (~2x108
m/seg)

0 atraso de propagagdo = d/s

Nota: s e R sdo valores
muito diferentes!

<—propagacdo —
PP.QG =

- >
processamento

ho no

1

enfileiramento
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Analogia com uma Caravana

Caravana o ed c’xgi o
de dez carros

3 Os carros se "propagam” a
100 km/h

3 O peddgio leva 12 seg para
atender um carro (tempo de
transmissdo)

carro~bit; caravana ~ pacote

P: Quanto tempo leva até que a
caravana esteja enfileirada
antes do segundo peddgio?

a 4a

100 km —

peddgio

3 Tempo para "atravessar” toda
a caravana através do peddgio
para a estrada = 12*10 = 120
seg

7 Tempo para que o Ultimo carro
se propaga do primeiro para o
segundo peddgio:
100km/(100km/h)= 1 h

O R: 62 minutos
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Analogia com uma caravana
(mais)

R e cai /w“;ﬁ‘i 100 km :ﬁ< 100 km —

Caravana déai déaio
de dez carros pedagto pedag!

J Siml Apés 7 min, o lo. Carro

3 Os carros agora se chega ao 20. Peddgio e ainda ha
“propagam” a 1000 km/h 3 carros no lo. peddgio.

J Os peddgios agora levamem a3 O lo. bit do pacote pode chegar
torno de 1 min para atender ao 20. Roteador antes que o
um carro pacote tenha sido totalmente

1 P: Os carros Chegar'a'o ao transmitido no lo. roteador!
segundo peddgio antes que O Veja o applet Ethernet no site
todos os carros tenham sido da AWL
atendidos no primeiro
peddgio?
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Atraso por né
d,=d .+d. +d

no proc

+d

trans prop

3 dy., = atraso de processamento
O tipicamente de poucos microsegs ou menos

0 dg;, = atraso de enfileiramento

O depende do congestionamento
3 dy.qns = @Traso de transmissdo

o = L/R, significativo para canais de baixa velocidade
3 dpnep = atraso de propagagdo

O poucos microsegs a centenas de msegs
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Atraso de enfileiramento

A

0 R=largura de banda do
enlace (bps)

O L=compr. do pacote (bits)

J a=taxa média de chegada
de pacotes

Atraso de fila médio

— e — e

A 4

La/R

intensidade de trdafego = La/R

J La/R ~ 0: pequeno atraso de
enfileiramento

3 La/R -> 1: grande atraso

3 La/R > 1: chega mais "trabalho” do que
a capacidade de atendimento, atraso
médio infinito!
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Atrasos e rotas "reais” da Internet

3 Como sdo os atrasos e as perdas reais da Internet?
0 Programa Traceroute : fornece medigoes de atraso da

fonte até os diversos roteadores ao longo do caminho fim-a-
fim até o destino. Para cada /.

o Envia trés pacotes que alcangardo o roteador /no caminho até o
destino.

o O roteador /devolvera os pacotes ao transmissor

O O transmissor calcula o intervalo de fempo decorrido entre a
transmissdo e a chegada da resposta.

1: Introducdo
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Atrasos e rotas "reais”

traceroute: gaia.cs.umass.edu para www.eurocom.fr

OCoOoO~NOOITR~WNE

.Y
(o]

RPRRRRRRRE
O~NOUIRAWNRFO

Trés medicdes de atraso de
gaia.cs.umass.edu p/cs-gw.cs.umass.edu

cs-gw (128.119.240.254) 1 ms 1 ms 2 ms
borderl-rt-fa5-1-0.gw.umass.edu (128.119.3.145) 1 ms 1 ms 2 ms
cht-vbns.gw.umass.edu (128.119.3.130) 6 ms 5 ms 5 ms
jnl-at1-0-0-19.wor.vbns.net (204.147.132.129) 16 ms 11 ms 13 ms
jn1-so7-0-0-0.wae.vbns.net (204.147.136.136) 21 ms 18 ms 18 ms
abilene-vbns.abilene.ucaid.edu (198.32.11.9) 22 ms 18 ms 22 ms .
nycm-wash.abilene.ucaid.edu (198.32.8.46) 22 ms 22 ms 22 ms link trans-
62.40.103.253 (62.40.103.253) 104 ms 109 ms 106 ms<\) ocednico
de2-1.del.de.geant.net (62.40.96.129) 109 ms 102 ms 104 ms
de.frl.fr,geant.net (62.40.96.50) 113 ms 121 ms 114 ms
renater-gw.frl.fr.,geant.net (62.40.103.54) 112 ms 114 ms 112 ms
nio-n2.cssi.renater.fr (193.51.206.13) 111 ms 114 ms 116 ms
nice.cssi.renater.fr (195.220.98.102) 123 ms 125 ms 124 ms
r3t2-nice.cssi.renater.fr (195.220.98.110) 126 ms 126 ms 124 ms
eurecom-valbonne.r3t2.ft.net (193.48.50.54) 135 ms 128 ms 133 ms
194.214.211.25 (194.214.211.25) 126 ms 128 ms 126 ms

* ok ok

X % % * sem resposta (pacote perdido, roteador ndo responde)
fantasia.eurecom.fr (193.55.113.142) 132 ms 128 ms 136 ms
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Perda de pacotes

O fila (buffer) anterior a um canal possui capacidade
finita

7 quando um pacote chega numa fila cheia, o pacote é
descartado (perdido)

7 o pacote perdido pode ser retransmitido pelo né
anterior, pelo sistema origem, ou ndo ser
retransmitido

pacote em transmissdo

pacote que encontra o buffer
cheio é descartado/perdido
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Vazdo ( Throughput)

3 vazdo: taxa (bits/unidade de tempo) na qual
os bits sdo transferidos entre o
transmissor e o receptor

Q /nstantanea: taxa num certo instante de tempo
O média: taxa num periodo de tempo mais longo

Y — %

: : de
servidor env cano que pod’e . cano que poce -
bi?s l(fcl)ufc?o) lrcnlo transportar fluido & transportar fluido a
“ano taxa de taxa de
R, bits/seg R bits/seg
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Vazdo (mais)

J R, <R. Qual é avazdo média fim-a-fim?

u R, bits/seg @ R. bits/seg

A R.>R. Qual é avazdo média fim-a-fim?

m R, bits/seg @ R. bits/seg

— Enlace gargalo

link no caminho fim-a-fim que restringe a vazdo fim-a-fim
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Vazdo: cendrio da Internet

[ vazdo por cohexao
fim-a-fim:
min(R,,R,,R/10)

O na pratica: R, ou R,
sdo freqientemen-
te o0 gargalo

R Rq

10 conexoes compartilham (de modo justo)
o enlace gargalo do backbone de R bits/seg
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Histéria das redes de computadores e da
Internet
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"Camadas” de Protocolos

As redes sdo complexas!
3 muitos "pedagos”:

O hosts Pergunta:

O roteadores Ha alguma esperanga em
O enlaces de diversos conseguirmos organizar
meios a estrutura da rede?

O aplicagoes
O protocolos Ou pelo menos a nossa

o hardware, software discussdo sobre redes?
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Organizacdo de uma viagem aérea

Passagem (comprar) Passage lamar)
Bagagem (despachar) Bagage uperar)
Portoes {(embarcar) Portoes barcar)
Decolagem Ate

Roteamento da aeronave er erohave

T

Roteamento

e Uma série de passos/acoes
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Funcionalidade de uma linha aérea em

camadas

Passagem
Bagagem
Portdo

Decolagem/Aterrissagem

Roteamento de aeronave

Passagem aérea Passagem
(comprar) (reclamar)
Bagagem Bagagem

(despachar) (recuperar)
Portoes Portdes
(embarcar) (desembarcar)
Decolagem Aterrissagem
Roteamento Roteamento Roteamento Roteamento
de aeronave de aeronave de aeronave de aeronave
Aeroporto de origem Centrais intermediarias Aeroporto de destino

de controle de trafego aéreo

Camadas: cada camada implementa um servigo

O através de agdes internas a camada

O depende dos servigos providos pela camada
inferior
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Por que dividir em camadas?

Lidar com sistemas complexos:

3 estrutura explicita permite a identificagdo e
relacionamento entre as partes do sistema complexo

O modelo de referéncia em camadas para discussdo

7 modularizagdo facilita a manutencgdo e atualizagdo do
sistema

O mudanga na implementagdo do servigo da camada é
transparente para o resto do sistema

O ex., mudanga ho procedimento no portdo ndo afeta
o resto do sistema

3 divisdo em camadas € considerada prejudicial?

1: Introdugdo 106



Pilha de protocolos Internet

3 aplicagcdo: dd suporte a aplicagdes de

rede aplicagdo
o FTP, SMTP, HTTP

A transporte: transferéncia de dados transporte
processo a processo
o TCP, UDP rede

0 rede: repasse (encaminhamento) de
datagramas da origem até o destino enlace
o IP, protocolos de roteamento

A enlace: transferéncia de dados fisica

entre elementos de rede vizinhos
o PPP, Ethernet, 802.11

3 fisica: bits "no fio"
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Modelo de referéncia ISO/0QSI

0 apresentagdo: permite as aplicagoes
interpretar o significado dos dados,
ex., cifragem, compressdo,
convengoes especificas de maquina

7 sessdo. sincronizagdo, verificacdo,
recuperagdo da troca de dados

3 a pilha Internet ndo contém estas
camadas!

O estes servicos, caso necessarios,
devem ser implementados na
aplicagdo

O eles sdo hecessarios?

aplicagdo

apresentagdo

$essao

Transporte

rede

ehlace

fisica
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Encapsulamento

mensagem | M
segmento |H,| M
datagrama[H | H,] M
quadro |Hj|HHy| M
Hi| M enlace HIH]H] m
fisica —~
switch
M aplicagdo Hi[Ho Hi| M erlthce H[ATH] M
Hil M | |fransporte fisica @
Hn H‘I‘ M r'ede q
HilHy Hi| M enlace roteador
EI .
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Historia das redes de computadores e da
Internet
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Seguranca de Redes

0 O campo de seguranga de redes lida com:
O como os viloes podem atacar as redes
O como podemos defender as redes contra ataques
O como projetar arquiteturas que sejam imunes a ataques

O A Internet ndo foi projetada inicialmente com
(muita) seguranga em mente

O visdo original: “um grupo de usudrios mutuamente confidveis
conectados a uma rede transparente ©

O Projetistas dos protocolos Internet estdo “correndo atrds
do prejuizo”
O Consideragoes sobre seguranga em todas as camadas!
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Os viloes podem colocar malware no
seu hospedeiro através da Internet

3 O Malware pode entrar nos hospedeiros através
de virus, worms, ou cavalo de Troia.

3 Spyware pode registrar teclas digitadas, sitios
web visitados, carregar informagoes para sitio de
coleta.

3 Hospedeiro infectado podem ser incluidos numa
botnet, usada para gerar spams e ataques DDoS.

3 Malware é frequentemente autoreprodutor: cada
hospedeiro invadido procura invadir novos
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Os viloes podem colocar malware no
seu hospedeiro através da Internet

0 Cavalo de Troia Q Worm:
O Parte escondida em <+ infecgdo através da recepgdo
algum programa atil passiva de objetos que sdo
O Hoje é encontrado executados
frequentemente em <+ autoreprodutor: propaga-se
pdginas Web (Active-X, para outros hospedeiros,
plugin) usudrios
] Vir'US Sapphire Worm: taxa agregada de scans/seg

N N nos primeiros 5 minutos do surto (CAIDA, UWisc data)
O Infecgdo pela execugdo "

ativa de objetos -
recebidos (ex., anexo de Lo "\U
e-mail). i

O autoreprodutor: E
propaga-se para outros
hospedeiros, usudrios —r

Minutes After the Initial Outbreak

=l
=
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Ataque a servidores e a infra-
estrutura da rede

0 Negagdo de servigo (DoS): atacantes deixam os
recursos (servidor, banda) indisponiveis para o

trafego legitimo sobrecarregando o recurso com
trafego falso

1. seleciona o alvo

2. Invade hospedeiros
ha rede (vide botnet)

3. envia pacotes para o
alvo a partir de
hospedeiros invadidos




Os viloes podem analisar pacotes

Analisadores (farejadores) de pacotes:
o meios de difusdo (Ethernet compartilhado, sem fio)

O interface promiscua de rede I€/registra todos os
pacotes que passam (incluindo senhas!)

src:B

payload

=
+ O programa Wireshark usado para os

laboratérios no final do capitulo € um analisador
gratis de pacotes
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Os viloes podem se passar por

alguém de sua confianca

O Imitagdo (spoofing) de pacotes IP: envia

pacotes com enderegos origem falsos

<«———SIc:B

dest:A
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Os viloes podem alterar ou excluir
mensagens

O gravar e reproduzir. copia informagdes
confidenciais (ex., senha), para usar posteriormente

O o possuidor da senhaé aquele usudrio do ponto de
vista do sistema
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Seguranca de Rede

3 Mais ao longo do curso
3 Capitulo 8: foco em seguranga

3 técnicas de criptografia: usos dbvios e usos
ndo tdo dobvios
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Roteiro do Capitulo 1

1.1 O Que €a Internet?
1.2 A Borda (Periferia) da Internet

1.3 O Ndcleo da Rede

1.4 Atraso, perda e vazdo em redes de comutagdo de
pacotes

1.5 Camadas de protocolos e seus modelos de
servicos

1.6 Redes sob ameaca

1.7 Histéria das redes de computadores e da
Internet
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Historia da Internet

1961-1972: Estréia da comufagao de paco tes

3 1961: Kleinrock - teoria das
filas demonstra eficiéncia
da comutagdo por pacotes

3 1964: Baran - comutagdo de
pacotes em redes militares

0 1967: concepgdo da
ARPAnet pela ARPA
(Advanced Research
Projects Agency)

0 1969: entra em operagdo o
primeiro nd da ARPAnet
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Historia da Internet
1961-1972: Estréia da comutagdo de pacotes

d 1972:

o demonstragdo publica
da ARPAnet

o NCP (Network Control/
Protocol) primeiro
protocolo host-host

O primeiro programa de
e-mail
O ARPAnet com 15 nos THe ARPA NETWORK
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O

O

Historia da Internet

1972-1980: Interconexdo de redes novas e

proprietdrias
1970: rede de satélite
ALOHAnNet no Havai

1974: Cerf e Kahn -
arquitetura para a
intferconexdo de redes

1976: Ethernet no XEROX
PARC

fim dos anos 70: arquiteturas
proprietdrias: DECnet, SNA,
XNA

fim dos anos 70: comutagdo de

pacotes de comprimento fixo
(precursor do ATM)

1979: ARPAnet com 200 nés

Principios de interconexdo de
Cerf e Kahn:

O minimalismo, autonomia
- ndo € necessaria
henhuma mudanga
Interna para
interconectar redes

O modelo de servico best
effort

O roteadores sem estados

O conhtrole
descentralizado

definem a arquitetura atual da
Internet
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Historia da Internet

1980-1990: novos protocolos, proliferacdo de redes

O

O

1983: implantagdo do
TCP/IP

1982: definigdo do
protocolo SMTP para e-mail
1983: definigdo do DNS
para tradugdo de nome para
endereco IP

1985: definigdo do
protocolo FTP

1988: controle de
congestionamento do TCP

O novas redes nacionais:
Csnet, BITnet, NSFneft,
Minitel

[ 100.000 hosts conectados
huma confederacdo de
redes
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Historia da Internet

Anos 90 e 2000: comercializacdo, a Web, novas
aplicagoes

O

O

inicio dos anos 90: ARPAnet
desativada

1991: NSF remove restricoes
ao uso comercial da NSFnet
(desativada em 1995)

inicio dos anos 90 : Web

O hypertexto [Bush 1945,
Nelson 1960's]

o HTML, HTTP: Berners-
Lee

0 1994: Mosaic,
posteriormente Netscape

o fim dos anos 90:
comercializacdo da Web

Final dos anos 90-00:

O

novas aplicagoes:
mensagens instantdneas,
compartilhamento de
arquivos P2P

preocupagdo com a
seguranga de redes

est. 50 milhoes de
computadores na Internet

est. mais de 100 milhoes de
usudrios

enlaces de backbone a Gbps
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Historia da Internet

A partir de 2005:

O

g a d

~750 milhoes de hospedeiros
O Smariphones e tablets
Implantagdo agressiva de acesso de banda larga
Crescente ubiquidade de acessos sem fio de alta velocidade
Surgimento das redes sociais
O Facebook: prestes a alcangar um bilhdo de usudrios

Provedores de servigo (Google, Microsoft) criam suas proéprias
redes

o Evitam a Internet, fornecendo acesso “instantaneo” a buscas, e-
mails, etc.

Comércio Eletronico, universidades e empresas rodando
servigos na "nuvem"” (ex., Amazon EC2)
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Evolucdo do Numero de Hosts

# Hosts

900,000,000
200,000,000
700,000,000
600,000,000
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100,000,000

0

Hobbes Internet Timeline Copyright ©2012 Robert H Zakon
http-/fwww.zakon. org/robert/internet/timeline/
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Evolucdo do Numero de Hosts
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Internet/BR
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Internet/BR

7 A Rede Nacional de Pesquisa (RNP) teve inicio em
19809.

O Aberta para uso comercial em 1994

3 Posic¢do absoluta (7/11)
o Numero de hosts: 22.212.190
O 40 do Mundo

7 IBOPE/NetRatings (1/12):

0 39 Milhdes de Internautas residenciais ativos

o 35:58 hs de tempo médio mensal de horas navegadas por
intfernauta ativo

Fonte: www.cetic.br
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Introducdo: Resumo

Foi coberta uma tonelada

O
O
O

de materiall

visdo geral da Internet
0 que é um protocolo?

borda da rede, nicleo, rede
de acesso

O Comutagdo de pacotes vs.
Comutagdo de circuitos

estrutura da
Internet/ISPs

desempenho: perda, atraso,
vazao

modelos de camadas e de
servigos

seguranga
histdria

Esperamos que agora
VOCE possua:

O contexto, visdo geral,
“sentimento” do que
sejam redes

3 maior profundidade,
detalhes
posteriormente no
curso
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