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Resumo: Para garantir a qualidade dos servicos
de redes foi necessario ampliar as ferramentas de
gerenciamento, favorecendo a agilidade,
produtividade, seguranca e portabilidade nas
operacBes [7], usando a estatistica para avaliar e
diagnosticar problemas existentes. Este trabalho
apresenta um estudo sobre o uso da estatistica para a
tomada de decisbes na Geréncia de Redes. Além disso,
discuti-se alguns softwares que utilizam dados
estatisticos como auxilio para as tomadas de decises.
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1. Introducéo

A monitoracdo de uma rede (de computadores)
implica entre outras, em coletar informacGes sobre os
objetos gerenciados de forma que se possa chegar a
uma série de diagndsticos, tais como deteccdo de
falhas, localizacdo de sobrecargas, alerta de problemas,
graficos de utilizacdo dos recursos, demonstracdo de
tendéncias, entre outros, permitindo a ampla utilizacao
dos recursos fisicamente distribuidos [18].

A geréncia de redes exige medicBes dos objetos
gerenciados, essas medicBes precisam ser tratadas.
Nesse ponto a Estatistica entra como peca fundamental
para o gerenciamento de redes, pois produz resultados
a partir dos dados coletados. As informagdes
estatisticas sdo geradas pelos recursos de rede e os
softwares de gerenciamento produzem relatérios
baseados nessas informacdes [15].

O objetivo deste trabalho é mostrar que os
softwares gerenciadores de redes, largamente
utilizados, emitem relatérios estatisticos que englobam
informacBes, tais como: trafego médio gerado ou
recebido pelos hosts na rede, média da utilizacdo de
banda, quantidade média do trafego multicast gerado
ou recebido pelo host, estatisticas de trafego de
conexfes TCP ativas, estatisticas de tempo de

utilizacdo de recursos, dados de atividades de
processadores, dados de uso de memoria, tempo de
resposta e taxa de erros, estatisticas de desempenho de
equipamentos, estatisticas de trafego para fluxos
definidos pelo usuério, velocidade média de download
e upload de pacotes, entre outros.

Este trabalho esta organizado da seguinte forma: na
Secdo 2 € abordada a geréncia de redes, 0s seus
objetivos e os tipos de gerenciamento que existem. Na
Secdo 3 sera feita uma analise de quatro softwares para
0 gerenciamento de redes: NTOP [1], Vert-it, Nagios
[5] e MRTG [4]. E na Secdo 4 sdo apresentadas as
conclusdes e os trabalhos futuros.

2. Geréncia de Redes
Um sistema de gerenciamento de redes de

computadores detecta e corrige falhas, em um tempo

minimo, além de estabelecer procedimentos [9] para a

previsdo de problemas futuros analisando um conjunto

de conceitos basicos que sdo:

e O objeto gerenciado: qualquer objeto passivel de
ser monitorado numa rede para verificar certos
pardmetros de funcionamento que podem ser
dispositivos  ldgicos  (software) ou fisicos
(hardware);

e O agente: elemento responsavel pela coleta de
informacBes dos objetos gerenciados, enviando-as
ao gerente e executando comandos determinados
por ele, baseados em tais informacdes;

e O gerente: € quem concentra as informacoes
passadas pelo agente e envia comandos de
gerenciamento a este para serem executados sobre
0s objetos gerenciados;

e A MIB (Management Information Base): é a
estrutura basica de um sistema de gerenciamento.

Na Figura 1 é apresentado um sistema de
gerenciamento e 0s seus componentes.
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Figura I: Exemplo de sistema de gerenciamento.
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O gerenciamento de redes de computadores inclui
analisar os recursos de computacdo distribuidos e seu
controle efetivo, o continuo crescimento da rede em
termos de componentes, usuarios, interfaces,
protocolos e fornecedores [20].

2.1 Objetivos do Gerenciamento de
Redes

O gerenciamento de redes consiste em monitorar,
detectar falhas e tomar determinadas medidas
corretivas [9], para isso sdo utilizados protocolos de
gerenciamento baseados em outros tipos de protocolos
como: TCP/IP e 0 SNMP.

O RMON (Remote Network Monitoring) é um
padrdo IETF de gerenciamento de redes, segundo a
RFC 1757, o RMON néo é uma pilha de protocolos,
nem mesmo um protocolo por si s. Trata-se de uma
extensdo de MIB (Management Information Base),
para ser utilizada com protocolos de gerenciamento de
redes em aplicagdes para a internet, baseadas no
TCP/IP. Os avancos introduzidos pelo padrdo RMON
foram: o controle de monitoramento remoto, multiplos
gerentes e o0 gerenciamento de tabelas. As suas
principais  caracteristicas sdo: interoperabilidade
independente de fabricante; capacidade de fornecer
informacBes precisas sobre as causas de falha no
funcionamento normal da rede, assim como da
severidade dessa falha; e oferecer ferramentas
adequadas para diagndstico da rede.

Além dos sistemas de gerenciamento, os protocolos
auxiliam a fazer a parte do funcionamento da geréncia.
Abaixo na Figura 2 é apresentado o funcionamento de
um protocolo de gerenciamento.
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Figura 2: Funcionamento de um protocolo de
gerenciamento.

2.2 Tipos de Gerenciamento de
Redes

A utilizacdo dos tipos de gerenciamento de redes se
destaca por seguir os padrées OSI e TCP/IP [15]. Eles
sdo divididos pelas suas caracteristicas para melhorar o
gerenciamento por partes determinadas, seguindo uma
ordem por suas funces.

Gerenciamento de Falhas. Tem o objetivo de
garantir um funcionamento continuo da rede e seus
servicos. Este tipo de gerenciamento faz a distingdo
entre falha e erro, analisa uma falha como uma
condicdo anormal que requer uma agao para correcao,
enquanto que o erro € um evento simples, como um
grampeamento no cabo pode causar distorcdes que
induzem a uma alta taxa de erros.

Gerenciamento de Desempenho. O gerenciamento
de desempenho garante a eficiéncia da rede, é a
monitoracdo das atividades da rede e o controle dos
recursos através de ajustes e trocas analisando questdes
relativas a: nivel de capacidade de utilizacdo, trafego
excessivo e aumento do tempo de resposta.

Gerenciamento de Configuracdo. O gerenciamento
de configuracdo se preocupa com a interconexdo dos
dispositivos gerenciados, ele esta relacionado com as
tarefas de manutencdo, adicdo e atualizagcdo dos
componentes e do estado dos componentes durante a
operacao da rede.

Gerenciamento de Contabilizagdo. Trabalha o
custo de utilizacdo da rede e seus recursos, permite ao
administrador determinar se um usuario ou grupo de
usudrios estdo abusando de seus privilégios de acesso,
e se usuarios estdo usando a rede de forma ineficiente.

Gerenciamento de Seguranca. Busca garantir a
seguranca de informacdes sigilosas em trafego na rede
e requer permitir que politicas de seguranca sejam
tomadas para garantir a monitoracdo e o controle de
acesso a rede ou parte da rede; usando a estatistica
como prova de suas analises.

3. Softwares de Gerenciamento de
Redes

O crescimento do nudmero de softwares de
gerenciamento tem proporcionado enormes beneficios
para os administradores de rede, devido a variedade de
servicos oferecidos pelos seus fabricantes. Mas em
contra partida, o gerenciamento torna-se uma tarefa
complexa em conseqiiéncia do crescimento acelerado
das redes de computadores e do suporte a um grande
conjunto de servigos.

O principal objetivo dos softwares de
gerenciamento é auxiliar o gerente de uma rede no
monitoramento e deteccdo de problemas [10]. Existem
quatro tipos de ferramentas: ferramentas a nivel fisico,
que detectam problemas em nivel de cabos e conexdes
de hardware; monitores de rede, que se conectam as
redes, monitorando o trafego; analisadores de rede, que



auxiliam no rastreamento e correcdo de problemas
encontrados nas redes; sistemas de gerenciamento de
redes integrados (SGRI), os quais permitem o
monitoramento e controle de uma rede inteira a partir
de um ponto central.

As informagbes que circulam em uma rede de
computadores devem ser transportadas de modo
confiavel e rapido. Para que isso acontega é importante
gue os dados sejam monitorados de maneira que 0s
problemas que porventura possam existir sejam
resolvidos na medida do possivel, é ai que entra os
softwares de gerenciamento. Uma rede sem
mecanismos de geréncia pode apresentar problemas
como congestionamento do trafego, recursos mal
utilizados, recursos sobrecarregados, problemas com
seguranca e outros.

A geréncia esta associada ao controle de atividades
e ao monitoramento do uso de recursos da rede [15].
As tarefas basicas da geréncia em redes sdo: obter
informacGes da rede, tratar essas informacdes,
possibilitando um diagnostico, e encaminhar as
solucdes dos problemas. E isso que os softwares de
gerenciamento tentam  manipular nos diversos
componentes de uma rede, possibilitando descobrir,
prever e reagir a problemas.

Devido a grande variedade de ferramentas
destinadas ao gerenciamento de redes, algumas
incluem monitoramento, analise do trafego da rede,
seguranca de redes, configuragao, entre outras.

Nesta secdo sera realizada uma analise de quatro
softwares para administragdo de redes, mostrando o
uso da estatistica como auxilio na tomada de decisdo
no gerenciamento de redes, sdo eles: NTOP [1], Vert-
it, Nagios [5] e MRTG [4].

3.1 Ntop — Network Top

O Ntop [1] é um aplicativo com o cédigo fonte
livre, desenvolvido na linguagem C, com APl PERL e
PHP, baseado em uma biblioteca de captura de pacotes
na rede chamada libpcape, suportando qualquer tipo de
banco de dados [18]. Ferramenta simples, portavel e
rapida, pois esta baseada em interface web, que possui
como finalidade monitorar e analisar o trafego de rede,
como também gerenciar a rede de computadores,
permitindo ao usuario localizar atividades pertinentes
na rede.

Através de atividades como detecgdo de erros,
violacdo de seguranca e otimizacdo da rede dentre
outras, integradas a métodos e calculos estatisticos,
disponibiliza informagdes referentes a rede e ao
computador, como, o trafego total gerado ou recebido
por um determinado host; valor total, porcentagem,
média ou os picos de utilizacdo da banda; desempenho
da rede local; espaco utilizado em disco rigido;
quantidade de memédria alocada e o consumo de cada
processo no processador.

Na arquitetura do Ntop [1], apresentada na Figura
3, pode-se ver o funcionamento e a composicdo geral
da ferramenta.

0 0 <
HTTP 0DBC UDP
HTTPS SaL /
t"i Maguina de Relatdrio ‘ Flugins @

@ Regras de Trafego 4+— ShMP

R pnalisador de Pacote

g Sniffer de Pacite

It

Figura 3: Arquitetura do Ntop.

Seu funcionamento acontece da seguinte forma: o
sniffer de pacote coleta todos os pacotes da rede, é ele
guem monitora e analisa o trafego, detectando a
sobrecarga da rede e possiveis problemas. Ap6s colher
0s pacotes, eles sdo transmitidos para o analisador de
pacote, onde os pacotes sdo processados um de cada
vez. As informacBes sobre as estacfes sao
armazenadas em uma tabela hash, e esse
armazenamento € feito de duas formas, baseado em
GNU que é um conjunto de rotinas de acesso ao banco
de dados ou utilizando o banco de dados SQL. Toda
vez que as informagdes de trafego tiverem que ser
exibidas, a maquina de relatério mostrara os dados
solicitados.

O software Ntop [1], tem como principais funcdes:

e Medicdo do trafego da rede;
e Monitoramento do trafego da rede;
e Otimizacdo e Planejamento da rede;

e Deteccdo de Violacdes de Seguranca da rede.

A partir dessas fungdes que o gerente da rede vai
obter informagdes estatisticas essenciais, permitindo
que administradores possam identificar o uso
improdutivo da largura de banda da rede, fazendo uma
revisdo das politicas para que obtenha um uso mais
inteligente e eficaz da largura de banda disponivel,
como também a utilizagio de  protocolos
desnecessarios.

Outro método estatistico utilizado pelo Ntop
[1], sdo as medidas de trafego apresentadas através de
graficos que consiste em medir a utilizacdo de
atividades relevantes, gerando uma série de
estatisticas. E a partir dai que o gerente da rede vai
obter informacdes identificando o uso improdutivo da
largura de banda, como também a utilizacdo de
protocolos desnecessarios. Abaixo na Figura 4 pode-se
ver um exemplo de gréfico gerado pelo Ntop.



Last 60 Hinutes Rverage Throughput

FER SRS B E R
RRERBRGRRARA G

14147
14:49
14:51
14:53
14155
14:57
14159

)
-1
0
E

Figura 4 - Ntop: Modo web.

Portanto o Ntop [1] pode ser utilizado para
medidas de monitoramento de trafego, tendo como
principais  caracteristicas, um servidor HTTP
embutido, suporte a varios tipos de enlaces de rede,
pouca utilizagdo da CPU, portabilidade para varias
plataformas, armazenamento das informagdes de
trafego em um banco de dados SQL, e integragdo com
varias ferramentas de rede, tornando o Ntop [1]
adequado para usudrios que desejam analisar o trafego
da rede.

3.2 Vert-it: Network Administrator

Assim como o Ntop [1], o Vert-it é um software
qgue surgiu com a finalidade de oferecer recursos
avancados que possibilitem ao administrador de rede,
formas de realizar suas atividades de gerenciamento da
rede de uma maneira simples, segura e pratica, de
modo a proporcionar uma varredura em toda a rede,
permitindo o controle de qualquer maquina da rede
local ou WAN [12]. Pode-se observar na Figura 5, um
dos recursos que o Vert oferece que é um mapa de
localizacdo da rede.
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Figura 5: Mapa de localizacdo da rede no Vert-it.

Alguns dos varios recursos que o software oferece
séo:
e Auditoria: permite fazer um acompanhamento
das transformacdes de ambiente de hardware e
software de cada uma das maquinas da rede;

e Atualizacdo centralizada: atualiza programas do
sistema operacional e aplicativos;

o Perfil ativo: relata mudangas feitas na instalacdo
tanto de softwares como de hardware;

e Comunicacdo: permite comunicacdo através de
um caixa de dialogo com uma estacdo de rede
local ou WAN;

e Inventario — disponibiliza todos os bens de
hardware e software da instituicdo, através de
consultas e relatorios;

e Suporte: proporciona  recursos para a
verificacdo do ambiente de rede e solugdes para
atualizacdo e correcdo de problemas;

e Servidor de notificagdo: recebe
automaticamente cadastros e auditorias feitas
em maquinas dos clientes, informando também
alteraces no perfil;

e Controle remoto: proporciona o controle de
equipamentos Linux e Windows conectados a

rede;

e Recursos Graficos: disponibiliza  recursos
graficos para a construcao de projetos de redes
e lay-outs;

e Gerador de relatérios: permite construir

impress@es personalizadas;

e Graficos e estatisticas: mostra o desempenho de
todos os equipamentos, assim como estatisticas
de tempo de utilizacéo, Figura 6 e 7;

e Banco de dados SQL: armazena informacdes
em um banco de dados SQL Interbase/Firebird;

e Mapas geograficos: suporta a transferéncia de
mapas geograficos para sua rede, Figura 5.

Percebe-se através dos recursos listados acima, que
esse software dispOe de recursos graficos estatisticos,
onde a partir deles poderdo ser observados as
atividades do processador da estacdo, a memoria da
estacdo, a melhor rota de acesso ao computador,
proporcionando ao gerente de rede, avaliar os
momentos de sobre carga no processamento, avaliar a
estacdo que necessita de mais memdria, 0s recursos de
rede que estdo sendo mal utilizados, desempenho e
outros, para assim poder fazer as alteracdes necessarias
e também prevenir futuras falhas na rede.
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Figura 7: Grafico de carga da CPU.

O software Vert-it, como outros softwares de
gerenciamento de redes, integra calculos estatisticos,
ajuda a detectar erros ou falhas que ocorrem na rede e
também auxilia na prevencdo de futuros danos,
tornando-se uma ferramenta essencial para a execucao
de atividades de geréncia.

3.3 Nagios

Nagios é uma poderosa ferramenta Open Source de
monitoramente de redes, que verifica constantemente a
disponibilidade do servigo, local ou remoto [6]. Com
ele é possivel monitorar hosts, micros, switchs,
impressoras e tudo o que estiver ligado a rede. O
Nagios pode ser configurado para mandar tipos de
avisos por meio de e-mail ou celular para grupos de
usuarios cadastrados. Assim, é possivel obter relatérios
de disponibilidade e configurar ages corretivas para
0s problemas ocorridos na rede [3]. Ele tem uma
interface que permite monitoramento via WAP e
browser e possui configuragdo de alertas, para avisar
guando ocorrerem problemas e quando os problemas
forem resolvidos. Na Figura 8 abaixo podemos ver na
tela via browser [11] o state do Nagios.
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Figura 8: Host State Breakdowns do Nagios.

O seu funcionamento é bem mais aproveitado com
um servidor WEB, também baseado em teoria Open
Source. A compilagdo ira gerar arquivos CGls que
serdo utilizados em conjunto com o Apache. E
apresentado na Figura 9 o Service State Statistics do
Nagios [11].
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Figura 9: Service State Statistics.

Essa ferramenta explora a facilidade de criacdo de
novos plugins, 0 que permite a customizacdo do
sistema a0 maximo se adequando as necessidades dos
administradores de redes. Ela é considerada muito
dindmica pela vasta geracdo de graficos e inlimeras
possibilidades de monitoramento da rede. Foi criada
primeiramente para o sistema operacional Linux, mas
pode rodar em outros Unixes também.

O Nagios oferece diversos recursos [21] [13],
dentre eles estdo:

e Monitoragdo de servicos de rede (SMTP,

POP3, HTTP, NNTP, ICMP, SNMP);

e Monitoracdo de recursos de computadores ou
equipamentos de rede na maioria dos sistemas
operacionais com suporte a rede;

e Plataforma flexivel por sua eficaz lista de
plugins que permite aos usuarios facilmente
criar seus proprios modos de monitoragdo
dependendo de suas necessidades, usando a
ferramenta de desenvolvimento da sua escolha;

e Checagem dos servicos paralelizados;

e Capacidade de definir a rede hierarquicamente;

e Capacidade de notificar quando um servico ou
equipamento apresenta problemas e quando o
problema é resolvido (via email, pager, celular);

e Capacidade de definir tratadores de eventos que
executam tarefas em situacOes pré-determinadas
ou para a resolugdo pro-ativas de problemas;

e Rotacdo automatica de log;

e Suporte para implementacdo de monitoragdo
redundante;

e Excelente interface baseada na web para
visualizagdo do atual status da rede,
notificacdes, historico de problemas, arquivos
de log, entre outras.

Com todos esses recursos disponiveis pode-se
perceber a grande utilidade dessa ferramenta para o
gerenciamento de redes.

3.4 MRTG

O Multi Router Traffic Graphey (MRTG) [4] é uma
ferramenta desenvolvida por Tobias Oetiker e Dave
Rand com o objetivo de monitorar o trafego na rede,
links de redes, a utilizacdo de interfaces e de CPU ou



qualquer coisa desde que fornega dados SNMP ou
scripts para ler os dados dos roteadores [15], podendo
gerar alertas a partir de "thresholds", facilitando assim
0 gerenciamento da rede.

O MRTG é um programa desenvolvido em Perl,
mas utiliza um mddulo em C para gerar gréaficos, que
sdo mostrados automaticamente em paginas HTML
com imagens GIF atualizadas em um determinado
periodo de tempo [18]. Esses graficos mostram dados
estatisticos em relagdo ao uso da banda em termos de
velocidade.

Geralmente é utilizado juntamente com um
servidor Web como o Apache, por exemplo, para fazer
consultas aos graficos de monitoramento, podendo ser
consultadas de qualquer computador que tenha um
browser instalado [19]. Além de ser uma ferramenta
livre, é relativamente facil de instalar e configurar,
tanto em ambiente Linux como em ambiente Windows,
isso dependendo do caso. Um exemplo de grafico é
apresentado na Figura 10.
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Figura 10: Tréafego de dados.

E retratado na Figura 10 acima um dos graficos
default gerado para uma interface de rede local
mostrando a quantidade de bytes transmitida e recebida
nas Ultimas 24 horas, na ultima semana, no Gltimo més
e no dltimo ano, isto é possivel por que 0 MRTG
armazena os logs das informac6es dos equipamentos
contendo as datas, dessa forma tornando a coleta de
dados pontual, possibilitando a visualizagdo didria,
semanal, mensal ou anual das estatisticas geradas nos
graficos [7].

Para gerar um grafico & preciso conhecer o
identificador de objetos (OID) da variavel que o agente
responde. O MRTG néo possui limite de equipamentos
para se gerenciar, podendo monitorar qualquer variavel
SNMP como, por exemplo, a taxa de utilizagdo do
canal, média de utilizagdo de modens e carga de CPU.
Suas principais caracteristicas sdo:

e Mede sempre dois valores, no caso de trafego,
pode ser entrada e saida;

e Faz as leituras via SNMP ou através de script
que retorne um formato padréo;

e Coleta dados a cada 5 minutos por padrdo, mas
este tempo pode ser aumentado;

e Cria uma pagina HTML com quatro graficos
(diario, semanal, mensal e anual). Se algum
deles ndo for necessario pode ser suprimido;

e O MRTG pode avisar caso o valor do grafico
atinja um valor pré-estabelecido. Por exemplo:
se determinado servidor atinge 95% do espaco
do disco, 0 MRTG pode mandar um e-mail para
o0 administrador informando o ocorrido;

e Possui uma ferramenta para gerar 0s arquivos
de configuracéo;

e Possui uma ferramenta para gerar um pagina de
indice para os casos em que muitos itens sdo
monitorados: 0 INDEXMAKER.

O MRTG é um software que oferece facilidade nas
tarefas de monitoramento do funcionamento de um
determinado sistema. Embora o seu foco seja o
acompanhamento de componentes de rede através do
protocolo SNMP, pode ser utilizado para verificar o
funcionamento do seu PC ou estagdo de trabalho
mesmo sem instalar o suporte a SNMP - basta usar a
sua interface com scripts Shell [18].

E apresentado na Figura 11 um quadro comparativo
das principais caracteristicas dos quatro softwares
abordados nesta secéo.

Caracteristicas | Vert-it | NTop |Nagios| MRTG
Auditoria X - - -
Graficos X X X
Relatérios X -
Inventario X - - -

Web browser - X X X

Multiplataforma X X X X

Software Livre - X X X

Detecc¢do de erros X X X X

Banco de dados

soL X X - -

Figura 11: Quadro comparativo dos softwares.

4. Conclusoes e Trabalhos Futuros

Analisando os pontos abordados sobre a Geréncia
de Redes, o uso de softwares para gerenciamento e a
utilidade deles na tomada de decisdo dentro das
organizacOes, verifica-se a importancia desses
componentes para a solucdo de diversos problemas.
Através do levantamento dos dados estatisticos
fornecidos pelos softwares é possivel perceber a
necessidade dessas informacdes para o controle e
monitoramento das redes de computadores.

Como trabalhos futuros sugere-se um estudo sobre
os  softwares de  gerenciamento, focando



principalmente nos graficos e dados estatisticos
gerados no decorrer do monitoramento de cada
software.
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