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Resumo Este trabalho tem por objetivo descre-
ver um modelo de propagacao de falhas, avaliacao
de risco e estudo de vulnerabilidade de sistemas
que possam ser representados por grafos ou outras
estruturas combinatérias, de modo que a relagao
fisica ou légica dos componentes de tais sistemas
sejam explicitados pela estrutura do grafo. O
enfoque deste estudo serd sistemas de geragao
e transmissao de energia elétrica, comumente
representado por uma rede elétrica: um grafo
(dirigido) sobre o qual se define uma fungao de
resisténcia das arestas e uma conseqiiente funcao
de potencial absoluto dos vértices. Neste ambiente,
a rede é suposta satisfazer as leis de Kirchhoff.
Uma alteracao da rede para uma nova repre-
sentagao, tem por objetivo descrever problemas
de propagacao de falhas ou “sinais de queima”,
que perturbam o sistema e causam a perda de
conjuntos de componentes.

Palavras-chave atribuicao probabilistica de
risco; métricas de risco; redes elétricas; vulnerabil-
idade.

Introducao

Estaremos interessados na modelagem matemaético-
estatistica de redes elétricas, no que diz respeito
aos riscos de grandes acidentes (ou de acidentes).
Busca-se fornecer respostas a algumas questoes:

1. Que métricas devem ser utilizadas para men-
surar o risco de acidentes e grandes perdas em
redes elétricas?

2. Como as métricas sao afetadas por diferentes
estruturas da rede elétrica e pelos sistemas de
protecao e prevengao a serem utilizados?

3. Como utilizar as métricas para avaliar em-
preendimentos de multiplas instalagoes?

4. Como comparar o risco relativo de diferentes
instalacoes?

5. Como mapear os riscos relativos de diferentes
componentes de uma instalacao?

Iremos estabelecer um procedimento sistematico
de avaliagdo e hierarquizagao probabilistica de
riscos em redes elétricas, também aplicavel a qual-
quer rede, usado no apoio a decisdo, em termos de
gestao de riscos. O modelo ird identificar medi-
das probabilisticas do risco global da rede elétrica,
permitindo sua estratificacao e hierarquizacao nas
diversas instalagoes e seus componentes.

Tradicionalmente, utilizam-se técnicas de
avaliagao probabilistica de risco, que necessitam de
parametros estimados a partir de séries historicas
do préprio processo e/ou das bases de dados de
referéncia. Existe, porém, uma dificuldade em tal
tratamento: o tamanho da rede e a dinamica da
rede, como resposta da prépria consideracao das
conseqiiéncias de um acidente.

Modelagem de sistemas

elétricos

Define-se como uma rede elétrica, N = (V, E,r),
um grafo Gy = (V, E), em que V representa um
conjunto de componentes e E algum tipo de ligagao
entre tais componentes, a principio, uma ligagao
fisica. Sobre o conjunto de arestas, define-se uma
funcao real nao-negativa, r, denominada resisténcia
das arestas de Gpn. Define-se, ainda, uma outra
fungao sobre as arestas de Gy, v : E — R, denom-
inada por diferenca de potencial e que é denotada
por v(e) = Ve = Vy,, para uma aresta e = [uv].
Neste caso fica definida uma corrente elétrica por:

. Ve
= =, 1
le T (1)
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Esta corrente é considerada fluir de u para wv.
Neste contexto, é exigido que o sistema satisfaca
as seguintes propriedades:

1. A soma das diferengas de potencial ao redor de
qualquer ciclo de G ¢é nula.

2. A soma das correntes de entrada e de saida em
cada vértice de G é zero.

Estas duas propriedades sao chamadas, respectiva-
mente, Lei de potencial de Kirchhoff e Lei de cor-
rente de Kirchhoff.

Para cada vértice v de G define-se um poten-
cial absoluto V, tal que vy, = V, — V,. Para
a determinacao destes potenciais absolutos, con-
sidere a atribuicao das diferengas de potencial so-
bre as arestas de G. Pela Lei de potencial de
Kirchhoff, para dois uv-caminhos, uzixs... 210 €
uYy1y2 - - - Ym v, temos que

Vuzy t Vgiapt o+ Vg = (2)
Vuyy T Vyrys 0+ Vypoe
Assim é fixado para um determinado vértice

v, denominado de referéncia, o potencial absoluto
V,=0e

Vu = Vyzq + Vgyao + -+ Ve _ 1y, + Vi (3)

para um wuv-caminho qualquer. Tal vértice de re-
feréncia é tomado para cada componente conexa de

Gn.

Vulnerabilidade de uma rede

A partir de sua topologia, uma rede pode rece-
ber indices que medem sua robustez, no sentido
de conectividade e eficiéncia de fluxo, ou de forma
oposta, a rede por ser classificada por indices de
vulnerabilidade. Seja V um indice de vulnerabil-
idade de uma rede. Para tal indice é exigida as
seguintes propriedades:

(V.1) V é invariante por isomorfismo.

(V.2) V(N;) > V(N) se N é obtido de N,

adicionado-se uma nova aresta.

(V.3) V(N) é computével em tempo polinomial,
com respeito ao nimero de vértices de N.

Por exemplo, considere a seguinte fungao:

M—-—m 2
+n—|El-2+—].
n n

V(N) = exp (4)

Em (4), n = |V(N)|, M é o grau méximo de N e
m é o grau minimo de N. Para redes representadas

por K,, o grafo completo com n vértices, S,, a
estrela com n + 1 vértices e o ciclo C),, temos:

)

V(K,) = exp [
V(Sy) =exp[0] = 1;

—n34+3n2 —4n+4
2n

V(C,) = exp [—2 + ﬂ i

Efetivamente, as fungoes de vulnerabilidade in-
dicam para uma determinada configuragao da rede,
o quanto ela pode ser protegida devido a conectivi-
dade de sua topologia.

Acidentes na rede

Entende-se por acidente numa rede os sinais ori-
ginados na prépria rede ou fora dela que causam
danos fisicos aos equipamentos e desequilibrios do
fluxo normal dessa rede. Tais sinais serao de-
nominados sinais de queima, sem nenhum tipo
de conotacao, por enquanto. Por exemplo,
considerando-se a rede elétrica, um curto-circuito
de qualquer espécie seria um sinal de queima, que
representa um acidente na rede. A severidade de
um acidente pode ser medida pelo custo de equipa-
mentos afetados, penalizacao por queda no fluxo,
ou outras métricas que podem ser definidas, con-
forme o ponto de vista de pesquisa.

Um dos objetivos deste trabalho é analisar o risco
associado a cada cenario de acidente, o que direta-
mente classificaria os diversos componentes da rede
conforme esse fator. Tal classificagao corresponde a
uma métrica que estabelece um subsidio decisério
de planejamento da rede, de sua protegao, ou de
reforgo nesta protegao.

Risco

Seja G um grafo conexo. Para cada vértice (equipa-
mento) v de G suponha que exista uma probabili-
dade P(v) de surgimento de um sinal de queima.
Tal sinal se propaga pela rede através de caminhos
dirigidos a partir de v.

Cada aresta de G é munida de um dispositivo
(fungdo) que, a partir do surgimento do sinal de
queima em v, remove as arestas que saem de v (e; =
[vv1],...,ex = [vvg]) com probabilidade ¢(e;) =
Ge; =1 —Dpe,-

Seja C : V(G) — R uma fungao, denominada
custo do vértice v.

Define-se o risco de um vértice v, R(v), como:
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Rw) = T] au[P)CW)

uwel'(v)
+ Y [Cw+CE)|P@pu TT u
wel(v) wi;(vu)

+ 3 Y [C(w)+0(u)+0(v)}

w€el(v) weTl(u)

XP(w)pwupu'u H Quz H Q'uy:|a

z€l(w) yeT(u)
T#u y¢{v,w}
(5)

em que I'(v) representa a vizinhanga de v.

Vamos interpretar a equagao (5): a primeira
parcela do lado direito representa o risco de um
sinal de queima ocorrer em v e nao se propagar
para outras arestas (protegdo funcionou). Neste
caso, 0 equipamento v queima e possui um custo
C(v). A segunda parcela representa o surgimento
de um sinal de queima em algum vizinho u de v,
a aresta [uv] nao foi removida e todas as outras
arestas incidentes a u foram removidas, o risco de
v passa a ser tais probabilidades vezes a soma dos
custos de v e u. A terceira parcela indica que o
sinal de queima foi em um vértice w cuja distancia
até v é 2, e somente as arestas que unem v a w nao
foram removidas, nesse caso, o risco de v é calcu-
lado por tais probabilidades vezes a soma dos custos
dos vértices de tais 2-caminhos.

Podemos definir o risco externo de um vértice
v como sendo o risco de que um sinal de queima
chegue a v sem considera-lo como fonte do sinal:

R@)= Y |cw+C@)|Pwpu [] auw
wel (v) wg;(vu)

+ 3 Y [C(w)+0(u)+0(v)}

w€el(v) wel(u)

XP(w)pwupuv H Quaz H Quy -
z€l(w) yeT(u)
TFU yé¢{v,w}

(6)

Neste caso, nao é considerada a primeira parcela da
equagao (5) e o peso maior do risco estd associado
a falha da protecgao.

Esta definicao vai ao encontro da definigao
cldssica de risco, que é Probabilidade x Custo, em
que custo é dado conforme o estudo que se esteja
fazendo.

Esta métrica possui algumas boas propriedades,
dadas a seguir.

Proposicao 1. Seja G o grafo que represente uma
rede. Considere dois vértices v e u de G, tais que
eles sejam simétricos em relacdo ao grafo, ou seja,
que tenham localmente a mesma estrutura da vizi-
nhanga (considerando-se até a sua 2-vizinhanga), e
que tais vizinhangas recebam os mesmos parametros
de custo e probabilidades de propagacao. FEntdo
para u e v € atribuido o mesmo risco, R.

A Figura 1
Proposicao (1).

ilustra a situacao dada pela

Figura 1:

A demonstracao de tal fato segue diretamente
da definicao do risco. Note, também, que outra
propriedade pode seguir da definicao, equipamen-
tos com a mesma estrutura de vizinhanga, como
na proposigao, mas que possuam custos diferentes,
terao riscos distintos.

No caso real, atendendo a leis fisicas, existe uma
direcao que o sinal de queima obedece, significando
que o grafo de isolamento é dirigido e com possiveis
arestas duplas (dirigidas opostamente), represen-
tando o mesmo disjuntor/equipamento de protegao.
Consideraremos, porém, esta simplificacao do mo-
delo.

Outra métrica

Definindo outra métrica, agora com a seguinte
filosofia: o risco de um vértice é dado pela proba-
bilidade de queima de tal vértice (equipamento) e
de tal queima gere um sinal de queima para outros
vértices. Usando a mesma notagao anterior:
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U F-P-E

R(’U) = P(’U) H QUu{C(U)

uwel'(v)
+ > pw(C(v)JrC(u)) I 2w
w€el(v) wel (u)
wHv

+ 3 Y prupn(C0) + Cw) + Cw)

w€el(v) wel(u)\v

X H Gz H Quy

z€l(w) y€l (u)
T#u yg¢{v,w}

+ falhas por 3—Caminhos...}
(7)

Esta maneira de descrever o risco também é forte-
mente influenciada pela topologia da rede, no sen-
tido de que simetrias e assimetrias locais sao re-
fletidas nos valores desse indice. As falhas por 3-
caminhos sao despreziveis, na maioria das vezes,
por conta das probabilidades se tornarem muito pe-
quenas. Existe, porém, a ressalva de que deve-se
levar em consideragao os custo de equipamentos de
vizinhangas mais abrangentes.

Novamente, pode-se considerar a contribuicao do
acidente devido a falha das protegoes como:

R@) =Po){ Y pu(Co)+C@) T
uel'(v) wel (u)
wHv

+ 3 Y pp(CE) + Cw) + Cw))

wel(v) wel(u)\v

X H Guzx H Quy

z€l(w) yeT'(u)
T#u y¢{v,w}

+ falhas por 3—caminhos...}

(8)

A modelagem da rede elétrica

Numa primeira aproximacao, tem-se uma rede N
modelada por um grafo. Na Figura 2, estd rep-
resentada um exemplo de uma rede elétrica. G;
representam geradores, T; - transformadores, B -

barramento e D; - disjuntores. A protecao, por
simplicidade resume-se aos disjuntores, ou seja, a
l6gica da protecao que atua sobre os disjuntores
esta implicita.

Figura 2: Rede elétrica.

Com a retirada do grafo dos vértices que re-
presentam os disjuntores, o grafo é desconectado
(Figura 3).

[a]

£3

T2

Figura 3: Componentes conexas formadas pela
remocao dos disjuntores.

Note que as componentes conexas originadas
desta operagao sdo compostas por vértices (equipa-
mentos) que possuem o mesmo nivel de seguranga
local, no sentido que eventos de falha ocorridos lo-
calmente nao sao debelados por nenhuma protegao.
As componentes conexas serdo denominadas se-
tores.

O grafo de isolamento

Seja Gn um novo grafo definido como se segue: os
vértices correspondem aos setores da rede elétrica
definidas acima e dois vértices sao ligados por uma
aresta se existir um disjuntor entre eles (Figura 4).
Denomina-se tal grafo como grafo de isolamento

Analisando-se tal grafo, vé-se que eventos de
falha propagam-se de um vértice-setor para outro,
através das arestas que representam disjuntores, co-
erente com a idéia da protegao.

Define-se, agora, a distancia entre dois vértices-
setores como a distancia candnica em um grafo:
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Figura 4: Grafo de isolamento, Gy .

é o comprimento do menor caminho unindo dois
vértices. Assim, se P = vg,d1,v1,...,05_1,dk, U
(v; € V(Gn) e dj € E(Gn)) é o menor caminho
entre os vértices vy e v em Gy, dist(vo,vr) = k
e para que um evento de falha em vy se propague
até v é necessario que este passe por k disjuntores
(arestas).

Risco de um acidente

Seja Gy = (V, E) o grafo de isolamento de uma
rede elétrica. Neste caso, os vértices V' sdo os se-
tores da rede elétrica e as arestas E sao os disjun-
tores da rede elétrica. Considere o seguinte cendario:
Nasce um problema (por exemplo, altas correntes,
como reflexo de um curto circuito) num setor que
se propaga para setores adjacentes devido a disjun-
tores que “falham” em proteger esses setores adja-
centes.

Tendo em mente este tipo de situagao, definimos
formalmente um acidente em Gn como um par

(v,{e1,...,en}),

onde v é um vértice de Gy (interpretado como setor
de origem do problema) e {e,...,e,} é um sub-
conjunto (possivelmente vazio) de arestas de Gy
(interpretado como os disjuntores que falharam).
Além disso, o subgrafo Gyle1,...,en] + {v} (isto
é, o subgrafo de Gy, induzido por {ey,..
mais o vértice v) deve ser conexo. O subgrafo
Gnle1,...,en]+{v} é chamado de alvo do acidente
(v,{e1,...,en}), pois se trata do maior subgrafo de
G atingido pelo acidente.

Vamos supor algumas hipéteses para célculo de
risco:

-3 En

e Para cada setor v o nimero de nascimentos de
problema num ano é uma varidvel aleatéria

N — {1, com probabilidade p,;
v T ()7

com probabilidade 1 — p,

e a probabilidade de que o disjuntor e falhe,
quando exigido é p. e a dele funcionar quando
exigido é 1 — pe.

Com isso, a probabilidade de acontecer o acidente
a=(v,{e1,...,en}) num ano é

P(a) =p, % Hpeq, X H (1= pe), (9)
i=1 e€E'
em que B/ = {e € E\ {e1,...,en}|u,w =
extremidades(e) e {u,w} Nalvo(a) # @}. O custo
do acidente a é dado por C(a). Logo, o risco do
acidente a é dado por
R(a) = P(a) x C(a) (10)
Quando o objetivo de andlise € o risco de um setor
v, entao define-se o risco do setor como sendo:

R(v) = R(a),

acA’

(11)

onde A’ = {a é acidente |v € alvo(a)}. Ou seja o
risco de um setor é definido como a soma dos riscos
de todos os acidentes que tém aquele setor em seu
alvo.

Obtencao de parametros e
modelagem de falhas

Como visto nas métricas de risco definidas nas
secoes anteriores, é necessdrio que se tenha
uma distribuicao de probabilidades de falha so-
bre os vértices (equipamentos) e sobre as arestas
(protegao). Os modelos utilizados baseiam-se em
dados histéricos dos préprios equipamentos. Se
{vi,v2,...,v,} é o conjunto de vértices de uma
rede, que representa os componentes de um sistema
elétrico, pode-se associar a tal conjunto a fungao

0,
s(vi) = s; =
L,

Em termos de componentes, a n-upla s =
(s1,82,.-.,8,) representa o estado do sistema.
Neste caso, tomando p; e ¢; = 1 — p; como as pro-
babilidades de falha e de funcionamento do i-ésimo
componente, temos que a probabilidade de um es-
tado do sistema é:

se v; falhou,
(12)
se v; esta OK.

n—my

ns
ps)=[]»i I] -
i=1  j=1

(13)
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em que ny é o nimero de componentes falhados.
Obviamente, se todos os componentes estao em
funcionamento, entdao ny = 0 e p(s) = [ .
Denotando-se a freqiiéncia de um estado s por f(s)
e por d(s) a duracio de tal estado, temos que

f(s) =p(s) Z ag, € (14)
k=1
(s) = o — (15)
Dkt Ok
em que
Ak, taxa de falha
ap — (16)
ui, taxa de reparo.

Tais taxas sao obtidas a partir do histérico do com-
ponente [5]. Se S denota o conjunto de todas os
estados do sistema, a probabilidade acumulada de
falha do sistema é dada por

Pp =7 €5p(s), (17)
sendo a freqiiéncia de falha dada por
Fy = Zf(s) - Z fijs (18)

s€S i,j€S
em que f;; é a freqiiéncia de transicao do estado ¢
para o estado j. Finalmente,

by

Dy == 19

= (19)

é a duragao acumulada da freqiiéncia de falha do

sistema. Os processos de transicao podem ser

avaliados por meio de simulagoes de Monte Carlo
seqiliencial ou nao-seqiiencial.

Consideracoes Finais

A modelagem de um sistema elétrico via redes e
grafos de isolamento com o objetivo de se obter
métricas de classificacao ou hierarquizacao de seus
componentes ou instalagoes pode ser feito via os
indices aqui tratados. O risco de acidentes estip-
ula uma determinada freqiiéncia de ocorréncia que
deve ser investigada via modelos probabilistico de
atribuicao de falhas. Através das técnicas apresen-
tadas, um modelo de mapeamento de risco por ser
implantado, com a ressalva de que parametros para
equipamentos devam ser obtidos criteriosamente.

Agradecimentos

Esta pesquisa ¢é financiada pela CHESF — Compa-
nhia Hidro Elétrica do Sao Francisco, através do
programa de Pesquisa e Desenvolvimento.

Referéncias

[1] R. Albert, and A.L. Barabdsi, Statistical me-
chanics of complex networks, Rev. Modern
Physics, 74: pp.47-97, 2002.

[2] H. Bihlmann, Mathematical Methods in Risk
Theory, Springer-Verlag, New York, 1970.

[3] T. Bedford e R. Cooke, Probabilistic Risk
Analysis:  Foundations and Methods, Cam-
bridge University Press, Cambridge, 2001.

[4] D.S. Callaway et alli, Network Robustness
and Fragility: Percolation on Random Graphs,
Physical Review Letters, 85, 25: pp.5468-5471,
2000.

[5] Cordeiro, G.M., Lins, S., Cristino, C.T., Con-
fiabilidade de Sistemas e Avaliagao Proba-
bilistica de Riscos, a aparecer na Revista
Brasileira de Matemdtica e Fstatistica.

[6] R. Criado et alli, Effective Measurement of
Network Vulnerability Under Random and In-
tentional Attacks, Journal of Mathematical
Modeling and Algorithms, 4: pp. 307-316,
2005.



