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Seguranca em Redes TEEE 802.11

Q Tema vastol

Q Cobriremos os seguintes tépicos
% Protocolos de Seguranga
% Auditoria de Redes IEEE 802.11
% Rogue APs
+ Honeypots e Honeynets
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PROTOCOLOS DE

SEGURANCA
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Seguranca em Redes TEEE 802.11

Q Protocolos de Seguranga ou emendas
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Seguranca em Redes TEEE
802.11

O Protocolos de Seguranga
o  WEP
O WPA
O IEEE 802.11i ou WPA2
O IEEE 802.11w
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W E P (Wireless Eqguivalent Privacy)

O Primeiro protocolo (1999) de protegdo para redes IEEE 802.11

Q Ideia: Prover protegdo equivalente a de um cabo

CLIENTE

Texto Criptografado

Criptografia WEP

Texto-Plano

Rede
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Pode-se combinar esses métodos

WEP: Autenticacdo | ““mimcmmne”"

O Objetivo: verificagdo de autorizagdo de acesso a rede
O 1° Tipo: Sistema Aberto ou Rede Aberta

Autenticagdo nenhuma ¢é feita na prdtica. Qualquer cliente ou estagdo € aceito na rede
Basta informar o SSID da rede (obtido através de beacons ou conhecido previamente pelo cliente)

1) Requisicao de Autenticagao

N =
2) AP Autentica
-¢
3) Cliente Conecta a Rede

CLIENTE o

Q 2° Tipo: Por chave pré-compartilhada

Uso de chave pré-compartilhada entres os clientes e o ponto de acesso. A chave € utilizada na criptografia
de dados

Uso de texto-desafio

1) Requisicao de Autenticacao

2) AP Envia Texto-Desafio

-« )
\\\ C (o] fi /(( \\
3) Cliente Criptografa o Texto-Desafio
g e Envia de Volta ao AP > ¢ Rede

4) AP descriptografa e se
CLIENTE correto, autentica o cliente

4
W

-

5) Cliente Contecta a Rede 1-7

-
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WEP: Integridade

0 Objetivo: Detectar
modificacdes/alteracdes nas
mensagens recebidas (e.g. erro
de transmissdo ou manipulagdo) M ICV(M)

—

O O WEP adiciona a mensagem a

ser enviada um ICV (Integrity ( \l |

CheCk value) 30 bytes 0-2312 bytes 4 hytes
802.11 Headers Data CRC32

Q O ICV nada mais € do que um
CRC-32 informado no campo
ICV da mensagem

1-8
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WEP: Confidéncia

O Objetivo: decodificagdo de mensagens
por clientes autorizados

O Baseado no uso de uma chave secreta
pré-compartilhada entre os dispositivos
da rede

Q Criptografa apenas parte do quadro de
dados na camada enlace

Parte a ser criptografada

)

30 hytes 0-2312 bytes
802.11 Headers Data

4 hytes
CRC32
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WEP: Confidéncia

Q Criptografia ...

7
0.0

7
0.0

7
0.0

Uso do cifrador de fluxo RC4

Cifrador de fluxos amplamente utilizado. Exemplo: SSL
(Secure Socket Layer)

Chave de entrada para o RC4 = concatenagdo da
chave secreta com um modificador denominado
vetor de iniciagdo ou IV (Initialization Vector)

Chave secreta possui tipicamente 104 bits e o
IV possui tamanho fixo de 24 bits

Existem versdes que suportam chaves secretas
de apenas 40 bits

K

\
( |

Chave Pré- 3
- compartilhada
| Cifrador de Fluxo

Kwep
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WEP: Confidéncia

Q Criptografia ...

+ O uso de um modificador da chave criptogrdfica -
o IV - se justifica por razoes de seguranga

« Cada quadro deve ser criptografado usando uma
chave diferente. Por isso o IV deve ser modificado
a cada quadro

« O WEP ndo especifica como os IVs devem ser
modificados

K

« Decisdo de modificagdo deixada para fabricantes 1

Alguns iniciam o IV em zero e o incrementam
de uma unidade a cada quadro -

Chave Pré- 3
compartilhada

\

Outros geram os IVs de forma randdmica | Cifrador de Fluxo

Kwep

Alguns filtram certos IVs para tentar evitar
certos ataques de recuperagdo de chaves
1-11
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WEP: Funcionamento do RC4

QO RC4
% Como dito ... cifrador de fluxos amplamente utilizado. Exemplo: SSL
(Secure Socket Layer)

*

+ E composto de duas partes
Um Algoritmo de Escalonamento de Chaves (KSA - Key Scheduling Algorithm)
Um Algoritmo de Geragdo Pseudo-Aleatéria (PRGA - Pseudo-Random Generation Algorithm)

O Funcionamento ...

1-12
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WEP: Funcionamento do RC4

O RC4

K = chave secreta pré-compartilhada concatenada com IV atual
» PRGA recebe vetor S[] resultante do KSA

4 KSA(K) N\ PRGA(S) A
Iniciacao: Iniciacao:
fori: —QOto N — 1 i—0
Sli] <1 j 0
j <0 Loop de Geracao:
Embaralhamento: i — (i+1)mod N
fori <— Oto N — 1 j «— (74 S[i]) mod N
j «— (j+ S[t] + K[i mod l]) mod N Troca(S|[i], S[j])
il <[4 & Qs 31\ T
L Troca(S[i], S[j]) AN Saida >z — S[S[i| + S[j]) mod N]| )
K: chave de entrada (40 a 256 bits) S[]: vetor
I: Tamanho da chave de entrada N: numero de posi¢oes do vetor S[]. 113
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WEP: Funcionamento do RC4

O KSA

+ Ap6s fase de iniciagdo
S[0]=0,5[1]=1,5[2]=2 .. S[N-1]=N-1
i e j representam indices do vetor S
Ambos possuem valor zero antes do embaralhamento

< Embaralhamento

percorre-se os i elementos de S ao mesmo tempo em que se atualiza o valor de j com o seu proprio valor
anterior adicionado ao i-ésimo elemento de S e ao elemento da chave K que ocupa a posi¢do 7 mod /

A computagdo do valor final de j é feita usando médulo N
Troca-se a posigdo dos elementos i e j do vetor S

4 KSA(K) A

Iniciacao:
for: <—QtoN —1
Sli] <1
J0
Embaralhamento:
fori < 0Oto N —1
j «— (j+ Sli| + K[i mod l}) mod N
| Troca(s(i], i) )

K: chave de entrada (40 a 256 bits) S[]: vetor

I: Tamanho da chave de entrada N: numero de posi¢oes do vetor S[].
. 1-14
Tipicamente N = 256
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WEP: Funcionamento do RC4

O PRGA

i e j representam indices do vetor S

O vetor S[] vindo do KSA define seu estado interno inicial

Ambos possuem valor zero antes do embaralhamento

Loop de Geragdo -> Loop infinito que produz o keystream
Incrementa i de uma unidade enquanto j € incrementado com o i-ésimo elemento do vetor S[]. Respeita-se o

maddulo N em ambos.

Troca-se os elementos i e j de S[] de posigdo entre si

Computa-se o keystream z

© 2010 - Paulo Gongalves Cin/UFPE

4 PRGA(S) )
Iniciacao:
t«— 0
J<0
Loop de Geracao:
i— (i4+1)mod N
J < (7 + S[i]) mod N
Troca(S[i], S[j])
9 Saida =z — S[S[i| + S|[j]) mod N] y
S[]: vetor
N: numero de posi¢des do vetor S]. 1-15
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Keystream e Encriptacdo ho
WEP

Keystream
keystream
IV+key—>|RC4|—>| 0| 1|01
—_——
seed

Encriptacdo no WEP

keystream

IV+key—|RC4|—>| 0| 1|01

| ——
seed € Operagdo XOR
Plain text 11 1]0]|O0

110|101

Cipher text —
1-16
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WEP: Encriptacdo

Q Cifragem de apenas uma porgdo do quadro de dados usando o RC4

O A porgdo (M) desejada, em texto plano, € criptografada com o seu
checksum correspondente, o ICV (Integrity Check Value)

O O ICV nada mais € do que um CRC32 (soma linear previsivel)

M ICV(M)
—
/ |
80 Z?IGIbI?Iertzbrs ’ -2311) :;}’NS 4012%1:39;

1-17
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C = [M|[ICV(M)] @ [RCAIV||K yep)]

WEP: Encriptacdo

O A chave K é a concatenacdo da chave secreta WEP com o IV atual
Q Para cada quadro um novo IV deve ser escolhido

M ICV(M)
-
| \
K Ed
— 5 XOR i

Chave Pré-
compartilhada

_>‘_) Keystream
\ } S S

~ — ~
~
| ~
~,

Kwep 30 bytes / /l/ / ////
o
T \

Cabecalho 802.11
J

|
' 1 1-18
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MI[ICV(M) = [C] & [RCA(IV]]|Kyep)]

WEP: Desencriptacdo

O Note que é importante que o receptor conheca o IV atual para
decifrar o quadro
» Por isso o IV é enviado em claro no cabecalho do quadro
» Este foi o maior erro do WEP |

M ICV(M)
K 30 bytes 0-2312 bytes -
Cabecalho 802.11 Dados
\ _ :
{ - i
- Chave Pré- Keystream
compartilhada
A - b
—— XOR
~, h

Kwep 30 bytes Da Fr 4
Cabegcalho 802.11 / ‘cres
| ’

|
Parte criptografada (C) **°
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WEP: Vulnerabilidades

O Ndo foi projetado por especialistas em criptografia e logo se
mostrou vulneravel (2000)

O Ao longo dos anos surgiram diversos ataques contra o WEP
MAC Spoofing

Possibilidade de usar chaves pré-compartilhadas de 40 bits (ataque de forga bruta
em tempo factivel)

Reuso de chaves (poucos IVs distintos -> 27(24) = 16,7 milhdes)

1-20
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WEP: Vulnerabilidades

O Ao longo dos anos surgiram diversos ataques contra o WEP ...

R/
0’0

Gerenciamento de Chaves (sem mudangas dindmicas ao longo do tempo)

IV passado em claro (parte da chavel)

Autenticagdo falha (basta capturar o texto-desafio e o equivalente cifrado para
obter um keystream vdlido e usd-la para criar resposta vdlida a qualquer texto-

desafio) - (Plain text attacks)

CRC-32 é uma fungdo linear (insegura em termos criptograficos)

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Vulnerabilidades (Cont.)

Q Ao longo dos anos surgiram diversos ataques contra o RC4, 0o WEP e
redes Wi-Fi em geral

Ataques de Negagdo de Servigo (DoS): e.g. autenticagdo/desautenticagdo

Desencriptagdo de mensagens sem uso da chave WEP que protege a rede (ataque
chopchop)

Reinjegdo de pacotes

Ataques estatisticos de recuperagdo de chave
Exploram problemas do RC4

Ufal Tem mais?

1-22
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WEP: Ataques estatisticos

O Diversos ataques estatisticos contra o WEP foram propostos

Diferem em eficiéncia em nimero de mensagens (Ivs) necessdrias(hecessarios)
para a quebra da chave secreta e, consequentemente, no fempo necessdrio para a
recuperagdo dessa chave

O Ataques estatisticos de recuperagdo de chave WEP surgiram apés
descoberta de falhas do RC4

Chaves de entrada do KSA que respeitam determinados padrdes permitem a
ocorréncia de padrdes fixos no keystream do PRGA. Tais chaves sdo denominadas
“chaves fracas”

O conhecimento de uma pequena parte dessas chaves é suficiente para se
determinar grande parte do estado interno do RC4

O conhecimento de alguns bytes da chave de entrada do KSA traz informagdes
sobre os bytes restantes da chave (IV -> maior fraqueza do WEP)

1-23
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WEP: Principais ataques de

recuperacdo de chaves

Q
Q
Q
Q

FMS (2001)

Otimizagoes do FMS (2004)
Familia de 17 ataques KoreK (2004)
PTW (2007)
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WEP: Ataque Tedrico FMS

O Estudo tedrico que mostrou como atacar o WEP (2001)

QO Utiliza apenas a primeira palavra de saida da sequéncia pseudo-
aleatéria do PRGA

» Chamaremos de P1

O Se os IVs possuem o padrdo [B+3 | 255 | X](0<«<=B <13 e X
qualquer)

« O byte K[B+3] da chave utilizada no KSA pode ser encontrado

Q Para encontrar o primeiro byte da chave WEP basta procurar por
quadros com IVs que possuam o padrdo [3 | 255 | X] e saber o valor

de P1
Valor do Byte | 3 [255| X ?

Ko=1 v [ Chave WER ]

3 bytes (24 bits) 5 bytes (40 bits) / 13 bytes (104 bits)

1-25
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4 KSA(K)
V4 °

WEP: Ataque Tedrico | mes.

for: —Q to N —1

S['é] — 1

FMS )

Embaralhamento:

, , fori — 0Oto N — 1

O Ok. Mas como € possivel ? j — (G + Sl + K[i mod 1]) mod N
0 Acompanhe a sequéncia de eventos no KSA | Troca(S, SUj))

J

Vetor S apés Iniciacao do KSA

0 1 2 3

4

Segunda Troca: i =1, j =3

0 1 21 3

4

5 6 - 0 2.3 4 5 ¢
51 6 - 3 2|1|456

Primeira Troca: i =0, j =3

I 2__3

4

Terceira Troca: i =2, j =5+ X
5 6 - 0 ] 3 4

3 1 2|0i4

5/ 6| - 30 0 54X 1 4

Quarta Troca: i =3, j =6+ X + K|[3]

0

1

2 3 4

0

5+XI Sa[6+X+K[3]] I 4

S3|d| representa o elemento de .S na terceira troca cujo indice é d

Sequéncia de eventos no KSA

® 2010 - Paulo Goncalves Cin/UFPE
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4 KSA(K)
V4 °

WEP: Ataque Tedrico | mes.

fori: —0to N —1

S| i

FMS i

Embaralhamento:

, , fori — Oto N — 1

O Ok. Mas como € possivel ? j — (G + Sl + K[i mod 1]) mod N
O Agora suponha o seguinte (__ Troca(S[i], Sj])

J

« Alguns valores do vetor S, durante a operagdo do KSA, permanegam em posigoes
inalteradas
+ Esta suposigdo € a base dos ataques estatisticos contra o WEP

Vetor S apés Iniciacao do KSA

0 1 2 3

4

Segunda Troca: i =1, j =3

0 1 21 3

4

5 6 - 0 2.3 4 5 ¢
51 6 - 3 2|1|456

Primeira Troca: i =0, j =3

I 2__3

4

Terceira Troca: i =2, j =5+ X
5 6 - 0 ] 3 4

3 1 2|0i4

5/ 6| - 30 0 54X 1 4

Quarta Troca: i =3, j =6+ X + K|[3]

0

1

2 3 4

0

5+XI Sa[6+X+K[3]] I 4

S3|d| representa o elemento de .S na terceira troca cujo indice é d

Sequéncia de eventos no KSA

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque Tedrico
FMS

O Ok. Mas como é possivel ?

O Probabilidade da suposigcdo ser verdadeira U

< Implica na probabilidade de sucesso do ataque

KSA(K) A

Iniciacio:
fori —QtoN —1
Sli] <1
J <0
Embaralhamento:
fori — Oto N —1
J «— (j+ S[t] + K[i mod 1]) mod N
Troca(S(i], 1) )

« Com probabilidade de # 5%, S[0], S[1], S[3] permanecerdo inalterados a partir da

quarta troca no KSA

Vetor S apés Iniciacao do KSA Segunda Troca: i =1, j =3

0 1 2 3 4 5 6 0 2.3 4 5 6

o 1| 2] 3| 4] 5| 6/ - 3 2| 1 I 41 5| 6

Primeira Troca: i =0, j =3 Terceira Troca: i =2, j =5+ X

1 23 4 5 6 - 0 1 3 4

31 1 2| 0 I 41 5| 6/ ... 3 0 sex| 1] 4

Quarta Troca: i =3, j =6+ X + K|[3] Note que
0 1 2 3 4
0 | 54X I S3[6+X+K[3]] I 4 tenho K[3]

S3|d| representa o elemento de .S na terceira troca cujo indice é d em 83

Sequéncia de eventos no KSA

1-28
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WEP: Ataque Tedrico

e

FMS

O Ok. Mas como é possivel ?
O Ao se utilizar S no PRGA

S[0] e S[1] trocardo de posigdo entre si dado que S[1]=0
Assim, o primeiro byte de saida do PRGA serd P1 = S[S[0]+S[1]] = S[0+3] = S3[6+X+K[3]]
K[3] possui provavelmente o valor que torna a igualdade verdadeira (Mas quem é P1 ?)

PRGA(S)

Iniciacdo:
i« 0
J=0
Loop de Geraciao:
i — (i+1)mod N
J « (j + S[i]) mod N
Troca(S[i]. 5])

Saida =z <« S[S[i] + S[j]) mod N]

Vetor S apés Iniciacao do KSA Segunda Troca: i =1, j =3

0 1 2 3 4

0 1 21 3 4

5 6 - 0 2.3 4 5 ¢
51 6 - 3 2|1|456

Primeira Troca: i =0, j =3 Terceira Troca: i =2, j =5+ X

1 2 __3 4

5 6 - 0 1 3 4

3 1 2|0i4

5/ 6| - 30 0 54X 1 4

Quarta Troca: i =3, j =6+ X + K|[3]

0 1

2 3 4

0

5+XI Sa[6+X+K[3]] I 4

S3|d| representa o elemento de .S na terceira troca cujo indice é d

Sequéncia de eventos no KSA

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque Tedrico FMS

O Como determinar P1 (o primeiro byte do keystream)?
% A porgdo inicial criptografada de um quadro de dados IEEE 802.11 € praticamente
constante

Comega com o cabegalho LLC (Logic Link Control) seguido por um cabegalho SNAP
(Subnetwork Access Protocol)

Os dois cabegalhos correspondem aos 8 primeiros bytes criptografados de um
quadro

Tanto para pacotes IPv4 quanto para ARPs, o primeiro byte no cabegalho LLC sera
OxAA

Q Para encontrar P1, basta fazer um XOR entre OXAA e o primeiro
byte da porgdo criptografada do quadro

1-30
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WEP: Ataque Tedrico FMS

Q Para se conhecer os outros bytes da chave WEP ataca-se
sequencialmente do segundo ao Ultimo byte da chave, um byte por

vez
Valor do Byte | 3 |255| X ?

kD= v [ ChaeWERI

3 bytes (24 bits) 5 bytes (40 bits) / 13 bytes (104 bits)

Valor do Byte > 4 255 X ?
- v e CHEWER

3 bytes (24 bits) 5 bytes (40 bits) / 13 bytes (104 bits)

1-31
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WEP: Ataque Tedrico FMS

O Lembre-se: o ataque é estatistico

Existe a necessidade de se capturar vdrios IVs ou quadros para cada byte que se
deseja encontrar

% Vdrios bytes candidatos vdo surgir e votos serdo acumulados para cada um deles
% Aquele que receber mais votos é provavelmente o byte procurado da chave

O Na teoria

+ Preciso de em torno de 4 milhdes de IVs ou quadros para recuperar a chave
secreta (contador de IVs /ittle indian)

Preciso de em torno de 1 milhdo de IVs ou quadros para recuperar a chave secreta
(contador de IVs big indian)

7
0.0

Little indian: byte de ordem mais baixa € incrementado mais rapido

Big indian: byte de ordem mais alta é incrementado mais rapido 1-32
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WEP: Principais ataques de

recuperacdo de chaves

Q
Q
Q
Q

FMS (2001)

Otimizagoes do FMS (2004)
Familia de 17 ataques KoreK (2004)
PTW (2007)

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque Pratico e
Otimizado FMS

O Somente em 2004 que o ataque FMS foi testado na prdtica e
otimizado

O Encontraram mais casos resolvidos

Nos casos encontrados, um byte da chave secreta é obtido com probabilidade de #13% ao invés
de #5%

O O ataque FMS é construido byte a byte

Predigdo do byte seguinte depende da correta predigdo do byte anterior

Descobriram que casos resolvidos ocorrem com maior probabilidade para os dltimos bytes da
chave secreta

Descobriram que dependendo da forma como os IVs sdo gerados, € mais provdvel que casos

resolvidos para vdrios bytes da chave ocorram antes daqueles necessdrios para a predigdo dos
bytes iniciais

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque Pratico e
Otimizado FMS

O O ataque FMS é construido byte a byte (cont.)

Desta forma, foi proposto utilizar os casos resolvidos para diminuir o leque de possibilidades dos
primeiros bytes da chave secreta

Para testar bytes candidatos dentro de um leque de possibilidades, € verificado se o checksum
de um quadro decifrado revela-se correto (CRC é um fungdo linear)

No caso de empate entre dois ou mais bytes candidatos, prioriza-se respectivamente letras
mindsculas, letras maidsculas, nimeros, simbolos e outros bytes.

Otimizagdo baseada no fato de que geralmente chaves WEP em formato ASCIT sdo empregadas

1-35
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WEP: Ataque Pratico e
Otimizado FMS

O Na prdtica descobriram que para recuperar uma chave WEP de 104
bits
FMS precisa de 4 milhdes a 6 milhoes de IVs ou quadros capturados
FMS otimizado precisa de 1 milhdo a 2 milhoes de IVs ou quadros capturados

O Alguns APs e placas Wi-Fi deixaram de utilizar IVs vulneraveis ao
GTGQUC FMS (filfragem de IVs)

O Mas ...

1-36
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WEP: Principais ataques de

recuperacdo de chaves

Q
Q
Q
Q

FMS (2001)

Otimizagoes do FMS (2004)
Familia de 17 ataques KoreK (2004)
PTW (2007)
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WEP: Ataques KoreK

O Hacker KoreK desenvolveu 17 ataques estatisticos contra o WEP
(2004)

O Os ataques sdo uma generalizagdo do ataque FMS

O que importa é como os IVs fazem o KSA e o PRGA se comportarem e ndo mais como alguns IVs
que seguem determinados padrdes fazem isso

Q KoreK conseguiu encontrar comportamentos do KSA e PRGA que
permitem revelar um byte da chave secreta com probabilidade de
5% e = 14%

O Na prdtica
Requer em torno de 500 mil IVs ou quadros capturados para se encontrar uma
chave WEP de 104 bits

QO Ndo adiantava mais filtrar IVs ...

1-38
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WEP: Principais ataques de

recuperacdo de chaves

Q
Q
Q
Q

FMS (2001)

Otimizagoes do FMS (2004)
Familia de 17 ataques KoreK (2004)
PTW (2007)
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WEP: Ataque PTW

O Ataque especializado ao RC4 utilizado contra o WEP

O Em 2007 encontraram uma fungdo que permite estimar os bytes da
chave secreta a condigdo de que vadrios bytes dessa chave sejam
previamente conhecidos

QO Para funcionar, € necessdrio obter os bytes iniciais de uma

quantidade "suficiente” de keystreams
Isso é feito através da captura de requisigdes e respostas ARP criptografadas pelo WEP
Pacotes ARPs sdo pequenos e de tamanho fixo
Pacotes ARPs possuem vdrios bytes fdceis de serem advinhados !

Q ARP
+ Primeiros 16 bytes: 8 bytes fixos do cabegalho LLC/SNAP 802.11

(AA:AA:03:00:00:00:08:06) seguidos de 8 bytes especificos a mensagem ARP

Se requisigdo: os 8 bytes sdo iguais a (00:01:08:00:06:04:00:01)

Se resposta: os 8 bytes sdo iguais a (00:01:08:00:06:04:00:02)

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque PTW

Q Distingdo entre requisigoes e respostas ARP
Se requisigdo: enviada para enderego broadcast da rede (em claro no quadro)
Se resposta: enviada para enderego unicast (em calro no quadro)

O Recupera-se os primeiros 16 bytes do keystream com a realizagdo
de um XOR entre o ARP criptografado capturado e o seu padrdo
inicial fixo de bytes em texto-plano

O A recuperagdo do IV associado ao Keystream é simples (esta em
claro)

O Resultados tedricos mostram que

PTW possui 50% de chance de recuperar um chave WEP de 104 bits com a captura
de 40 mil quadros !

Para ter sucesso em 95% dos casos, sdo necessdrios 85 mil quadros

® 2010 - Paulo Goncalves Cin/UFPE
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WEP: Ataque PTW

O No PTW, cada byte da chave é computado de forma independente e
por isso o ataque pode ser executado mais rdpido

O Teste realizado pelos autores do ataque permitiu encontrar uma
chave WEP de 104 bits em menos de 60 segundos !

Coletaram pouco mais de 40 mil keystreams nesse teste

O Mas precisa obter muitos ARPs para conseguir vdrios keystreams'!
Posso esperar de forma passiva por ARPs passando pela rede (pode demorar!)

Posso fazer um ataque ativo, reinjetando na rede pacotes ARPs previamente
capturados

O PTW ndo consegue encontrar todas as chaves possiveis
Mas encontra a grande maioria e ainda existem os outros ataques!

O PTW nem sempre é tdo r'c'lpido (depende da existéncia de ARPs)
Mas pode durar apenas alguns minutos 1-42
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WEP: Principais ataques de
recuperacdo de chaves

Q Principais ataques de recuperagdo de chaves
FMS (2001)
Otimizagoes do FMS (2004)
Familia de 17 ataques KoreK (2004)
PTW (2007)

O Ataques mais eficientes e disponiveis em ferramentas de dominio
publico

« PTW
Versdo combinada de ataques: FMS, KoreK e Forga-Bruta

O Forga-Bruta nesse caso consiste em testar todas as possibilidades
para algum byte

1-43
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WEP: Exemplos de Ataques

O Versdo combinada de ataques: FMS, KoreK e Forga-Bruta

1

- T 1
\ C1 ——
09 ‘T}{\\ CT C2 e 0.9
08 |ty L ST 08
0.7 bt 0.7
— Y —

O 0f Iy Y
O 04 ~ 04
0a J AN 0.3
02 -CF—= aN 02
01 N Tl 0.1

- EE *3 *\_i;-_ | )
D b "'r.--;,..'_t-ﬂ:;_ L D

0 200 400 GO0 8OO 1000 1200

# de IVs Capturados (Milhares)

(a)

\E\ 9 ; ' ]
AN 1 &2
\ 1" == (67, R

~ LY \;
S IR
‘}\;: "
“-!"':"'ﬂ v e P
0 200 400 600 800 1000 1200

# de IVs Capturados (Milhares)

(b)

Figura 1. Gerador de IVs: (a) Tipo 2 (b) Tipo 3

Chave 1 (C1): sTo4hOuh176la
Chave 2 (C2): c-i*S3ia+ri2p
Chave 3 (C3): Sw6##leCrO+2=
Chave 4 (C4): aaaaaaaaaaaaa
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Tipo 2: incrementa os IVs seguindo a convengdo /itt/e endian e ndo utiliza o o IVs
zero nem os IVs propensos ao ataque FMS

Tipo 3: incrementa os IVs seguindo a convengdo /ittle endian e também ndo utiliza
oIV zero




WEP: Exemplos de Ataques

O Versdo combinada de ataques: FMS, KoreK e Forga-Bruta

N | R

!_i Cl —ll— x: ......... S / C1 —_—
0.9 1t 2 s =k \ C2 —
08 E'}T C4 b \ ES """ | 0.8 ", ‘ :{—"- C3 |
. 'iii \ [ Q. - W \“‘*l;:—i__ _____________
0.7 fsgf—+——=F== S N S N \ e
L. 06 M—% . 06 Tl PR
- s - - L7 L/4
S - ;
O o4l H‘-ﬁb'\ S 04 C3/ ' 2
. : ¥ i
| o, | N S \1
0.3 v P
l T l'"( '-.”“hl" _______ !
D.Q = D.Q “E AT
0.1 :
0 0
0 2 4 6 8 10 12 14 16 13 0 200 400 600 800 1000 1200
# de IVs Capturados (Milhoes) # de IVs Capturados (Milhares)
(a) (b)

Figura 2. Gerador de IVs Tipo 1

Chave 1 (C1): 5T94hO_Uh176|a Tipo 1: incrementa os IVs seguindo a convengdo big endiane o IV zero ndo
Chave 2 (C2): c-i*S3ia+ri2p é utilizado

Chave 3 (C3): Sw6##leCrO+2=
Chave 4 (C4): aaaaaaaaaaaaa
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WEP: Exemplos de Ataques

O Versdo combinada de ataques: FMS, KoreK e Forca-Bruta

1

Tipo 2 Y Tipo 2
09 If}})o.% ........... - 09 k-3 15113303 ........... -
08 k T1po Luwwsus - 08 \ Tipo Luwms -
07 E 07
L. 06 f5 . 06
8 o5l 4 S 100 1
= o 1TPO} L ~ V™
O 04 e O 04 \ A
03 %/ﬂ 02 4
02 02
0.1 0.1
0 0
0 20 40 60 80 100 120 140 160 180 0 05 1 15 2 25 3 35 4 45
Duragao do Ataque (min) # de Chaves Testadas (Milhoes)
('ﬁ) (bj ! 3 Tipo 2——
09 —]L_'r{poi ..... e —|
Figura 4. Avaliacdes de acordo com tipos de contadores de IVs 08 = T S
0.7
b, 086
a 1)
SR ==
- 0.44
03
i E
0.2
0.1 5‘
0

0 2 4 6 5 10 12 14 16 18
# de IVs Capturados (Milhoes)

Figura 3. Impacto da forma de incrementacao dos IVs
Tipo 1: incrementa os IVs seguindo a convengdo big endiane o IV zero ndo é utilizado
Tipo 2: incrementa os IVs seguindo a convengdo /itt/e endian e ndo utiliza o o IVs zero nem os IVs propensos ao

ataque FMS

Tipo 3: incrementa os IVs seguindo a convengdo //tt/e endian e também ndo utiliza o IV zero 1-46




WEP: Exemplos de Ataques

QO PTW Ativo (em uma plataforma de testes)

L "

09 8 C%
. Ny \ 5% T
C3 oom

g 3 *_.~ C 4 .............. ]
L 06
O . Y > a5
O 04 * — —

0.3 A X

0.2 A

0.1 el BN

10 20 30 40 50 60 70O B0 80

# de IVs Capturados (Milhares)

(a)

CCDF

1

0.8

0.8

04

0.2

0

C1
Cc2
Cc3 |
\ C4
)
|
™
O ™
20 40 50 60 70 8 90 100
# de IVs Capturados (Milhares)
(b)

Figura 5. Cenarios: (a) Inicio imediato e (b) Inicio postergado em 120 segundos

Chave 1 (€C1): sTo4hOuhl76la
Chave 2 (C2): c-i*S3ia+ri2p
Chave 3 (C3): Swo6H#H|eCrO+2=
Chave 4 (C4): aaaaaaaaaaaaa
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............ —

0
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Duracéo do ataque (min) 1-47
Figura 6. Avaliacao do PTW ativo



WEP: Exemplos de Ataques

QO PTW Ativo (em uma rede real)

1
0.8
0.8
07
06
0.5
04
0.3
0.2
01

0

CCDF

PTW Afiva -

\ b A

PTW Passivg ===

- 0.8

NN

0.8

07

0.6

0.5

CCDF

0.4

"
"

0.3
0.2

N

e ]

s
-

—

01

20 30 40

(a)

50 60 70
# de IVs Capturados (Milhares)

&80

PTW Ativo -
e - PTW Passivo s -
i A

/
| I
\ p

= p
0 20 40 B0 80 100 120
Duracao do ataque (min)

(b)

Figura 7. Avaliacoes: (a) Numero de IVs capturados (b) Duracao do ataque.

As chaves WEP podem ser fornecidas como uma sequéncia curta de caracteres em
ASCII (e.g. 13 caracteres — 104 bits) ou como uma sequéncia longa de niUmeros em
hexadecimal (26 caracteres). A rede em questdo usava uma chave WEP em hexadecimal

1-48
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(PARENTESES)

CURIOSIDADE
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Warchalking

a

Ato de desenhar simbolos em
lugares publicos de forma a avisar
as pessoas sobre redes Wi-Fi na
regido

Criacdo atribuida (na Internet) ao
webdesigner Matt Jones

Alusdo a linguagem de sinais usada por
mendigos e viajantes para indicar
lugares com comida gratis, cama
confortdvel, confusdo ...

Simbolos indicam a presenga da
rede sem fio, sua banda passante e
seu SSID

Simbolos Originais

OPEN 33id
NODE ) C
handwidth
CLOSED ssid
NODE O
: aAccess
El‘ilv(EE)t ssid contact
bandwidth
1-50
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Warchalking

Q Exemplos

www.warchalking.org

1-51
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Warchalking

a Novos Simbolos

NO Invisivel
(Né&o divulga SSID)

N6 usando
criptografia

N6 usando controle
de acesso via
endereco MAC

O

NGO Fechado

Rede Paga

® 2010 - Paulo Goncalves Cin/UFPE
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Seguranca em Redes TEEE
802.11

O Protocolos de Seguranga
o  WEP
O WPA
O IEEE 802.11i ou WPA2
O IEEE 802.11w

1-53
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WP A (Wi-Fi Protected Access)

O Motivagdo: vulnerabilidades do WEP

Grupo de trabalho do IEEE inicia desenvolvimento de novo protocolo de seguranga:
IEEE 802.11i

IEEE -> lentol

O Enquanto isso ...
Tentativa de resposta rdpida da Wi-Fi Alliance

Wi-Fi Alliance apresenta em 2003 um novo protocolo de seguranga denominado
WPA (Wi-Fi Protected Access)

1-54
® 2010 - Paulo Goncalves Cin/UFPE



WP A (Wi-Fi Protected Access)

Q Principais Caracteristicas

« Baseado no RC4 e em um subconjunto de especificagoes apresentadas em uma
versdo preliminar (rascunho/draft) do TEEE 802.11i

% Mudangas no IV
Antes ... IV era de 24 bits -> ~16 milhdes de IVs, facilitando repetigdes
Agora ... IV de 48 bits > 27(48) > 280 trilhdes !
Agora ... intfrodugdo de regras para a escolha e verificagdo de IVs (para impedir a reijengdo de pacotes)

« Distribuigdo e Derivagdo de Chaves

Deriva e distribui automaticamente chaves que serdo utilizadas para a criptografia e verificagdo de
integridade de dados

Resolve o problema da chave estdtica do WEP

1-55
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WP A (Wi-Fi Protected Access)

Q Principais Caracteristicas

R/
0.0

Usa conceito de chaves temporais

Ha uma chave principal denominada PMK (Pairwise Master Key), da qual se derivam outras chaves como a
chave de criptografia e integridade de dados

PMK ndo é usada para criptografar!

.0

Novo cédigo de verificagdo de mensagens
Insere o campo de 64 bits MIC (Message Integrity Code)
Permite verificar se quadro de dados possui alteragdes por erros de transmissdo ou manipulagdo de dados
MIC é obtido através do algoritmo Michael (usa chave)

-,

0.0

Ndo ha suporte para redes Ad Hoc como no WEP

0.0

Implementagdo através de uma atualizagdo de firmware nos equipamentos WEP

1-56
® 2010 - Paulo Goncalves Cin/UFPE



WPA: Autenticacdo

O O WPA define dois métodos de autenticacdo

» Corporativo
»  Pessoal ou PSK

1-57
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Lembrete

AUTenTicacaO: WPA Pessoal PMK é a chave mestra da rede

O WPA Pessoal ou WPA-PSK (Pre-Shared Key)

Usado caso seja impossivel ou indesejdvel o uso de um servidor de autenticagdo

+ Usado tipicamente em redes residéncias e de pequenos escritorios (redes SOHO -
Small Office/Home Office)

Clientes e AP compartilham uma chave denominada PSK (Pre-Shared Key)
< PSK possui 256 bits e pode ser diretamente fornecida ou calculada com base em

uma passphrase
Diretamente fornecida: através de 64 digitos hexademais (O a 9 e A a F) (256 bits ao todo)

PMK = PSK

Calculada: através de uma passphrase de 8 a 63 caracteres ASCII “imprimiveis”. Nesse caso, é necessdria
sua conversdo para 256 bits através do uso de uma fungdo derivativa PBKDF2

PMK = PSK = PBKDF2(passphrase, ssid, ssidLength, 4096, 256)

\ 4
4096 iteragOes através de uma fun¢do hash HMAC-SHA1 1-58
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Autenticacdo: WPA Pessoal

O Autenticagdo ocorre durante o 4-Way Handshake entre o cliente e

o AP

O Durante o 4-Way Handshake entre um cliente e o AP ocorre a
derivagdo de uma chave PTK (Pairwise Transient Key) comum e

exclusiva a eles

A PTK representa na prdtica um conjunto hierdrquico de chaves tempordrias
A PTK serve para a criptografia de dados, verificagdo de integridade, etc

S A

Trecho de Mensagens trocadas

[AA, ANONce] « » »

Calcula PTK

Calcula PTK

© 2010 - Paulo Gongalves Cin/UFPE

Legenda —

S: Cliente

A: Ponto de Acesso (AP)

AA: Endereco MAC do AP
AS: Endereco MAC do Cliente
ANonce: nonce do Cliente
SNonce: nonce do AP

MICex1: campo de 64 bits para
verificacéo de integridade
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Autenticacdo: WPA Pessoal

QO Cadlculo/Derivagdo da PTK é feito/feita utilizando-se uma PRF
(Pseudo Random Function)

PTK = PRF(PMK, “Pairwise key expansion”, Min(AA,AS) || Max(AA,AS) ||
Min(ANonce, SNonce) || Max(ANonce, Snonce))

_ Legenda —
S: Cliente

A: Ponto de Acesso (AP)

AA: Endereco MAC do AP
AS: Endereco MAC do Cliente
ANonce: nonce do Cliente
SNonce: nonce do AP L embrete

PMK ¢ a chave mestra da rede 1-60
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Autenticacdo: WPA Corporativo

Q WPA Corporativo
Uso de um servidor de autenticagdo

Arquitetura/Protocolo TEEE 802.1X com algum tipo de EAP (Extensible
Authentication Protocol)

1-61
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Autenticacdo: WPA Corporativo

O IEEE 802.1X

<« aka Port-Based Network Access Control

e - e e o mm e = e e e e e = e = = == - e = e = = =

.. I Supplicant : : Authenticator System I : Authentication
« Framework originalmente para redes ' system E ! System Server
bead : I, | Services offered by
cabeadas | : 11| by Authenticator's || 1| Authentication
. Pr'ov é ‘ Supplicant PAE || 1| System LAuthentlcator PAE s P{ Server
o3 ‘ A I l A I |
|
Mecanismos de Autenticagdo | ) . | :
Mecanismos de Autorizagdo | : : \T Unauthorized : :
Mecanismos de distribuicdo de chave | ' / o
Implementa controle de acesso de usudrios a rede N D L a
—EAP Pr. |
exchan;::garried
in higher layer
X2 Arquu’re‘rum composta por 3 entidades protocal
Supplicant - cliente/usudrio que se associa d rede . A4 ¥ s

Servidor de Autenticagdo - toma decisdes sobre
autorizagdo (e.g. RADIUS)

Autenticador - prové controle de acesso (dispositivo
entre os dois componentes acima)

PAE: Port Access Entity

+ Ha pequenas modificagoes para redes sem
fio

Considera possibilidade de roubo de identidade

Incorpora autenticagdo de mensagem
\ garante que supplicant e autenticador calculem

suas chaves secretas e habilitem a criptografia
antes de acessarem a rede

1-62
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Autenticacdo: WPA Corporativo

Q EAP (Extensible Authentication Protocol)
» Framework para o transporte de vdrios métodos de autenticagdo

Permite um ndmero limitado de mensagens (Reguest, Response, Success, Failure) com outras

mensagens intermedidrias de acordo com o método de autenticagdo usado (e.g. £4P-
TLS, EAP-TTLS)

O Comunicagdo entre supplicant e autenticador
+ usa protocolo do tipo EAP

O Comunicagdo entre autenticador e servidor de autenticacdo

Prossegue usando o protocolo EAPOL (EAP Over LAN)

EAPOL transporta dados utilizando protocolos de camadas mais elevadas
como o Radius

® 2010 - Paulo Goncalves Cin/UFPE
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Autenticacdo: WPA Corporativo

Q Exemplo de EAP

Supplicant

Autenticador Servidor de Autenticagdo

Enlace sem fio Enlace cabeado

ERPOL-Start E
E EAP-Resquest / Identity

ERP-Response / Identity EAP-Response / Identity

EAP-Resquest E EAP-Resquest

EAP-Response E EAP-Response E

E EAP-Success E EAP-Success & Key
ERP-Key

—

Em seguida, ocorre 0 4-Way Handshake tradicional

1-64
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Autenticacdo: WPA Corporativo

Q Tlpos de EAP incluidos na certificagdo Wi-Fi de 2010
EAP-TLS
EAP-TTLS/MSCHAPv2
PEAPVO/EAP-MSCHAPV2
PEAPV1/EAP-GTC
PEAP-TLS
EAP-SIM
EAP-AKA
EAP-FAST

O Existem outros outras variantes na literatura

1-65
® 2010 - Paulo Goncalves Cin/UFPE



WPA: Integridade e Confidéncia

O A base do WPA é o protocolo
TKIP ( Temporal Integrity
Protocol) e o WEP

Q O TKIP pode ser visto como um

invdlucro envolta (*wrapper
around”) do WEP

Objetivo: Prover melhor seguranca
dadas as restrigoes de projeto (usar
mesmo hardware e manter bom
desempenho)

O O TKIP é composto por 4
componentes

Algoritmo de verificagdo de
integridade Michael (MIC) - acabar
com alteragoes maliciosas

Nova disciplina de sequenciamento
dos IVs - acabar com “replay
attacks”

Q O TKIP é composto por 4
componentes (cont.)

Um algoritmo de combinagdo de
chaves (key mixing function) por
pacote - acabar com a correlagdo
entre os IVs plblicos e chaves
fracas

Um mecanismo de renovagdo de
chaves - acabar com reuso de
chaves

® 2010 - Paulo Goncalves Cin/UFPE
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WPA: Integridade

O Usao ICVeoMIC

O O Michael (MIC) é uma fungdo hash ndo-linear
Mais seguro do que CRC-32

0O Recebe os seguintes parametros
» Endereco MAC de destino
Endereco MAC de origem

Prioridade (definida como zero mas deve ser usada "futuramente” para suporte ao IEEE
802.11e)

Dados em texto-plano
Chave de integridade TMK ( Temporal MIC Key) - compde a PTK

QO A saida do Michael corresponde a 8 bytes (MIC) que juntamente com os 4
bytes do ICV prové a integridade no WPA CRC.2

Prioridade ¥ I ‘

MAC de origem —>

MAC de destino —> : “ DadOS ICV
TMK > Michael T
Dados L7

(texto-plano) ® 2010 - Paulo Goncalves Cin/UFPE



WPA: Confidéncia

Q Usao WEP

8 bits 8bits 8bits 8bits 8bits 8 bits
TSCO | TSC1 | TSC2 | TSC3 | TSC4 | TSC5
€——— |V de 48 bits do WPA

ou TSC (TKIP Sequence Counter)

Principal diferenga estd na chave que ird alimentar o RC4
Essa chave € o resultado de um algoritmo de combinagdo de chave
+ A chave é dnica por pacotel!

Algoritmo de combinacao de chave

Chave de
criptografia de dados (TEK) =

MAC do Transmissor —>

¥

v

TSCO e TSC1 (16 bits)

Encapsulamento

WEP

Chave TTAK
Fase I (TKIP-mixed transmit address and key) Fase I I
>
| 1V WEP (24 bits) Chave WEP (104 bits)
TSC1 | d* | TSCO |Chave WEP (104 bits) |im—>
Dados MIC | ICV |=—>

(d*) : dummy byte = (TSC1 | 0x20) & Ox7f

© 2010 - Paulo Gongalves Cin/UFPE

Informac0es a serem criptografadas

—

Informacdes
criptografadas
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WPA: Quadro

O quadro conforme especificagdo do TKIP (802.11i-2004 - amendment 6)

] Encrypted -
MAC IV | KeylD Extended IV ) MIC IV FCS
Header 4 octets 4 octets Data (PDU) >= 1 octets 8 octets 4 octets | 4 octets
T5C1 WEPSeed Tsco || Rewa | | KE¥ TsC2 TSC3 TSC4 TsCs

(1]

I

B

b0 b4 bs b6 b7
i ————— Fipanded mﬂ—b‘ >

a2 bl

TSCO...5: TKIP Sequence Counter ou IV do WPA (48 bits)

WEPSeed[1]: (TSC1 | 0x20) & 0x7f - dummy byte d*

FCS: Frame Check Sequence (para detecgéo de erro — ruido)

ExtlV: indica presenca/auséncia de IV estendido

KeyID: indice da chave
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WPA: Regras e Contra-medidas

O Regras para o TKIP Sequence Counter (TSC)
« Incrementado a cada quadro transmitido
Incrementa-se os 16 primeiros bits de 0x0000 a OxFFFF

Ao se zerar novamente os 16 primeiros bits, incrementa-se os Ultimos 32 bits de 1
unidade

TSCO | TSC1 | TSC2 | TSC3 | TSC4 | TSC5
e——— 1V de 48 bits do WPA ——

TSC € zerado ao se mudar a PTK

O FCS,ICV e TSC sdo verificados primeiro
FCS e ICV provéem verificagdo de erros apenas
TSC fora de ordem é considerado "replay attack” (hd excecdes > retransmissdes)
Se tudo estd ok, sé entdo o MIC é verificado
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WPA: Regras e Contra-medidas

Q Regras para o MIC

Se dois erros de MIC sdo detectados em menos de 60 segundos, assume-se que o
MIC esta sendo atacado

Em caso de ataque ao MIC, AP deleta as chaves tempordrias, desassocia a estagdo
e aguarda 1 minuto para a sua reassociagdo

O Tempo para renovagdo "normal” de chaves no TKIP
Default: 3600 segundos
Pode ser configurado pelo administrador para um tempo menor
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WPA: Vulnerabilidades?

Q Passphrase da rede (WPA-PSK) precisa ter mais de 20 caracteres

Sendo ... sujeito a ataques de diciondrio
Basta capturar informagdes durante o 4-way-handshake

a A’raque (impraticdvel ... ainda)

Tendo conhecimento de algumas chaves RC4 (menos de 10) geradas por IVs cujos
32 bits mais significativos sdo os mesmos, € possivel achar a chave de criptografia
e integridade de dados

Complexidade de Tempo: O(27(105)) em vez de O(2"(128)) quando realizado
ataque de forga-bruta pura

O Negagdo de Servigo
% Se 2 erros de MIC detectados em menos de 1 minuto, AP cancela a conexdo por 60
segundos e altera as chaves

Ao se reinjetar pacotes mal formados ... consegue-se um ataque de negagdo de
servico

O Ndo hd protegdo dos quadros de gerenciamento
Sujeito aos mesmos ataques de negagdo de servigo do WEP
® 2010 - Paulo Goncalves Cin/UFPE
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WPA: Vulnerabilidades?

O Descobriram recentemente (2009) um ataque (Beck and Tews) que
explora fraquezas do Michael (MIC) e do TKIP

Um atacante com acesso a rede por 12-15 minutos pode decifrar uma requisi¢do ou
resposta ARP e enviar 7 pacotes "customizados” para a rede

E qual o problema? Pode-se injetar pacotes maliciosos na rede (serdo aceitos como
legitimos)

Ha pré-requisitos: IEEE 802.11e ... mas a versdo estendida desse ataque proposta
por Ohigashi e Morii (2009) elimina esse pré-requisito (o ataque € do tipo man-in-
the-middle)

O Ataque Beck and Tews foi melhorado pelo préprio Tews (fev 2010)
Permite reinjetar pacotes maiores e em quantidade maior do que antes

SolucGes para os trés ataques de reinjecao de pacotes maliciosos?
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Seguranca em Redes TEEE
802.11

O Protocolos de Seguranga
o  WEP
O WPA
0 IEEE 802.11i ou WPA2
O IEEE 802.11w
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WPAZ (Wi-Fi Protected Access 2) ou TEEE 802.11i

a

a

Especificagdo aprovada em 2004

Retro-compativel com o WPA

Lembre-se que 0 WPA é um baseado em um rascunho do TEEE 802.11i

Principais avangos em relagdo ao WPA
Novos algoritmos de criptografia e integridade
CTR with CBC-MAC Protocol (CCMP)

Prové confidéncia, autenticagdo adicional, integridade e protegdo contra “replay attacks”
Baseado no algoritmo de criptografia AES (Advanced Encryption Standard) no modo de operagdo CCM

Observagoes
Requer hardware mais "poderoso”
Ndo dd para fazer via upgrade de firmware
IV continua com 48 bits

® 2010 - Paulo Goncalves Cin/UFPE
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WPA?2 - Autenticacado

O Similar ao WPA mas introduz AAD

AAD (Additional Authentication Data) - Dados que ndo sdo criptografados mas
estdo “criptograficamente” protegidos (mais a seguir ..)

Q Preocupagdo com roaming
< PMK Caching

AP guarda informagdes sobre autenticagdo de clientes
diminui nimero de mensagens trocadas para re-autenticagdes

« Preauthentication
cliente se associa a vdrios APs previamente
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WPAZ2 - Tntegridade

O Uso do P rotocolo CCMP (Counter Mode with Cipher Block Chaining Message Authentication

protocol) para prover integridade e confidéncia

O O CBC-MAC (Cipher Block Chaining Message Authentication Code) € responsadvel
pela integridade dos quadros

R
0.0

7
0.0

7
0.0

Baseado no AES

Blocos e chaves de 128 bits
Saida de 128 bits mas usa-se os 64 bits mais significativos ho campo MIC

Chave de
Integridade

Préximos
128 bits

Bloco Inicial

Resultado1

|

—  XOR

|

XResultado1

I

Proximos
128 bits

Resultado2

Xresultado2

Proximos
128 bits

I

Chave de ‘
Integridade

—  XOR

4

Resultado3

Y

Xresultado3
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WPA?2 - Confidéncia

O Uso do pr'OTOCOIO CCMP (Counter Mode with Cipher Block Chaining Message Authentication
protoco))para prover integridade e confidéncia

Q Usa conceito de chaves temporais como TKIP

Q A partir da PMK sdo geradas as chaves de criptografia e
integridade

Q Criptografia de quadros com o AES Counter Mode (CTR)

Chave simétrica de 128 bits
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WPA?2 - Quadro

O quadro conforme especificagdo do CCMP (802.11i-2004 - amendment 6)

4 Encrypted
CCMP Header Data (PDU) MIC FCS
MAC Header | | | 8 o?ets | | ) == 1 octets 8 octets 4 octets
- 1/ ff i
/f //'f / ! ) \\\\\
4
’,.-" /3" ./.-'j/ ,"" \-\..__
-~ ; H‘& \\
]
PNO || PN1 || Rswd Rsvd El,ff | KIS"' pn2 || PN3 || PNa || PN
b0 b4 b5 b6 b7
Key ID octet
PN: Packet Number ou 1V do WPA2 (48 bits)
1-79
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WPAZ2 - Encapsulamento CCMP

Plaintext MPDIJ

MAC header

b4

Construct

AAD

CCM
encryption

Encrypted
Data, MIC

Encrypted MPDU_

|

Y

A2 Priority
Construct
.| MNonce

Data A
TK I .
PN > Increment >

PN Construct
Keyld CCMP header

PN: Packet Number ou 1V do WPA2 (48 bits)

TK: Chave de criptografia de dados

A2: MPDU Address 2

Priority: uso reservado (setado para zero)
AAD: Additional Authentication Data

Y
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WPAZ - AAD (Additional Authentication Data)

O AAD

O Dados que ndo sdo criptografados mas estdo “criptograficamente” protegidos

Q AAD é incluido no cdlculo do MIC

QO Alguns bits do "Frame Control” e "Seq. Control” sdo zerados e "Duration” ndo é
incluido

O Ndo consegue-se alterar enderego MAC (MAC Spoofing)

Frame Duration
16b 16b
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WPA?2 - Vulnerabilidades

Q Passphrase da rede pequena (WPA-PSK) -> 20 caracteres
O Negagdo de servigo (e.g. desautenticagdo)

Q Sem protegdo hos quadros de gerenciamento
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Seguranca em Redes TEEE
802.11

O Protocolos de Seguranga
o  WEP
O WPA
O IEEE 802.11i ou WPA2
0 IEEE 802.11w
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TEEE 802.11w

0 E uma emenda ao WPA e ao WPA2

O Prove “Alteragdo/Corregdo” que adiciona protegdo aos quadros de
gerenciamento
Bye bye ataques de negagdo de servigo do tipo de-authentication/desautenticagdo

O Padroes IEEE 802.11v, 802.11k e 802.11r estendem funcionalidades
dos quadros de gerenciamento

Agora podem conter informagoes "sensiveis” sem problemas (e.g. recursos de
rddio, identificadores de localizagdo, dados para execugdo de handofrs)

O Protocolo recente
Especificagdo saiu em 2009
Vulnerabilidades? E os quadros de controle?

® 2010 - Paulo Goncalves Cin/UFPE
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Futuro: WEP, WPA e WPA?2

O WPA2 é retro-compativel com o WPA
Permite operar com TKIP somente (WPA), AES somente ou mixed TKIP/AES

(negocia com cada cliente qual utilizar)

a Transngao para um mundo Wi-Fi puramente AES em 2014 |

A partir de 1° de janeiro de 2011, TKIP e WEP ndo serdo, ao poucos, mais
suportados em novos dlSpOSITIVOS Wi-Fi para obterem cer"nflcagao

Retirada do suporte serd em fases e durard 3 anos (até 1° de janeiro de 2014)
Em 2012 -> acaba suporte ao TKIP em novos adaptadores Wi-Fi

Em 2013 -> acaba suporte ao WEP em novos APs

Em 2014 -> acaba suporte ao mixed TKIP/AES em novos APs

Em 2014 -> acaba suporte ao WEP em novos adaptadores Wi-Fi

O Padrdo IEEE 802.11n especifica suporte somente ao AES

Se estiver usando produto 802.11n configurado com WEP ou TKIP, quer dizer que
ele estd funcionando no modo de operagdo 802.11g (54 Mbps)

® 2010 - Paulo Goncalves Cin/UFPE
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Recomendacoes

O Modo de Autenticagdo Pessoal

+ 0 qudo importante € a seguranca da sua rede e de seus dados pra vocé?

% sempre que possivel use WPA2 com AES ... mas pode ndo ser possivel ou desejdvel
(hardware ndo suporta, consumo mais rdpido da bateria do handset/notebook, etc)

% quando ndo for possivel ou desejavel

previna-se com eventuais "workarounds” ... sim, eles sdo importantes e necessdrios até a transigdo para o
mundo Wi-Fi puramente AES em 2014 somentel!

O Modo de Autenticagdo Corporativo

» E o melhor caminho para empresas e instituigoes

% Tradicionalmente mais seguro do que o Método de Autenticagdo Pessoal
+ Servidor de autentica¢do (Manutengcdo/Administracdo)

< Nenhuma vulnerabilidade conhecida?

O Uso de redes abertas (e.g. lugares publicos, restaurantes,
aeroportos, shoppings)
% Acesso pode ser direto a Internet ou pode precisar de verificagdo de credenciais
(e.g. login e senha ou CPF)

+ Ndo had criptografia ha camada enlace. Use https (camdada aplicagdo) sempre que

possivel. Caso contrdrio, evite acesso a sites "sensiveis” 186
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AUDITORIA DE REDES IEEE
802.11
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Auditoria de Redes IEEE 802.11

O Existem diversas ferramentas de dominio plblico para isso
Aircrack
< CcoWPAtty
% Airsnarf

O Um pouco mais sobre o Aircrack ( )
Conjunto de ferramentas para auditar [ou atacar] redes Wi-Fi
Airmon-ng

coloca interface wireless em modo monitor
Airodump-ng

Possui diversas fungdes, entre elas capturar "IVs" do WEP
Aireplay-ng

O: Desautenticagdo;

3: Reinjegdo de requisigdo ARP;
Airdecap-ng

Tenta decifrar chave WEP ou WPA a partir de informagdes no arquivo.cap obtido

7 7
0.0 0.0

7
0.0

7
0.0

7
0.0

1-88
® 2010 - Paulo Goncalves Cin/UFPE


http://www.aircrack-ng.org/
http://www.aircrack-ng.org/
http://www.aircrack-ng.org/

Auditoria de Redes IEEE
802.11: Parte Pratica

O Infra-estrutura de teste

trafego

BSS
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ROGUE APS
HONEYPOTS E HONEYNETS
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Outros Topicos em Seguranca de Redes TEEE
802.11

0 Honeypots e Honeynets

- Objetivo: atrair invasores para uma
rede falsa e coletar informacgodes
sobre eles

- Projetados para parecerem sistemas
reais

O Rogue AP ou AP falso/ndo
autorizado

- Objetivo: Roubo de informagdes de
usudrios de redes sem fio

- Como combater?

® 2010 - Paulo Goncalves Cin/UFPE



Apresentacoes

0O Honeypots e Honeynets

(ISTA 2009)

Q0 Rogue AP
oo (INFOCOM 2009)
(6LOBECOM 2007)

(DNS 2010)
_(Broadnets 2007)

Q Autenticacgdo

» Um Mecanismo de Autenticagdo Baseado em EDCH para Redes IEEE
802.11 (SBSeg 2010)
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http://portal.acm.org/citation.cfm?id=1551969
http://portal.acm.org/citation.cfm?id=1551969
http://portal.acm.org/citation.cfm?id=1551969
http://portal.acm.org/citation.cfm?id=1551969
http://portal.acm.org/citation.cfm?id=1551969
http://ieeexplore.ieee.org/search/srchabstract.jsp?tp=&arnumber=5062077&queryText=measurement+based+rogue+ap&openedRefinements=*&searchField=Search+All
http://ieeexplore.ieee.org/search/srchabstract.jsp?tp=&arnumber=5062077&queryText=measurement+based+rogue+ap&openedRefinements=*&searchField=Search+All
http://ieeexplore.ieee.org/search/srchabstract.jsp?tp=&arnumber=5062077&queryText=measurement+based+rogue+ap&openedRefinements=*&searchField=Search+All
http://ieeexplore.ieee.org/search/srchabstract.jsp?tp=&arnumber=4410983&queryText=a+passive+approach+to+rogue+access&openedRefinements=*&searchField=Search+All
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=6362775&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=6362775&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=6362775&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6338444
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=5544294&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4550468&refinements=4291944246,4291944822&queryText=rogue+ap
http://www.cin.ufpe.br/~pasg/gpublications/SoGo10.pdf

Projeto

Demonstre um ataque de diciondrio a uma rede protegida pelo WPA2

Apresente a solugdo para que este ataque se torne impraticdvel e estimativa
de tempo para encontrar a chave

(I

O Apresentacdo dia 24/09 (15 minutos por grupo)
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