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O que é uma LAN ? E uma WLAN ?

O LAN: Local Area Network e
+ Rede Local - = .
\ ‘L Desktop PG
+ Rede de dados que conecta computadores Peskicp PC o
ou dispositivos através de cabos e abrange
uma drea geogrdfica relativamente Caby /DS Ve
pequena como por exemplo, um edificio, = Vieless Notebook
uma casa, um grupo de edificios \‘, [ T
RDL:_[ET or W s A rl'? b
Exemplo: Ethernet s S ™
4 Wiraless Access
',‘ Point 4
O WLAN: Wireless Local Area L G
NeTWO r k \%‘;: - -'l!.l'irNeIms m:uEell?éuuk
. SRR l
+ Rede Local Sem Fio

Interliga computadores ou dispositivos em
uma drea relativamente pequena, mas
utilizando sinais de rdadio ao invés de cabos

Usada frequentemente para conectar
usudrios moéveis a uma rede local (LAN)

+ Exemplo: Wi-Fi



Principal Tecnologia para
WLANSs

Q Wi-Fi (Wireless Fidelity) é uma marca registrada da Wi-Fi Alliance
O Marca utilizada em produtos certificados baseados no padrdo IEEE 802.11

-~ Pontode Acesso e
- Roteador Interface para PCs

Adaptador USB

Cartao PCMCIA Adaptador USB
para notebooks 1-4



Redes Locais Sem Fio IEEE
802.11

Q O TEEE 802.11

+ Prové especificagoes para WLANs
% Abrange as camadas fisica e enlace




Arquitetura de uma LAN 802.11

BSS

<@T5 (@T 2

G (@2
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BSS sem AP (modo ad hoc)

3 O padrdo define dois tipos de
Servico:

O BSS (Basic Service Set)
O ESS (Extended Service Set)

O Uma BSS é formada por estacdes
fixas ou moveis e pode,
opcionalmente, ter uma etacao
central denominada Ponto de
Acesso ou AP

O BSS com AP — rede infra-
estruturada

O BSS sem AP — rede ad hoc



Arquitetura de uma LAN 802.11

O Exemplo se uso de BSSs

hub, switch
ou roteador



Arquitetura de uma LAN
802.11: ESS

O ESS

O Formada por duas ou mais
BSSs com APs

O BSSs sdo interconectadas
: : por meio de um sistema de
Sist. Dist. distribuicdo (LAN cabeada)

Servidor ou Gateway

BSS 1 BSS 2 BSS 3



Tipos de Estacdo no TEEE
802.11

—

aQ Sem Transicado

+ Estacdo € fixa ou se
movimenta apenas dentro

da BSS
Q Depende da mobilidade A Transicdo inter-BSS
« Sem transi¢do _ « Estag¢do se movimenta de
% Transicdo inter-BSS uma BSS a outra, mas
+ Transico inter-ESS confinada dentro de um
mesmo ESS

Q Transi¢do inter-ESS

<+ Pode se movimentar de
uma ESS a outra




Exemplo: mobilidade dentro da mesma
subrede (inter-BSS)

0 El permanece na mesma router
subrede IP: endereco IP
pode permanecer o mesmo

hub or
SWI'[Ch

QO switch: qual AP estd
associado com E1?

+ self-learning: switch vera
frame de El e
“recordard” por qual
porta esse host é
alcangavel




PARENTESES ... SELF-
LEARNING
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Self-learning

O Um switch possui uma tabela de encaminhamento
0 Cada entrada na tabela é da forma:
% (End. MAC, Interface, Timestamp)

+ Entradas expiradas na tabela sdo descartadas (TTL pode ser
de 60 min)

O Switch aprende que hosts podem ser alcangados através de quais
interfaces

<+ Quando quadro é recebido, switch "aprende” a localizagdo do
emissor: segmento de LAN entrante

% Armazena par emissor/localizagdo na tabela de
encaminhamento



Filtering/Forwarding

Quando switch recebe um quadro:

Procura endereco MAC de destino na tabela

if entrada encontrada para este destino
then{

if destino estd no segmento pelo qual quadro
chegou
then descartar quadro

else encaminhar quadro para a interface indicada
pelo mapeamento na tabela

} Encaminhar para todas as interfaces exceto
else inundar (flsod) Pela qual o quadro chegou




Switch (exemplo)

Suponha que C envie quadro para D

xy switch enderecd interface
All
B |1
E | 2
| G |3

3 Switch recebe quadro oriundo de C
O C éalcancavel pela interface 1

O Como D néo esta na tabela, o switch encaminha o
quadro para as interfaces 2 e 3
3 D recebe quadro



Switch (exemplo)

Suponha que D responda com um quadro para C.

enderecol Interface
1

switch

OOMmwm >
W N

3 Switch recebe quadro de D
o D é alcancavel pela interface 2

O Como C esta na tabela, o switch encaminha o quadro
somente para a interface 1
3 C recebe quadro



FIM PARENTESES
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CAMADAS FISICA E ENLACE
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Especificacoes (camadas enlace
e fisica)

0 802.11b 0 802.11g

% 2.4/5 GHz (espectro ndo- * 2.4 6Hz

licensiado) + até 54 Mbps
» até 11 Mbps » DSSS, OFDM
« DSSS
a 802.11n: mdltiplas antenas

0 802.11a + Range de 2.4-5 GHz

+ Range de 5-6 GHz » até 600 Mbps

+ até 54 Mbps <~ MIMO-OFDM

<~ OFDM

[ Todos usam CSMA/CA para acesso multiplo ao meio (mais adiante ...)

3 Todos possuem versodes para redes ad-hoc e para redes infra-
estruturadas



Canais no TEEE 802.11 (b)

O 802.11b: o espectro de 2.46Hz-2.4856Hz é dividido em 14
canais em diferentes frequéncias

<+ Administrador do AP escolhe freq. do AP

<+ interferéncia é possivel: canal alocado pode ser o mesmo
escolhido para um AP vizinho!



Canais no TEEE 802.11 (b)

O 14 canais (nem todos disponiveis em todas as regides)
O Banda de 22 MHz cada

Channel Numbers
1 2 3 4 5 & T & 8 10 11 12 13 14

2412 2422 2.432 2.442 2.452 2.462 2472
2417 2.427 2437 2.447 2.457 2.467 2.484

Channel Center Frequencies (in GHz)

Channel Bandwidth

IEEE 802.11 RF Channelization Scheme
1-20



802.11: associacado

0 host: deve se assocrar com um AP

+ escaneia canais, escuta beacon frames contendo home do
AP (SSID) e endereco MAC

<+ seleciona AP para se associar a ele
+ pode se autenticar em seqguida

+ tipicamente executa DHCP para obter enderego IP
dentro da subrede do AP



802.11: escaneamento

passivo/ativo
BBS1 BBS 2
& &

‘APZ

Aplj%/@
/@’

H1

Escaneamento Passivo:

(1) beacon frames enviados pelos
APs

(2) Association Request frame
enviado: de H1 para AP
selecionado

(3) Association Response frame
enviado: AP selecionado para
H1

BBS 1 BBS 2
C73 (55
AP 1 A+ ‘APZ

Escaneamento Ativo:

(1) Probe Request frame é enviado
em broadcast por H1

(2) Probes response frame enviados
pelos APs

(3) Association Request frame
enviado: de H1 para AP
selecionado

(4) Association Response frame
enviado: AP selecionado para H1



TEEE 802.11: Acesso Mdltiplo

O colisdes: 2 ou + nds transmitem ao mesmo tempo

O 802.11: CSMA - escuta o canal antes de transmitir

» Ndo colide com transmissdo em curso de outro né

O 802.11: sem detec¢do de colisdo!

» dificil "perceber” (sense collisions) enquanto transmitindo devido a sinais
q

fracos recebidos (fading)

» Colisdo ocorre no receptor (sé ele sabe se ocorreu verdadeiramente)
De qq forma ndo pode escutar todas as colisdes: terminal escondido, fading
» solucdo: evitar colisées usando técnica CSMA/C(ollision)A(voidance)

@&

Fo
Sir

A

rca do
al de A

E2

@7

y=

C

o
Forca do
sinal de C

espaco



Protocolo MAC TEEE 802.11: CSMA/CA

Emissor 802.11
1 se canal estiver idle por DIFS entdo

. R emissor receptor
Transmite frame inteiro (sem CD)
2 se.cgn.al ocupado entdo N DIFs {
inicia fempo de backoff aleatodrio

timer é decrementado enquanto canal esta idle
transmite qd timer expira

se nenhum ACK recebido, aumenta intervalo do
backoff aleatério, repete 2

Receptor 802.11 w

1 se frame recebido OK

retorna ACK apés SIFS (ACK necessdrio devido
ao problema do terminal escondido)

}SIFS




Evitando Colisoes (mais)

/dera: permite emissor “reservar” o canal ao invés de usar
acesso randomico para data frames: evita colisées de data
frames grandes

Q Emissor primeiro transmite pequeno pacote denominado
request-to-send (RTS) para a BS usando CSMA

% RTSs ainda podem colidir com outros RTSs (mas sdo
pequenos)

O BS envia em broadcast o pacote clear-to-send CTS em
resposta ao RTS

O RTS é escutado por todos os nds
+ Emissor transmite data frame
% Outros nés postergam transmissoes

Evita colisOes de data frames usando
pequenos pacotes de reserva de canal!




Collision Avoidance: RTS-CTS

@M D @
=) « YAP B &
2\7//\\/\//? W

Colisao de reservas

CTS(A)

posterga

tempo ACK(A) ACK(A)



Estrutura em Camadas e
Subcamada MAC

S daLLC
(LogliJcC;nI]_ailni Control) I E E E 802 . 11

- e -

Enlace

PCF (Point Coordination Function)

Sucamada
MAC

Camada

802.11 802.11 802.11 802.11b 802.11a 802.11g 802.11n , .
FHSS DSSS InfraRed DSSS OFDM DSSS,OFDM | MIMO-OFDM \L Fisica

O DCF: Usa CSMA/CA como método de acesso ao meio fisico

QO PCF: Método opcional em redes infra-estruturadas,
implementado sobre o DCF, usado para a transmissdo de
dados sensiveis a atraso, usa polling



QUADROS TEEE 802.11
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Tipos de quadros TEEE 802.11

QO Existem 3 tipos de quadros (frames)
%+ Gerenciamento, Controle e Dados

A Quadros de dados

% Carregam dados de usudrio ou de camadas superiores
< Carregam algumas informagodes de controle no cabegalho

0 Quadros de Controle

« Acesso ao canal e confirmagdo de recebimento
+ RTS, CTS, ACK, etc

A Quadros de Gerenciamento

< sinalizam presenca de rede sem fio, iniciam e encerram
associagdo entre as estagdes e os APs (e.g. Associagdo)



Formato Geral do quadro 802.11

Tamanho em bytes

payload

Q Existem 9 CAMPOS (mais a seguir ...)

0O Dependendo do tipo de quadro, alguns campos ndo
existem
Q Detalhamento a sequir ...




Quadros de Controle 802.11

T oo T e | 955 e

RTS CTSouACK




Quadro 802.11: enderecamento

|
/ \ \ Address 4: usado
AC

Address 1: endereco M somente em modo

do host wireless ou AP|  Address 3: ad hoc
a receber este frame endereco MAC
Address 2: endereco 0 Interface do
MAC do host roteador a qual o AP
wireless ou AP esta conectado

transmitindo este frame



Quadro 802.11: enderecamento

55
[55

(@

&2

S

AP

roteador Internet
Rlae
—

55
[ R1 MAC addr

55
AP MAC addr ]
55

dest. address

AP MAC addr

E1 MAC addr

55
R1 MAC addr ]
55

address 1

address 2

address 3

802.11 frame

source address

802.3 frame



Malis sobre quadros ...

frame seq #

Duracéo da reserva
/ Tempo de transmissdo (RTS/CTS) / (para ARQ)

\ \

Tipo do frame Quando ativado significa
(RTS, CTS, ACK, data)  “mais fragmentos”



Enderecamento "To DS”
"From DS"

Destino Origem ID da BSS
0 1 Destino AP Origem N/A
Transmissor
1 0 AP Receptor  Origem Destino N/A
1 1 AP Receptor AP Destino Origem
Transmisor

O 00: ndo € encaminha hem € proveniente de um sistema de distribuigdo, o quadro vai de
uma estagdo em uma BSS para outra sem passar por um sistema de distribuigdo, ACK
enviado ao emissor original

O Ol quadro vém de um sistema de distribuigdo, ACK é enviado ao AP
O 10: quadro vai para um sistema de distribuigdo, ACK deve ser enviado a estagdo original

O 11: Sistema de distribuigdo também é wireless, o quadro passa de um AP ao outro em um

Sist. de distr. i N
ist. de distr. sem fio Introducdo  1-35



802.11: capacidades avancadas

Adaptacdo de Taxa

0 base station, né maovel mudam
dinamicamente taxa de
transmissdo (técnica de
modulagdo na camada fisica) a
medida que né se move, SNR
varia

..... QAM256 (8 Mbps)

— = QAM16 (4 Mbps)

—— BPSK (1 Mbps)
@ ronto de operacso

BER

10-1 \‘ “
\ *
AN
10 \ \
103 \ .
\ \
104 L !

10° \ "._

109 \ L
I

1077 - .

10 20 30 40
SNR(dB)

1. SNR diminui, BER aumenta
quando no se move para longe
da base station

2. Quando BER se torna muito
alto, muda para taxa de
transmissdo mais baixa mas com
uma BER menor



802.11: capacidades avancadas

Power Management

3 node-to-AP: “I am going to sleep until next beacon
frame™

O AP sabe que ndo deve transmitir frames para tal no
ONO acorda antes do proximo beacon frame

3 beacon frame: contém lista de nos para os quais ha
frames (AP-to-mobile) esperando para serem enviados

ono ira aguardar acordado se ha frames (AP-to-
mobile) a serem recebidos; caso contrario pode
dormir novamente até o proximo beacon frame



Camada Fisica

Toxo (Mope)

802.11

802.11a

802.11b
802.11g

802.11n

FHSS
DSSS

OFDM

DSSS
OFDM, DSSS

(compatibilidde com "b")

MIMO-OFDM

2,4 GHz
2,4 GHz

Infravermelho

5,725 GHz

2,4 GHz
2.4 GHz

2,4/5 GHz

20 MHz
20 MHz

20 MHz

20 MHz
20 MHz

20 MHz

40 MHz

le?2
le?
le?

6,9, 12,18,
24, 36,48, b4

1,2,55,11

1,2,6,9,12,
18, 24, 36, 48,
54

72,144,217,
28.9, 43.3,
57.8, 65,
72.2,..288.9*

15, 30, 45, 60,
90, 135,
150.,...,600*

*Taxas oferecidas podem variar conforme implementacdo do draft (2007) pelo fabricante. A especificacdo
do “n” foi aprovada em 2009. Oferece taxas de 6.5 Mbps a 600 Mbps dependendo de certos parametros.

1-38



FHSS (Frequency Hopping Spread Spectrum)

O FHSS é método de espalhamento espectral por saltos em frequéncia

O FHSS do 802.11
» Existem 79 canais de 1 MHz (EUA)
- Gerador de nimeros pseudo-aleatdrios define sequéncia de saltos

240G hz Freqquency 248G hz

1-39



D S S S (Direct-Sequence Spread Spectrum)

O o sinal de informagdo € multiplicado por um sinal codificador com
caracteristica pseudo-randomica, conhecido como “chipping code” ou
pseudo-ruido (“pseudo-noise” ou PN-code)

O O sinal codificador é um sinal bindrio gerado numa frequéncia muito
maior do que a taxa do sinal de informagdo. Ele € usado para modular
a portadora de modo a expandir a largura da banda do sinal de rddio-
frequéncia transmitido

O No receptor, o sinal de informagdo € recuperado através de um
processo complementar usando um gerador de cédigo local similar e
sincronizado com o cédigo gerado ha transmissdo

1-40



D S S S (Direct-Sequence Spread Spectrum)

Periodo de 1 bit _ Peri'u:l:lu -!:IE 1 chip
| [

-y

Sinal de informac o

1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
E_I_|_|__|_|_|_ i oot P
1
1 1
1 1
1 1
1 1
1 1
1 1
1
1 1
\ | | | \ | | Sinal codificado
1
1 1

todos os hosts usam o mesmo chipping code
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O F D M (Orthogonal Frequency-Division Multiplexing)

1 subcarrier

0 Divide uma Unica
transmissdo em
multiplos sinais com
menor ocupagdo

espectral .f:..-A}‘ .}; },‘,+Af /

6 subcarriers

O Combinado com outras
técnicas permite uma
alta resisténcia a
interferéncias

O Usado em Redes Wi-Fi,
ADSL, TV e radio
digitais

1-42



FDM (Frequency Division Multiplexing) X O FDM

(Orthogonal Freguency-Division Multiplexing)

d

a OFMD

Power

Power

FDM

» Rddio AM e FM, TV analdgica

» Wi-Fi (a,g,n), ADSL, TV e rddio Digitais
» "Ortogonalidade” significa "posicionamento” preciso das subportadoras

Ch4 Ch5

/N

FDM

>
I

Ch1

Ch2

Ch

3 Ch4

/\ X

Chs

t Ch1 Ch2 Ch3
.f// \\\
J'f’f \I‘l\'\
fr‘ ‘\\
/./ \
(a)

Saving of bandwidth

Frequency

OFDM

(b)

Frequency 1-43



ATIVIDADE PRATICA
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Encontrando um SSID oculto

ad Demonstre na pratica como uma estagdo
maliciosa pode obter o SSID oculto de uma
rede. Explique o passo a passo e a
infraestrutura necessdria.

Q Sof’rwares

% Wireshark (captura de pacotes e visualizagdo de conteldo)
+ Aireplay-ng (permite injetar/reinjetar pacotes na rede)

<+ Airodump-ng (visualizagdo de redes sem fio ao alcance e captura
de quadros)

% QOutros softwares podem ser utilizados
1-45



