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Resumo

A Secretaria da Receita do Estado dea@(SERPB), adotou o MPLS como protocolo
de encaminhamento para o nucleo da sua rede infgmoda pela empresa GCom a adogao
desse protocolo foram resolvidas problemasde falta de capacidade @k enlaces falta de
redundancia de enlaces e l@i@amento de carganas, problemas com o gerenciamento da rede
interna surgiram. O gerenciamento do trafego de rede é de grande importancia para ¢igBa SER
possa se planejar futuras expansdedém dissppossa ser capaz de realizar um dimensionamento
correto para que novas aplicacbes e servicos sejam oferes@fosque recursos sejam
desperdicados

Este trabalho propdem ambientede gerenciamentecomposto pela integracdo den
analisador de trafego, que coletard e classificara os dados da reddeema dis gerenciamento de
rede, que tera o papel de monitorar o ambiente de rede gerando relatérios, graficos, alertas a partir
das informagBes coletadas e um sistema de gerenciamento de banco de dados para que as
informacgdes levantadas possam ser armazsnalg forma organizada e uma base historica

mantida.

Palavras-chave gerenciamento de redes, MPLS, a@edpticas, analise de trafego



Abstract

Secretaria da Receita do Estado da Para{®ERPB) adopted the Muipath Label
Switchng(MPLS) protocol asnain way taroute all your data troughan Internet Service Provider
core as a network service. With this solution, some deals like lack of links capacity, lack of links
redundancy and load balancing were solvédt network management troubles appearede T
network traffic management is a very important stratedyere thenetwork growth can be

measuredvithout waste of network resources.

A management environment to SER local area network will be proposed in this study.
This environment is composed byegration of two network tools and a database management
system. Each environment component has one specific functionality. The network traffic analyzer
will capture the network traffic and identify by protocol loadsendingthese information tde
treated and presented lifie network managemesystemMS). The network management system
will plot graphics and mapsmake reports, make system alestoowing the resultas a user
interface, this component will do the environment presentation for your.uEhes database
management system will store all the information generated from the proposed network

environment keeping them for future queries.

Keywords network management, MPLS, optical networks, traffic identification
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Capitulo 1 - Introducéo

A evolugdo das rexb Opticas possibilitou que grandes taxas de transmissao fossem
alcancadas num curto espaco de terapagrande utilizacdo de aplicagdes multimiieoz e
video) sob demanda ou em tempo re@ Internetexigem muitacapacidade dbanda para que
possam &r executadas. Esses tipts aplicagdesmodelama carga quea maioria dosusuarios
depositam nas redeAssim, muitas aplicacbes coorporativas deixam de funcionar adequadamente
por conta de congestionamentos que poderiam ser evitadssrvando esggandamaé possivel
perceber a necessidade de gerenciar uma rede de forma adequada, pois s6 assim, 0s
administradores saberdo quantifieagualificar os recursos da rede.

1.1 Motivacao

A SERPB é a entidade governamental responsavel por gerir os recursosefinan
arrecadados pelo estado da Paraiba através dos seus pontos de coleta fiscais. Nela existe uma
geréncia responsavel por todo seu parque tecnoldgico, a Geréncia de Tecnologia da Informacédo
(GTI). O parque tecnoldgico da SERB contempla todos 0s resos computacionais da entidade,
como, corputadores,dispositivos de suassubredes, além de contratos com prestadores de
servicos, operadoras de telefonia, provedores de servigcos dedegessoal. O ambiente de rede
da GTI é composto por varias sidrkes onde se destaca a sale Intranet, que apds um processo
de migracdo passou a utilizar em sua estrutura o protocolo MRulp@ath Label Switching

provido através de um servico de prestado pela empresa Oi

7

A empresa Oi € uma das maiores empresaseléeomunicacdes do paésoferecem
servicos de telefonia fixa, movel, voz sobre IP e de acesso, doméstico ou empresarial, & Internet.
Através do modelo de negédutsourcinga Oi fornece infreestrutura de rede para empresas que
necessitante ligacdo ente varias localidades distintas, caracterizasel@omo um ISPIirfternet
Service Provider O cliente, por sua vez, escolhe o servico desejado e paga uma taxa fixa por ele.
A SERPB possui um contrato de prestacdo de servigcos, com@ofOimeiode um acato entre a
empresa e 0 Governo do Estado da Paraiba, responsavel por todas as Secretarias de Estado, onde,
prestadora de servicos deve forneaeesso dnternet e infreestruturaparaas redes de longa
distancia para todas elas. Desta fgren& Tl ndo pde recusar o recurso oferecigelo Governg

nem solicitar mudancas no projeto de implantacdo do setricede.

14
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O MPLS é um protocolo de roteamemfize visa a comutacdo de pacotesaflados de
acordo com a aplicacdo que os gerapmssibilitando otimizagcédo da rede, plano de controle de
trafego e menor processamerde pacotespois o0s cabecalhos da camada de rede ndo sdo
analisados a cada salto dos pacoMgguns fatores contribuiram para a adog¢aoealpsdtocolo por
parte da SERPB e oprincipal delesfoi a renovagéo da infrastrutura do nucleo da redpticada
Oi. Outro fator observado foi a sobrecarga devido a criacdo de novos médulos para o principal
sistema da SEIRB além dacriagdo novas aplicagbes coorporatj\@ge contribuiram para que a
rede se tornassmda vez maisongestionadad problema de congestionamento se dava também
pela ma utilizac&gor parte dos usuarioda banda disponiveQue despejavamrande quantidade
de dadosderivade de aplicacdes P2Rtreamingde videg radios on-line, o que demandou a
identificacdo e priorizagdo do trafegmara que as aplicagbes coorporativas tivessem maior

prioridade na rede.

Com a adogédo do MPL$rande parte dos problemas rdae interna da SERB foram
solucionado® & melhorias & velocidae dosenlaces na utilizagdo de enlacesdundantes para
as localidadesriticasficaram evidentesporém, outroproblemasforam observadosProbemas
de gerenciamento deede devido ao modelo de negécio e arquitetura de rede adotada pela
provedora deervicos. Visando tat controle da rede, a provedor@o permite que seus roteadores
de borda sejamacessados paseus clientesdessa maneira o clientem tese ndo precisase
preocupar com o gerenciamento da redgque é ideal para empresas que na&syem setores de
tecnologia da informacdo. Uma rede sem gerenciamento interno adexy@adgara a GT,| por
esse motivouma formade gerenciamentse faz neceswia para queseus servicos sejam
devidamente monitorados, informacfes sobre o trafego sejetadas, que o traje seja
priorizado corretamente que operacdes e modificacdes da rede interna possam ser efedeadas

forma proativa.

A GTI possui um ambiente de gerenciamentomposto por vaos sistemas de
gerenciamento de redeNdtwork ManagementSystems o que torna desorganizada e
descentralizada busca pekinformag@es desejadaglguns sistemas utilizados séo sisterj@as
consolidadosde codigo aberto e sob licenca GRheferal Public Licenge porém sem suporte
aos requisitos da rede MPLSo#ada, j& outraderramentasutilizadas pela GThao possuem
interfacegréfica para o usuarim que facilitaria sua utilizacdo, nesferecem suporta integracéo
de algunsservicosbéasicos como por exemplo,armazenamento de informag¢des em bancos de

dados

15
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1.2  Objetivos

Este trabalho tem como objetivo geral propor melhar@mambiente dgerenciamento da
rede interna da SERB. Sera propostam ambiente de gerenciamento de redeposto pela
integracé@o de ursistemade coleta e andlise geotocobs, umsisema de gerenciamento de rede e
um sistema de gerenciamento de banco de dados (SGB&3.integrante desse ambiente terd uma
finalidade especifica que contribuird para que o ambiente proposto seja centralizado, de facil
utilizacdo, sendo capaz também deageelatorios automaticamente, informar o estado atual da
rede através de graficos e mapas, além de armazenar dados histéricos para planejamento de

crescimento da rede ou implantacdo de novos servicos.
Para alcancar o objetivo geral, os seguintes obgtgpecificos sdo definidos:
A Propor um novo ambiente pdeilitar o gerenciamento da rede;

A Analisar aderramentas de gerenciamento de rede utilizadas pelas equipes de Infra

estrutura e Monitoramento da GTI;
Fazero estado da arte das redes opticas;
Estudar o ambiente de rede da Secretaria da Redeifdaraiba

Identificar pontos de melhoria no gerenciamento da rede interna d&®BHbara

gue medidas proativas sejam tomadas.

1.3 Organizacao do Trabalho

O restante deatmonografisse encontra organizadaseguinte forma. N&apituloErro!
Fonte de referéncia ndo encontradasédo descrito®s principaisconceitos relacionados éedes
Opticas, técnicas de multiplexacao, tipos e arquiteturas de redes 6pticas, bem como uma perspectiva

historica das comunégdes oOpticas.

O Capitulo 3 mostra uma visdo geral sobre gerenciamento de redes, onde serédo
apresentadoprotocolos e ferramentas para gerenciamento de redes além de suas caracteristicas e

aplicacgoes.

No Capitulo 4sdo descritos 0s conceitos sobre rel#3 S, Qualidade de Servico,
Engenharia de Trafego e Seguranca em redes MPLS com a utilizagédedeprivadas virtuais
(VPNs).

16



Ambiente Integrado para Gerenciamed#oRede Interna da Setaria da Receita da Paraiba

Seguindo para o d&pitulo 5 sédo apresentados o ambiente de rede da Secretaria da Receita
do Estado da Paraiba bem como seuslemas encontrados ap0s a implantacdo de uma rede
MPLS.

O capitulo 6 apresenta uma proposta de ambiente de gerenciamento que podera ser adotada
pela SERPB. Finalmente, as conclusfes, sdo apresentadas no Capitulo

17
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Capitulo 2 i Redes Opticas

Neste capitulo seradiscutidos conceitos béasicos a cerca das réptsas, apresentando
seus conceitos béasicagus tipos suas arquéturas técnicas de multiplexa¢c@ uma perspectiva
historica.

2.1 Conceitos Béasicos

As redes Opticas podem ser definidas coeaes de telennunicagbesle alta capacidade
baseads emecnologias optical8,4]. A utilizacdo das fibras dpticaisazemmuitas vantagenspps
saocapaesde oferecerlarguras de banda muitdtas a baixo custo e sem perda idéormacao
Outrospontos importantes coo, estabilidade grande escalabilidadgarantem as fibras como um
excelente meidisico[2].

2.1.1 Fibras Opticas

A fibra Optica € o meio por onde sao transmitidos pulsos luminesoslo capaz de
trafegar mais informacdo do que os cabos convenciohlEim dissopodem ser usadas tanto em
redes locais quantmas transmissdes de longa distancia, apesar de sua coeexd@sscomplexa
que a conexao dema redeéethernet[1,2,8].

O tipo defibra que possui a propriedade de propagjageis luminosos com difentes
comprimentos de ondado chamados de fibraaulimodoou MMF (Multimode Optical Fiber).
Se o diametro da fibra for reduzido, 0 meio se comportara como um guia depoisdasinal
luminososera transmitido em linha reta. As fibras com essa teaifstica sdo conhecidas como
fibras monomodmu SMF (Singlemode Optical Fiber). As fibras monomodo sdo mais caras e
utilizadasem distancias mais longg®dendo transmitir dados a 8bps(Gigabits per second
por 100 Km semamplificacdo. Taxas de dadasais altas foram obtidas em laboradmara

distancias mais curt48].

Os cabos de fibra Optica sdo semelhantes aos cabos coaxiais, exceto por ndo terem a malha
metalica.No centrodo caboencontrase o nucleo de vidrpatravés do qual spropaga a lu#2].
Nas fibras multimodoo nucleo possuaproximadamentésO microns de didmetro, o que é
equivalente a espessura de um fio de cabelo hurj@aae fboras monomodo possuem entre 8 e 10

microns[3,4]. O nucleo é envolvido por uma malha de vidro com indiéceefracéo inferior ao seu,

18
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para que o raio luminoso permaneca dentro do nUElemlvendo a malha de vidro, existma
cobertura de plastico fino que serveptetecéo para o revestimento interno.

Cobertura (Plastico)

Revestimento
' Interno
- Nicleo
(Vidro)

Figura 1: Fibra Optica simples (Cabo Monofibra)[2,3]

Existem estruturas criadas para proteger e facilitar o manuseio das fibras [@ti€as

cabo épticorepresentado na Figuraélutilizado para 3 tipos dembientes
¢ Ambientes Internos quandoprotegem o meio fisicparabackbors

¢ Ambientes Externos quandosdo utilizados para proteger a fibra em dutos submersos

e instalacbeaéreas;

e Ambientes Temporario§ quando destinados aperacdes de manobras, ligacdes

temporarias e manutencgédo entre fibras e painéis de distribui¢ao.

O revestimentooptico tem como finalidade a proeg das fibras contra adversidades
mecéanicas ou ambientalsirantesua instalacdo ou operagée thanutengaff]. Ess revestimento
deve ser resistentmm evitar queasfibras se partam com tens@esisadas pasuamovimentagcao
durantea instalacdoe devepossuirtambéma rigidez necesséaria afim dmiportarcurvaturas
excessivas nas fibrg8,6]. Os cabos submarindeansoceéanicogevem suportaa preséo que a
agua exerce sobre eles devido a profundid#descabos aéreos devem garantir o funcionamento

adequado das fibrasn casos de temperaturas extresrase-20°C a + 65°06].

O desempenho do cabo 6ptico pode diminuir ao longo do terapalguns fatores
conforme descrito a segui fadiga estatic& umexemplo deguando uma fibra se pardevido a
um longo periodo de usd?ode ocorretambémo envelhecimemt térmico da estrutura do cabo

que faz com que a atenuacdo aumeltainda,pode ocorrela atenuacdo devido a presenca de
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hidrogénio, originado pe corrosdo metalica da estrutura de suporte fisico pela acdo da agua ou
pela decomposicao do material plastico de pémt{;4,6].

Um revestimento simpless vezes € o mecanismo de protecdo suficiente para utilizacao da
fibora numa estrutura de cabeaneerdptico. Htretanto, na maioria das aplicacbes, a fibra é
envolvida de acordo com um procedimento conhecido dotnau f f .e@ pgrosegsd dbuffering
se caracteriza pela juncéo de varias fibras em um Unico (feixse Buffefsque posteriormente
sera agupado a outros feixes de fibra para formar o cabo 6ptico, mostrado na Figdséhs de
cabos opticos utilizadosdo: tipo SoltdLoosg, tipo CompactdTight), Gr oove (ti po
Fita (Ribbon) [3,6].

Hilo de desgarre
Hilos sintéticos de Kevlar
Cinta antiflama

Cinta de Mylar

Loose Buffers
Fibras
Hilo de drenaje de humedad /
Elemento central dieléctrico

Figura 2: Exemplo de cabo épticd3]

2.12 Principios da comunicacao optica

Um sistema de transmissdo i6pt € composto pelo sistema transmissorio de
propagacao e o detectdptico. O circuito emissor possui a funcéo de transformar o sinal elétrico
em Optico.O meo de transmisséé uma fibra de vidro ultrafina e o deteofqtico é o responsavel

pela deteccéo do sinal optico e converséo desse sinal 6ptico para sinal[8lé}rico

Por conveng¢daum pulso luminoso indica boit 1 e a auséncia de luz representaitazero.
A luz é irseridaem determinando anguia fibraatravés deima de suas extremidad&sprincipio

da reflexdo total da luz Para que essa luz seja propagafilara 6ptica se baseia no principio da
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reflexdo total da luz, onde a luz é sempre mamiolaneio fisico devido a diferenca entre os
indices deefracao.

No sistema de comunicacdo Optica digitapresentado na Figura 8 sinal elétrico de
entrada se apresda na forma de pulsos digitado bloco transmissorEsses pulsos elétricos
modulama intensidade de luz a partir do diddserou LED (Light Emiting Diodge os converte
em pulsos dpticos. No bloco receptordetectordptico converte os pulsos dpticos em pulsos

elétricos. Um dmodulador converte os pulsos dpticmssinal elétrico origal [3].

CIRCUITO EMISSOR
DE LUZ

DEMODULADOR

" Modulador " Detector
Optico Optico

Sinal Elétrico
(Entrada)

Sinal Elétrico
(Saida)

BLOCO TRANSMISSOR ENLACE DE FIBRA OPTICA BLOCO RECEPTOR

Figura 3: Sistema bésico de comunicacao 6ptica

Os componentes Opticos utilizads&o os agentes que fazem com qum sistema de

comunicacgdo Opticauncione. Alguns deleserdo descritos abaixo:

Detectores Opticos i semicondutores baseados em fotodiodos sdo utilizados como
detectores 6pticos. Sao pequenos, possuem alta sensibilidade e resposta rapida. Como exemplos de
detectores 6pticos existem os fotodiodos PIRos{tiveintrisic-negativgé e os fotodiodos APD
(Avalandhe Photodiod¢ [2,4].

i)

A= s

Fotodiodo APD Fotodiodo PIN

Figura 4: Exemplos de fotodiodo$4]

Amplificadores Opticosou Repetidoresi em sistemas Opticos de longa distanca
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repetidores épticos sédo posicionados a cada KidOe sdo utilizados para amplificamais
transmitidos para a suaémsidade original e depois passaigara fibra principgP,4,8].

i
\

2‘?

Figura 5: Amplificador Optico [4]

Acoplador de Fibrai é um dispositivo que distribduz a partir de uma fibra principal
para uma ou mais ramos de fibra&xistembasicanente dois tipos de acoplador@s acopladores
de interacéo cora nucleo e acopladores do tipo interacam a superficigs,8].

Figura 6: Exemplos de acopladoref5]

Conectores de Fib 7 antes de conectarma fibra com outra numnlacede comunicacao
Opticg devese decidir se a juncdo sera permanentseopodera ser desmontavel. O conector é

utilizado para prover interface a jungd®enlacesle fibra que podem ser desmontaf)8].
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2.1.3Vantagen® desvantagerda fibra 6ptica

Nos ultimos anos a fibréptica se tornou 0 meio de transmissdo mais utilizado por prover
grande capacidade de banda, baixa atenuacdo e baixa taxa deiteEmwof Ratei BER). As
caracteristicas das fids sugerem grandes vantagens em relacdo aos antigos suportes fisicos de
transmissdo, tais como os pares metélecoabos coaxiaisSeguen abaixo algumas propriedades
gue tornana utilizagdo de fibras wajosad?2,8].

e Baixa perda de transmissaaa utilizacdo de fibragle silicade baixissima perda
lubrificadas com Erbio, possibilita atransmissdo quase perfeitsom pouquissima
perda ou atenuagd®esquisas com novos materiais prometem fibras Opticas com
atenuac¢des menorew ordem de centésimosagé mesmo, milésimos de decibéis por
quildmetro. Atualmente nos sistem@s telecomunicagfes Opticos, fasas possuem
perdas de até @)2 dB/km Assim sistemas de transmissao de longa distgmiem
ser estruturados com um espagamentdéargrande entre cka repetidorisso reduz
custos e a complexidadee dodo o sistemga que aquantidale derepetidoresé
reduzidg 1,4 6].

Repetidores interligados
por fios de cobre

W Distancia
(Km)

0 10 20 30 40 50 60 70 80 90 100

ﬁ Fibra Optica ﬁ Fibra Optica

Repetidor Repetidor Repetidor

Figura 7: Comparagéo entre o numero de repetidoresalfibras e o nimero de repetidores para

cabeamento m#lico

e Guia de oda dielétricoas fibras Opticas séeitas a partir daiica queé um isolador

elétrico. Portanb, elas ndo s&o afetadas por nenhum tipo de interferéncia
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eletromagnétice porpicosde voltageni4,6].

e Seguranca do sinab:sinal transmitlo através da fibra ndo é irradiado, como acontece
nas transmissoées via radio. Desta farqualquer tentativa de captura de mensagens ao
longo de uma fibra é facilmente detectagais, exige o desvio de uma por¢ao
consideravel d poténcia luminosaAssim, aseguranca total do sinal transmitido
garantidg8].

e Pouco peso e tamanhas cabos de fibra 6ptica possuem raio pequeno, sao flexiveis,
compactos eleves. Além disso,podan ser dobrados ou retorcidos sem serem
danificados. Essa propriedadiacilita sua instalagdem localicades onde os dutos
estdo com pouco espaco para ad&alige uma nova fibrd].

Uma desvantagemue deve ser observada, € gsecabos de fibrgsodem ser danificadgs
caso a fibrasga rompida por tratores, britadeiras até nesmo por acéo de roedor€utra grande
limitacdo das redes opticas € o gargalo eléptico. Esse gargalo é causado pelo fato de que
transferéncias de informagéo envolverntempo utilizado para o processo cenversdo do sinal
elétrico para sinaldptico e vice-versa O trafego de dados transferido através das fibras deve ser
processado nas taxas compativeis com os equipamentos do nicleo.daaseda rede seja
composta por circuitos eletrdnicos, o trafego ndo passara da ordgigathéitspor segundo, que

mostra uma limitag&o na vazpara este tipo de ref@8].

2.1.40nde séo usadas as redes oOpticas

Os sistemas de comunicacdo opticos podem intediferentes tipos de redasasredes
locaisou LANs (Local Area NetworKs servem para interliganostsgeralmente localizados em

um mesmo domicilif4].

Hoje em dia asredesopticas de eessosdo utilizadas predominantemente pgrandes
assinantesempresas eradoras déelecomunicagbegmpresas e o0rgaos publicos que necessitam
de conexdes de alteelocidade. No caso das instituicbes de ensino e pesquisa, existe uma rede de
alta velocidade mantida pela Rede Nacional de EnsiPesquisa RNP). Alguns pases oferecem

esse tipo de rede deesso para assinanthsmésticogjue necessitam de bandgalarga.

Nas redes Metropolitanasi MANs (Metropolitan Area NetworRsas fibras Opticasao

utilizadas para suportar todo o trafego de dados, voz e imagemnessEaoredesgerenciadas
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por Tiers provedores de grande capacidadede trafegan os maioes volumes de trafego da
Internet[2,3].

2.2 TécnicasMultiplexacido em Redes Opticas

Multiplexar o meio fisico enmuma rede Optica, nada mais é, do que utilizar varias
freqiénciase comprimentos de onda®m o0 objetivode trafegar a maior quantidade deasin
opticos numa mesma fibra. Para compartilhar a bafolam criadas varias técnicas de
multiplexacdo. Essas tdicas incluem aMultiplexacdo por Comprimento den@a ou WDM
(WavelenghtDivision Multiplexing), a Multiplexacdo Optica por ifisdo de Tempamu OTDM (
Optical Time main Multiplexing), a Multiplexac&o por visdo de Cédigos fticosou OCDM
(Optical Code Division Multiplexingalém ds técnicas fbridasWDM/OTDM e WDM/OCDM
[3,12].

2.2.1 Multiplexacéo por @mprimentade Ghdai WDM

Numa rede quaitiliza esg tipo de multiplexacdo, dois ou mais sinais Opticos, com
diferentes comprimentos de onda, sdo tramdos simultaneamente na mesma dire¢c&ssa
técnica de multiplexacdmode suportar qualquer combinacéo de taxatuindo canais Gpticosu
OC (Optical Carrier) sincronos essincronos OC-3, OG12, OG48, ou OC-192 na mesma fibra
e ao mesmo tempd tecnologia WDM j& esta num estagio avancado de desenvolvimehto e

utilizada em componentes comerciais e sist¢h2js

2.22 MultiplexacaoOptica por divisdo de TemgoOTDM

A multiplexacéo por divisdo de tempo (TDM) é um esquema que combina varios sinais
para transmitlos numa Unica linha de comunicacéo ou canal. Cada linha de comunicac¢do ou canal
é dividido em varios segmentos de tempoacaah tendo uma pequedaracdo. Um multiplexador
na pontanicial do enlace de comunicagdo aceitantrada de cada usuério, divide cada sinal em
segmentos e assa cada segmento a um numercsdaiéncia. A variagdo do numero de sinais ao

longo da fibraé a flexibilidade oferada por esséécnica de multiplexac§ib?].

Na multiplexacdo o6ptica por divisdo de tempo, muitos canais de baixa velocidade
transmitemna forma de pulsos épticate pequena duracidoa ordem de picosegundos (ps) ou

femtonsegundos gf. Esses pulsos sdo intercalados mperargrandes streamings de dados, que
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serdo transmitidos através da fibra.

2.2.3 Multiplexag&o por divisdo de codigos OptiGo®CDM

Inicialmente a multiplexacdo por divisdo de codi@idM (Code Division Multiplexig)
foi estudada no contexto de microondas para comunicacdes sem fio. No CDM, os sinais sdo
digitalizados e codificados, para entdo, ser transmitida através da banda disponivel. Varios sinais
sdo sobrepostos num Unico canal onde cada canal possuinicaassiratura desequénciaou
codigo 6ptica. A OCMD, foi desenvolvida para utilizacdo em redes Opticas. Uma fonte Optica é
conectada a um certo nUmede transmissores que transmitem, em broadcast através da rede,
codigos e modulam o sinal éptico. Para gadactransmissao seja diferenciada, cada usuario é
associado a um unico cédigptico. O receptor, que € ajustado para o cédigo correto, é capaz de
selecionar qual transmisséo deseja recier

Este protocolo é uma tecnologia independente capaz de transpaalquer tipo de sinal
digital porém s6 em ambientes broadcast. A OCMD oferece uma série de vantagens, quando

comparada, com outras técnicas de multiplexacdo (WDM ou OTDM). Segue abaixo algumas delas:

¢ Os sistemas OCDM sédo mais eficientes que os W4, @ sinal é reconhecido pelos
cédigos Unicos ao invés ammprimentode onda. Nos sistemas WDM uma parte da
banda, entre cada canal, é reservada para prevencdo de provaveis interferéncias

causadas por freqtiéncias espalhadas.

e Os sistemas OCDM sao ineremiente assincronoSistemas OTDM requerem um alto
nivel de sincronizagdo entre o transmissor e o0 receptor. Um pequeno atraso podera
acarretar uma interferéncia entre os bits de slots adjacentes a um quadro OTDM

ocasionado perda de dados.

Ese tipo de mulplexacdo pode ser implementado utilizando técnicas de detecgéo
coerentes e técnicas de deteccdo ndo coerentes. Na detecgdo coerente, um receptor verifica tanto &
amplitude quanto a fase do sinal, enquanto que no método de detecc¢do ndo aloszaraepeas
a amplitude do sinal. Geralmente sistemas que utilizam o método de deteccdo coerente sdo mais
eficientes em compensacgéo sado mais dificeis de serem implementados. Portanto, os sistemas de
multiplexac&o por divisdo de cddigos 6pticos, utilizam técnicascoérentes como espalhamento

de tempo, salto de frequiéncia e o hibrido espalhamento de comprimento de onda e tempo.
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2.24 Técnicas hibridas de multiplexacao

A técnica de multiplexacdo WDM pode ser combinada com outras técnicas, como por
exemplo a OTDM e OCDM. O objetivo de se combinar técnicks multiplexacad aumentar
drasticament® numero deusudriosque poderdo ser alocados num Unico canal de comunicacao
Essas combina¢fes podersar bastante Uteis para situacdes onde os recursos de comunicacdes
possam ser limitados ainda que a demanda por banda ainda permaneca alta.

2.3  Redes Totalmente Opticas

Sao redes baseadas exslamente em comunicacdo Optica ptrdas asuasinterfaces,
de uma rede para outra asuarios para uma rede&y dncaminhamenteroteamento dpacotes de
uma redeDess maneiraa informacgéo é transmitida inteiramente no formato 6ptico, descartando
transformac6es e conversbes do sinal elétrico em éptico. A eliminacdo das conversdées reduz

atrasos, aumenta a capacidade e melhoexibifidade da redl2).

2.3.1Tipos de Redes Totalmente Opticas

As redes totalmente 6ptis podem ser classificadas &ade Opticas PassivaBassive
Optical Networks PONs), Redes Opticas Transparenifearfsparent Optical NetworksTONSs) e
Redes Oficas de Alta velocidadeJftra-High Optical Networks UONSs).

Redes Opticas Passivas

Séo redes que se utilizam de equipamentos Opticos passivos, como fibra Optica,
acopladores direcionais, acopladores em estrela, roteadores passivos e filtros paacsuaxao.
Geralmente utilizadas para prover comunicacdo entre curtas distancias, aproximadamente 50
quildmetros. Por serem redes de curta distancia, geralmente ndo necessitam de amplificadores de

sinal 6ptico além de né&o utilizarem ativos que necessitaemergia elétrica para funciofigy12].

Por oferecerem baixo custo, alta disponibilidade e grandes taxamrenissdosao
consideradas as melhores solugdes para redes locais (LANS) e redes metropolitanasEs4asls).

redes pdem ser configuradasilizando as topologias em estrela, arvore, barramento e anel.
Elas podem ser utilizadas para diversas aplicacdes. Seguem abaixo alguns exemplos:

e Fiber To The NodéFTTN) i A fibra é terminada numa plataforma de conexdo a uma
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distancia mer do que 300 meds do usuaridinal [14].

e Fiber To The CurFTTC) i Esta aplicacdo esta relacionada com a implantacao e
utilizacao de fibra Optica, que é trazida pelo provedor de acesso até uma plataforma de
conexao, aproximadamente a 300 metros do cliente final. A gagsa plataforma, os
clientes sdo conectados pelos cabos metalicos. Com esse tipo de aplicacdo a provedor
de servicos poderd servir banda largaternet de alta velocidade para seus clientes
variando as taxas de conexdo de acordoadistancia do cénte para a plataforma de
conexad1214].

e Fiber To The BuildindFTTB) i Nessa arquitetura a fibra alcanca o prédio do cliente
final [14].

e Fiber To The HOom¢FTTH) i € uma arquitetura que propicia acessos em banda larga
para uma série de servicos, ta@no Internet, telefonia e televisdo. Com o FTTH, a
rede de acesso é capaz de prover taxas de transnissi®Mbps até 1Gbps. A
arquitetura FTTH pode ser utilizada ainda nos projetos das "residéncias inteligentes",

na automacao domeéstica e nas atividatkeentretenimen{d 2,14].

Além das aplicagfes citadas acjnaas rede Opticas passiygsodem ser utilizadas para
alimentar outras redes com sinal Optico, tanto numa comunicacdo ponto a ponto, quanto em
comunicagcBes multiponto. Nessas redes estao isciaszigital Loop Carrier (DLC), ossistema
de distribuicdo para redes de banda lasgm fio multipontoou LMDS (Local Multipoint
Distribution Systeln sistema de distribuicdo multicanal para redes sem fio multipoato
MMDS(Multichannel, Multipoint Digtibution Systery) o HDSL(High-Bit-Rate Dgital Subscriber
Line) e o VHDSL(Very HighBit-Rate Dgital Subscriber Ling[12].

A utilizacdo de uma rede Optica passiva ocasiona reducao de custos numa DLC, pois ela
prové uma solucdo alimentadora de fibra @ficultiponto. Uma PON pode ser usada entre um
Escritério Central, de um ISP e o terminal remoto DLC provendo uma solucdo um enlace local a

baixo custo.

Redes de banda larga sem fio precisam de uma rede ndcleo de alta velocidade, entre a
Central do provedoe as estacdes base. As estacbes base podem ser conectadas e o trafego que
volta para a Central pode ser agregado se uma PON for utilizadasd>oservar que as redes

Opticas passivas oferecem uma alternativa mais barata, de maior capacidade e opujtipodd
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comparada as redes de microonda$.

As PONs podem utilizar como téica de multiplexagdo o WDMOTDM ou qualquer
combinacédo desses, para carregar dados de voz, videos e outros servicos, incluigdseraigth
de telefonia POTSRHlain Old Telephone ServigeOC-3, OG12, OG48, e sinal de televisdo
(analogico e digital)14].

Redes Opticas Transpareate

Permitem que o sinal atravesse a rede independente da modulacéo do sinal, taxa de dados e
outras caracteristicas particulares. Podem setadas de varias maneiras, consaeiose que,
flexibilidade, alto desempenha a cobertura local para a cobertura global sdo os principais
objetivos dessas redgks].

Nas redes Opticas transparenteistem limitacdes de transmissdo devidodiferencasle
requisitos dalesempenhfim a fim. Tipos diferentes de sinais possuem sensibilidades diferentes a
degradacao cumulativa a partir das fontes, como ruidos, néo linearidade 6ptica, disperséo cromatica
e polarizada. Além disso, € muito dificil suportaransmissao de sinais analdgicos por conta de
sua sensibilidade a reflexdes Opticas e sua necessidade de line&rataadorma, as redes Opticas
transparentes podem nao oferecer a transgiarémais pura e para reduzir eggoblema, existem

formas de dinir niveis de transparéncia nas TON4].

Redes Opticas UltriRapidas

Se utilizam das caracteristicas de alta velocidade fornecidas por fendbmenos 6pticos para
transmissdo de pulsos Opticos, a 100GB/s ou mais, em de redes de longa distancia. Algumas
tecrologias chaves séo necesséariasm pa implementacdo dessas redesduindo, a geracdo de
pulsos 6pticos, multiplexacdoecuperacdo de sincronismobaffers opticos. Esse tipo de rede

utiliza OTDM como técnica de multiplexagao.

Existem duas caracteristicisicas nas fibras Opticas que direcionam a estrutura de uma
rede Optica. A primeira € a dispersdo cromatica, uma propriedade, de toda fibra éptica, que produz
pulsos luminosos de diferentdseqiiéncias que passam através da fibra com velocidades
diferentes. A segunda propriedade é a pequena modificacdo causada no indice de refracao da fibra
gue comprime o pulso quando a luz viaja através da fibra. Essa modificacdo € conhecida como

efeito Kerr e é definida pela for¢a e forma do pulso.
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Na multiplexacao @jca por divisdo de tempo, a sincronizacao é essencial para se estimar o
tempo que informacao levara para chegar no receptor. Duas técnicas de sincronizacdo foram
propostas para as redes opticas whadas que usam OTDM.

2.4 Arquiteturas de Rede TotalmenteOpticas

Nesta sec¢do serdo discutidas algumas arquiteturas baseadas nas técnicas de multiplexacéo
WDM, OTDM, OCDM e suas aplicagoes.

2.4.1Arquitetura baseada em WDM

A arquitetura ilustrada naFigura 8, prové escalabilidade através deutilizacdo de
compimentos de onda multiplexacdo por divisdo de tempo (TDM), especificando 3 niveis
hierarquicos de sutedesndependentes.

Nivel 2

(WANs)

Nivel 1
( MANSs )
Nivel 0

{LANSs )

Terminais Opticos

Figura 8: Arquitetura Baseada emWDM [14]

No nivel mais baixala hierarquia estdo as stdzles Nvel 0, formada por ma colegéo de
redes locais (LAN) de altodesempenhdOs usuérios acessam a rede através dos terminais épticos
(OTs) que séo conectados a-satle de nivel 0 através de um par de cabos de {ibddsCada
subrede compartilhaecursos de redcom as outrasubredes do mesmo nivel. Ndvel 1,
comumente conhecido comuoivel dasredes metropolitanasMgtropolitan Area Networks
MANS), cada uma delas cortacum conjunto de sutedes do ivel 0 e compartilha recursos de
rede entre elas. No rdvmais alto da hierarqupodese observar a stiede rivel 2, WAN (Wide
Aera Network que provéconexao para os niveis mais baixos através de nos interconectados por

uma topologia em malha usando roteadores e conversores de comprimento de onda.

Cada sulrede proveé trés tipos de servicos pararaales de nivel mais baixo ou terminais
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opticos no caso do nived. Esses servigcos podem ser classificados como servigos de Classe A,
Classe B e Classe C. O servigo de Classe A pmwié fisico dptico para comuwdcdes Opticas

ponto a ponto, ponta multiponto e multipont@ multiponto.Os servigcos de Classe Wilizam o

TDM de forma transparente €0 Uteis para aplicacdes que necessitam de pouca banda. Um
usudrio consegue transmitir dagde qualquer format@través dos slots dempoTDM. Osslots

de tempo séo especificados durante o inicio da conexdo para garestirparacdo do sinal
apropriadana transmissaem caso de falhaA classe B suporta conexdes ponto a ponto, panto
multiponto, multipontoa multiponta. O servigo de Classe G&o € transparente e serve como um
enlacede comunicagdo comum entre todos os usuarios da rede. Pode ser usado para configuracéo

automatica da rede, controle e gerenciamento da rede, operacdo e manutengéo da rede.

Cada subede possui um agente agendadgue lida com varias fung¢dedncluindo
alocagéo deslots de tempo e comprimergale onda para os pontos de acesso. Esses pontos de
acesso samterfacesopticas entre os terminais épticoa eede. O agente pode ser implementad
em um ou mais terminais 6pticos ou até mesmo em um né espaidficad subrede Um
algoritmo distribuido é o responsavel pela selecdo do agente principal-tedsultm caso de
falha do agente selecionado este mesmo algoritmo é processado maiszenanvenovo no é
escolhido.

Nessa arquitetura, quando um terminal éptico precisa estabelecer uma ceneioma
solicitacdo para o agte agendador ddvel 0. A solicitacdo de conexao possui varias informacdes
tais como, tipo do servico solicitado, demeco do terminal solicitado, a vazdo desejada e a
prioridade. Assim que recebe a requisicdo o0 agesrifica se oterminal Opticoesta no mesmo
nivel de subrede. Se nao estivererifica a disponibilidade dos recursos necessarios para que a
conexdo ga estabelecidaSe os recursos estiverem disponivei#do a conexaé estabelecida

sem problemas.

No caso do destino estar localizado num nivel acima, porém na mesma rede, o agendador
do nivel mais baixo solicita ao agente da rede superior que e&téosel um comprimento de onda

para prover o caminho entre as-sabes.

2.4.2Arquitetura baseada em OTDM

Este tipo de arquiteturaifdesenvolvidgpara lidar com comunicac¢des de alta velocidade.

Mesmo assim algumas caracteristicagelativas ao seudesign tiveram que ser consideradas.
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Primeiramente, a necessidade de uma arquitetura para ,paovenesmo temposervicos que
precisavam de banda garantida e acesgmdemanda. Em segundo plano, uma politica para
regulamentar o compartilhamento bdenda de umdorma eficiente e justa para os usuarios de
aplicagbes sob demanda. E por ultimo, algoritmos simples o bastante pra serem executados nas
taxas requeridas pelas redes Opticas.

A HLAN (Helical Local Area Netwolk € uma arquitetura em quadros que utiliza
baramento unidirecional e pode ser implementada numa estrutura linear, mais comum em redes

metropolitanas. A HLAN foi projetada para operar a 100Gb/s

2.4.3Arquitetura baseada em OCDM

Ness, arquitetura os nés da rede estdo conectados a um acopladoo passestrela. O
codificador OCDM de cadaé envolvido ndransmisge 0 r epr es ent amausarietei t 1 1
pulsos 6pticoechamados de assinatura se@énciaou codigo 6ptico O bi t difiealo n « 0o G
sendorepresentado por uma séqeia de zeros. Gsnais de cada n6 sao enviados separadamente

para o acoplador e anunciados para 0s outros nds da rede via mehszaphrest

O objetivo principal de um sistema OCDM é fazer com que um né seja capaz de trafegar
informacdes na rede mesmo com a presengauld®s opticos de outros nés, utilizando para isso
sua assinatur&ara que esse objetivo sejamprido um sistema OCDM desenvolvido baseado

em trés condicdes:

e Para qualquetorrelacdo ndo deslocada no tempo, a-aatcelago seréd igual ao peso
da assiatura e deve ser a maior possivel para que o sinal recebido seja maior que o

ruido do sistema.

e Para qualquer correlacao deslocada no tempo, ecattlacdo sera menor que o peso
do codigo. Essa condicdo deve ser satisfeita para garantir que o sirsalidado
acoplador oOptico seja menor quando ndo estiver sincronizado com o transmissor, iSso

permite que o sistema OCDM opere sem a necessidade de sincronizacgéo.

e A correlagdo deslocada para uma dada assinatura deve ser minimizada afim de permitir

gue o sstema OCDM opere sem a necessidade de sincronizacao.

Segundo Fabio Renan, sendo as condi¢cbes acima satisfeitas o sistema operard de forma

assincrona e com baixa taxa de erros. Mesmo considerando que apenas uma fracdo de usuarios
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utiliza a rede Optica simi@ineamente, € preciso prowan nimero de assinaturgsra todos 0s
usuérios da rede. O nimero maximo de codigos Opticos disponiveis huma rede Optica € dado pela
cardinalidade. A cardinalidade representa 0 numero méaximo de usudrios suportado por um
conjunb de cédigos OOC com 0 mesmo comprimento e peso que satisfazem as condi¢cdes de
correlagdo descritas acim@. desempenho de um sistema OCDM € medido por meio da taxa de

erros de bits e considera o nUmero de usuarios que estao utilizando a rede simuftaneamen

2.5 Perspectiva Historica

As redes de telecomunica¢des vem evoluindo durante um longo periodo de avancgos
tecnolégicos e mudancas sociais. Redes que proviam apenas simples servigos de telefonia entre
operadoras locais, hoje sdo capazes de transmitir mitt®elados para qualquer lugar do mundo,
num curto espacgo de tempo.

2.51 Surgimento da Comunicacdo Optica

A utilizacao da luz para a transmisséo de informacao, de um lugar para outro é uma técnica
muito antiga. Em 800 A.C., os Gregos usavam fogo e dilgafsmaca para mandar informacdes
como vitorias em guerras, alertas contra inimigos, pedido de ajuda, etc. Durante o segundo século
A.C., sinais 6pticos foram codificados utilizando lampadas de sinalizacdo e qualquer mensagem de

sinalizacé@o podia ser emada[1,2].

Até o final do século XVIII a comunicagéo Optica ndo evoluiu. Sua velocidade era limitada
devido a exigéncia de caminhos lineares de transmisséo, o olho humano como o rexegptor e

como um meio nao confidvel que softiapactos como a chuvageadas]].

Em 1791, o francés Chappe desenvolvetemaphorgara as telecomunicagfes na terra,
mas que também possuia limitacdes quanto a transferéncia de informacdes. Considerado como o
primeiro sistema de comunicag¢fes digitais de alta velocidadestdg@idnido homem, &emaphore
era baseado num dispositivo de bragos mecéanicos, o qual, instalado no alto de uma torre e operado

manualmente, permitia a transmisséo de sinais viauésancia [13,4].

Em 1835, Sammuel Morse inventou o telégrafo e a ecamenicacao elétrica foi iniciada
pelo mundo. O telégrafo foi o principal sistema de comunicacao a longa distancia dos séculos XIX

e comeco do século XX, sendo utilizado por industgasgernos, e forcas armada$.[4

Alexander Graham Bell propds, em 18@Xotofae com diafragma, ilustrado nigkra,
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transmitindo um discurso falado por uma distancia de 200m [1]. Quatro anos depois, em 1876,
Graham Bell tinha mudadofotofonepara telefone utilizando a corrente elétrica para transmisséo
de sinais de vo e em 1878, o primeiro aparelho telefénico foi instalado New Haven,
ConnecticutpelaBell Telephone Compangriada por ele [1,2].

Figura 9: Fotofone inventado por Graham Bell[1]

As ondas de radio foram descobertas poram 1887 e em 1895 Marconi demonstrou a
comunicacao de radio sem a utilizag&o de fios, utilizando técnicas de modulagéo[de3§inal

Em meados do século XX, pebesgtse que a utilizacdo de sinais 6psicpoderia ser
aproveitada para transporte de imfiacdo. Com a invengdo do laser em 1958 e sua primeira
realizagdo préatica nos EUA em 1960, os esforgos de pesquisa e desenvolvimento em comunicacdes
Opticas tiveram um novo impulso. O laser constitdgauma fonte luminosa com poténcia e
capacidade de tramsssaoque permitiu que sistemas de comunicac¢des Opticas de longo alcance
com granddandapassante. Os avancos técribentificos na éarea seltaram, em 1962, na
irradiacéodo primeiro laser semicondutor e do primeiro fotodiodo PIN de silicio de dteidexde
[1,2,3].

2.5.2 Surgimento da fibra Optica

No inicio da década de sessems sistemas de transmisséo 6ptica tinham como problema
principal a falta de disponibilidade de um meio adequado para que a transmisséo da luz a distancia

porque aatmosferase mostravacomo um meio adverso e limitado peempre estar sujeita a
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modificac¢Bes climética®© fisico indiandNarinder Singh Kanpanyventou a fibra éptica em 1952

e em 1966, os cientistas Kao e Hockman defenderam a utilizac&o de fibras de vidtemassie
transmisséo a longa distancia [1,4]. As fibras eram compostas por uma estrutura de ndcleo e casca,
utilizando a estrutura proposaateriormentgor Kanpany.

A atenuacado no sinal represeat@erda de poténcia éptiezé caracteristica fundamait
na determinacdo da distancia maxima entre um transmissor e um receptor @ptiabalho
defendido por Kao e Hockman, mostrava que a forte atenuagdo ndo era intrinseca ao
material(vidro) utilizado, mas, principalmente, por conta das impucgeEasle ontinha Com isso,
chegaram a conclusd@le que com a purificacdo do material basico das fibras era possivel se chegar
a atenuacodes inferiores a 20/@B), limite de viabilizacdo, na época, para utilizacdo de fibras em
sistemas de telecomunicagfes. A paléi, além da Inglaterra, outros paises comegaram a estudar

formas de purificacdo do vidro e problemas de transmisséo em fibras opticas [4].

A década de setenta foi o periodo onde se consolidaram na pratica as teorias sobre
comunicagles Opticas desenvolsdanteriormente. A teoria simplificada sobre propagagédo em
fibras dpticas apresentada por Gloge, em 1971, trouxe uma importante contribuicdo para o
desenvolvimento de sistemas de transmissdo com fibras Opfiegee abaixo uma lista de

acontecimentos reVantes para consolidacéo da transmissao em fibras dgtiths

e Em 1972, &orning Glass Workanunciou a fabricacdo de fibra multimodo com

perdas inferiores a 4 dB/km;

e Em 1973, o cientista Personik daBell Laboratories analisou e apresentou o

desempenh de receptores Opticos em sistemas de comunicacdes digitais

e Em 1975, os ingleses Payne e Gambling identificam uma janela de dispersao minima
para fibras Opticas de silica. A partir dai, estudos e desenvolvimento em fibras Opticas,
foram concentradosessa regido espectral afim de se conseguir sistemas code gran

capacidade de transmissao

e Em 1976, surgiu a fibora monomodo, resultante de estudos sobre a purificagdo da silica.
Essa fibra possui atenuacgéo inferior a0,46 dB&ongrau de purificacdo nadenferia
na perda de dados durante transmissfes. Nesse ano também, foram testados os
primeiros sistemas épticos de transmissgrge em Hastings, Inglaterrapameira

concessionaria de servicos de rede com fibra. O sistema era composto por um enlace
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defibra de 1,4 km e provia o nucleo de rede para distribudgdsinaisde televisaa
cabo paraproximadament84 mil assinantes

e Em abril de 1977 entrou em operacdo o primeiro enlace com fibra optica no sistema

telefbnico dos Estados Unidos, na California

2.5.3 Evolucdo das Redes Opticas

A evolucdo das redegue utilizam afibra como meio, exigeada vez mais capacidade,
velocidade e formas de conexa&. importante observar que numperiodo de vinte anos, entre
1981 até 2001, taxa de transmissé&e cadospara a comunicacageograficamente distribuida
passou de 56 Kbps (ARPANET) para 1 GHps inicio deste século para os dias de hoje, ocorreu
uma novaevolugdo com relagdo eapacidade dos enlacda ordem deGigabits por segundo

(Gbps)passaram a opar na ordem d&erabits por segundd@bps)

A Bell Labs,parte da AlcatelLucent, ja conseguiu transmitir 100 Petabits por segpodo
quilémetro (Pbps/km), umecordeemtransmissdesia fibras opticasEsse tipo de avancgo interessa
aos fornecedoresenicos de redepor exemplo, provedores de redes de contelp@snecessitam
de uma infreestrutura capaz de suportar grantiesas de transmiées e de aplicacbes seb

demanda, que desejam divulgar suas aplicagdes para a maior quantidade depassarios

Um lado importante que deve ser observado fator economiaSegundoos gerentes de
tecnologia da informacdo, a principal vantagem oferecida pela evolucao das redes Opticas e

aumento nas capacidades de transmisséo € a queda do custo por bit ofiedrdio tra
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Capitulo 3 - Gerenciamentoe Monitoramento de redes

O gerenciamentode um ambiente de rede consiste supervigio e controle do
funcionamentala rale para que ele satisfags requisitos tanto dos seus usuarios quanto do seus
proprietarios O monitoramentoda informacacé uma funcao critica huma rede coorporatjue
pode trazer beneficios econdmicos e um melhor aproveitamento dos recursos déesesle.
capitulo serdo abordadasiegtdessobre protocolos e drramentas para gerenciament® redes
além de sascaracteristicas e aplicacdes.

3.1 Gerenciamentode redes

O gerenciamento de redss refere a atividademétodos, procedimentos quieven
verificar o funcionamentoda rede sem queseu desempenheeja degradado, geralmente
abrangendas seguintes tarefas:

e Deteccao de falhas de rede, gateways e servidores criticos;

e Formas de notificag@ara os administradoresn caso délhas da rede;

¢ Monitoramento geral para balanceamento de carga e planejamento de expansdes;
e Documentacéo e visualizacdo da rede;

e Administragdo de dispositivos de rede a partiudeponto central

As ferramentaparagerenciamentpodem ser simplesoftwaresou firmwaresembutidos,
que integramhardware e uma camada dsoftware de finalidade especifica, conhecido como
Appliance Para monitamento deedes podee utilizar ferramentas bastante simples que enviam
sinais para os dispositive®m a finalidadeale verificar se estdo respondendoraquisicbespara
analisar o tempo de resposta ou até mesmeatificar saltos entre os pontos da eedAs
ferramentas mais utilizadas pelos administradores trazem informagéesietehadassobre o
estadoda redesendo capazes dgera relatérios sobre o comportamento da redeletar
informacdes sobre o nivel de utilizacao dos protocolos existentégavajuais as aplicacdes mais
utilizadas na redeSempregerandorelatérios minuciosos e graficosug resumem, de forma

automaticaas condi¢cfeda rede em determinado instante.
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3.11 Protocolose ferramentasle gerenciamentale redes

Os protocolos deagenciament@m redespadronizam as formas de analss@vestigacao
de um ouuma rede de dispositive, para observar sus configura@ges, seus estados de
funcionamento, seu estado de conexdes e carga de utilizliiaecursos dos ambientes
gerenciadosAs ferramentas de gerenciamento sdo implementagdes do que foi padronizado pelos
protocolos.

SNMP

O SNMP (Simple Network Management Protodoé um protocolomuito utilizado na
geréncia de redes de computadorEk permite que os administradores sejam cazazle
gerenciarrecursos deservidorestais quais, capacidade de armazenamento dispociMga de
processanto, gerenciarroteadores verificando onumero de pacotes enviados e recebidos,
observanddambémo nimero de pacotes com erretc Os dadoSNMP sao organizados segundo
uma hierarquia padronizadge funciona de forma semelhante a um sistema de arquivos, porém,
utiliza-seo ponto como caractere separador e cada objeto recebe um nigneeatificacdoEsse
namero referese ao identificador dobjetoou OID (Objetc Identifiery e serve para identificar as
buscaspor um objeto que co@h as informacfes de gerenciamento desejadasOIDs sdo
armazenados em uma base de dados conhecida comdvWdigement Information Basque é
acessada por ages que procuram informacdes sobre um recurso especifico de um dispositivo

monitorado

Por convengéo, os objetos também recebem ntemasais para facilidade de referéncia,
sendo assim, uma conveniéncia de alto nivel, e ndo um recurso da hierarquéta.dEfisa
convencdo faz com que a identificacdo de um ob§MMP ocorra de forma semelhante a
identificacdo de um endereco IlRAtérnet Protoco) atravésdo DNS Domain Name Systgnonde
um endereco IR atrelado a umome.Dessa formaa busca por urhost da rede pode ser feita
através do nome escolhido, além da bysa IP. Segue abaixam exemplo de utilizagdo dessa
convencédo, ondpodese observao OID quese refere ao tempo de funcionamento do sistema e

seu respectivo nome:
e OID:13.6.1.2.1.1.3.

¢ Nome iso.org.dod.internet.mgmt.misystem.sysUpTime
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Num ambiente de gerenciamento existem entidades que possuem atribuicbes especificas
definidas pelo protocolo SNMM® gerente SNMP é a entidade responsavel por coletar os dados de
um dispositivo de e que estd sendo monitoraddesmo sendo denominado corgerente
SNMP, essa entidade se caracteriza por ser uma aplicagao cliente, quando implementada, pois
recebe os dados fornecidos pelo agente SNWMP.agente SNMP é a entidade responséavel por
coletar hformac6es de um dispositivo monitorado e fordaséarao gerente SNMP que solicitou

a informacéo, fazendo assim, o papel de um servidor de servigo.

GERENTE Dispositive
) - Monitorado \
" IP Metwork
3 (Internat) J
— —1 "
5 Libs, - \——-‘/
tats

Figura 10: Ambiente de gerenciamentoe suas entidades

A Figura 10 apresentamuambiente de gerenciamenhostrando querna rede gerenciada

pelo protocolo SNMP é composta por 3 componentes basicos:
1. Dispositivosmonitorado objeto de andlise
2. Agentesdaemons para coleta de informacdes;
3. Sistemas deaggenciamentde rede (NMS)

Um digoositivo monitoraed pode ser umhost da rede que possui um agente SNMP
instalado e se encontra em uma rede gerencigstaesdispositivos armazenam informacdes de
gerenciamentem suas MIBsmanendecas disponiveis para sistemas de gerenciameritbn
agentgpode ser undaemorou umscript, geralmente um médulo deftware que fica armazenado
no dispositivomonitoradocoletandoinformacdes da MIB para o agente de coleta do gerente
SNMP. A comunicacdo entre os gerentes e agentes se da através da utilizggatocimo de
transportdJDP (User Datagram Protoc)] de maneirgue as mesagens sejam trocadas de forma

eficiente.
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Um sistemade gerenciamentde redeé uma aplicacacapaz degerenciar varios agentes
a utilizacdo de uma comunidade SNitante quesses agentes sO respondam as solicitacdes dos
gerentes que estdo em sua comunidade. A comunidade SNMBténgque define um grupo de
agentes/gerente e funciona como forma de autenticagdo e controle de acesso as informagfes dos

objetos.

O protocolo SNMPpermite quatro operacdes basicael getnext, sete trap. As
operacOesget e set s@o operacdes basicas para leitura e gravacdo de dados em um objeto
identificado por um OID especifico. A operagitnextvarre uma hierarquia MIB e podendo ler o
contewo delas. A operacéwap € uma notificacdo assincrona e ndo solicitada do agente para o

gerente que relata a ocorréncia de um evento.

ICMP

O protocolo ICMP Ipternet Control Message Protoggiermite o transporte de mensagens
de controle e mensagens d@ste utilizando como meio de transporte os protocolos TCRéP.
mensagens enviadgelo ICMP sdo encapsuladas em pacotes IP e transportadas pelo TCP. As
mensagens trocadas podem ser classificadas como mensagens de erro e mensagens de solicitaca:
(Query) e cada uma delas possui uma estrutuégopa,onde o cabecalho do pacote ICMP é fixo e
a carga do pacote varia dependendo do tipo de mensagem ICMP. O cabecalho do ICMP é formado
por 3 campos]ype Codee ChecksumO campoTypeinforma o tipo da mensager@MP e séo
identificados por um nimero. A Tabela 1, mostrdipo de mensagem de acordo com 0 seu

ndmero.

Tipo Mensagem ICMP

0 Echo reply

3 Destination unreachabl
4 Source quench

5 Redirect

8 Echorequest

9 Router advertisement

10 Router solicitathn
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11 TTL excced

12 Parameter problem

13 Timestamp request

14 Timestamp reply

15 Information request

16 Information reply

17 Address mask request

18 Address mask reply

Tabela 1: Tipos de mensagem ICMP

O campaoCodeindica alguma condicdo mais esjfica do tipo de mensagem ICMRada

condicdo é identificada por um numer® campoChecksumrecebe um cdodigserve para

verificacdo de consisténciQualquer campo que ndo seja utilizado é reservado para extensdes

futuras.Os tipos de mensageksho Regueste Echo Replysao utilizadas principalmente para fins

de testes de conectividade entre dhmistsde uma rede, por exemplo.

PING

A ferramenta Ping testa se um determinado hostastd numa rede IP. Ela funciona

enviando umaequisicAolCMP para undestino e escutando porspostadCMP para respondé

las.

B C\Windows\system32\omd exe

Microsoft Windows [Uersion 6.1.7718@1
Copyright <c> 2880%? Microsoft Corporation. All rights reserved.

C:=~UsersspedroXping google.com

Pinging google.com [64.233.163.184]1 with 32 bytes of data:
Reply from 64.233.163.184: bhytes=32 time=66ms TTL=4%
Reply from 64.233.163.184: hytes=32 time=65msz TTL=4%
Reply from 64.233.163.184: hytes=32 time=68msz TTL=4%
Reply from 64.233.163.184: hyte=z=32 time=6b6msz TTL=4%

Ping statistics for 64.233.163.184:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss),
Approximate round trip times in milli—seconds:

Minimum = 65ms,. Maximum = 68ms, Average = GbGms

Figura 11: Saida padréao da ferramenta Ping
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O Ping estima o RTTRound Trip Timge em milisegundos, mostrando um relatorio
resumido com @ercentual de pacotes perdidos ¢empo de respostA Figura 12 apresenta a
saida basicdo comado Ping quandoutilizadosem a adi¢cdo de parameteodras alémdo host
a ser testadoA resposta consiste no tamanho do pacote utilizaslsyome dohostdestino,no
numero de sedunciado pacote ICMPno tempo de vida ea laténcia, com todos os tempos dados

em milisegundos.

TraceroutdTracert

O traceroute € uma ferramergae revela a sequéncia de gateways que um pacote IP
percorre para alcancar seu destiitizando mensagens ICMREXxistem implementacdes dessa
ferramenta para os sistemas operacionais mais utdirejeem dia. Ocomandaracet utilizado
pelo sistemaicrosoft Window® o comando traceroute utilizado pelos sistemas Linux.

O TTL (Time To Livgrepresata o tempo de dia de um pacote na rede e cada vez que um
pacote passa por um roteadoo TTL é decrementado em uma unidadém pacote pode entrar
emloop devido a um defeito num roteador, ou até mesmo, a uma configuragdo maldgitgue

isso ndo aconteca o TTL é dementado até ser zerado pacote2 descartado.

C:xlUsersspedro>tracert google.com

Tracing route to google.com [64.233.163.1841]
over a maximum of 38 hops:

mns ns 192.168.8.1

ns ms lion [B.0.8.81

ma mz 206._.2A% .51 .254

ns ms 187.28.168.33

ms ms ebt—-G7-B-distBl . jpa.embratel.net. by [200.244_63.

ms ebht-PA-3-distB5.rce.embratel.net.br [208.244.160
1781
7

53 ms
.244.167.1441
8 58 ms 5 ebt-TB-5-B-B—tcoredl .sdr.embratel.net . br [200.23

ebt-TB-5-5-B-21-tcoredl .rce .embratel._net.bhr [2008

8
B.252.34]
? 54
B.251.181
18 54

ebt-TB-B-3-B-tcoredl .spo.embratel.net.bhr [200.23

ebt-TB-4-4-B—taccBl .spo.embratel.net.br [200.230
.252.1671
11 b4 peer-TA-5-1-B—taccHl .spo.embratel.net.br [189.86
.58.181

i2 65 m= = 289_85_258_246

13 63 ms 72.14.233.95

14 1 m= 64.233_175.18

15 75 ms s bs—in-f1BA4.lelBB.net [64.233.163.1841

Trace complete.

Figura 12: Saida padrédo de Traceroute

O traceroute envia 3 pacotes com TTL igual a um. O primeiro $adf® lesponde que o
pacote ndo pode ser transmitido porque o TTL expimumc a me NGV grienaTo-lfive

Exceeded (Type 1d)Entdo o segundo pacote € reenviado com TTL igual a dois e 0 segundo
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roteador responde que o TTL expirou. Esse processo continua@éestino ser encontrado.

Com o traceroute obtemos apenas o namide ida dos pacotes até seu despd, 0
caminho de retorno pode ser diferente, por questdes de roteamento. A resposta do traceroute exibe
trés tempos, para cada salto, isso porque um roteador é teétaderes

A Figura 12mostra um test@ara @scobrir quantos saltos sdo necessarios para que um

servidor, que responde pelo nogmgle.comma Internet, seja atingido.

Analisadores dé°rotocolos

Os analisadores de protocole&o ferramentas capazes de escutaafego de uma rede,
capturando os pates que atendam a certos critérios escolhidos pelo usuério que esta fazendo a
captura. Apds a captura os dados coletados sdo analisados e utilizadssl@aoa problemas
descobertos.

A operagédo basica de uma analisador de protocolos consistezig@itilde uma interface
de rede ou NICNetwork Interface Carndoperando em modo promiscuo para capturar todos os
pacotes que passam pela rede, com esses dados armazenados, 0 proximo passo € a filtragem
classificacdo dos protocolos coletados. Os resagtgdrados e exibidos por esse tipo de ferramenta
sdo capazes de classificar os protocolos, dessa maneira, os administradores da rede focaréo seus

esforcoeemexaminar apenas 0s pacotes relevamtesicordo com o critério adotado por eles

Algumas caractésticas podem ser observadas analisadores de protocolos. A filtragem
de pacotes é a forma de analise onde o analisador separa o trafego coletado baseado no trafego
selecionado pelo administrador da rede. A estratégRadket Slicingpermiteque o aalisador
guarde pedacos de pacotes capturados de acordo com a necessidade de quem estd analisando
rede. OTriggering ocorre quando algum evento especial dispara a captura de pacotes. Outras
caracteristicas importantes sdo a geracao de trafbifoario a partir de trafegos coletados, que

podem ser usados para estudos sobre o comportamento de redes

3.2 Monitoramento de Rede

O monitoramento de uma rede pode sdofatravés de varios softwaresgtravésda
combinagdo dsoftwarese umhardwarep | u g 6 esgepific@op até mesmo, com a aquisicdo de
solugbesAppliance Qualquer tipo de rede pode ser monitorada, como por exemplo, redes sem fio,

redes cabeadasjtranetsyedes virtuais privadas (VPNs) uma até mesmo uma WAM/ide Area
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NetworR provida por umSP. Um ambiente de monitoramento bem estruturado poderé ajudar aos
gerentes da rede a identificar atividades especificas e métricas de desempenho para a rede,
coletando informagBes que direcionam os gestores da rede a atender as necessidades do negécio
Uma base de dados com informagfes criticas sobre a rede pode ser construida a partir de um
sistema de monitoramento de redee utilizard informagbes contidas nessa bgssa o

planejanentode expansGeg\lgumas atribuicbes séo pertinentes aos sistemamdigoramento:
¢ Minimizar custos destacando pontos redundantes;
e Analisar a produtividade de funcionarios de uma empresa;
e Apontar pontos de gargalo ou equipamentos sobrecarregados;
e Verificar laténcia e atraso na transferéncia de dados;
¢ Identificar trafego abmalo ou desconhecido;
e |dentificar quais sdo os usudrios mais pesados e o que eles trafegam na rede;
e Levantar estatisticas e relatérios sobre o comportamento da rede.

As razbes para se investir tempo, recursos humanos e financeiros num ambiente de
monitoramento sao a manutenc¢do da seguranca da rede em alta gielntia d disponibilidade

da rede e grincipal,aumento no desempenho da rede.

3.3  Ferramentas uilizadas pelaGTI

As ferramentas dgerenciamentade rede deixam o administrador a par do qua est
ocorrendo na redao instante em que a informacgéo foi coletddaitos problemas podem ser
isolados com a utilizacdo de ferramentas para gerenciamento da repl@b@masdetectados
podem estarelacionados @ mal uso dos recursos da rede, a faltaldeggamento adequado no
projeto de rede, mal dimensionamento da rede e falta de equipamentds, wilizacdo de

ferramentas auxilia o administrador de rede a identificar e isolar alguns desses problemas.

3.3.1 REPING

O Reping é um conjunto de ferramentdesenvolvidas pelos analistiessistemasdo setor
de InfraEstruturade redes da GTI para monitorar a rede SteRyidores e 0s outros equipamentos

interconectados (impressoras de rede, cameras, etc), cujos dadasesSiweis vidinha de
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comando Uni. O servidor do Reping é ativado a cada reinicializacdo através dhelingript
chamado ativa_reping.sh.

Com essa ferramenta podemos gerar relatérios a partir de um histérico sobre o
conmportamento dos enlaces além menitorar os enlacesm tempo reak observar quando 0s

mesmossstiveram inativos.

Figura 13: Tela Inicial do reping

Outro shell script chamado reping_hash cria, para ohost monitorado, um arquivo
contendo os dados da monitoracdo daghetpara cadaid, sendo este arquivo atualizaplela
insercdo deum caracterepor minuto. Ese caractere indica 0 numero de pacotes que foram

perdidos em uma se@ncia de 10 pacotes gang, usandese a seguinte convencao:
e O caractere ponto ( . ) indica que ndo housel@;
e Caracteres dem a nove (1 a 9) indicam o nimero de pacotes perdidos;
e Caracterdil (~) indica perda de todos os pacotes;

Cada vez que a hora muda, essgarateres passam a ser gravados em uma nova linha,
precedidos pela identificacdo da hora. Assgada linha conterd aproxioemente 60 dess
caracteresEsse numero ndo pode ser garantido pela possibilidadendestionamentos e atrasos
na rede. N&igural4, esta o exemplo de um arquivo onde o enlace ndo possui congestionamentos

nem perdas de paies.
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Figura 14: Exemplo de um arquivo de monitoracdale um enlace sem problemas

E possivel observar que o arquivo inismpor um cabecalho que identificaaste o dia e
uma régua numeradmde 0s minutos saepresentdos. Apesar de ndo ser rigorosamente exato,

fornece valores aproximados.

3.32MRTG

O MRTG (Multi Router Traffic Graphéré uma ferramenta quiliza o protocolo SNMP
para a obtencao de informacfes de trafego dos mais variados objetos presentes em undambiente
rede. Apesar de ser uma ferramenta usada basicamente para andlise de trafego, quaisquer dados
obtidos através do protocolo SNM#@dem ser monitoradgsor essa ferrament@ MRTG gera
graficosa partir de dados coletados de osiBoftwaresque também quortam o protocolo SNMP
Os gréficos gerados pelo MRTG podem wisualizadosem formato HTMI(HyperText Markup

Languagé. Temos como caracteristicas marcantes no MRTG:
e Geracao de graficos paradicao de txfego;

e Leiturade dadosvia protocoloSNMP ou atavés de scripts que retorne um formato

padréo;

¢ Facilidade de instalacédo devidor@genca de ferramentas wadra instalacao;
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e O MRTG é umsoftware livre. Distribuido de acardcom os termos da licenca
GPL(General Public Licenge
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Capitulo4 T RedesMPLS

Nesse capito serdo discutidosdpicos relacionados a qualidade de servéggurancae
engenharia de tréfego, todos relacionados as redes {MRll&path Label Switchiny

4.1 Qualidade de Servico (QoS)

A qualidade de servigo se baseia na capacidade de um dispesiolber o caminho para
qgue o fluxo de trafego tenha o nivel de servico aceitavel criando as condi¢cdes necessarias para o
melhor uso dos recursos da rede. Estes niveis podem estipular nivel de banda, atraso, perda, erros,
prioridade para determinado tipce drafego dentre outras caracteristicas relevantes ao bom
desempenho da rede. E possivel realzaBcom a priorizacdo de aplicacdes criticas, dando um
tratamento diferenciado para o trafego ewsediferentes pontoseduna rede privada virtual ou
VPN(Virtual Private Network [26,28] . Os produtos que os provedores de servicos de redes
utilizam ganham valor, pois passam a nao oferecer apenas banda e sim um trafego diferenciado

comQoSprovendo aseguintes classes de servico:

e Priorizagcdo de Servicos de Multimidia: A qualidade de senpooera atuar
priorizando o trafego dos pacotes multimidia, como audio, video, videdesmnda,

video conferéncia;

e Priorizagdo de Servigcos de Voz: Nesse caso ostgmale voz terdo prioridade sob

gualquer outro tipo de trafego. Aplicacdes como telefonia IP, interligacdo de PABX;
e Priorizacao de trafego de dados de aplicacdes criticas escolhidas pelos clientes;
e Dados: trafego de dados sem priorizag&o ou por melhmcesf

Desta maneira a qualidade de servigo agrega inteligéncia e opgdes para a administragédo dos

niveis de servigos de acordo com as politicas e necessidades do ambiente de rede.

Uma rede que possui o protocolo MPLS implementado tem a capacidade deosotear
pacotes com maior velocidade e menor carga de processamento nos roteadores da rede. Para que
isso aconteca, rétulos sédo adicionados aos pacotes que serdo roteados de acordo com sua aplicaca
geradoraNum dominio MPLS, o QoS no roteanto é feito de disamaneiras. Arimeira forma

de utilizacdo da qualidade de servico, o rétulo MPLS indica as informacdes sobre as Classes de
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Servigo Class of ServicesCoS) e a partir dessas informacdes o trafego é gerenciado e priorizado

a medida que o trdfego seguerade. A segunda forma de utilizagdo é quamata rede MPLS é

capaz de estabelecer varios caminhos para os dispositivos de entrada e saida do dominio. Para cade
parte da informacdo trafegada € estabelecido um nivel de servigco apropriado, e o trafego é
diredonado para o caminho adequado quando entra na rede [28,29].

4.2 Conceitos Basicos

O MPLS (Multiprotocol Label Switchingé um protocoloque tem como objetiv@fetuaro
encaminhamento de pacotes de forma mais eficiente atravéscd de rétulgoonde cadadtulo
representa um indice na tabela de roteamento do proximo rotéafiyma como os rétulos séo
agregados aumenta a eficiéncia no encaminhamento de dados, habilitando os provedores de
servicos de redes a atenderem as demandas por@aSty of Servie) [24,28]. Membros do
IETF (Internet Engineering Task Forcabalharam extensivamente para elaborar um conjunto de
padrBes de mercado e evoluir a tecnologia para que os provedores depadessem investir

nessa are&B.

Uma diferencga significativentre o MPLS e as outras tecnologias de redes WANs é a
forma como os rétulos sao associados e a capacidade de se carregar uma pilha de rétulos anexados
aos pacotes trafegados na rede. O conceito de pilha de rétulos permite que as redes MPLS utilizem
novasaplicagbes como Engenharia de Trafego, Redes Privadas V(Niriis) e recuperacdo em

caso de falhas com rapidenaeamento de pacotfst, 28]

4.2.1 Arquitetura de dispositivosMPLS

Numa redeMPLS a arquitetura de um ndustrada na Figura5lé definda por dois
componentes. O componente de encaminhamento conheciddada®lanee o componente de
controle chamado déontrol Plane O componente de encaminhameutitiza uma base de dados
mantida por um comutador que faz o encaminhamento dos paeoi@sodio com os rotulos
carregados por eles. J& o componente de controle é responsavel pela criagdo e manutencdo da
informacado rotulada encaminhada entre um grupo de dispositivos interconectaeigsiraAl6

mostra uma arquitetura basica de um né6 MPLS@zeoteamento IP.
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Componente de
Encaminhamento
e 1
Protocolos de Roteamento Troca de informagées sobre roteamento
1P com outros roteadores
Tabela de Roteamento
P
Controle de Roteamento Troca de informacées sobre os rétulos
IP / MPLS utilizados com outros roteadores
. — .
Componente de
Controle
s N
Entrada de Pacotes Tabela‘ para Saida de Pacotes
Rotulados encaminhamento Rotulados
de Rétulos
\ 7

Figura 15: Arquitetura de um Né MPLS/IP[28]

Cada n6é MPLS deve ser capaz de lidar com um ou mais protocolos de roteamento, assim
trocam informagbes para que o encaminhamento dos pacotes seja fietasemdos MPLS
pertencentes rede. Desta forma, todo né MPLS é um roteador IP em seu plano de controle. Os
protocolos de roteamento fornecem dados para que as tabelas de roteamento sejam preenchidas
[26,27,2§.

Nos roteadores |Rs tabelas de roteamergervem para armazenar os enderecos IP numa
memoéria temporaria, formando assim aicache de enderecos. Num n6 MPLS, a tabela de
roteamento é utilizada para determinar a troca de rétulos, onde nés adjacentes trocam rétulos na
subrede que esta contida rebela de roteamento. A troca de rétulos para destinicast pode
ser feita através do protocolo proprietario da Cisco TDé&y (Distribution Protocdl ou pelo
protocolo especificado pela IETF, o LDRabpel Distribuition Protocdl [26,2.

O processo deontrole de roteamento IP MPLS utiliza os rétulos trocados entre nés
adjacentes para construir uma tabela de encaminhamento, que é a base de dados do componente d

controle, que € usado para encaminhar pacotes rotulados pela red¢28JPLS

O LSR (abel Swich Routey pode ser qualquer dispositivo, roteador ou comutador, que
implemente os procedimentos de distribuicdo de rétulos e seja capaz de encaminhar pacotes de
acordo com as descri¢cbes de cada rétulo. A funcdo do LDP é permitir que o LSR distribua seus
r-tulos para o[ge2r,286 L RS6s da rede

Existem alguns tipos de LSR que séo diferenciados pela funcionalidade que eles provéem
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para uma determinada irfestrutura da rede. Alguns tipos de LSR sao HdffR, ATM-LSR,
ATM edgelLSR e a distingéo entres € puramente arquitetural. Um Unico dispositivo pode fazer
varios desses papéi5,2q.

Um EdgeLSR ou roteador de borda é um roteador que fixa ou retira o rétulo de um pacote
gue esta na borda da rede MPLS. A coloca¢édo de um rétulo em um paaitededixalo no no
de origem, considerando que o fluxo do trdfego seja de uma determinada origem para um destino
em um dominio MPLS. A retirada do rétulo acontece quando o pacote atinge o destino. Qualquer

roteador de borda que possui vizinhos que ndalsdominio MPLS é considerado EddeR
[25.26].

Os roteadores de borda utilizam uma tabela de roteamento IP adicionados da capacidade de
rotular ou remover rétulos de pacotes IP, antes de encatombpara nés ndo MPLS. A arquitetura

de um rotador deborda é representado Rigura 16 [26].

Componente de

Encaminhamento

r ™)
Protecolos de Roteamento,
i3
Tabela de Roteamento
‘ 5
Controle de Roteamento
IP / MPLS

i X

N+ ” Componente de
4)‘. Controle

s g 1
» v
)
Entrada de Pacotes [P \ T“b']al ‘1‘ P Saida de Pacotes 1P
“-

)

Tabela para
encaminhamento
de Rétulos

Trocn de inforngies sobre
com outros roteadores

Troca de informagées sobre os rétulos
utilizados

com outros roteadores

Figura 16: Arquitetura de um LSR de borda [28]

A arquitetura de um roteador de borda herda caracteristicas da arquitetura de um n6 MPLS
adicionado de algumas alteracbes no componente aéroleo de dados. A tabela de
encaminhamento IP é formada a partir da tabela de roteamento IP que é acrescida do rotulo MPLS.
Pacotes IP que chegam poderdo ser encaminhados como pacotes IP ou serem rotulados e
encaminhados como pacotes para outros nés MBESacotes que ja chegam rotulados também

sdo encaminhados para outros n6és MPLS. Pacotes rotulados que sairdo para um n6é ndo MPLS
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perdem seu rotulo e uma busca de camada 3, para encontrar o destino ndo MPL38E feita

Um roteador de borda, basicamendecapaz de receber um pacote IP, fazer buscas de
camada 3 além de, rotular ou retirar rotulos de pacotes que serdo encaminhados dentro do seu
dominio[25].

4.2.2 Fixacado de Rotulos

A imposicédo de rétulos pode ser descrita como sendo o ato de insedtuionam um
pacote assim que ele chega ao dominio MPLS. A atribui¢do inicial de um rétulo ocorre no limite da
rede, isto significa que pacotes sao rotulados antes de serem encaminhados por um dominio MPLS
[24].

Para efetuar esta funcéo o roteador de bpréeisa identificar o cabecalho do pacote IP e
qual o rétulo ou pilha de rétulos, deve ser associada ao pacote. No roteamento convencional, para
cada salto na rede é feita uma busca na tabela de roteamento através do endereco IP destino que
fica armazenadmo cabecalho do pacote. O roteador entdo seleciona o proximo salto a cada
iteracdo de busca, na tabela roteamento. Com as informa¢des obtidas como resultado da busca,

envia o pacote através de uma interface para o destinf2fn24].

A escolha de umaestino, para um pacote IP, depende da combinacdo de duas fungdes. A
primeira divide o conjunto de provaveis pacotes num conjunto de acordo com os prefixos IP do
destino. A segunda fung@o mapeia cada destino para o endereco IP do proximo salto.fisto signi
que cada destino da rede pode ser alcancado por um caminho de acordo com o fluxo do trafego
[24,25]

Na arquitetura MPLS, a primeira funcao é conhecida como HE®&afding Equivalence
Classe¥ Pode ser vista como um grupo de IPs que sdo encamimbadmesma maneira pelo
mesmo caminho com o mesmo tratamento de encaminhamento. Uma FEC pode corresponder a
uma sukrede destino, como também, pode corresponder a qualquer classe de trafego considerada
relevante pelo roteador de borda. Podem ser condimeraxemplos de FEC, o trafego
correspondente a um Unico destino ou um trafego todo originado de uma origem Unica. Uma FEC
pode ser também um subconjunto de uma tabela BGRl€r Gateway Protocilincluindo todos

os destinos alcancaveis pelo mesmo pdetsaida, no caso o roteador B(G#,26,29]

No roteamento IP convencional processamento do pacote é feito a cada salto na rede. Ja
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no MPLS, um determinado pacote é associado a uma determinada FEC assim que ele entra no
dominio MPLS. Este processo o@rno dispositivo de fronteira da rede. O pacote, de uma
determinada FEC, é entdo codificado com um pequeno identificador de tamanho Unico chamado de
rotulo [26,29]

Quando um pacote é encaminhado para seu destino, o rotulo j4 € fixado ao pacote IP para
queo proximo dispositivo no caminho possa também encanrliné acordo com as informacotes

contidas em seu rétulo e ndo pelas informagfes do roteamento IP.

POPI

&

POP II

POP III

Figura 17: Representacao da fixagdo de rétulos e Label Swappihg6]
O proesso de fixacdo de rétulo num pacote esta ilustrado na figura acima. Este processo
pode ser descrito em alguns paq426%:
Passo I O pacote IP chega ao roteador do POP I;

Passo 2 O roteador do POP IlI, faz uma busca na tabela de roteamento, fixaulonerot

encaminha o pacote para o roteador Rt |, localizado no nucleo da rede MPLS;

Passo 3 O roteador Rt | faz uma busca na tabela de rétulos, retira o antigo rétulo, fixa seu

rétulo e encaminha o pacote para o roteador Rt Il;

Passo 4 O roteador Rt Il erifica a tabela de rétulos, retira o antigo rétulo, fixa seu rétulo

e encaminha o pacote para o roteador do POP lll;

Passo 5 O roteador do POP llI verifica a tabela de rotulos, retira o rétulo do pacote,

efetua uma busca na tabela de roteamento IFie entaminha o pacote para seu destino.
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4.2.3 Encaminhamento de pacotes MPLS

Cada pacote que entra numa rede MPLS através de um roteador de borda, de origem e sai
por um roteador de borda destino, cria um caminho conhecido comd_aB#t Switch Pat)) que
descreve o conjunto de roteadores que o pacote rotulado passou até chegar ao roteador destino. O
LSP € unidirecional o que significa que um LSP é usado para que o tradfego retomae, nu
determinada FEC. Na Figura,20Label Switch Patlé representado mecaminho tragado entre o
roteador de borda de entrada, LSR |, e o roteador de saida LSR lll, passando pelo roteador LSR Il
[29].

Nucleo do Provedor
de Acesso

Figura 18: Caminho LSP formado entre os dispositivos LSR | e LSR I

A criacdo do LSP depende de wmquema orientado a conexao porque o caminho é
definido antes de qualquer fluxo de informac&o. No entanto, o inicio dessa conexdo € baseado na
topologia da informac&o e ndo um requisito para o fluxo de tr&fego. Ou seja, o caminho é criado

independente dgualquer trafego que esteja sendo trafegado nesse instante.

Cada roteador mantém duas tabelas com informagdes sobre o encaminhamento de pacotes
numa rede MPLS. A primeira € conhecida como LiBbel Information Bage responséavel por
manter todos os rétwoassociados pelo seu roteador além de armazenar 0 mapeamento desses
rétulos quando enviados para um roteador destino. A segunda tabela € conhecida como LFIB
(Label Forwarding Information Ba$e utilizada durante um encaminhamento de pacotes e
armazena ap&s 0s rotulos que estdo em uso, em determinado momento, pelo componente de
encaminhamentf25,26,29]
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4.3 GMPLS

O MPLS envolve a configuracdo de um caminho especifico para que uma sequéncia de
pacotes sejam rotulados, desta maneira a tabela de roteamepteais® ser consultada para que
0os pacotes MPLS sejam encaminhados atravédadkbone Pesquisadores desta tecnologia
provaram que um rétulo poderia ser mapeado numa cor especifica no espectro e que pacotes MPLS
poderiam ser diretamente ligados a redecaptCom a evolugdo das pesquisas, surgiu 0 termo
redes Opticas inteligentes, termo que se refere a forma como a rede deveria ser controlada dentro do
meio oOptico [ 21, 24 ].

O protocolo GMPLS Generalized Multiprotocol Label Switchingnelhorou a arguatura
MPLS separando o componente de encaminhamentgplano de dadogData Plang do
componente de controtau plano de control@Control Plang[24]. O plano de dados é por onde a
informacdo de fato vai passar. Esse plano pode ser hibledsa formaenos essg diferentes
planosse comunicando. O plano de dados esta dividido em carnadasada camada representa
um tipo de comutacad@omo por exemplo Ethernet ATM ou fibra ética.O plano de controle é
onde os protocolos de sinalizacdo vAo funcienBrpor ele que serdo alocados 0s recursos e
definidos os LSPs.

Para cumprir a tarefa de controlar redes nucleo foi necesséario o desenvolvimento de varios
protocolos e interfaces. O GMPLS nao é apenas um Unico prgtotasosing um conjunto de
diferentes pdrdes escritos por diferentes entidades em prol de um Unico objetivo. A sua maior
contribuicdo foi a extensdo e generalizagdo do seu componente de controle de trafego para servir
como plano de controle para outros tipos de redes de transporte, inclededo apticas com
multiplexacéo por divisdo de tempo e servicos de comprimento de onda. Por isso é considerada a
melhor proposta para integrar as tecnologias IP e WDM, primeiro porque ele pode ser usado como
poderoso instrumento para a engenharia de trafegegundo porque ele é facilmente adequado a

tecnologia WDM quando lambgi@éo utilizadas como rétulddl],24].

Com a evolucdo do GMPLShovos procotolos foram criados e 0s que ja existiam
evoluiram. O protocolo de gerenciamentoesdacesurgiu como coseqiéncia da evolucao do
GMPLS, assim como o protocolo roteamento OSPpefqi Shortest Path Figse o protocolo de
roteamento entre dominios distintosI&(Intermediate Systeio-Intermediate System Protogol
[24].
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A rede GMPLSé uma importante rede tiga pois num cabo de fibras centenas de enlaces
paralelos podem coexistir entre dois nés da rede, passando por uma unica fibra. Isso mostra a
grande capacidade de crescimento de uma rede GMPLS sem que grandes mudancas sejam feitas
em sua infreestruturg 24].

O desafio consiste em definir como o plano de controle vai alocar os recursos de maneira
eficiente, e como vai controlar os nés da rede. De maneira similar ao MPLS, temos uma versao
aprimorada do RSVP, o RSVHE, onde TE indica engenharia de trafegoge serve como
protocolo de sinalizagdo. E temos também um novo protocolo, o UMK (Management
Protoco)), que como o nome indica, serve para gerenciar os links de TE, links que governam a

engenharia de trafego na rede.

4.4  Engenharia de Trafego

A engenhaa de tafego € um dos maiores beneficios oferecidos pelo MPLS. Este termo
referese a habilidade para controlar o trdfego da rede com objetivo de reduzir problemas de
congestionamento e conseguir um melhor aproveitamento dos recursos de rede dispsgineis. A
a operagdo de troca de informagdo poderd ser eficiente, confiavel e otintilmdambém é
considerada fundamental nas redes de grande porte, onde a qualidade de servi¢co tem se tornado

cada vez mais necessdi@2,23.

O troncode téafego é uma agregao do fluxo de trafego de uma mesma classeaddat
um LSP As classes de trafego s@presentaiesabstrata de trafego onde algumas caracteristicas
sdo semelhante@3]. O tonco de trafego difere do LSP. O LSP é apenas a identificacdo do

caminho ro¢ado por rétulos por onde o trafego passa.

O MPLS é propicio a aplicacdo de Engenharia de Trafegis é capaz de prover e
suportar grande quantidade dos seus requisitos. A facilidade de utilizacdo da Engenharia de

Trafego em redes MPLS se deve a algatarés, relacionados abaif2s]:

e Roteamento baseado nos rotulos;

e Gerenciamento eficiente dos LSPs;

e Troncos de trafego podem ser mapeados em LSPs com facilidade;

e MPLS permite tanto trafego agregado quanto ndo agregado;

e Uma boa implementagcdo MPLS pode redur cabecalho para a Engenharia de

trafego.
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O administrador da rede pode desenvolver politicas de fluxo de trdfego baseadas em como
e onde as informagBes entram na rede. Nas redes convencionais o roteador € o ponto de
monitoracdo e avaliacdo da inforrBagrafegada na rede. Estudos mais detalhados sobre o trafego
da rede permitem maior nivel de controle por parte de quem gerencia a rede e assim maior

objetividade e precisédo nos niveis de serj2d3.

45 Seguranca em Redes MPLS

Uma rede privadaistual ou VPN Virtual Private Network é uma rede que utiliza uma
infra-estrutura de rede compartilhada provendo seguranca e privacidade semelhante a uma rede
cabeada alugada. No passado VPNs eram associadas a redes tlneis IPSec sobre a Internet, ot
PPTRPointto-Point Tunneling Protocd] VPN L2TRLayer 2 Tunneling Protocbdiscada numa
intranet[29].

Uma das formas de aplicagbes do MPLS € como umaesfraturade servicos IP VPN,
freqientemente denominada BGP/MPLS VPN. Essa aplicagdo é especificada pelaRFE

muitas redes comerciais estdo em produgdo com essa ap[R@céo

Provedores de servico de Internet fornecem sua-@straitura como raleo e redepara
varios clientes coorporativos. Uma VPN IP é utilizada para que os dados de varias empresas

trafeguem, de forma segura, por uma mesma-a@dtaitura de rede.

Alguns termos sdo utilizados para denominar os ativos da VPN de acordo com sua
localizacdo na rede e fluxo do trafego. A figura XX representara uma VPN MPLS usando alguns

termos abaix$29]:

e Intraneti VPN que interliga sites de uma corporac¢éo;

e Extraneti VPN que conecta um site corporativo ou sites externos de parceiros ou
fornecedores. Podge afirmar que a Internet € a Ultima VPN Extranet insegura;

e Roteador de Borda do Cliente (CERoteador localizado no site do cliente que o
conecta ao ISP através de um ou mais roteadores de borda do provedor;

¢ Roteador de Borda do Provedor (RERoteador localizado na rede do Provedor de
servico por onde se conecta o cliente;

e Roteador de nucleo do Pemor (Core) Roteador localizado na rede do Provedor
de servico que interliga os roteadores de borda;

¢ Roteadores de borda de entrada e saida (PEE,IPE&)p os roteadores de borda
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por onde os pacotes saem ou entra na rede do Provedor de servico;

Rede do Provedor

Figura 19: Representacdo de uma rede VPIVIPLS[29]

Na Figura 19, pdese considerar os roteadores CE, que estdo trafegando informacéo,
participam de uma VPN, VPN I, e os outros participam de outra, VPN Il. O trafego da VPN | é
ilustracb pelas setas que saem do roteador CE, localizado na VPN I, no cliente, com destino ao
roteador de borda de entrada PEE, localizado na rede {29%P

Na implementacdo da VPN MPLS, cguanto da redeymalocalidade ou sitgpossui uma
numeracdo chamadRD (Route Destingug@r O RD é um numero de 8 bytes utilizado como prefixo
para o endereco IP dite Ele é configurado na interface conectadssite ou localidade. Com
esse numero € possivel distinguir duasregles com mesmo endereco IP num dominia $rPor
exemplo, a VPN | possui o endere¢co de rede 10.5.1.0 e a VPN Il também possui 0 mesmo
endereco. Para que os pacotes sejam encaminhados para a VPN correse wiitiz&D como um
cadigo de identificacao para cada VPN. A VPN | possui 0 RD de nur2eeca2VPN |l possui 0
RD de numero 08. No ponto de vista do provedor de acesso a VPN | possui o endereco 22:10.5.1.0
e a VPN Il possui o endereco 08:10.5.1.0. Numa VPN baseatR\&hos 8 bytes do prefixo RD
sdo adicionados aos 4 bytes do endereco IBitmago num endereco de roteamento de 12 ljytes
29 ]

O MBGP (Multiprotocol BGB é uma extensao do multiprotocolo BGBdrder Gateway
Protocol versédo ¥ e foi criado para carregar informacdes de roteamento entre um par de
roteadores. Por questfes de sagga e escalabilidade o MBGP so trafega informacdes sobre uma
VPN para roteadores que tenham o mesmo numero RD em suas interfaces. Assim as chances de
vazamento de informacdes de um cliente A para um cliente B. Cada roteador de borda traca rotas

para osclientes conectados a ele e ndo para todo o conjunto de clientes conectados ao provedor.
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Essa caracteristica demonstra o grande poder de escalabilidade[@8]rede
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Capitulo 5 I AMBIENTE DE REDE DA SER-PB

Para se adequas novas tecnologias de mado e melhorar desempenho de suade
interng a Secretaria de Estado da ReceitaParaibguntamentecom a provedora de servigos de
Internet Oj implantaramuma rede MPLSara queum bom nivel de servigo seja oferecido aos
usuéariosda rededa SERPB. Neste capituloesd feita uma contextualizacdo sobre o ambiente de
rede, projetog problemas enfrentados pela SER durante a implantacdo grotocoloMPLS em
sua rede.

5.1 AlnstituicAo SER-PB

A Geréncia @ Tecnologia da Informacéo (GTHa Secretaria de Estado da RecStaR)
esta localizada no Centro Administrativo Integrado do Governo do Estado da Paraiba. A SER é
uma instituicio governamental que viabiliza financeiramente as a¢gbes do estado junto com as
Geréncias Regionais, Recebedorias, Coletorias, Postos Fiscgineiads. A GTI é responsavel
pela manutencéo, desenvolvimento e gerenciamento de todo o parque tecnoldgico da SER. Nela

estdo presentes todos os servidores e ativos da rede.
Dentre as atividades que desempenha, destaeam

e Gerenciar as atividades pertibem aos setores de Suporte e Desenvolvimento
através de suas sgjeréncias.

e Instalacdo e configuracdo de servidores, servicos de internet (HTTP, SMTP, DNS),
servicos de intranet (Banco de dados, DHCP, PDC, BDC, Proxy, SSH);

e Definicdo da politica de seguigne projetos para a rede;

e Propor melhorias do parque tecnoldgico, com o objetivo de manter a instituicao
constantemente atualizada e competitiva;

e Acompanhamento permanente dos trabalhos no que tange a instalacdo fisica dos
equipamentos, linhas de comumida de dados, assisténcia técnica, operacao e

manutencgdo dos ativos, visando melhor desempenho da rede.

5.2 Rede da hstituicdo SER-PB

A rededaSERPBtem como ofetivo interligar todos os érgdos que compdem a Secretaria
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da Receita do Estado da ParaiBates 6rgdos estao dispostos por todo o estd®araibapor

esse motivo a rede SER é considerada uma rede geograficamente distribuida. Num contexto mais
especificoa rede é delimitada por dois firewalls que provéem seu acesso as redes CODATA, RIS,
INTERNET e sua VPN Ql

Cada rede citada prové uma funcionalidade especifica para da8&RPB. A rede RIS
€ provida e mantida pelo SERPRO oferecendo todo 0 ambiente necessario para queBa SER
esteja inserida no projeto nacional de notas fiscais eletrgiNéas. A rede CODATA é mantida
pela Companhia de Processamento de Dados da Paraiba (CODATA), que € o 6rgéo responsavel
por gerir a Tecnologia da Informacdo do Estado, desta forma a rede SER deve ter um ponto de
acesso a esta rede. Todas as secretariestado devem estar interligadas a rede CODATA. A rede
INTERNET prové acesso a rede mundial de computadores, INTERNET, aos usuarios da rede
SER, além de insela num contexto mundial. Para que a rede SER seja acessada remotamente, de

forma segura, foi caratado o servigo de VPN oferecido pela provedora Ol

Rede CODATA INTERNET

REDE SER
VPN OI-TELEMAR

Figura 20: Estrutura Légica onde a rededa SER-PB esté inserida

A rededa SERPB é composta por algumas sidiles que estdo organizadas de acordo com
uma topologia em estrelande um roteador central concentra todo o trafego da rede. As principais
subredes sao Intranet, & GTI, Atendimento, BackupMZ e Radios.
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Backup Intranet - MPLS

Figura 21: Estrutura l6gica da Rede SERPB

A subrede Intranet é o objeto de estutlste trabalhe por esse motivo seré detalhada no

subtdpico5.2.1

5.2.1 Subrede Intranet

Esta subrede abrange todw estado com aproximadamente oitenta e mitttos de acesso.
Comoja mencionadpa subrede Intranet é responsavel por prover cogagéo entre os Btos
Fiscais, representados nigita 22, Coletorias e Superintendéncias, 6rgédos da-BBR aunidade
Sede localizada em Jodo Pessbaubredeinicialmente possuia uma infestrutura composta
pela técnica de comutagdo de quadm@sneRelay provida pelgrovedora de servigos de Internet
Oi. NaFigura22, estdo os Postos Fiscais do estado da Paga#ba&doos principais pontos de

acesso a rederame RelayA subrede IntranetRrame Relayprovia 0s seguintes servigos:
e Acesso aos sisinas corporativas ATF, ATFd, ATOMO;
e Acesso ao Banco de dados central;

e Acesso ao sistema de correio eletrériicBostfix + MailScanner + Spamassassin +

Clamav + Openwebmail;

e Acesso dnternet;

62



Ambiente Integrado para Gerenciamed#oRede Interna da Setaria da Receita da Paraiba

@Correntes
&
Placas
Picui @@

% Guaju
Tacima
%‘m“" Lopes Serra Velha @ g

Varzea S.Josédo Barra de Santa
Sobagi Junco Rosa Cabeldelo

Teixeira

@ @ campinga Grande Giasa Jodo Pessoa

Agua Azl

Taperoa
@ Conceigdo % @ %
Séo Joao Eo Cariri \
0@elho @ Juripiranga Cruz

Umbuzeiro

Alcantil

Pernambuquinho

Figura 22: Postos Fiscais interligados pela Intranet Frame e MPLS

5.2.1.1 Implantagdo da Rede MPLS

A implantacdo da rede MPLS trouxe uma série de vantagens para dar8&RPB.
Principalmente por solucionar grande parte dos problemas elencados ndbt@pic® Problemas
e Necessidade de Evoluz@ projeto de implantacdo se iniciou na capital e os pontos localizados
em Jodo Pessoa foram priorizadDsrante a implanta¢do tinhamos querocesso de migracéo

consistade 4fasespara cada localidade:
12 Fasé Instalacdo dsequipaments necessasnas localidadesRoteadores);
22 Faséd Configuracdo do equipamento;
32 Fasé Configuracdo do protocolo BGP;
43Fase Testes de conectividade.

A primeira fase érealizadapela equipede configuracdala provedora de servigode
Internet, Oj que se dige até a localidade instala o roteador de acesso a Md&.S. Em seguida,
um técnico da provedora de servicos de Intejoatamente com um técnico do clien®RERPB,
iniciam a configuracao l6gica dos equipamentos instalages, consiste da configuacdo do

nome, endereco IP da interfaBthernet endereco da interfacgerial configuracdo do servigo

63



Ambiente Integrado para Gerenciamed#oRede Interna da Setaria da Receita da Paraiba

DHCPRDynamic Host Configuration Protogol dentre outras. A terceira fase consiste da
configuracdo, por intervencdo manual, da rota padréo para o noesélico central da SER, pela

equipe técnica da provedora de servicos de rede. A Ultima fase se caracteriza pelos testes da rede.
Testes sd0 necessarios para que seja verificado dinamicamente a operacao da rede. Os testes d
conectividade foram realizas@ medida em que as localidades eram migradas para a rede MPLS,

se caracterizando como testes nao intrusivos. Pois foram realizados sem interromper os servicos da
rede. Um procedimento padrao de testes foi elaborado para que a conectividade entrei@s domin

fosse devidamente testada por varias equipes diferentes que atuaram em todo o estado.

5.2.1.2 Qualidade de Servigo e Priorizacao do Trafego

A rede Intranet Frame era compartilhada e funcionava num regime de melhor esforco. Um
cliente podia gerar trafego conoemte na rede, o que acarretava uma série de congestionamentos e
reclamacdes por parte dos proprios usudrios da rede. Uma das propostas da nova rede MPLS foi o
melhor gerenciamento do trafego da rede, o que possibilitaria a SER escolher quais aplicacdes

criticas deveriam ser priorizadas no novo dominio.

Foram propostos varios perfis de priorizacdo QoS para as aplicacdes da SER. A GTI teve
gue escolher um dos perfis e aplicar as suas necessidades. Os perfis propostos séo classificados de

acordo com os tipade servicos e o percentual que ocupardo do enfaagi¢ Shappiny

Classes de Servico
Voz Video Criticos Prioritario Melhor Esforco
DA - - - - 100%
DB - - - 50% 50%
DC - - 50% 40% 10%
DVA 30% - - - 70%
DVB 30% - - 50% 20%
DVC 30% - 40% 20% 10%
DVVA 10% 30% - - 60%
DVVB 10% 30% - 40% 20%
DVVC 10% 30% 30% 20% 10%

Tabela 2- Quadro de perfis para o servico de QoS

A tabela acima mostra as classes e os perfis posgagisqualidade de servicQuanto
mais classes de priorizag;&iver o perfil mais caro o servigo prestado. A classe DA néo oferece
priorizacdo e o trafego é disputado pelas aplicacbes em melhor esforco. A classe DB prioriza 0

trafego escolhido como prioritario, ou seja, ao alcancarem o roteador, os pacotescdadeapli
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escolhidas como prioritarias tem prioridade sobre o restante dos pacotes que estdo na fila. Essa
classe s6 garante a priorizagdo selecionada para 50% do enlace, os outros 50% serdo disputados
pelas aplicagbes restantes em melhor esforco. A classdivMiieé o trafego em dados criticos,

dados prioritarios e dados sem priorizacdo. Os dados criticos tem prioridade sobre os dados
prioritérios e pode consumir 50% da banda. Os dados priositatilizardo 40% do enlace, outros

10% seraautilizadcs pelas aficacBes concorrentes. Outras classes estdo disponiveis e seguem a
mesma linha de raciocinio, no tocante a divisdo de banda e priorizagdo de pacotes. A tabela acima
mostra como estdo divididas o restante das classes de QoS disponiveis pela provedocasie ser

de rede.

A GTI escolheu a classe DB para ser o seu perfil de QoS e priorizacdo. Assim a
fornecedora garante que até 50% do enlace, 0os pacotes prioritarios terdo prioridade sob o restante
dos pacotes da rede. Além de escolher o seu perfil, a GTdeéestencar as aplicacdes que seriam

consideradas prioritarias.

O trafego das aplicacdes prioritarias € composto pelos principais servigos oferecidos pela
GTI. Trafego de replicacdo de dados do controlador de dominio, atualizagdo -#&uanti
aplicacdo crporativa (ATF), ATOMO, trafego de backup, servico de mensagemsi(y dentre
outros. Para a priorizacdo sdo necessarias informacdes sobre a porta em que a aplicacdo esta

habilitada para funcionar, o endereco IP do servidor e 0 nome da aplicacao.

A Talela3 mostra agformagdes de QoS da SER. Informagdes como IP e Porta ndo estédo

disponibilizados por questdes de seguranca da informacao.

Nome da Aplicacéo Uso Prioridade
ATF/Aplicacéo
Replicacdo do BD/informix
LegadoePostof/telnet
Legado/telnet
Replicacdo do BB egado/informix
PORTAL FISCAL
PASE INTERESTADUAL DADOS Priority
IPVA (DETRAN/CODATA)
Legislacéo
E-MAIL
Intranet/http
Antivirus
Replicacdo pdc/bdc

Tabela 37 Tabela de Aplicacdes escolhidas pela SER
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O ATF é o sistema corporativo da SER. Todas as transagbes e procedimentos de
fiscalizagdo do estado sdo realizadas através dele. Como é um sistemqué/E&ve todo o
estado, tr&fego gerado por ele é considerado critico. A replicagdo do banco de dados ém operag
que originao backupdas informacdes coletadas attavdo ATF. Caso seu trafego néo seja
priorizadoo backup pode néo ser concluido por questdes de congestionaeigtema legado
ATOMO faz uso de varias conexdes remotas, via telnet, para as loealidade ela esta
ramificada. Existe uma base central na sede que armazena os dados coletados em todos 0S postos

fiscais do estado em determinada hora do dia.

Observando a tabela acima pexde constatar que os principais servigos da SER foram
elencados comoriticos, portanto, disputardo entre si metade do enlace disponivel. O restante das
aplicacdes como video, audio, streaming sob demanda, voz sop2p,iporrent, web messengers,

estardo disputando a outreetade do enlace através do melhor esforcgo.

5.2.1.3 Problemas e Necessidade de Evolugéo

A necessidade de inovacéo tecnoldgica enbaekbonefez com que a provedora aderisse
a tecnologia MPLS e solicitasse a adequacdo de todos os seus clientes a essa tecnologia. Além

dessa causa inicial, a SER teve outeassas determinantes para a migracao de tecnologia

O aumento de trafego ocasionado pela utilizacdo de novas funcionalidades da aplicagéo
corporativa ATF e a utilizagdo da nova plataforma WEB ATFd, fez com que a rede, em algumas
localidades, parasse emréos de pico, devido a congestionamentos. Diante desse cenario 0s
usuarios solicitaram melhora da capacidade para os enlaces da rede. Algumas caracteristicas

mostravam a necessidade de uma renovacao naestfigura:

e Os CIRs (Commited information rajegarantido pela rede Frame eram muito baixos

apesar dos enlaces possuirem boas capacidades
e O trafego ndo tinha nenhum controle ou tipo de priorizacao;
e Trafego inatil composto daplicacded2P, streaming de video e streaming de audio;
e Aplicagbes coorporatas ndo estavam sendo bem suportadas;
e Aplicagbes de seguranca ndo estavam sendo atualizadas;

Além das causas citadas acima, a rede SER teve de se adequar ao projeto nacional de notas

66



Ambiente Integrado para Gerenciamed#oRede Interna da Setaria da Receita da Paraiba

fiscais eletrbnicas (NFe), que exige maior velocidade e capacidadedke derede. Num prazo

médio, cerca de 400 TB de dados serdo despejados na Intranet da SER através das redes RIS e
Internet. Que além de armazenar esses dados por no minimo 6 anos deverd ter capacidade pra lidar
com essa quantidade de dados sem que aperda desempenho ou até mesmo pare de oferecer
seus servi¢cos. Para o periodo de migracdo das redes ficou acordado que os dois ambientes, tanto o
Frame Relayquanto o MPLS deveriam existir. Assim o0s servi¢cos da rede SER continuariam sendo

prestados e o novambiente seria instalado sem maiores prejuizos.

5.2.2 Problemas detectados Piésplantacdo MPLS

A implantacdo ddoackboneMPLS trouxe algumas vantagens para o ambiente de rede da
SER. Melhoria na velocidade dos links, priorizagdo dos pacotes de acandw tquo de trafego,
links redundantes para as localidades consideradas criticas pela SER. Mesmo com essas vantagens

alguns problemas foram detectados com a utilizagdo dos recursos da rede.

Da forma como o servi¢co é oferecido o monitoramento da rede éuoto gue foge do
controle do cliente, visto que apenas o provedor tem acesso as configuracdes dos roteadores. Assim
davidascom relagédo eficiéncia da rede s6 sdo elucidadas caso o0 monitoramentedda
comportamento da QoS seja efetuado. Com essal¢ipoonitoramento a GTI estaria munida de
informacgbesecessarias para otimizar a rede de acordo com a necessidade de cada enlace variando
os parametros de QoS dependendo da utilizacdo da reae mecesdades decada localidade.
Com o monitoramento daiei&ncia e comportamento do QoS pegeanalisar se a GTI esta

oferecendo um servico eficiente. Além disso, pseleerificar:
e A composicao do trafego em cada enlace da rede;
e Estatisticas sobre a carga de cada protocolo na rede;
e Qual protocolo esta consumiio mais banda;
e Se 0 que foi proposto e configurado esendo cumprido;

e Se as politicas de QoS estao ajudando a GTI prover um servico consistente e com

tempo de resposta aceitavel para as aplica¢des criticas da SER;
e Se a eleicdo dos protocolos para o @oSorreta,;

e O tempo de resposta das aplicacbes rotuladas;
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e Quais usuarios estao tendo mal desempenho da aplicacdo devido a falhas de rede.

¢ Atualmente a Gerencia de Tecnologia da Informa¢édo da SER n&o possui informacfes

detalhadasobre o comportamento tidfegao

O gerenciamento remoto da rede através dos roteadores nao € possibilitado, visto que, o
cliente ndo tem acesso aos roteadores MPLS nas localidades. Com isso a analise de problemas na
rede, dependente da posi¢cdo tomada pela central de atenddagmtovedora do servico. O que
nao é interessante para a GTI, que deve funcionar com carga de expediente de vinte e quatro horas
por dia, sete dias por semana. Caso seja necessaria a criacdo de uma-red@ sukalguma
modificacdo no enderecamento @ale, a equipe de técnicos do cliente devera entrar em contato
com a central de atendimento da provedora do servico, o que torna o gerenciamento da rede menos

eficaz e sempre dependente da acdo do suporte de nucleo da rede.

O controle operacional da redeepisa de mecanismos que possibilitem um roteamento
dinamico e alternativo de modo que o nivel de servigo ndo seja penalizado. A GTI possui uma rede
com a arquitetura em estrela e um roteador centraliza todo o trafego. O roteador central da GTI é
um serviar Linux que faz roteamentotético para toda a rede. Para habilitar os pontos MPLS o
protocolo BGP é alterado manualmente, pela equipe técnica da provedora. Este tipo de alteracéo é
custosa e néo eficiente pois a cada ponto adicionado uma nova inter@erefizada no protocolo
gue pode funcionar de forma automatica, caso o roteador central suportasse esse tipo de

roteamento.

Algumas localidades da Intranet sdo consideradas pontos chaves de atuacadd’8an8SER
estado. Essas localidades receberam urarmatencdo no quesito capacidade de banda e
redundancia de links. A redundéancia de link deveria funcionar da seguinte forma, o link principal
sempre possui maior capacidade que o link de backup e quando um dos dois cair, 0 outro deveria
assumir automatamnente. Quando os dois estdo em operacdo o link total fica nivelado pelo de
menor capacidade. A atividade do link sé é normalizada quando o link de menor capacidade é

desligado. Este é um problema que est@lo analisado pela equipe da provedora de sstvig
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Capitulo 6 i Ambiente de Gerenciamentode Redepara a SER-
PB

Neste capitulo sera proposto um ambientgetenciamenteomposto pela integracdo de
um analisador de trafego, que tera o papel de coletar os dados da rede e dtassificam
sistema degerencianento de rede, que tera o papd® monitorar o ambiente de rederando
relatérios em tempo real e graficos a partir dos dados coletaatossistema de gerenciamento de

banco de dados para que uma base histérica seja mantida.

6.1 Contextualizacao

Existem forma degerenciamento deedeque solucionangrande parte @bk problemasda
rede da SEAPB com a ajuda de técnicas de coleta de trafego e ferramengmseatieiamentale

redes Alguns requisitos devem ser observados em um bom ambiente de gerenciamento:

¢ Flexibilidade de coleta de dados: As ferrameng@® compdem o ambientde
gerenciamento precisam ser capazes de coletar dados de outras fontes além do SNMP.
Muitos sistemas incluem maneiras de coletar dados a partir de quase todos 0s servi¢os
de rede. Alguns det sdo capazes de consultar bases de dados, verificar registros DNS

e se conectar a servidores WEB.

e Qualidade da interface com o usuério: Um bom ambiente de gerenciamento deve
prover uma interface gréfica de qualidade para seus administradores. Umaenterfa
gréfica de qualidade ndo é apenasa propaganda de marketing. Os administradores
precisam de uma interface que retransmita as informacdes analisadaa deneira

clara e simples.

e Valor: Existem ambientes de gerenciamento desenvolvidos por grandessasip
como a plataforma de gerenciamento Open View da HP (Hewlett Packard). Essas
ferramentas geralmente oferecem todos os requisitos que um bom sistema de

gerenciamento pode ter, porém, o custo desse tipo de aplicacdo € muito elevado.

e Descoberta automaada: Muitos sistemas oferecemm capacidade de identificar os
hosts e dispositivos locaigue compdem a rede gerenciada. Por meio de uma

combinacdo de Pings de broadcast, solicitagdes SNMP, pesquisas de tabelas ARP
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(Address Resolution Protoca)consulta DNS.

e Recursos para geracao de relatdluitos produtos podem enviarneails de alerta,
enviar mensagens de texto para celulares, além de gerarem tiquetes para sistemas de
rastreamento de problemadm bom ambiente de gerenciamento deve ser capaz de
gerar relatorios de forma flexivel, visto que ndo se sabe que plataformas e dispositivos

serdo integrados a rede num futuro préximo.

e Gerenciamento de configuragfes: Alguns ambientes podem ir além do monitoramento

e alertas e sdo capazes de efetuar configesag@is de hosts e dispositivos

e Capacidade guardar informagfddm ambientede gerenciamento deve suportar
gerenciadores de bancos de dados (SGBDs) com a finalidade de armazenar

informacg6es historicas de forma organizada.

e Ponto central de gerenciamentdm bom ambiente de gerenciamento deve ter um

ponto Unico para acesso as informagodes.

Um problemaenfrentado pel&TI € a ndo identificacdo do que estd acontecendo em sua
rede MPLS Identificar quais os protocolos que séo trafegados, descobdis @plicagges séo
primordiaispara aSERPB, observarse o custo do investimento para manutencdo do seseico
rede utilizadoé realmente bem aproveitadtornam o gerenciamento de rede um recurso
indispensavel para a SHRB. Mesmo com a utilizacdo daguns sistensmde gerenciamentala
rede, a GTlaindando é capaz de dimensionar sua rdi@eseada neomportamento do trafego
Além dissg a maioria @s requisitos de um bom ambiente de gerenciameraatendidopelos

sistemas utilizados pela SEMB. Com esses problean

6.2  Sistemas sugeridospara 0 ambientede gerenciamentgroposto

A GTI precisa de um ambientapaz de atender os requisitos de um bom ambiente de
gerenciamento. Varias ferramentaereem o papel de analisadoras de trafego ou gerenciatdores
rede, porémas escolhidas para composicdo do ambientgetenciamento propostimram o
analisador Wiresharlo sistema de gerenciamento de redakbix e o sistema de gerenciamento
de banco de dados MySQUma breve descricdo sobre as vantagens e caracteristicdadent
dessexomponentes sera dada nessa@&ceom a finalidade de justificar a escolha de cada uma

delas Algumas ferramentas auxiliares podem ser elaboradas ou adicionadas para que a integragéo
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do ambiente seja facilitada.

6.2.1 Zabbix

O Zabbix é um aftware, disponibilizado na Internet sob a licenga GPL, utilizado para
gerenciar e monitorar varios parametros de rede. Esse sistema utiliza varios mecanismos para
manterinformadoo administrador ou equipe de monitorameswbre o quesstd acontecendo na
rede em determinado instante. Se destaca por incorporar, em uma Unica ferramenta, varias
funcionalidades peculiares aos sistemas gerenciadores de rede sem alto custo além de permitir o
monitoramento em tempo integraPor oferecer flexibilidade na gerac&te relatérios e
visualizagdo de dad@mazenados em tempo real o Zabbix é considerado uma boa ferramenta de
planejamentopois suportapolling, capacidade de captura de dados em determinado espaco de
tempo além do trapping que é a notificacdo viaalarmes ou mensagens de texto para 0s

administradores da rede.

Esta ferramenta é capaz de gerar gréaficos a partir de dados coletados pooacoiptisa
ferramenta integrandese facilmente a outras aplicacfesoferecendo suporte para varios
ambientes como hux, Solaris, HRJX, AlX, Free BSD, Open BSD, OS Xssa caracteristica faz
com 0 que o ambiente proposto atinja o requisitos de flexibilidade de coleta deddagioalidade
da interface com o usuéarie de valor, jA que esse sistema sera o componem fara a

apresentacdo do estado da rede para seu administrador.

Uma caacteristica marcante do Zabbixaécentralizgdo do sistema de monitoramento,
pois bdas as informac¢desomodados deonfiguracdo da ferramenta, dados sobre desempenho
dados histdcos podem ser armazenadems uma base de dados relacional que sera acessada por

ele.

No ambiente proposi@ Zabbix ten a fungdo de verificar sistemas de monitoramento de
arquivos e logs, saidas do Wireshaskjdasde scripts e informarem tempo realao setor
responsavetaso erros sejam identificadesque alguma anormalidadssteja ocorrendoa rede
MPLS. O Zabbix é asaida padrao dambiente degerenciament@ropostoja que possui ma
interface bastante interativa, exibindo o cadéedo trafegadaredeinterna da SERPB, coletado e

classificado pelo Wireshark
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6.2.2 Wireshark

O Wireshark € um poderoso analisador de pacotes capaz de capturar o trafego de.uma rede
Pode ser caracterida como umderramenta paradeteccdo de problemas e melhor ediemento
sobre o funcionamento de cada protocolo que pode ser,usatin para proteger seu sistema
quanto para capturar dados dos nds, em modo prom&uoumna rede de computador€strafego
coletado por essa ferramentar@anizado e separado por fomolos que sdseparadogm uma
lista de facil navegacao

6.23 MySQL

O Mysqgl é um banco de dados relacional de cddigo aberto que usa a linguagem Structured
Query Language(SQL) para gerenciamento e buscaedis dados. Se baseiama arquitetura
clientesevidor, onde o servidor é o sistema que manipula os dados contidos no banco. Os clientes
nao lidam diretamente com os dados do banco, ao invés disso, se comunicam com 0s servidores
através dos codigos em SQL para realizar suas buscas. Uma caractedsgodochlySQL é que
ele é um sistemmultithread capaz de executar varias processos de forma parsdeldo esse o
principal foco do seu desenvolvimeratualmente.Algumasaracteristicas importantes ajudaram a

torn&lo bastante popular:

e Portabilidade: Obanco de dadog compativel com varios sistemas operacionais
incluindo, Microsoft Windows 2000, Mac OS X, GNU/Linux, FreeBSD e Soldabs.
software pode ser compilado e instalado caso ndo exista um petivie@ para o

sistema desejado;

e Suporte a diversasinguagens: Possui uma APl compativel com diversificadas
linguagens de programacabplicacbesescritas enC, C++, Eiffel, Java, Perl, PHP,

Python e Tcl séo capazes de acessar as bases de dados armazenadas no banco;

e Unido de bases de dados: Com o MySQL egrl construir queries que utilizem

tabelas de diferentesdes de dados.

Além das vantagens ja citadas o0 MySQL é um produto de bom desempenéio epogs pode
ser adquiridogratuitamente. O ambiente derenciamentale redes,darede interna dSERPB,
podera trabalhar com variaases de dadppara que dados histcos dh rede sejam armazenados

por um periodo de tempéestabelecido pela geréncia de GTI.
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6.3  Ambiente proposto

O ambiente proposto tem como objetivo sanar algumas deficiéobisarvadas e
relacionadasao gerenciamentda rede MPLS da SERB, provendo um ambiente integradapaz

de oferecer os principais requisitos inerentes a um bom ambiente de gerenciamento de redes.

6.3.1 Arquitetura logica do Ambiente Proposto

A Figura 23 mostra a arqgtetura doambiente proposto serd divido em 3 camadas ldgicas
(IU, Coleta e Andlise, Bas®nde cada camada contera aoftwareque realizara uma ou mais
funcdes especificag\ divisdo do ambiente em umarquitetura dgica facilitao entendimentalo
propiio ambiente ela funcao de cada um de seus componentes.

A ferramenta de gerenciamento de redes ZABBIX, além de prover suas funcionalidades
convencionais sera utilizada comomponente da camatbgica U (Interface com o Usuéariop
camada logicdlJ é reponsavel por prover interfaceentre osustérios e cambienteproposto Ela
foi escolhida por oferecer uma gama de funcionalidades graficas como, criagédo de gréaficos, mapas,
visualizacdo de relatorios areapara monitoramento via console grafico. Outrapriedade que
contribuiu para a escolha dessa solupiicuagrande capacidade @gelaptacdo a outros sistemas.
O ZABBIX aceita como entrada para criacdo de gréaficos a saifihalleScriptsde analisadores
de trafego e de sistemas desenvolvidos pela &Ttamada IU também servird como ponto de
centralizagdo do ambiente, onde os usuarios buscardo as informac¢des coletadas, analisadas e
armazenadas pelos componentes das outras cardadamada Coleta e Andlise sera composta
pelo analisador de trafego Wehark, que tera a responsabilidade de coletar e classificar o trafego
da rede interna da SEHPB além repassar as informacdes coletadas para a camada IU, para que ela
se encarregue da exibicdo dos dados através de gréficos. Os dados coletados por dgsa cama
l6gica poderdo ser persistidos no banco de dados que compde a camada l6gica Base. A camada
Base possui como seu componente o sistema gerenciador de banco de dados MySQL. O SGBD
escolhido € suportado pelos componentes das outras camadas légicas aeastaritr o
Wireshark, quanto o Zabbix poderadgilizar o banco para que informacdes do trafego e

configuragcdes do ambiente sejam persistidos de forma organizada.

73



Ambiente Integrado para Gerenciamed#éoRede Interna da Setaria da Receita da Paraiba

Coleta
v & Base
Analise

Figura 23: Arquitetura Logica do Ambiente Proposto

A Figura 2 ilustra a comunicagdo entre as camadas, que representa interacdes que 0s
usuarios e sistemas integrados podem realizar no ambhientgerenciamento propost@é
comunicacgao entre as camadas acontece em todas gsoviagemploa camada IU tanto recebe
solicitac6es, quanto exibe informacbes de forma estruturada e orgampaa@laps usuarios do
ambiente. Essa comunicacdo pode represertanbém um acesso feito por um usudario a
determinado gréafico geradA camada IU também se comunica comcamada de Catta e
Analise ea camaddase Essa comunicac¢do se da em duas vias e pode representar a criagdo de um
gréfico a partir das informagdes coletadaseu posterior armazenamentona base de dados

Usuarios

d -
g)q-p - .0
1 (1u) (Base)

d

(Coleta e Andlise)

Figura 24: Comunicagéo entre camadaslo Ambiente
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6.3.2Vantagens oferecidas

Com a implantacdo do ambiente proposto, espergue os administradores da rede HBER
obtenham um ambiente capaz de atender os requisitos da reed@BSERgue abaixo algumas

vantagens que podem ser vislumbradas:

e Ambiente WEB e entralizacdo dainformacdes A centralizagdado ambienteé um
requisito pertinentgueseraoferecido pelo ambiente de gerenciamento proposto, pois,
a equipe degerenciamentoda rede da SERB é reduzida Com o ambiente
centralizado aemnpo de resposta para solucdo de chamaldosede SERPB seria
reduzidq visto que,as informagfesoletadas pelo ambiengstaram organizadas de

forma que uminicoponto do sistema e exibilas

e Reducdo do numero de servidoresn@merode servidoresle rede sefia reduzido
Alguns servidoreseiiam desativads ja que o ambientpropostosupriria a demanda

deles

e Custo ou valorOutro ponto relevante para utilizacdo deste ambiprdpostoé que
seu custo de implantag&do serialto. Todss as ferramentasug o comporéo o
ambientesdo softwaresob licenca GPLe de cdodigo abert@ue possuem versdes

gratuitas

e F4cil adaptacdo a novos ambientdsintegracdo ds componentede andlise sera
facilitadg visto que todos possuem cédigo aberto e trabalham em ramhigux
nativamenteprovendo baixo custo, visto que as ferramentas estdo prontas e sé
precisam de alguns ajustes e configuracdes para que funcionem de forma integrada,
bastando a equipe de monitoramento ser devidamente treinada para operar

corretamente ®sistemas

¢ Analise detalhada do trafego: Identificacdo dos protocolos e carga de cada um deles na

rede funcionamento do Q@S

e Backup e dados histéricos
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Capitulo 7 - Concluséao

Os administradores da rede da SR estdo enfrentando problemas no tocante ao
gerenciameto de uma rede MPLS implantada recentementpoEesse motivo necessitam de um
ambiente de gerenciamento para melhorar seu nivel de servi¢o oferseidon gaazes de validar
0 servigo de rede utilizado que é prestado pela provedora Oi

Com o estudosdbre as ferramentas de gerenciamento e 0s protocolos de gerenciamento e
monitoramentp podese verificarque um bom ambientde gerenciamentaleve contercomo
principaisrequisitos a flexibilidade de coleta de dados, uma interfaédica de qualidade, ba
custo, recursos para geragao de relatorios. Itens que ndo sao oferecidos pela provedora de servico
de Internet Oi.

Este trabalho propasm ambiente de gerenciamentergédeque, se implantado, sera capaz
de fornecer a maioria daequisitos definidosomo imprescindiveis para um bom ambiente. Para
levantar os requisitos foi necessério se fazer uma andlise sdbreaasentasle gerenciamento e
monitoramento existentefazer um estudo sobre os protocolos de gerenciamento mais utilizados
além de fazeuma andlisedo ambiente da redda SER com a finalidade d&vantarseus
problemas O ambiente de rede proposto basseuna integracdo de um analisador de trafego
Wireshark, um sistema de gerenciamento de rede, ZABBIX e o sistema gerenciador de banco de
dados MySQL Cada um desses sistemas oferece um ou mais servigos para o ambiente proposto. O
Wireshark é o responsavel pela coleta e andlise do trafego, o ZABBIXedponsavel pela
aprensentacdo do ambiente, nele serdo exibidos os graficos e mapa®sigedgmiusuarios do
ambiente. O MySQIé o responsavel pelo armazenamento das informacfes geradas e dos arquivos

de configuracdo do ambiente.

E importante ressaltar que o ambiente integrado proposto ndo solucionard todos os
problemas encontrados ap6és alempacao da nova rede MPLS, porém, a identificacdo do trafego
podera ser efetuada e dessa forma estratégias de priorizacdo de trafego, balanceamento de carga
deverdo ser utilizadas para que os recursos da red®BERjam aproveitados da melhor maneira

possivel.
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