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Resumo

O numero de aplicacdes que utilizam redes de sensores sem fio cresceu
rapidamente. Entretanto, essas redes estdo sujeitas a falhas e ataques que podem
atrapalhar ou impedir a propagacéo de informacdes importantes. Em muitos cenarios, é
invidvel simplesmente remover 0s nds responsaveis por essas anomalias. A alternativa
encontrada para solucionar esse problema foi desenvolver um protocolo capaz de isolar
a regido de anomalia e construir desvios em torno da mesma: o IDEA. Para construir
esses desvios, 0 IDEA define multiplas trajetoria de referéncia, as quais sdo as
representacdes graficas de equacgdes no plano cartesiano.

A fim de avaliar essa proposta, foi realizada uma implementacdo do IDEA no
Network Simulator (ns-2). As simulagdes mostraram, dentre outros resultados, que esse
protocolo possui uma boa taxa de sucesso na construcdo dos desvios e que a utilizagdo
de multiplos caminhos prolonga a energia dos nés envolvidos.




Abstract

The number of applications that relies on wireless sensor networks has grown fast.
However those networks are vulnerable to fails and attacks that may disturb or even
stop completely important information diffusion through it. In most scenarios, removing
or disabling the bad nodes causing those anomalies is simply not possible. The
alternative we found to solve this problem was the development of a protocol able to
isolate such anomaly regions and build detours around them: the IDEA. To build those
detours, the IDEA protocol defines multiple reference path lines that are graphical
representations of equations in Cartesian plane.

In order to evaluate this proposal of us, we made an implementation of IDEA on
ns-2. The simulations we did showed, among other results, that this protocol has a good
success rate on building the detours, and that the use of multipath extends the energy of
the nodes involved on the detours.
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Introducao

esse capitulo sdo apresentadas as motivacbes que levaram ao

desenvolvimento desta dissertacdo. Além disso, serdo mostrados os objetivos

gerais desse trabalho e, para alcanca-lo, os objetivos especificos necessarios.
Em seguida, sera dada uma visdo geral sobre a proposta desenvolvida e, por fim, a
estrutura em que os demais capitulos deste documento estdo organizados.

1.1 Motivacao

Os avancos nos sistemas micro-eletro-mecanicos (MEMS), a miniaturizacdo de
componentes, as melhorias no poder de processamento e o surgimento de fontes de
energia de maior duragdo impulsionaram fortemente o desenvolvimento das redes de
sensores sem fio (RSSF). Os sensores possuem caracteristicas e limitagcdes préprias,
como baixo poder de processamento e restricdes de comunicacao e energia [1], que 0s
diferenciam dos tradicionais dispositivos computacionais.

1.1.1 Redes de sensores
As redes de sensores surgiram a partir da necessidade de se monitorar e coletar

constantemente informacdes sobre algum fenémeno ou elemento de uma regido e
comunica-lo a um observador. Entretanto, muitas vezes a regido monitorada ndo dispde
de uma infra-estrutura minima para a instalagdo de cabeamento ou equipamentos de
comunicacdo tradicionais. Além disso, algumas dessas regides também podem ser
extensas, inacessiveis e indspitas (como uma floresta, um deserto ou um vulcédo). Isso
impulsionou o desenvolvimento de sensores cada vez mais baratos para que centenas ou
milhares deles pudessem ser simplesmente langados em alguma regido e talvez nunca
mais recuperados.

Contudo, a utilizacdo de muitos sensores para 0 preenchimento de grandes areas
demanda outra caracteristica importante desses dispositivos: o tamanho reduzido. O
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transporte e implantacdo de uma grande gquantidade de sensores sdo bem mais faceis
quando s@o manipulados dispositivos com poucos centimetros.

Dessa forma, a demanda por dispositivos pequenos, capazes de se comunicarem
sem fio, e ainda assim, com um baixo custo de producéo obrigaram o desenvolvimento
de equipamentos com grandes restricbes de processamento, memoria, comunicacdo e
energia.

Figura 1 - Um sensor [2]

Inicialmente, quando as redes de sensores comegaram a ser pesquisadas, ndo era
possivel atender a todos esses requisitos simultaneamente. Assim, as primeiras
pesquisas focavam apenas em melhorar a eficiéncia dos dispositivos de transducao e
desenvolver redes cabeadas com protocolos de comunicacao especificos [3]. Contudo, a
evolugdo tecnoldgica proporcionou o desenvolvimento de sensores cada vez menores,
mais baratos, com maior poder de processamento, memdria e comunicagdo, sem que
isso impactasse significativamente nos custos de producéo.

Nas novas geracGes de sensores, esses ndo Sa0 mais Vvistos como apenas um
dispositivo que captura as caracteristicas do ambiente e a transmitem para uma estacao
base. Nas RSSF modernas, os sensores realizam a transducdo de algum fator do
ambiente, analisam através de processamento local o dado coletado e se comunicam
colaborativamente para produzir um resultado global que reflita as condicGes do
ambiente [4].

As redes de sensores podem ser estaticas ou dinamicas. Quando 0s sensores, 0S
observadores e os fendmenos observados ndo se movem a rede é considerada estatica. O
escopo desse trabalho se limita a esse tipo de rede.

As RSSF podem ser vistas como um tipo particular de rede ad-hoc onde o
protocolo de comunicagdo deve levar em consideracdo limitagcbes de hardware ainda
mais restritas. As redes ad-hoc preocupam-se principalmente com a comunicagao e 0s
seus nos possuem objetivos individuais. Ja nas redes de sensores, esses colaboram entre
si para executar uma tarefa de interesse comum designada por um observador. Além
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disso, as redes de sensores podem possuir milhares de nés sem identificadores, enquanto
as redes ad-hoc normalmente contém menos nds e esses possuem identificadores Unicos.

1.1.2 Anomalias em redes de sensores
A medida que os sensores se tornam mais baratos, menores e mais poderosos, 0

numero de aplicacdes que utilizam redes de sensores cresce rapidamente. Em [1] séo
apresentadas varias aplicacdes na area de seguranga, monitoragdo do meio ambiente,
casas e habitacGes, industrias, controle de trafego, saide e comércio.

Porém, quais seriam as consequéncias se alguns dos sensores de uma rede
falhassem, por exemplo, no processo de transducdo ou de comunicacdo com os demais
sensores? Ou pior ainda, quais seriam as consequiéncias se algum sensor malicioso fosse
introduzido na rede e adulterasse intencionalmente os dados trafegados através dele?

Em se tratando de redes de sensores, é facil vislumbrar vérias situacfes em que
isso pode ocorrer. Considere, por exemplo, uma rede de sensores para monitorar
incéndios em uma floresta densa e de dificil acesso. Nessa, 0s sensores estariam
incumbidos em monitorar a temperatura da regido na qual se encontram. Se essa
temperatura atingisse um valor pré-definido, o sensor emitiria um alarme, o qual seria
propagado através da rede até alcancar uma estagdo base. Dessa forma, seria possivel
informar as autoridades sobre a ocorréncia e localizagéo de focos de incéndio, enquanto
esses ainda fossem facilmente controlaveis. Contudo, a exposicdo dos sensores a
intempéries climaticas, como chuva e sol forte, poderia, com o passar do tempo,
provocar uma falha no componente responsavel pela deteccdo dos incéndios. Outra
possivel anomalia poderia ocorrer se um sensor intermediario ndo encaminhasse o
alarme para outros nds em direcdo a estacdo base. Em ambos os casos, as autoridades
provavelmente s6 tomariam conhecimento do incéndio quando esse ja estivesse fora de
controle.

Outra forma de anomalia que pode ocorrer nas redes de sensores € aquela
provocada por algum tipo de ataque. A partir da introducéo ilegal de n6s maliciosos na
rede é possivel, por exemplo, adulterar o contetido dos dados que passem por esses nNos
ou até mesmo encaminhar apenas uma parte das mensagens recebidas. Em ambos 0s
casos, 0 no interessado nas mensagens de dados receberia informacbes erradas e/ou
incompletas, o que poderia provocar tomadas de decisbes equivocadas por parte do
observador.

Quando situagdes como essas ocorrem em uma rede de sensores, e possivel dizer
que ha uma anomalia na rede. E 0s n0s responsaveis por provocar essas anomalias séo
denominados de nds anémalos. De uma forma mais precisa, uma anomalia ocorre em

10
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uma rede de sensores quando um ou mais nos apresentam uma falha ou promovem um
ataque direto a rede.

Em alguns casos é necessario identificar ndo sé os nés anémalos, mas também a
regido afetada por eles. Por exemplo, considere que algum né malicioso foi inserido na
rede apenas para capturar de forma promiscua a comunicagdo entre 0s seus Vizinhos.
Assim, a regido afetada pelos nds anémalos é chamada de regido de anomalia. Essa,
por sua vez, pode ser decomposta em duas partes: o nucleo da anomalia e a faixa de
isolamento (Figura 2).

e Nducleo da anomalia: a menor circunferéncia a qual compreende todos 0s
sensores andmalos. Nessa regido também pode haver nos legitimos.

e Faixa de isolamento: a menor coroa circular na qual ndo ha nés anémalos, mas
as transmissdes dos sensores que estdo nessa faixa podem ser capturadas por
sensores que estdo no ndcleo da anomalia. Assim, também é possivel definir a
faixa de isolamento como a coroa circular cuja largura é igual ao alcance de
transmissao dos nos da rede.

Faixade
isolamento
Regidode
anomalia
Nucleo da
anomalia

Figura 2 - Detalhamento de uma regido de anomalia

Na maioria dos casos em que ocorre uma anomalia, € necessario que 0s nos
relacionados sejam anulados. A forma mais intuitiva de se fazer isso é através da
remocao dos n6s anémalos do conjunto de n6s que compdem a rede. Entretanto, em
situacbes como a da floresta apresentada anteriormente, 0 acesso aos sensores pode ser
caro efou dificil. Além disso, a demora em se remover sensores anémalos,
principalmente quando a rede esta sob ataque, pode provocar grandes prejuizos (como a
propagacdo do incéndio no exemplo da floresta) ou até mesmo comprometer vidas
humanas (caso, por exemplo, a rede seja utilizada em ambientes hospitalares).

1.2 Objetivos

A partir do que ja foi exposto, é possivel perceber que as anomalias em redes de
sensores devem ser combatidas. Entretanto, a remocdo dos nds maliciosos pode ser
inviavel.

11
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Dessa forma, esse trabalho visa o desenvolvimento de um protocolo capaz de
impedir de forma eficaz o0 encaminhamento ou captura de mensagens pelos nos
anémalos. Em outras palavras, promover o isolamento da regido de anomalia.

Entretanto, ao promover esse isolamento, uma parte da rede ficara inacessivel e,
consequentemente, ndo serd permitira a utilizacdo de rotas que passarem por essa
regido. Por isso, além de isolar a regido de anomalia, o protocolo deveré ser capaz de
construir desvios em torno dessa regido.

Porém, a utilizacdo de um unico caminho para desviar as mensagens de dados
pode provocar um consumo excessivo dos (ja limitados) recursos dos sensores.
Consequientemente, é necessario também que o protocolo seja capaz de construir
maltiplos desvios em torno da regido de anomalia a fim de promover um balanceamento
de carga.

Assim, o objetivo desse trabalho pode ser sintetizado da seguinte forma:
desenvolver um protocolo para redes de sensores capaz de isolar as regifes de
anomalias e construir multiplos desvios em torno das mesmas: o IDEA. Sigla formada
pelas iniciais “I” de isolamento, “DE” de desvio e “A” de anomalia.

A fim de alcancar esse objetivo geral, os seguintes objetivos especificos sdo
estabelecidos:

1. ldentificar se ja existem técnicas para se detectar regides de anomalia e se
essas técnicas podem ser assumidas nesse trabalho;

Desenvolver um algoritmo para o isolamento de regides de anomalia;
Avaliar os pontos fortes e os pontos fracos de técnicas ja existentes para a
construcdo de desvios em redes de sensores;

4. Considerar esses pontos fortes e fracos no desenvolvimento de um
protocolo simples e eficiente capaz de construir desvios em torno de
regides de anomalias;

5. Realizar simulagbes a fim de avaliar a eficiéncia, o desempenho e o
impacto da utilizacdo do IDEA nas redes de sensores;

1.3 O IDEA

O IDEA ¢ um protocolo para isolamento e multiplos desvios de anomalias em
redes de sensores, o qual funciona integrado com algum protocolo de roteamento
tradicional para esse tipo de rede. A parte do isolamento é a mais simples: uma vez
detectada a anomalia, quase todas as mensagens para a regido de anomalia, ou vindas
dessa regido, sdo descartadas. Ja a parte da construgdo do desvio é o ponto forte do
desse trabalho. Primeiramente serd assumido que através de algum sistema de
localizagdo (como um dos apresentados em [5]) cada né conhece suas coordenadas e a

12
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dos seus vizinhos diretos. A partir de entdo, o IDEA constréi maltiplos caminhos com
base em uma curva continua determinada por uma equacdo matematica. Esses caminhos
serdo utilizados para desviar da regido de anomalia as mensagens trocadas entre a
origem e o destino.

Figura 3 - Trajetdrias de referéncia determinadas ap6s a detec¢do de uma regido de anomalia

Isso € ilustrado através da Figura 3. Nessa um no x (também chamado de sink)
receberd informacdes sobre 0 n6 y (conhecido como fonte). Através de um protocolo de
roteamento, a rota que passa pelos nés a, b, c, d, e e f é estabelecida e os dados da fonte
podem ser enviados para o sink. Contudo, em um dado momento, a regido de anomalia
(representada pelo circulo vermelho) é detectada. Cabera entdo ao IDEA duas tarefas: a
primeira é impedir a troca de mensagens entre 0s nos externos e internos a essa regiao, e
a segunda é construir caminhos alternativos tomando como referéncia as trajetérias
destacadas em verde. A essas trajetdrias € dado o nome de trajetérias de referéncia. A
Figura 4 mostra em amarelo um dos possiveis desvios criados a partir de uma das
trajetdrias de referéncia.

Um mecanismo de encaminhamento de mensagens seguindo uma trajetdria base
ja foi anteriormente apresentado em [6] e, nesse trabalho, os autores revelam os
beneficios desse tipo de abordagem. O IDEA aproveita alguns desses beneficios ao
adotar esse mesmo conceito para encaminhar as mensagens através de desvios.

O IDEA é um protocolo que integra paradigmas do roteamento geografico com os
de multicaminhos. Isso permite uma melhor distribuicdo das mensagens de dados na
parte da rede por onde sdo realizados os desvios e, consequentemente, prolonga a
energia dos nos envolvidos. Além disso, todas as interagbes ocorrem de forma
localizada, o que garante a escalabilidade do protocolo. Outro beneficio do IDEA é a
sua flexibilidade. O IDEA pode ser facilmente configurado e parametrizado para se
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comportar de diferentes formas e utilizar diferentes tipos de equacOes para as trajetorias

de referéncia.
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Figura 4 - Desvio construido a partir de uma das trajetorias de referéncia

A fim de se avaliar a potencialidade do IDEA, foi realizada a implementacéo do
mesmo no ns-2 integrado com o Directed Diffusion [7] e esse com o GEAR
(Geographical and Energy Aware Routing) [8]. Nessa implementacdo foi adotada a
equacdo que descreve as linhas de forca de um campo elétrico para determinar as
trajetorias de referéncia para os desvios. Essa decisdo foi motivada inicialmente pelos
resultados de alguns trabalhos que se inspiraram na eletrostatica para realizar o
roteamento em redes de sensores e por algumas propriedades das linhas de forca (as
quais serdo apresentadas na secdo Erro! Fonte de referéncia ndo encontrada.).
orém, fora a isso, foi desenvolvido um estudo comparativo dos gréaficos de algumas
fungdes polinomiais com os das linhas de forca. Esse estudo forneceu indicios de que as
linhas de forca possuem uma distribuicdo espacial mais adequada para o IDEA do que
as demais curvas avaliadas. Isso foi decisivo para que, nesse trabalho, a implementacéo
do IDEA fosse realizada utilizando as linhas de forca eletrostaticas.

As simulacOes realizadas no ns-2 mostraram que o IDEA possui uma boa taxa de
sucesso na construcao dos desvios e que a utilizacdo de maltiplos caminhos é capaz de
economizar 30% de energia nas transmissfes das mensagens. Por fim, as simulagdes
também mostraram que o IDEA consegue contornar a regido de anomalia mesmo
guando a rede ndo é densa.

1.4 Organizacao da dissertacao
No Capitulo 2 serdo apresentados os trabalhos relacionados ao IDEA. Mais
especificamente, serdo mostradas algumas técnicas existentes para deteccdo de
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anomalias e analisadas algumas solucdes ja desenvolvidas para a construcao de desvios
em redes de sensores.

No Capitulo 3, sera apresentado detalhadamente o IDEA. Inicialmente serdo
apresentados alguns pré-requisitos para o funcionamento do protocolo. Em seguida, sera
mostrado o algoritmo responsavel por isolar a regido de anomalia. Na sequéncia, serdo
revelados todos os detalhes sobre o processo de construgdo dos desvios.

No Capitulo 4 serdo apresentadas as simulacdes e 0s seus resultados. Nesse
capitulo, sera apresentado o estudo comparativo entre os graficos de algumas equacdes
para as trajetorias de referéncia e porque as linhas de forca foram escolhidas para as
simulacBes. A apresentacdo dos resultados das simulagGes sera realizada através de
varios gréficos. Porém, além disso, cada gréafico seré analisado textualmente para que o
leitor perceba os beneficios do IDEA, bem como os impactos dessa proposta no
funcionamento da rede.

No capitulo 8 serdo apresentadas as conclusbes sobre esse trabalho, as
contribui¢bes que 0 mesmo proporciona para a area académica e quais trabalhos futuros
poderéo ser realizados.

No Apéndice A e B sera apresentado de uma forma sucinta o Directed Diffusion e
0 GEAR respectivamente. Através desses dois apéndices serd possivel conhecer os
conceitos basicos sobre esses dois protocolos, o que facilitard a compreensdo do
apéndice seguinte.

No Apéndice C sera possivel consultar a implementacdo detalhada do IDEA no
ns-2 e como ele se integra com o Directed Diffusion e 0 GEAR.

Por fim, no apéndice D serdo apresentados os diagramas de classes do ns-2
relacionados com a implementacdo do IDEA no ns-2.
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esse capitulo serdo apresentados os trabalhos ja desenvolvidos para a detec¢éo

N de anomalias em RSSF. Essa apresentacdo serd feita em duas partes: uma

primeira para a deteccdo de falhas e uma segunda voltada para deteccdo de

ataques. Serd mostrado também que a necessidade de se construir desvios em RSSF nao

€ uma novidade. Assim, serdo citadas propostas de desvios desenvolvidas por outros
autores e quais 0s seus pontos fracos.

2.1 Deteccdo de anomalias em redes de sensores

Os sensores sao dispositivos que possuem restrices em varios aspectos. Porém,
eles possuem propriedades especificas, como auséncia de mobilidade e padrdes de
trafego, as quais permitem a detec¢do de anomalias no comportamento da rede.

A deteccdo de anomalias visa identificar significantes desvios no funcionamento
normal de um sistema [9]. Entretanto, em uma rede de sensores, ela pode se manifestar
de duas formas distintas: através de uma falha provocada pro problemas de hardware ou
software, ou através de uma intrusao, um ataque intencional e direcionado contra a rede.

2.1.1 Deteccdo de falhas

A analise e modelagem de falhas é uma érea de pesquisa j& bastante avancada e
seus conceitos podem ser também aplicados as falhas em RSSF [10]. Os nos das RSSF
podem falhar por varios motivos: esgotamento da fonte de energia, destruicdo acidental
ou até mesmo devido a ataques diretos. Em geral, a falha é o estado incorreto do
hardware ou de um programa como consequéncia da falta de um componente [11]. Um
sistema falha quando a execucdo de um servigo desvia do servigo oferecido. Um erro é
a parte do sistema a qual esta sujeita a desencadear uma falha. A causa de um erro €
uma falta (um erro de um programador, um curto-circuito, perturbacoes
eletromagnéticas, etc.). A ocorréncia de uma falta cria um erro latente, o qual se torna
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efetivo quando € ativado. Se o erro afeta a execucdo do servico, ocorre entdo uma falha
[12].

Ruiz et. al. afirmam em [13] que a deteccdo de falhas em redes de sensores deve
ser considerada vital. N6s com mau funcionamento podem representar um grande
problema de desempenho. Simula¢es mostram que se de 10% a 40% dos nos de uma
rede apresentarem algum tipo de falha, a vazdo média sofrerd uma perda de 16% a 32%
[14]. Fluxos de mensagens que forem encaminhados atraves de um nd defeituoso
experimentardo uma taxa de perda muito maior do que a média da rede. Além disso, as
retransmissfes necessarias para compensar as perdas de mensagens provocam um
grande aumento do consumo de energia e uma consequente redugdo no tempo de vida
util da rede.

Varios tipos de faltas podem ocorrer em uma rede de sensores. Os principais tipos
encontrados na literatura sdo: faltas por quebra total de um n6 [15,10,16,17,13], faltas
no roteamento de mensagens [14,18], faltas por esgotamento de energia
[19,20,21,22,23], faltas na comunicagéo [10,24,25], faltas na consisténcia de dados [26]
e faltas na transducdo [11,27,24,28,29].

Esses tipos de faltas foram extraidos de trabalhos que possuiam como principal
objetivo desenvolver um mecanismo para a deteccdo de um desses tipos de falhas. Uma
vez que cada tipo de falha possui uma particularidade, seria muito dificil desenvolver
um mecanismo genérico e eficiente.

Dentre os principais mecanismos de deteccdo de falhas presentes na literatura,
alguns dos que mais se relacionam com este plano de trabalho foram apresentados em
[14,25,26].

Marti et al. em [14] descrevem duas técnicas que, em conjunto, sdo capazes de
detectar sensores que deveriam realizar o encaminhamento de mensagens, mas falham
no momento da execucdo. O principio geral do funcionamento da solucéo proposta esta
ilustrado na Figura 5. A linha tracejada indica que A esta dentro do raio de transmissao
de B e a outra linha indica a direcdo da transmissdo da mensagem de B para C. Dessa
forma, se um n6 S envia uma mensagem para D, passando pelos nés A, B e C, quando a
mensagem ¢ transmitida de B para C, A pode “escutar” essa transmissdo e verificar que
B tentou transmitir para C. Entretanto, se A nédo escutar a transmissdo de B para C, A
considera que ouve uma falha no encaminhamento da mensagem.

(s) (A= --- {B)—=(C) (D)

Figura 5 - Abordagem utilizada por Marti et al. para deteccdo de falhas.
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Em [28]. Krishnamachari et al. propdem o0 seguinte esquema: considere que um
sensor “i1” ¢é representado pela variavel binaria T;. Essa variavel pode entdo assumir o
valor T; = 0, se 0 sensor estiver verdadeiramente em uma regido considerada normal, e
Ti = 1 se 0 nd esta verdadeiramente em uma regido de evento. Em seguida, a transdugdo
do sensor e armazenada em uma variavel abstrata binaria S;. Essa varidvel assume o
valor S; = 0 se a transducéo indicar um valor normal e S; = 1 caso indique a transducéo
indigque um valor atipico (que pode ser um evento).

Dessa forma ha quatro possiveis cenarios:

Si =0, T; = 0: o0 sensor reporta corretamente uma leitura normal

Si =0, T; = 1: o sensor reporta erradamente uma leitura normal

Si =1, Ti = 1: o sensor reporta corretamente uma leitura atipica

Si=1, T; = 0: o sensor reporta erradamente uma leitura atipica

Enquanto cada no estiver ciente do valor S;, ha uma grande probabilidade de uma
leitura errada ter ocorrido de S; # T;. Dessa forma, um algoritmo Bayesiano para o
reconhecimento de faltas foi desenvolvido com a capacidade de determinar uma
estimativa R; que avalia o grau de verdade da leitura feita pelo nd T;, a partir da
obtencdo de informacdes de leituras dos vizinhos. Esse algoritmo possui trés formas
distintas para a decisdo de reconhecimento de faltas: uma randémica, uma por
comparagdo com um valor limite e outra também por comparacdo com um valor limite,
mas de forma otimizada. A forma otimizada consiste basicamente nos trés passos
seguintes:

Séo obtidas as leituras S; de todos os sensores 0s vizinhos N; ao n6 “i”

E determinado K;, o nimero de nds j que sdo vizinhos de i com S; = S;

Se Kj = 0.5 Nj, entdo é feito R; = S;, (indicando que o valor S; é valido). Se néo,
sera feito Rj = =S; (indicando que o valor S;jnéo é valido)

Ja o algoritmo de deteccdo de falhas apresentado em [26] quando um evento é
observado por um sensor, esse envia duas copias da mensagem com o0s dados
observados para um comando central, uma pelo caminho mais curto e outra por um
caminho alternativo. Quando essas mensagens chegam ao comando central, esse
compara o conteldo das duas. Se esses forem divergentes, um terceiro caminho,
disjunto aos outros dois, é criado e trés coOpias idénticas a primeira mensagem sdo
enviadas pelo n6 que observou o evento, uma por cada caminho. Apds o recebimento
dessas trés mensagens, ou a ocorréncia de um timeout em um dos trés caminhos, 0
comando central compara o conteudo das mensagens e defini em qual dos trés caminhos
ha um sensor em falta.
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2.1.2 Deteccao de intrusao

Mais uma vez, devido as particularidades das redes de sensores, as tradicionais
questdes sobre seguranca em redes e os tradicionais mecanismos de deteccdo de
intrusdo nao podem ser diretamente aplicados.

Em um recente trabalho [30] varios dos problemas de seguranca em redes de
sensores foram apresentados e classificados em dois grupos: ataques de roteamento e
ataques de negacdo de servico (Denial of Service, DoS).

Dentre os ataques de roteamento mais comuns podem ser destacados o de spoof, o
de encaminhamento seletivo e o de inundacdo por mensagens de HELLO. Dentre os de
DoS, Wood e Stankovic em [31,32] classificaram varios dos tipos ataques de DoS
baseados na camada em que eles atingem. No nivel fisico, os ataques de DoS sdo
também conhecidos como jamming e tampering. Jamming é o processo de interferir na
freqUéncia das ondas de radio que sdo utilizadas pelos sensores. Enquanto que
tampering tem haver com alteracdes fisicas (roubo, deslocamento, substituicdo) ou até
mesmo danificacdo dos nos.

Ao longo dos anos, varios trabalhos para detectar e reagir a esses tipos de ataques
foram desenvolvidos. Karlof e Wagner em [33] fazem uma andlise das ameacas ao
roteamento das redes de sensores e propdem métodos para lidar com cada uma delas.
Wood and Stankovic [31] estudaram ataques do tipo DoS e varios tipos de defesas
contra 0s mesmos. JAM [34] € um servico para redes de sensores 0 qual detecta regides
onde estdo ocorrendo ataques de jamming e possui mecanismos para possibilitar que a
rede continue a rotear. Cagalj et al. [35] apresentaram a utilizacdo de wormholes nas
redes de sensores como uma forma de defesa reativa para a prevengdo de jamming.
SPINS [36] € um conjunto de protocolos de seguranca otimizados para redes de
sensores. TinySec [37] é uma arquitetura de seguranca que atua no nivel de enlace.
Newsome, et al. [38] analizam o ataque Sybil nas redes de sensores e propdem varios
mecanismos de defesa. Karakehayov [39] apresenta 0 REWARD, um algoritmo de
roteamento ajustavel que pode agir contra simples black holes ou grupos de noés
maliciosos. J& em [40,41,42] esquemas de gerenciamento de chaves e pré-distribuicdo
de chaves séo apresentadas. Du et al. [43] criaram 0 LEAP+ (Localized Encryption and
Authentication Protocol), um protocolo para gerenciamento de chaves que minimiza o
impacto do processamento com a seguranca.

2.2 Protocolos de desvios para redes de sensores
A necessidade de se construir desvios em redes de sensores ndo € uma novidade.
Entretanto, em trabalhos anteriores a este e que ja desenvolveram alguma técnica de
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desvio [44,45,46,47,48,49,50,51,52] os autores ndo utilizam o conceito de anomalia. Ao
contrario disso, o objetivo visado é a construcdo de desvios ao redor de buracos nas
redes de sensores.

Em se tratando de roteamento, os buracos representam regides da rede na qual os
sensores estdo dispostos de tal forma que ocorre uma impossibilidade de se prosseguir
com o encaminhamento geografico tradicional em diregdo ao destino. Entretanto, outros
tipos de buracos podem ocorrer em redes de sensores, impossibilitando o seu correto
funcionamento. Ahmed et al. em [7] definem esses tipos buracos e realizam uma
pesquisa sobre vérias solugdes para se identificar e desviar dos mesmaos.

Ainda em [7], Ahmed et al. afirmam que quatro tipos de buracos podem ocorrer
nas redes de sensores:

e Buracos de cobertura (coverage holes): dado um conjunto de sensores e
uma regido alvo, é possivel dizer que ndo existem buracos de cobertura se
todos os pontos da area alvo estdo cobertos por pelo menos k sensores,
onde k é o nivel de cobertura exigido por uma determinada aplicacéo.

e Buracos de roteamento (routing holes): séo regides na rede de sensores
que contém nos que ndo estdo disponiveis ou que ndo podem participar do
roteamento de dados. Podem acontecer também devido ao fendmeno de
minimo local, onde o envio de mensagens é baseado no destino. Nesse
ultimo caso, o nd tenta mandar a mensagem para um nd vizinho mais
préximo do destino do que ele prdprio, porém tal n6 ndo existe. Entdo, o
nd tem que mandar a mensagem para um n6 mais afastado do destino do
que ele, para que esse entdo possa continuar o envio até o destino.

e Buracos de trafego (jamming holes): ocorrem quando 0s nds ndo
conseguem enviar mensagens devido ao alto trafego na rede, que pode ser
intencional ou néo.

e Buracos negros (Sink/Black Holes/Worm Holes): sdo regides em que nds
maliciosos comegam a anunciar rotas bastante atrativas para o sink. Desse
modo, os vizinhos a esse n6 malicioso o escolhem como préximo salto.
Assim, ao invés de serem direcionadas para o sink, as mensagens sdo
atraidas para o né malicioso o qual pode descarta-las, encaminha-las
seletivamente ou modificar o conteldo da mensagem antes realmente
envia-la para o sink.

Dentre esses tipos de buracos, os que mais se relacionam com o IDEA sdo os
buracos de roteamento. Dessa forma, nas sessfes seguintes, serdo apresentados alguns
dos trabalhos ja desenvolvidos e que se preocupam em resolver os problemas causados
por esse tipo de buraco.
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2.2.1 Greedy Perimeter Stateless Routing

O Greedy Perimeter Stateless Routing (GPSR) € proposto em [47]. Este protocolo
assume que todos 0s nGs conhecem sua propria posicdo, e que eles podem determinar a
localizagdo do né de destino do pacote. A descoberta das posi¢bes dos seus vizinhos é
realizada através de um beacon, que envia periodicamente a identificacdo e a posicao de
cada n6. Uma das vantagens do GPSR é que nele cada nd s6 precisa conhecer seus
vizinhos imediatos, o que faz com que a quantidade de informacfes que cada no
armazena seja insignificante em relacdo ao tamanho da rede.

O GPSR utiliza dois métodos para direcionamento de pacotes: greedy fowarding,
usado sempre que possivel, e perimeter forwarding, utilizado nos casos em que o
greedy forwarding ndo pode ser empregado.

No greedy forwarding, como os pacotes saem da origem sabendo a localizacéo da
mesma e a do seu destino, é possivel que cada né escolha o proximo salto de maneira
Otima. A escolha otima € definida como a adocdo do vizinho geograficamente mais
préximo do destino e dentro do alcance do no6. Esse processo € repetido por todos os
nos, até que o destino seja alcancado.

X

Figura 6 - O n6 x é um ponto de maximo local.

Porém, certas redes podem ter topologias que forcem um pacote a ir
temporariamente para um né mais longe do destino. Na Figura 6 é possivel observar que
na &rea de cobertura de x ndo existem vizinhos mais proximos de D do que o proprio x.
Quando isso ocorre, é dito que x é um ponto de maximo local em relacdo a D. E a
regido entre eles € dita vazia.

Quando isso ocorre, o outro mecanismo de encaminhamento é utilizado para o
roteamento: o perimeter forwarding. Através desse, x procura em volta da area vazia
um caminho para D. Para isso, é utilizada a regra da mao direita. Essa regra diz que para
um no percorrer um grafo, ao receber uma mensagem de um vizinho, ele devera
encaminhar essa mensagem para 0 primeiro vizinho no sentido anti-horéario a partir da
localizagdo do remetente da mensagem. Aplicando essa regra para 0 né x a regiao
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poderd ser contornada da seguinte forma: x *w®v#D ¥z ¥y ¥ x. A sequéncia de
arestas percorridas pela regra da méo direita é chamada de perimetro.

Contudo, para que o perimeter forwarding possa ser aplicado, é necesséria a
construcdo e o0 armazenamento de um grafo planar (ou seja, um grafo sem arestas que se
cruzem) para representar a rede. O Relative Neighborhood Graph (RNG) e o Gabriel
Graph (GG) sdo dois grafos planares bastante conhecidos e estudados nesse trabalho
para a construgdo do grafo planar. Deve-se levar em consideracdo que a remocéo de
arestas de um grafo para que ele seja reduzido ao RNG ou ao GG nédo pode desconectar
esse grafo.

O cabecalho do pacote GPSR inclui uma flag que indica se o pacote esta no
greedy mode ou no perimeter mode. Inicialmente, todos os pacotes estdo em greedy
mode. Quando um né recebe um pacote nesse modo, ele checa se ele € um ponto de
maximo local. Ou seja, se existe um vizinho geograficamente mais perto do destino do
que ele. Se existir, ele envia 0 pacote para este n6. Se ndo existir, ele seta a flag para
perimeter mode e tenta alcancar o extremo oposto da regido vazia através da regra da
mao direita.

Assim como o0 GPSR, outros trabalhos também propuseram técnicas de desvios de
buracos que sempre utilizam o perimetro da regido contorna-la [45,48,49,50,53].
Entretanto, essa abordagem forca as mensagens a desviarem sempre pelos mesmos nos
(aqueles que estdo no perimetro do buraco). Ao fazer isso, o algoritmo provocara um
maior consumo de energia dos nos da rede que estiverem envolvidos no desvio.
Consequentemente, haverd uma tendéncia de que a energia dos nos localizados no
perimetro do buraco se esgote rapidamente e o buraco aumente cada vez mais de
tamanho.

Além disso, algumas dessas técnicas necessitam da construcao inicial de um grafo
planar para a posterior realizacdo dos desvios. E isso obriga todos os nés da rede a
armazenar informacdes sobre esses grafos. Entretanto, essa abordagem possui a
desvantagem de que a maioria dos pacotes alcancam o destino através do greedy
fowarding apenas. Por isso, manter um grafo planar em cada n6 (inclusive naqueles em
que ndo ha problemas de encaminhamento), e o tempo todo (inclusive naqueles em que
ndo hé requisi¢cdes de roteamento) é desnecessario.

2.2.2 Hole Avoinding in Advance Routing Protocol
O Hole Avoinding In Advance Routing Protocol (HAIR) é apresentado em [46],

no qual um pacote evita antecipadamente o encontro com um buraco, em vez de
contorna-lo. Esse protocolo foi inspirado no processo de uma fila de pessoas andando
em direcdo ao mesmo destino. Se existir uma barreira no caminho, a primeira pessoa da
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fila vai ser a primeira a encontrar a barreira. Essa pessoa entdo avisa a pessoa
imediatamente atras dela que encontrou uma barreira, de modo que a segunda pessoa da
fila possa evita-la antecipadamente. Sucessivamente, cada pessoa repassa a mensagem
para a pessoa imediatamente atras, o que faz com que as pessoas do fim da fila ndo
precisem se aproximar da barreira, otimizando assim o caminho para contorné-la. Esse
processo esta ilustrado na figura Figura 7.

A fim de facilitar a compreensdo de como esse conceito foi adaptado para as redes
de sensores sera utilizado o exemplo da figura Figura 8(a). Nessa, considere que cada no
estd ao alcance de todos aqueles que o circundam em um primeiro nivel. Em um
primeiro momento, o n6 E percebe que ele é um no-buraco, pois nenhum dos seus
vizinhos esta mais proximo do sink do que ele mesmo. Em seguida, E informa a todos
0s seus vizinhos que ele € um no-buraco.
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Figura 7 - Rotas com e sem informagdes sobre a barreira

Logo depois, quando uma mensagem chega ao n6 H, o HAIR é executado em
duas etapas: na primeira, 0 né H verifica na sua lista de vizinhos se algum deles é um
né-buraco. Ao perceber que 0 n6 E se enquadra nessa condicdo, o nd H escolhe outro nd
que esteja mais proximo do sink.

sink

O

(@) (b)

Figura 8 - Um exemplo do protocolo HAIR

Agora considere o cenario mais complexo da figura Figura 8(b). Nessa 0s nos A,
B e C percebem que séo nds-buracos por estarem no limite de um buraco. Em seguida
essa informacdo e comunicada ao n6 D. Dessa forma, esse Gltimo n6 também ird se
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considerar um nd-buraco, pois todos 0s seus Vvizinhos que estdo mais proximos do sink
sdo nos-buracos. Por fim, o n6 D ira que ele é um no-buraco ao ndé E.
Consequentemente, 0 N6 € ndo enviard a mensagem até B para que ela seja desviada por
esse nO. Antecipadamente ele ird enviar a mensagem para 0 né que esta mais proximo
do sink e ndo é um no-buraco.

A segunda etapa serve para 0s nos que possam ndo ter encontrado um caminho
para o destino pela primeira etapa. A fim de solucionar esse problema, o né que ja
conhece um caminho para o destino notifica seus vizinhos que ainda ndo o conhecem,
para que eles o selecionem como o préximo no da rota.

Ao contrério do GPSR e dos demais trabalhos que utilizam o perimetro do buraco
para contorna-lo, o HAIR tenta antecipar o desvio antes que a mensagem chegue nesse
perimetro. Além disso, o0 HAIR ndo necessita da construcdo de um grafo. Porém, uma
vez iniciado o desvio, a tendéncia é que as mensagens sejam sempre encaminhadas
pelos mesmos nos. Esse fato recai no problema do consumo excessivo de energia pelos
nos participantes do desvio.

2.2.3 Energy-Efficient Data Dissemination Protocol
Em [51], Yu et al. propdem o Efficient Hole Detour Scheme (EHDS) para

solucionar os problemas causado por buracos em redes de sensores de forma eficiente,
fazendo com que os nds do perimetro do buraco ndo consumam energia em excesso
nem fiquem congestionados, como ocorre freqlientemente nos protocolos que utilizam o
roteamento por perimetro.

Para tal, um circulo virtual € criado em torno do buraco, e quando um né no
perimetro do buraco recebe um pacote, ele envia para a origem o sink uma mensagem
contendo informacg6es sobre o circulo virtual (ver Figura 9). Assim, a origem S sabera
que existe um buraco no caminho até o destino D. Ela entdo calcula a posi¢cdo de um nd
ancora V (baseado na sua localizacdo, na localizacdo do destino e no circulo virtual),
que recebe o pacote e 0 encaminha para o destino.
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iy 2

Figura 9 - Defini¢do do nd ancora no EHDS

A Figura 9 também mostra um caso em que a mensagem passa pelo circulo
virtual, mas ndo intercepta o buraco. Nesse caso, nenhuma acdo é realizada e o
encaminhamento adotado sera sempre o geografico.

Para calcular o circulo virtual, quando um né By detecta que esta no limite de um
buraco, ele utiliza a regra da mao direita para mandar ao redor deste um pacote chamado
Hole Boundary Detection (HBD), que coleta informacgdes sobre todos os nés do limite
(B1, B, Bgs, etc.). Quando o pacote HBD retorna a By, esse calcula dois pontos P e Q
dados por:

P{(xp.¥p)| Xp=max{xo,x; "Xy}, ¥p= Max{¥oy; " Va}}
O{(Xgp V)| Xg=MIN{Xg.X] Xy}, Vg = MIN{YeV1 " Vay

Sendo C o ponto central do segmento PQ e r a maior distancia entre C e todos 0s
nos do limite, By calcula o circulo virtual, tendo C como centro e r como raio. Desse
modo, o circulo cobre toda a area do buraco. Novamente utilizando a regra da méo
direita, By envia um pacote chamado Circle Distribution (CD), com a coordenada do
centro e o raio do circulo, para que todos os nés da borda conhecam a posi¢do do
circulo. A figura 2 ilustra esses passos.

Figura 10 - Determinacao do circulo virtual
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Para o célculo da ancora, quando um no na borda de um buraco recebe um pacote,
ele manda um Hole Announcement Message (HA) contendo informacdes sobre o circulo
virtual para o no inicial, informando que existe um buraco. Este no calcula entdo a
posicdo da ancora como sendo o ponto de intersecdo de duas retas tangentes ao circulo
virtual, passando pelo sink e pela fonte. Esse processo também pode ser observado
através da Figura 9.

O EHDS reduz o congestionamento nos nds da borda de um buraco, uma vez que
0s pacotes de dados ndo sdo mandados através dela. Além disso, ele também reduz a
probabilidade do problema do minimo local ocorrer, j& que a &ncora fica fora do circulo
virtual, enquanto o buraco estd completamente contido nele. Entretanto, esse protocolo
tem uma grande limitacdo: a rota de desvio, que passa pela ancora, é estética, ou seja, 0
consumo de energia nos NOs nessa rota é mais rapido do que nos nds em geral.

A fim de solucionar esse problema, em [52] é apresentado o protocolo Energy-
Efficient Data Dissemination (EEDD). Esse protocolo é uma melhoria do EHDS e foi
proposto para balancear o consumo de energia na rede, tornado a rota de desvio
dindmica. Uma das diferencas para o trabalho anterior é que nesse a mensagem nao é
encaminhada do sink para o né ancora, mas sim de um ponto tangente ao circulo virtual,
como os pontos U e U' na Figura 11.

Além disso, o algoritmo desenvolvido nesse trabalho utiliza a funcdo Gaussiana
bidimensional para variar dinamicamente a posi¢do do né ancora. Para isso, de forma
similar ao EHDS, é calculado primeiramente o comprimento L e em seguida o
posicionamento do ponto V. Porém, o ponto V no EEDD ¢ identificado como o ponto
ancora basico. Em seguida, a partir da funcdo Gaussiana bidimensional esse ponto é
dinamicamente movido para uma nova localiza¢do. Assim, as coordenadas desse novo
ponto serdo utilizadas como as coordenadas do n6 ancora para o qual a mensagem sera
encaminhada.

Figura 11 — Determinacgdo do nd ancora pelo EEDD

26



Trabalhos relacionados

O EEDD foi publicado durante o desenvolvimento desse trabalho e ele é o que
mais se aproxima do IDEA, pois ele se preocupa em economizar a energia dos nos
envolvidos nos desvios. Além disso, a abordagem utilizada pelo EEDD € similar a
apresentada nesse trabalho, ou seja, construir multiplos caminhos de desvios em torno
de uma regido. Entretanto, como poderé ser observado nas sessdes seguintes, ha grandes
diferengas na forma que esses dois protocolos promovem esses desvios.
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seguir serdo detalhadas cada uma das acdes promovidas pelo IDEA quando

uma regido de anomalia é detectada. Em uma primeira parte serd apresentada

a solucdo desenvolvida para impedir que novas mensagens sejam trocadas
entre 0s sensores que estdo dentro da regido afetada e os que estdo fora. Depois serdo
detalhados todos os passos necessarios para a construcdo dos desvios. Através desse
detalhamento sera possivel responder as seguintes questdes: o que leva o IDEA a iniciar
a construcdo de um desvio? Como sdo definidas as trajetdrias de referéncia? Quais
fatores influenciam na escolha do préximo salto? Quando e como a construcdo de um
desvio é finalizada? Entretanto, para que isso tudo funcione, foi necessario assumir que
o IDEA possui algumas habilidades. Dessa forma, a primeira secdo desse capitulo serd
dedicada a apresentacdo de quais sdo essas habilidades.

3.1 Pré-requisitos

No capitulo 2, foram apresentados alguns dos trabalhos ja desenvolvidos na area
de redes de sensores. Dessa forma, sera assumido que o IDEA possuira algumas
habilidades sem que necessariamente seja apresentado o desenvolvimento e a
implementacdo das mesmas.

O IDEA foi desenvolvido com o intuito de resolver um problema que pode ocorre
em muitas redes de sensores: a presenca de regides de anomalias. A abordagem adotada
para solucionar esse problema possui algumas premissas, as quais sao, em sua maioria,
atendidas pelos paradigmas do roteamento geografico. Dessa forma, o escopo desse
trabalho se limita a redes que adotem esse tipo de protocolo de roteamento.

A partir de entdo, é aceitavel considerar que o protocolo de roteamento seja
dotado de alguma técnica para determinar a sua propria localizacdo [5]. Alem disso,
cada sensor também sera equipado com um hardware capaz de avaliar a sua quantidade
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de energia remanescente. Contudo, nenhuma informacéo adicional sobre o estado da
rede seré conhecida.

Adicionalmente a isso, o protocolo de roteamento enviard periodicamente algum
tipo de mensagem, como 0s beacons adotados em [8] ou [47], através da qual serd
possivel cada nd conhecer a localizagdo e a energia remanescente dos seus vizinhos
diretos. Ou seja, 0s vizinhos que estdo dentro do raio de alcance de transmissdo e
recepcdo da interface de radio que integra o sensor.
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Figura 12 - Bastifes em uma rede de sensores

Serd assumido que um n6é de origem, quando desejar estabelecer uma
comunicag¢do com um no de destino, enviara uma mensagem do tipo request enderecada
para alguma coordenada geografica. Esse tipo de mecanismo pode ser observado em
protocolos de roteamento como no GPSR [47] e o Directed Diffusion [7].

Por fim, sera assumido que as anomalias serdo devidamente detectas por alguma
das técnicas apresentadas na secdo 2.1. Além disso, 0s nds responsaveis por essa
deteccdo deverdo ser capazes de calcular as dimensdes da regido de anomalia e associa-
la a0 menor circulo capaz de circunscrevé-la. Essas informacdes serdo entdo repassadas
aos nos que estiverem a um salto de distancia desse circulo. A esses nds, é dado o nome
de bastides (Figura 12). Sera mostrado posteriormente que os bastides exercem um
papel importantissimo no funcionamento do IDEA. Eles sdo responsaveis tanto por
isolar a regido de anomalia, como por iniciar a constru¢ao dos desvios.

3.2 Visao geral

Para que o IDEA possa alcancar o seu objetivo, Sd0 necessarios Varios
procedimentos. O fluxograma apresentado na Figura 13 ilustra uma visdo geral dos
procedimentos necessarios para a construcdo de um unico desvio. A construgdo dos
maultiplos desvios se da quando esse fluxograma ¢é executado mais de uma vez.
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Figura 13 - Fluxograma do funcionamento do IDEA

A primeira agdo realizada pelo IDEA quando uma anomalia é detectada €
promover o isolamento da anomalia. Isso é feito através de um algoritmo de
isolamento. Quando uma mensagem chega a um bastido, é feita uma analise sobre o seu
tipo, a sua origem e do seu destino. O resultado dessa andlise ird determinar se a
mensagem deve ser descartada, encaminhada ou se um desvio deve ser iniciado.

Se a mensagem em andlise for enviada por um n6 a fim de encontrar um caminho
para outro no (ou seja, for uma mensagem de request) e ela for em direcdo da regido de
anomalia, o bastido ird iniciar a construcédo de um desvio.

O procedimento seguinte realizado pelo bastido é determinar uma trajetéria que
sera usada apenas como referéncia para a construcdo do desvio. A essa trajetdria € dado
o nome de Trajetoria de Referéncia. Ou seja, ela é apenas um caminho virtual através
do qual a mensagem de request deveria ser encaminhada idealmente para se contornar a
regido de anomalia.

Uma vez determinada a trajetoria de referéncia, o passo seguinte é escolher o
proximo salto. Esse devera ser um no que esteja proximo da trajetdria de referéncia e
que forneca um avanco no sentido de contornar a regido de anomalia. Isso fard com que
0 request seja propagado por um caminho que se assemelha com o determinado pela
trajetdria de referéncia.

Porém, para que 0s nos escolhidos como proximo salto possam escolher o salto
seguinte é necessario encaminhar as informagdes do desvio entre 0s mesmos. Dessa
forma, cada salto intermediario podera conhecer a trajetoria de referéncia definida pelo
bastido e escolher o proximo salto baseado nessa mesma trajetoria.

Apobs eleicbes sucessivas para a escolha do proximo salto levando em
consideracdo a trajetoria de referéncia, haverd um momento em que o IDEA ira
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interromper esse modo de encaminhamento. Isso caracteriza o fim do desvio e, a partir
de entdo, o protocolo de roteamento da rede encaminha a mensagem diretamente
para o destino.

Nas proximas sessdes, cada uma das etapas ilustradas no fluxograma e descritas
nos parégrafos anteriores serdo mais bem detalhadas.

3.3 Isolando anomalias

Uma anomalia pode ser provocada por um n6 malicioso ou um né defeituoso. O
principal objetivo desse trabalho é construir desvios em torno de uma regido de
anomalia. Entretanto, para que fosse possivel garantir a eficiéncia do algoritmo de
desvio, foi necessario desenvolver outros dois algoritmos para impedir a troca de
mensagens entre 0s nos internos e externos a regido de anomalia. Um executado na
recepcdo das mensagens e outro executado antes do envio.

Contudo, essa troca de mensagens ndo pode ser bloqueada por completo. Para que
seja possivel manter os bastides atualizados sobre a existéncia da regido de anomalia, é
necessario permitir que esses recebam beacons vindos da faixa de isolamento. Esses
beacons devem possuir informacdes sobre as coordenadas da regido de anomalia, 0
status da mesma (ativa ou inativa) e as coordenadas geograficas do remetente. Manter as
informac@es sobre o status da regido de anomalia e a localizacdo dos nés que estdo na
faixa de isolamento permitird determinar, posteriormente, se o algoritmo de desvio deve
ser iniciado ou ndo (como serd apresentado na secdo 3.4.1).

Permitir a troca de mensagens (mesmo que apenas de beacons) de um né que esta
na faixa de isolamento com um nd externo a regido de anomalia, pode, a principio,
parecer inseguro, uma vez que nao foi determinando qual tipo de anomalia atuara sobre
a rede. Contudo, é bom lembrar que as transmissdes dos nds que estdo no nucleo da
anomalia, ndo séo capazes de alcancar aqueles que estdo fora da regido de anomalia (ver
capitulo 1). Assim, mesmo que um n6 malicioso tentasse se passar por um nd o qual
estivesse na faixa de isolamento, a sua interface de radio ndo teria condigdes de atingir
0s sensores situados no exterior da regido de anomalia. E importante ressaltar que, se for
introduzido na rede um n6 malicioso cujo alcance de transmissao seja maior do que o
dos demais, cabera ao algoritmo de detecgdo de anomalias perceber isso e determinar as
dimensdes do ndcleo da anomalia de acordo com o alcance de transmissdo desse no
malicioso.

A partir do que j& foi exposto nessa secdo, serd possivel apresentar o
funcionamento dos dois algoritmos desenvolvidos para isolar as regides de anomalia. O
primeiro atua na recepcdo das mensagens para identificar e filtrar aquelas vindas da
regido de anomalia: pré-algoritmo de isolamento. Ja o segundo impede que as
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mensagens sejam enviadas pra dentro da regido de anomalia: pos-algoritmo de
isolamento.

O pré-algoritmo pode ser subdividido em trés partes, dentre as quais, apenas uma
sera executada. A definicdo de qual dessas partes serd executada dependerd do
posicionamento do n6 em relacéo a regido de anomalia. Assim, quando uma mensagem
é recebida em um no, o IDEA procede da seguinte forma:

1. Se 0 no estiver no nucleo da anomalia

a. Nenhum tipo de restricdo é aplicado a recepcdo das mensagens. Essa
abordagem € necesséria, pois nao é possivel prever a forma como os nés
andmalos irdo se comportar (principalmente se esses forem maliciosos)

2. Se 0 no estiver na faixa de isolamento

a. Se o0 remetente da mensagem recebida também estiver na regido de
anomalia, essa sera descartada

b. Se a mensagem vier de fora da regido de anomalia e for um beacon
requisitando informacdes sobre, por exemplo, o posicionamento e a
energia restante, essa mensagem € recebida. Entretando, se ela ndo for
um beacon, mesmo que de fora da regido de anomalia, ela sera
descartada.

3. Se 0 nd estiver fora da regido de anomalia

a. Se amensagem vier de outro nd que esta na regido de anomalia e for um
beacon de resposta, essa mensagem é recebida. Qualquer outro tipo de
mensagem vinda da regido de anomalia sera bloqueada.

b. Todas as mensagens vindas de fora da regido de anomalia serdo
recebidas sem restricdes. Pois, nesse caso, ndo ha riscos de que as
mesmas sejam encaminhadas ou interceptadas pela anomalia.

O pos-algoritmo de isolamento também pode ser subdividido em trés partes. E
nesse, da mesma forma que no pré-algoritmo, apenas uma dessas sera executada
dependendo do posicionamento do n6 em relacdo a regido de anomalia:

1. Se o no estiver no nucleo da anomalia
a. Nenhum tipo de restri¢do é aplicado ao envio das mensagens.
2. Se 0 n0 estiver na faixa de isolamento

a. Se 0 proximo salto estiver na regido de anomalia, a mensagem sera
bloqueada.

b. Se o proximo salto estiver fora da regido de anomalia e a mensagem for
um beacon de resposta, ela é enviada.

3. Se 0 nd estiver fora da regido de anomalia
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a. Se o0 proximo salto estiver na regido de anomalia e a mensagem for um
beacon de requisicdo, ela € enviada. Qualquer outro tipo de mensagem
em direcdo a regido de anomalia sera blogueada.

b. Se o proximo salto estiver fora da regido de anomalia, mensagens de
qualquer tipo sdo enviadas.

Para que esses algoritmos funcionem adequadamente, a regido de anomalia deve
ter um tamanho minimo. No caso mais simples, o ndcleo da anomalia é formado por um
unico sensor. Assim, a faixa de isolamento seria a coroa circular cuja circunferéncia
interna coincide com as dimens6es do sensor andmalo e a sua largura é igual ao raio de
alcance do mesmo. Mais precisamente, 0 menor tamanho possivel para a regido de
anomalia é igual & area definida pelo raio de alcance de um Gnico sensor anémalo.

3.4 Construindo desvios

Apbs a fase de isolamento, o IDEA pode desempenhar o seu principal papel: a
construcdo dos desvios em torno da regido de anomalia. Essa funcionalidade pode ser
dividida em quatro partes. Na primeira sdo verificadas as condi¢des para que um desvio
seja iniciado. Na segunda, os bastides determinam as trajetdrias que serdo usadas como
referéncia para a construcdo do desvio. Na terceira, cada n6 intermediario do desvio
avalia a energia restante dos seus vizinhos e a posicdo dos mesmos em relacdo a
trajetéria de referéncia para eleger o proximo salto. Por fim, na quarta parte, é
verificado quando o desvio deve ser finalizado.

3.4.1 Iniciando a construcdo de um desvio
Uma vez determinados os bastides, esses nds passam a examinar todas as

mensagens de request para decidir se o algoritmo de construcdo do desvio deve ser
iniciado. Nesse momento, é importante relembrar que as mensagens de request sao
aquelas utilizadas para se encontrar um caminho através do qual as mensagens de dados
serdo propagadas em seguida.
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Figura 14 - Situac6es que determinam o inicio da construcéo de um desvio

Quando uma mensagem de request é recebida em um bastido ela é primeiramente
processada pelo protocolo de roteamento da rede. Isso iré eleger o préximo salto para o
qual o request seria normalmente encaminhado. Apds esse processamento, o IDEA
verifica se 0 nd eleito esta dentro da regido de anomalia. Caso essa hipdtese ndo se
confirme, nenhuma modificacdo sera realizada e o request serd encaminhado
normalmente para o nO determinado pelo protocolo de roteamento (Figura 14(a)).
Entretanto, se o no eleito estiver dentro da regido de anomalia, o IDEA iniciara a rotina
de construgdo do desvio (Figura 14(b)).

A localizacdo do bastido responsavel por iniciar essa rotina passara a representar o
ponto inicial (PIN) da trajetoria de referéncia.

Entretanto, ainda é necessario determinar o ponto final. Uma vez que foram
adotados os paradigmas do roteamento geografico, se ndo houvesse a regido de
anomalia, quando uma mensagem é recebida em um nd, os proximos saltos deveriam
seguir, idealmente, uma reta (1) determinada por esse né e a fonte (ver a Figura 15).
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Figura 15 - Determinacéo do PIN e do PIF

Dessa forma, é valido supor que o ponto ideal para o fim do desvio também esteja
sobre essa reta. Contudo, ndo é possivel prever se havera algum no posicionado
exatamente sobre a reta r. Por isso, esse ponto sera chamado de Ponto Ideal Final (PIF).

Uma vez que ja foi estabelecido que o PIF deve estar sobre a reta r determinada
pelo PIN e pela fonte, agora € necessario definir a localizagéo exata do PIF. Para isso, 0
bastido executara a seguinte rotina do IDEA:

1. Aretar é determinada a partir das coordenadas do PIN e da fonte.

2. Se a reta r ndo interceptar a regido de anomalia (ver Figura 16), uma nova
eleicdo para se escolher o proximo salto serd realizada pelo protocolo de
roteamento da rede. Contudo, nessa nova elei¢do, o né anteriormente eleito ndo
sera considerado um candidato. Esse procedimento se repetird até que um dos
vizinhos gque ndo esteja na regido de anomalia seja eleito. Quando isso acontece,
a mensagem de request é encaminhada para esse nd, nenhuma agédo adicional é
realizada e essa rotina é interrompida (o desvio ndo é construido).

a. Se todos os vizinhos estiverem na regido de anomalia, a mensagem de
request seré descartada.

3. Se a reta r interceptar a regido de anomalia (ver Figura 15), o proximo passo é
encontrar a projecdo ortogonal P do centro dessa regido sobre a reta r. Em
seguida, é calculada a distancia m do ponto P para o PIN. Por fim, o PIF sera
determinado pelo ponto da reta r o qual esta mais proximo da fonte e também
estd a uma distancia m para o ponto P. Dessa forma, o ponto P serd o ponto
médio entre o PIN e o PIF.
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Figura 16 - Caso em que a reta (r) ndo intercepta a regido de anomalia

Agora que o IDEA conhece a posi¢do inicial e final do desvio, sera possivel
determinar as trajetorias que serdo utilizadas como referéncia para encaminhar a
mensagem de request.

3.4.2 Definicéo das trajetorias de referéncia
Agora que a localizagdo do PIN e do PIF foram determinadas, o objetivo passa a

ser definir uma trajetoria de referéncia a qual intercepte esses dois pontos e ndo passe
pela regido de anomalia. Uma vez que a trajetoria sera definida pelo bastido que iniciou
a rotina de desvio, os demais nos da rede ndo conhecerdo, a principio, essa trajetoria.
Dessa forma, a medida que os nos do desvio forem eleitos, a trajetoria definida pelo
bastido terd que ser informada a cada um deles. Por isso, € necessario que a trajetoria de
referéncia possa ser determinada através de poucos elementos.

Muitas equagBes matematicas podem ser utilizadas nesse sentido. Para isso, é
preciso considerar inicialmente um plano cartesiano C determinado pela reta r,
associada ao eixo das abscissas, e centrado no ponto P (assumindo a reta r e o ponto P
especificados na secdo 3.4.1). Em sequida, é necessario definir um tipo de equacao e 0s
seus coeficientes de forma que o grafico dessa equacao contenha o PIN, ndo intercepte a
regido de anomalia e também contenha o PIF (ver Figura 17). Nesse trabalho, os
gréficos de equacOes com essas caracteristicas serdo utilizados como trajetérias de
referéncia para construir desvios a partir do PIN e em dire¢éo ao PIF.
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Figura 17 — Defini¢do de uma trajetdria de referéncia

Essa abordagem permite que a trajetoria de referéncia seja facilmente comunicada
de um nd para outro durante a construcdo do desvio. Para isso, é necessario que todos 0s
nos da rede conhegcam previamente o tipo de equacdo que serd utilizada. Em seguida,
deve ser obtido um conjunto de valores os quais determinem a trajetéria de referéncia.
Na maioria dos casos, os coeficientes da equacdo e as coordenadas do PIN e do PIF sdo
suficientes. A esse conjunto de valores capazes de determinar a trajetéria de referéncia é
dado o nome de determinantes da trajetoria.

Por exemplo, suponha que antes de se iniciar uma rede de sensores, cada né seja
configurado para adotar equacdes na forma ax? + bx + cy + d = 0. Em uma primeira
etapa, o0 bastido coincidente com o PIN ficaria responsavel por encontrar valores reais
para a, b, c e d de forma que a representagdo gréfica dessa equacdo passasse pelo PIN,
ndo interceptasse a regido de anomalia e passasse pelo PIF. Em seguida, para que o
proximo salto do desvio adotasse essa mesma trajetoria de referéncia, seria suficiente
repassar para ele apenas os valores de a, b, ¢ e d (juntamente com a posi¢do do PIN e
do PIF).

Um requisito importante para o tipo de equacdo a ser adotada é o de que 0s seus
graficos possuam um ponto extremo. Ou seja, um ponto o qual separa 0 momento em
gue a mensagem de request deixa de se afastar da reta r e volta a se aproximar
novamente. E recomendavel que a menor distancia entre o ponto extremo e a regido de
anomalia seja igual ao raio de alcance dos sensores. Essa recomendacgéo visa aumentar
as chances de haver nds dos dois lados da trajetoria de referéncia. E, assim, também
aumentar a probabilidade de que os sensores eleitos para o desvio estejam mais
préximos dessa trajetoria.
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Outro requisito para as equacdes é o de que os seus coeficientes possam assumir
mais do que um Unico conjunto de valores. Assim, sera possivel utilizar mais de uma
trajetdria de referéncia e, consequentemente, alcancar um dos principais objetivos do
IDEA: criar maltiplos caminhos de desvio. No exemplo anterior da equagdo ax? +
bx+cy+d=0, se a#0 e c+#0, pode-se variar o valor de d para afastar ou
aproximar da reta r o ponto extremo da equacdo. Dessa forma, para cada nova
mensagem de request recebida o bastido escolhe um conjunto de coeficientes diferentes
para determinar uma trajetoria de referéncia distinta da anterior. Consequientemente, 0s
bastides que iniciarem um desvio precisardo armazenar um histdrico de quais trajetdrias
ja foram utilizadas. Esse historico pode ser minimo, contendo apenas a ultima trajetoria,
ou pode ser tdo grande quanto o nimero de diferentes coeficientes que atenderem as
condicBes necessarias para o desvio.

Contudo, é importante ressaltar que, se forem adotadas trajetorias muito proximas
umas das outras, a distribuicdo das mensagens pelos varios nos da rede provavelmente
sera minima. Além disso, é importante observar que, quando um né realiza uma
transmissdo, ha um consumo de energia por parte de todos os seus vizinhos, e nao
apenas daquele para o qual a mensagem foi encaminhada. Em RSSF que adotam um
padrdo de comunicacdo via radio, o nivel fisico é compartilhado. 1sso obriga cada né a
escutar as transmissdes dos demais para, sO posteriormente, verificar se o pacote foi
enderecado para ele. Assim, toda vez que um no percebe 0 inicio de uma transmissao,
ele sai de um estado no qual ha pouco consumo de energia (idle) para um estado de
recepcdo, em que o consumo € bem maior. Por isso, proporcionar um espagamento entre
as trajetorias de referéncias também ajuda na distribuicdo do consumo de energia entre
o0s sensores. Desse modo, é recomendavel que a menor distancia entre as trajetdrias de
referéncia seja igual ao raio de alcance dos sensores. Pois, a Unica forma de preservar
um sensor em seu estado idle é manté-lo fora do alcance daqueles que estdo realizando
alguma transmissao.

Intuitivamente, algumas equacfes sdo mais adequadas do que outras para se
determinar as trajetorias de referéncia. Por exemplo, equagdes cujos pontos extremos
situam-se sobre o eixo das ordenadas do plano cartesiano C (ver Figura 17). Uma vez
que o ponto extremo da regido de anomalia sempre estara situado sobre esse mesmo
eixo, é natural acreditar que graficos com essa caracteristica produzam um desvio mais
uniforme. Contudo, o estudo sobre quais equagdes produzem os melhores resultados na
construcdo dos desvios foge do escopo desse trabalho.
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3.4.3 Escolha do préximo salto

A medida que os nos da rede sdo eleitos para participar da construcdo de um
desvio, algumas informac6es tém que ser repassadas entre eles. A forma como o IDEA
faz isso € através da inclusdo dessas informacdes na mensagem de request. Quando isso
acontece, a mensagem de request passa a ser chamada de Mensagem de Requisi¢cdo de
Desvio (REQD). Essa abordagem permite que as mensagens de request ndo percam as
suas caracteristicas originais. Assim, da mesma forma que faz com os request, ao
receber uma REQD, o nd podera extrair as informacdes basicas do protocolo de
roteamento para criar nas suas tabelas uma entrada para o salto anterior.

Entretanto, para que um request passe a ser considerado uma REQD, as seguintes
informagdes que devem ser adicionadas ao mesmo:

e As coordenadas do PIN

e As coordenadas do PIF

e Os determinantes da trajetoria de referéncia

e As dimensdes da regido de anomalia (ou seja, a localizacdo do centro e o
comprimento do raio)

Adicionalmente a essas informac@es, uma flag de que a mensagem é uma REQD
também é adicionada para facilitar a identificacdo da mesma pelos demais nos da rede.

Quando uma REQD é recebida por um né, o IDEA identifica essa mensagem e
inicia o processamento da mesma. Primeiramente, a mensagem de request original é
extraida para que o protocolo de roteamento da rede possa processa-la e adicionar (ou
atualizar) um registro na sua tabela de encaminhamentos.

Em seguida, é realizada a escolha do proximo salto. A eleicdo para se encontrar o
vizinho mais adequado para fazer parte do desvio leva em consideragdo trés fatores: o
ganho angular, a distancia para a trajetoria de referéncia e a energia remanescente.

O ganho angular « de um né N qualquer, representa quantos radianos serao
percorridos a partir do PIN, e na direcdo do PIF, caso o n6 N seja escolhido como o
proximo salto de um desvio. O ganho angular « € determinado pelo angulo formado
pelo PIN, pelo ponto P (definido na se¢do 3.4.1) e pela posicdo de N. Na Figura 18 esta
ilustrado o ganho angular para dois vizinhos do né N, Vi e Va.

Uma vez que o PIN e o PIF sdo diametralmente opostos em relagdo ao ponto P, e
que o objetivo do desvio € sair do PIN e se aproximar do PIF, a sO podera assumir
algum valor entre zero e 7.

Ja a distancia D de um n6 N qualquer para a trajetoria de referéncia é definida
como a distancia geométrica de N para a curva que representa a trajetoria de referéncia.
Ou seja, € a distncia de N para a sua projecao ortogonal sobre a trajetdria de referéncia.
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Como sera mostrado detalhadamente na secdo 3.4.4, em alguns casos pode acontecer
que a distribuicdo dos nos no plano provogue o encaminhamento da mensagem para
muito longe da trajetoria de referéncia. Dessa forma, foi definido um limite a partir do
qual o desvio serd interrompido se a REQD continuar a se afastar dessa trajetoria. A
esse limite foi dado o nome de Limite de Afastamento (LA) e foi atribuido ao mesmo
o0 valor de duas vezes o alcance de transmisséo de um sensor.

Figura 18 - Determinacao do ganho angular (ay e o) e da distancia para a trajetdria (D; e D,)

A energia remanescente E, intuitivamente, é a quantidade de energia, medida em
Joules, que resta no reservatdrio de cada sensor. Periodicamente, cada sensor deve
consultar os seus vizinhos sobre a quantidade de energia remanescente dos mesmos. As
respostas obtidas devem ser armazenadas em cache para consultas futuras. Sera
considerado que, antes de se ativar a rede, todos 0s sensores sdo abastecidos e possuem
uma mesma quantidade de energia, ou seja, uma Energia Inicial (EI).

Exposto isso, a eleicdo do proximo salto obedece ao algoritmo ilustrado no
Quadro 1. Porém, antes de se iniciar esse algoritmo, é necessario determinar o ponto
médio P entre o PIN e o PIF a partir das suas coordenadas. Nesse ponto medio sera
posicionada a origem do plano cartesiano C, como foi discutido na se¢do 3.3.2. Dessa
forma, para que um nd S possa escolher o préximo salto, deve ser considerado que 0
mesmo possui n vizinhos V,, onde n ={1,2,3,...,n}. Assim, para cada um dos
vizinhos de S o IDEA verifica primeiramente se 1, € um no fonte. Se for, esse n6 sera
automaticamente eleito como préximo salto. Caso contrario, sera verificado se V}, foi o
ultimo salto ou esta dentro da regido de anomalia. Se alguma dessas duas hipdteses se
confirmarem, esse vizinho é automaticamente descartado. Caso contrario, o IDEA ir4
calcular o ganho angular a,,, a distancia D,, do vizinho V,, até a trajetéria de referéncia e
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ird obter a energia restante E, do vizinho Vj, armazenada na cache do nd S. Porém, se
D,, for maior do que o LA, esse no sera automaticamente descartado. Em seguida, serdo
Normalizados os valores de «,,, D,, € E,. Para isso, cada um desses valores é dividido
pelo maximo que a respectiva variavel pode assumir. Por exemplo, no caso do ganho
angular a,,, divide-se por m. Ja no caso da distancia D,,, divide-se pelo LA. Por fim, no
caso da energia remanescente E,,, divide-se pela EI. Assim, os valores obtidos apds essa
normalizacdo sdo representados por a;,, Dy, € Ej,.

1 Para cada I, faga {

2 Se V;, é afonte {

3 Faca V,, o préximo salto

4 } Se ndo {

5: Se V, estd na Regido de Anomalia ou I}, é o Gltimo salto {

6: Desconsidere V,

7 } Se ndo{

8 Calcule a,

9: Calcule D,

10: Obtenha E,,

11; Faga @, = 1/

12: Faga D, = Dn/LA

13: Faca Ej, = En/EI

14: Faca C, = P,Dj, + Py~ + P; —
an El,

15: Se préximo salto ainda ndo foi definido {

16: Faga I}, o préximo salto

17: Faga C,, = Cy,

18: } Se ndo {

19: SeCp < Cp i

20: Faca V,, o préximo salto

21: Faca G, = Cp,

22: }

23: }

24: }

25: }

26: }

Quadro 1 - Algoritmo para a escolha do préximo salto

O passo seguinte do algoritmo € calcular o custo C,, para que o vizinho V, seja
eleito como préximo salto. Esse célculo inicia-se invertendo os valores de «,, € E;. Em
seguida realiza-se uma média ponderada desses dois valores invertidos juntamente com
Dy,. A operacdo de inversdo de a;, e E;, é necessaria, pois, ao contrario da distancia para
a trajetéria, quanto maior 0 a, e 0 E,, maior prioridade esse vizinho devera ter na
escolha do préximo salto e, conseqiientemente, menor devera ser o custo para 0 mesmo.
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Assim, o custo C,, para que o vizinho V}, seja eleito como proximo salto seria dado pela
seguinte expressao:
%:&m+&i+%é’ @)
onde P;,P,eP; e R[0,1]e P, + P, +P; =1

Assim, o0 vizinho que possuir 0 menor custo sera eleito como proximo salto. Se
nenhum dos n vizinhos for elegivel para proximo salto (ou seja, todos os vizinhos estdo
dentro da regido de anomalia, ou estdo além do LA, ou foi o Gltimo salto), o desvio sera
abortado.

Os coeficientes P;, P, e P; da expressdo (2) representam 0s pesos que cada um
desses elementos tera ao se calcular o custo de um vizinho. Entretanto, os valores desses
pesos sao iguais para todos os vizinhos e eles sdo configuraveis pelo administrador da
rede. A modificacdo desses pesos pode alterar drasticamente a forma como as
mensagens sdo encaminhadas. Porém, a escolha dos pesos ideais e como eles afetam
exatamente a escolha do proximo salto ndo estéo no escopo desse trabalho (ver capitulo
0). Por isso, nas simulacdes serd adotado 0 mesmo peso para todos os fatores.

3.4.4 Finalizando o desvio
Apbs a escolha das trajetérias de referéncia e do encaminhamento da REQD

através de varios nos nas proximidades dessas trajetdrias, € necessario estabelecer o
momento em que o desvio deve ser interrompido. Intuitivamente, 0 momento ideal seria
quando a REQD alcancasse o PIF. Contudo, dificilmente isso serd possivel.
Primeiramente, porque é muito pequena a probabilidade de haver um né situado
exatamente sobre o PIF. Em segundo lugar, quando a REQD alcanca um né o qual esta
muito préximo do PIF, isso indica que a regido de anomalia ja ndo esta mais entre esse
no e a fonte. Assim, na maioria dos casos, tentar levar a REQD até o nd mais proximo
do PIF, ao invés de interromper o desvio um pouco antes, pode ser ineficiente e
representar um grande desperdicio de energia. Entretanto, devido a distribuicdo dos nés
na rede, até mesmo encaminhar a REQD para algum né nas redondezas do PIF pode ser
um objetivo impossivel de se alcancar.

A sequir, serdo apresentadas as condi¢Oes sob as quais o IDEA interrompe a
construcdo de um desvio. Em uma primeira secdo serd abordada a situacdo na qual o
desvio é finalizado normalmente, ou seja, pela aproximacédo da REQD com o PIF. Na
secdo seguinte, serdo discutidas as circunstancias em que um desvio pode ser finalizado
prematuramente.

42



O IDEA

Finalizando normalmente
Em uma situacgdo ideal, cada ponto da trajetoria de referéncia possuiria um sensor

e a REQD seria encaminhada através deles até alcancar o PIF e, a partir desse ponto, 0
protocolo de roteamento da rede voltaria a encaminhar o request até a fonte. Porém, isso
dificilmente acontecera. Na realidade, o que deve ocorrer na maioria das redes de
sensores € que nenhum dos nos estard posicionado exatamente sobre a trajetoria de
referéncia e muito menos algum no coincidira com o PIF.

Dessa forma, o IDEA utiliza uma abordagem de melhor esforco para alcangar o
PIF. Isso quer dizer que a REQD sera encaminhada em diregdo ao PIF até o momento
em que seja mais vantagem remover as informacdes adicionadas pelo IDEA e
encaminhar o request original em direcdo a fonte através do protocolo de roteamento da
rede. Essa verificacdo do que € melhor, aproximar a REQD ainda mais do PIF ou
encaminha-la em direcdo a fonte, é realizada por cada n6 do desvio e antes que esse
encaminhe a REQD para o proximo salto. Se a distancia do n6 do desvio para o PIF for
menor do que a distancia do mesmo para o préximo salto, o desvio € finalizado (ver
Figura 19).

Quando a finalizacdo normal do desvio ocorre, as informacdes adicionadas pelo
IDEA sdo removidas do request e 0 mesmo volta a ser conduzido em direcdo a fonte
através do encaminhamento geogréfico.
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(©) (d)

Figura 19 - Regra do melhor esforgo para finalizar o desvio

Finalizando prematuramente
A disposicdo dos nos da rede em relagdo a trajetoria de referéncia € determinante

para a forma como o desvio sera finalizado: normalmente ou ndo. Quando a densidade
da rede é baixa ou os sensores estdo mal distribuidos, é provavel que a mensagem seja
encaminhada para um no o qual ndo possua vizinhos capazes de continuar a construgédo
do desvio.

A fim de evitar loops de roteamento, 0 DD e 0 GEAR descartam mensagens ja
recebidas anteriormente (ver secdo Erro! Fonte de referéncia ndo encontrada.). Um
esses casos ocorre quando uma mensagem de REQD é conduzida para um né o qual s6
possui como vizinho o ultimo salto. Quando isso acontece, o IDEA nem envia a REQD
de volta para o Gltimo salto. Antecipadamente, ele a descarta. Porém, nesse caso, a
conseqiiéncia desse descarte € a interrupcdo prematura da construcio do desvio. E
importante lembrar que o IDEA leva em consideragdo somente os vizinhos validos na
eleicdo do proximo salto. Ou seja, apenas aqueles que estdo fora da regido de anomalia.

Além desse caso em que um sensor sO possui como vizinho o ultimo salto, ha
outras situacGes em que uma mensagem podera efetivamente retornar a um né e ser
descartada. Por exemplo, se for dada uma prioridade muito maior aos nés que estdo
mais préximos da trajetoria de referéncia. Esse caso é demonstrado através da Figura
20. Nessa 0 nd A encaminha primeiramente a REQD para 0 n6 B (como esperado).
Entretanto, esse Ultimo, ao invés de encaminhar a mensagem para o né C, o qual possui
um ganho angular melhor, ele a encaminhara para o n6 D. Esse, por sua vez, ndo tera
alternativa e enviara a mensagem de volta ao n6 A, o qual ird subitamente descarta-la.

Direcdo damensagem

C
a b O

-y
2 T SS

d Trajetoriade
referéncia

Figura 20 - Loop causado por priorizagdo da proximidade do néd com a trajetoria de referéncia

Por fim, h& mais uma situacdo em que o desvio pode ser finalizado
prematuramente. Essa situacdo ja foi comentada antes na sec¢éo 3.4.3. Ela ocorre quando
a REQD ultrapassa o Limite de Afastamento (LA). A causa desse afastamento pode ser
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motivada, assim como em casos anteriores, pela ma distribuicdo dos nds na rede ou pela
adocdo inapropriada de pesos para a média ponderada que calcula o custo para o
préximo salto.

A Figura 21(a) ilustra o primeiro caso. Uma condigdo pouco provavel, mas
possivel, em que a mensagem se afasta da trajetoria de referéncia por haver um Unico
vizinho valido para o qual ela pode ser encaminhada.

Direcéo da Trajetéria de Diregdo da Trajetoria de
mensagem referéncia mensagem referéncia

@ (b)

Figura 21 - Mensagem se afastando indefinidamente da trajetdria de referéncia

Ja o segundo caso € ilustrado pela Figura 21(b). Nesse, considere, por exemplo,
que o peso da energia remanescente € muito maior do que os demais. Assuma também
que os n6s A e B foram inicialmente eleitos para fazer parte de um desvio. Apds algum
tempo propagando mensagens de dados, A recebe uma nova mensagem de REQD para
manter o caminho de desvio atualizado ou encontrar novos caminhos. Entretanto, A
encaminha a nova REQD para o0 n6 C, e esse para 0 n0 E, e assim sucessivamente, até
gue a mensagem atinja o LA. Isso ocorre uma vez que o nd B, por fazer parte de um
desvio construido anteriormente, possui menos energia do que C. Engquanto que o né D,
por estar mais proximo da trajetéria de referéncia (uma regido onde ha uma intensa
troca de mensagens), consome mais energia do que o né E.

Entretanto, quando uma REQD atinge o LA, ela ndo é descartada. Ao inves disso,
todas as informacdes adicionadas anteriormente pelo IDEA ao request sdo removidas, e
esse, como uma ultima tentativa de se alcancar a fonte, volta a ser encaminhado pelo
protocolo de roteamento da rede.
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realizacdo de simulacdes permite avaliar o funcionamento do IDEA. Nesse

A capitulo, serd primeiramente descrita a metodologia utilizada. Dentro dessa

sessao sera apresentado um estudo para a escolha da trajetéria de referéncia a

ser utilizada. Nas sessbes seguintes, serdo apresentados 0s cenarios de teste e as

métricas avaliadas. Serdo justificadas algumas das configuraces adotadas para a rede e

0s sensores. Também serd discutida a importancia dessas simulacGes e o que se pretende

avaliar através das mesmas. Por fim, serdo apresentados os resultados das simulagdes
através de graficos e textos explicativos que demonstram a eficiéncia do IDEA.

4.1 Metodologia

O principal objetivo das simulacdes foi avaliar a eficiéncia do IDEA no
isolamento das regides de anomalia e na construcdo de mdaltiplos desvios. Ou seja,
avaliar sob que condicdes o IDEA apresenta os melhores resultados e a partir de quais
condicdes ele perde em desempenho. Para isso, foi realizada a implementacdo do IDEA
no simulador de redes ns-2. Os detalhes dessa implementacdo podem ser consultados no
Apéndice A.

4.1.1 Implementacdo do modelo

A fim de se avaliar o funcionamento do IDEA, foi realizada a implementacéo do
mesmo na versdo 2.32 do simulador ns-2. Esse simulador foi desenvolvido em C++ e
utiliza scripts TCL para descrever e controlar os ambientes de simulagdo. A
implementacdo do IDEA, por sua vez, é um conjunto de classes (também escritas em
C++) as quais interagem com as classes no ns-2.

Complementarmente a implementacdo do IDEA, foram adotados os codigos do
Directed Diffusion e do GEAR, disponiveis ns-2, como os protocolos de roteamento da
rede. Entretanto, para isso, foram necessarias algumas modificagdes nesses codigos.
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Essas modificacfes podem ser consultadas no Apéndice C. Adicionalmente a isso, no
Apéndice A e B podem ser consultadas explicagbes basicas sobre o funcionamento do
DD e do GEAR respectivamente. A escolha desses protocolos foi motivada pelo fato
deles dois atenderem a maioria dos pré-requisitos necessarios para o funcionamento do
IDEA.

No DD as mensagens de request sdo conhecidas como interesses. Uma vez
recebido um interesse, a fonte foi incumbida de enviar 1000 mensagens de dados para o
sink, a uma freqliéncia de duas mensagens a cada segundos. Os tamanhos das
mensagens de dados foram equivalentes aos adotados em [54], ou seja, 64 Bytes. Os
parametros de freqiéncia de envio das mensagens de interesse e das mensagens de
dados exploratdrias também foram determinados com base nos utilizados em [54].

Para poder realizar as simulacbes e avaliacGes desejadas, foi necessario definir
primeiramente alguns parametros da rede. Um desses parametros € o raio de alcance dos
sensores. Em [55] séo utilizados diferentes cenarios de teste para se realizar um estudo
sobre o raio de alcance de sensores CC2420 da Texas Instrument [56]. Através desse,
foi possivel constatar que o raio de alcance dos sensores pode variar muito de acordo
com a frequéncia, o terreno e a altura em que eles sdo posicionados. Por exemplo, o
alcance de um CC2420 operando a 900MHz pode variar de 5 a 80 metros. Dessa forma,
para os experimentos, foi definido que a interface 802.11 padrdo do ns-2 possuiria um
raio de alcance de 40 metros.

Porém, para o consumo de energia, foi adotado o padrdo ja utilizado em diversos
trabalhos, como em [54,7]. Ou seja, o cartdo PCM-CIA WLAN padréo do ns-2. Esse
cartdo consome 0,660 W durante as transmissdes, 0,395 W durante as recepcdes e 0,035
W quando em idle.

4.1.2 Escolha da trajetoria de referéncia
Na secdo 3.4.2, foram discutida quais caracteristicas as trajetorias de referéncias

devem ter para que elas possam ser utilizadas na construgdo dos desvios. Nessa mesma
secdo, ja foi declarado que a definicdo da melhor equacdo para descrever as trajetorias
de referéncia ndo esta no escopo desse trabalho. Contudo, para a implementacdo do
IDEA no ns-2, era necessario definir uma trajetéria de referéncia a ser utilizada. Para
isso foi necessario realizar um estudo comparativo sobre os graficos de algumas
equacoes.

Gréficos de fungdes polinomiais
Intuitivamente, talvez pela simplicidade e familiaridade, o primeiro tipo de

equacdo avaliada foram as das fungdes de segundo grau. Uma vez que o seu grafico €
uma parabola, sabe-se que 0 mesmo cruza o eixo das abscissas em apenas dois pontos,
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0s quais podem ser associados ao PIN e o PIF. Uma parabola também possui um Unico
ponto extremo, o qual pode ser de maximo ou de minimo (dependendo dos coeficientes
da equacdo). Outra caracteristica interessante das equacdes de segundo grau é a
possibilidade de se variar facilmente a coordenada y do seu ponto de maximo. Se isso
for feito e forem mantidos 0s mesmos pontos de intercessdo com o eixo das abscissas,
sera possivel obter sempre um novo grafico e, consequentemente, uma nova trajetoria
(ver Figura 22).

Em seguida foram pesquisados outros gréficos que possuissem caracteristicas
similares aos das equacOes de segundo grau. Algumas analises matematicas nos
conduziram a uma familia de equacgdes do seguinte tipo:

y=alx|®>+bx?+cx+d (3)

Ponto extremo 3

s L
Trajetaria 3

E_

Ponto

extremo 2
5- ]
4_

Trajetdria 2

Ponto

extremo 1
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2_

rajetoria 1
1_
PIN i PIF
o
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Figura 22 - Trajetdrias definidas por equacdes do segundo grau

Foi possivel perceber que esse tipo de equacdo é capaz de fornecer trajetorias as
quais, diferentemente das parabolas, ndo interceptam a regido de anomalia e ainda assim
podem tangenciar essa mesma regido em seu maior valor de y. Se forem considerados
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os coeficientes b e ¢ da equacdo (3) igual a zero e variarmos os valores de a e d, serd
possivel obter graficos como os apresentados através da Figura 23.

lF'u:untu:u extremo 3

E_
Ponta Trajetdria 3
extrema 2
5_
Trajetdria 2
4_
Ponto
5 Trajetéria 1 extremo 1
2_
1_
PIN PIF
0
-
22—
3-
3 4 3 2 A 0 1 2 3 4 z

Figura 23 - Trajetorias definidas por equagdes do tipo a|x|® + ¢ =0

Motivados pelos beneficios alcancados pelas equacdes do tipo (3), foi dado
continuidade aos estudos a fim de se obter equagdes que tivessem uma distribuicdo no
plano cartesiano ainda mais uniforme. Nesse sentido, foram encontradas as equacdes do
seguinte tipo:

y=alx|*+bx3+cx?+dx+e (4)

Assim, similarmente como foi feito para as equag@es do tipo (3), foi atribuido o
valor zero aos coeficientes b, ¢ e d e variados os valores de a e e para se obter 0s
gréaficos apresentados na Figura 24.

Apesar de ndo estarem ilustrados nesse trabalho, posteriormente também foram
analisados outros graficos dados por equacdes similares as (3) e (4). Para isso, apenas
foi aumentado o grau da variavel x. Assim, foi possivel perceber que quanto mais se
aumentava o grau de x, mais o formato das curvas se parecia com o de uma letra “U”.
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Figura 24 - Trajetorias definidas por equagdes do tipo a|x|* + e = 0

Graficos de linhas de forca
Inesperadamente, durante os estudos, foi possivel observar a representacéo grafica

das linhas de forca eletrostatica formadas por duas cargas de sinais opostos (ver Figura
25(a)). A partir dessa imagem, foi intuitivo associar o PIN a carga - q, o PIF a carga +q
e as trajetdrias de referéncia as linhas de forca. Se esses elementos forem colocados em
uma rede de sensores onde ha uma regido de anomalia, seria experimentada a situacdo
apresentada na Figura 25 (b).

€Y (b)

Figura 25 - Associacdo das linhas de forca com as trajetdrias de referéncia
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Dessa forma, foram estendidos os estudos sobre os graficos das funcGes
polinomiais aos das linhas de forca e, assim, foi possivel obter a Figura 26. Através
dessa, foi possivel perceber que as linhas de forca possuem uma melhor distribuicdo no
plano cartesiano do que os casos analisados anteriormente. Isso pode ser percebido
principalmente nos dois pontos em que as curvas convergem. Diferentemente das linhas
de forca, nos outros graficos as trajetorias ja se aproximam muito antes de chegarem
perto do PIN e do PIF.

7
-
5-
4
3-
2
1-
0
PIN k

PIF

2-

3-

-5 -4 -3 -2 -1 0 1 2 3 4 5

Figura 26 - Trajetorias definidas por linhas de forca eletrostaticas

Esses primeiros resultados gréficos estimularam o aprofundamento dos estudos
sobre as linhas de forga eletrostaticas. Assim, foi constatado que varias propriedades
dessas linhas sdo interessantes para o IDEA. Essas propriedades ja foram comentadas na
secdo Erro! Fonte de referéncia ndo encontrada., porém dentre é possivel citar
ovamente:

e Dadas duas cargas de sinais opostos, infinitas linhas de forca saem do polo
positivo e chegam ao polo negativo.

e As linhas de forca sdo necessariamente disjuntas. Ou seja, dado um ponto
no plano cartesiano, uma unica linha de forca passa por esse ponto.
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oA partir da localizagdo de um ponto qualquer do espaco, da intensidade
das duas cargas e da localizacdo das mesmas, é possivel determinar a linha
de forca que passa por esse ponto.

Em [57], Dan Alin Muresan realizou um conjunto de célculos matematicos a
partir de equacdes diferenciais para obter a expressdo (5). Essa expressdo € capaz de
descrever as linhas de forga em um plano cartesiano. Para a realizacdo desses calculos,
Muresan precisou realizar as seguintes consideragoes:

e Dadas duas cargas, —q € +q, elas foram associadas respectivamente ao
ponto A e B de um plano cartesiano (ver Figura 27).

e A origem desse plano cartesiano foi posicionada no ponto médio do
segmento AB, cujo comprimento é igual a 2a

e Por fim, 0 eixo das abscissas foi determinado como a reta que passa pelos
pontos A e B.

s & @
|
4

Figura 27 - Consideracdes sobre o posicionamento das cargas no plano cartesiano

Dessa forma, o coeficiente a da equacéo (5) é dado pela coordenada x do ponto B,
enquanto que C é uma constante real contida no intervalo [0,2q]. Assim, ap0s se atribuir
um valor para a, € possivel variar C para se obter todas as linhas de forca que partem de
uma carga para a outra. Ou seja, para cada valor real de C € [0,2q], duas linhas de forca
sdo determinadas: uma situada no primeiro e segundo quadrantes do plano cartesiano e
outra, simétrica a essa primeira em relacdo ao eixo das abscissas, situada no terceiro e
quarto quadrantes. Isso significa que se um ponto T do plano for escolhido e as suas
coordenadas atribuidas ao x e y da expresséo (5) sera possivel calcular o valor de C para
esse ponto T, ou seja, sera possivel calcular o Cy.

q( x+a x-a > _C (5)

J(x+a)2+y2 N \/(x—a)2+y2

52



Simulagdes e resultados

Assim, para se encontrar os demais pontos que compdes a linha de forca que passa
pelo ponto T basta encontrar todos os valores de x e y que satisfagdo a equacéao (5) com
C igual a Ct.

Um dos beneficios em se adotar as linhas de forca no nesse trabalho é que, se for
considerado que o PIN e o PIF estardo posicionados sobre o ponto A e B
respectivamente, o ponto extremo da linha de for¢a sempre estara posicionado sobre o
eixo das ordenadas. Dessa forma, sera possivel obter varias trajetorias de referéncia
alternando apenas o posicionamento desse ponto extremo.

Essa abordagem, além de simplificar muitos calculos, ela também facilita o
armazenamento do histdrico de trajetdrias adotadas pelo bastido (secdo 3.4.2). Pois,
nesse caso, ele sO tera que gravar um Unico valor: o da coordenada y de cada ponto
extremo adotado.

Dessa forma, esse estudo forneceu os indicios necessarios de que, dentre as
equacOes analisadas, as linhas de forca devem proporcionar as trajetdrias de referéncias
mais adequadas para a construcdo dos desvios. E, assim, elas foram adotadas na
implementacdo do IDEA no ns-2, como seré apresentado a seguir.

4.1.3 Cenarios
A escolha dos cenarios foi realizada a partir da determinacdo das dimensdes da

regido sobre a qual os nos seriam distribuidos. Para isso, foi levado em consideragéo o
raio de alcance dos sensores, 40 metros. Além disso, a necessidade de se realizar
simulacdes com regifes de anomalias de diferentes tamanhos também influenciou na
determinacdo das dimensGes da rede. Assim, a partir desses elementos, foi possivel
concluir que uma area de 500x500 metros seria adequada para distribuir 0s sensores
aleatoriamente.

Além disso, foi necessario definir a quantidade de nés que deveriam ser
utilizados. Inicialmente foram considerados alguns indicios de que o IDEA deveria
funcionar melhor em redes densas. A definicdo do que é um rede de sensores densa foi
introduzida por Gupta et al. em [58] e depois adotada em varios outros trabalhos.
Assim, uma RSSF pode ser considerada densa se a seguinte expresséo for atendida:

N> (4x5/,)" (6)

Onde, N é o nimero de nos na rede, s ¢ a metade do comprimento de uma das
dimensGes (considerando regides quadradas) e t é o raio de transmissao do sensor.

Dessa forma, aplicando os valores dos parametros definidos anteriormente nessa
formula, sera possivel obter o resultado N > 625. Isso significa que, se uma rede
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possuir nds capazes de transmitir a 40m e as suas dimensdes forem de 500x500 metros,
ela sO serd considerada densa se a quantidade de sensores distribuidos aleatoriamente
for superior a 625. Por isso, para as simulagdes iniciais desse trabalho, foram adotadas e
analisadas redes com 600 nos.

Porém, para se avaliar a densidade limite na qual o IDEA ainda funciona
adequadamente, a quantidade de sensores foi variada ao passo de 100 nds, tanto para
mais como para menos. Assim, a eficiéncia do IDEA na construcdo dos desvios foi
verificada em redes com 300, 400, 500, 600, 700 e 800 nos. Ou seja, redes com
densidades de 1,2; 1,6; 2; 2,4; 2,8 e 3,2 nés por 1.000 m?.

Contudo, a eficiéncia do IDEA ndo depende apenas da densidade da rede.
Também é necessario levar em consideracdo o tamanho da regido de anomalia. Por isso,
para cada densidade avaliada, também foi variado o raio da regido de anomalia em 50,
60, 70, 80 e 90 metros. Entdo, para cada um desses raios adotados, foram gerados 20
cenarios onde os nos foram distribuidos aleatoriamente.

Serd mostrado na sec¢do seguinte que em uma rede de 500x500 metros e 500 nés o
IDEA conseguiu construir, em 100% dos cenarios avaliados, pelo menos um caminho
de desvio. Entretanto, apenas a partir de 600 nés (2,4 nés / 1.000 m?), foi possivel
observar em todos os cenéarios a construcdo de multiplos desvios. Dessa forma, para
algumas avaliaces foram utilizados apenas cenarios com 600 nés.

Porém, para se verificar a perda de mensagens, o aumento do nimero de saltos, o
aumento do atraso e a quantidade de energia consumida global e localmente, também
foram simuladas redes com anomalias superiores a 90 metros de raio. Assim, para cada
anomalia de 110, 130, 150 e 170 metros de raio foram gerados mais 20 cenarios com
densidade de 2,4 nés / 1.000 m?.

Apesar dos sensores terem sido distribuidos de forma aleatdria, o sink, a fonte e a
regido de anomalia foram fixados em uma mesma posicao. Isso foi necessario para se
induzir a passagem das mensagens através da regido de anomalia e, conseqientemente,
provocar a construcao dos desvios.

4.1.4 Meétricas

Devido a grande quantidade de métricas a serem avaliadas, foram realizados
estudos iniciais para se determinar a densidade minima na qual o IDEA consegue
construir os desvios, para em seguida, se restringir o escopo das simulagoes.

Se for considerada uma disposicéo aleatdria dos sensores no plano e for levado em
conta que 0s mesmos possuem um raio de alcance limitado, espera-se que quanto menor
a densidade da rede, mais dificil sera estabelecer um caminho entre o sink e a fonte. 1sso
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se agrava ainda mais quando o roteamento geografico € utilizado, pois, nesse caso,
podera haver na rede varios buracos (ver secao 2.2).

Outra variavel que influi no sucesso da construcdo dos desvios é o tamanho da
regido de anomalia. Quanto maior o raio dessa regido, maior sera a quantidade de nos
isolados e indisponiveis para o encaminhamento das mensagens. Além disso, mesmo
em redes muito densas, podem ocorrer casos extremos, em que a anomalia € muito
grande, ela poderd se aproxima simultaneamente de duas bordas opostas da rede
(considerando os nés distribuidos em uma regido quadratica). Nesse caso, é provavel
que ocorra o particionamento da rede. Conseqlientemente, se o sink e a fonte estiverem
em partes distintas, sera impossivel estabelecer, ndo s6 desvios, mas também qualquer
tipo de rota entre 0s mesmaos.

A eficiéncia do IDEA também foi analisada através de simulac@es que forneceram
a quantidade de desvios distintos criados pelo mesmo. Essa métrica € importante para
que seja possivel avaliar 0 quanto que o mecanismo de variagdo de caminhos
apresentado na se¢do 0.0.0 e a utilizagdo da energia remanescente na escolha do
proximo salto influenciam na quantidade de desvios construidos.

Por outro lado, é importante avaliar o impacto da construcdo desses mdaltiplos
desvios na quantidade de mensagens de dados recebidas com sucesso, no aumento do
numero de saltos, no aumento do atraso e na quantidade de energia consumida global e
localmente.

Uma reducdo na quantidade de mensagens de dados recebidas com sucesso é
esperada nos casos em que uma anomalia é detectada onde passa uma rota entre a fonte
e o sink. Para explicar esse fenbmeno, é importante lembrar que o inicio da construcdo
do desvio depende do recebimento de uma mensagem de interesse em um bastido (se¢do
0.0.0). Dessa maneira, até que essa mensagem de interesse seja recebida e o desvio seja
construido, todas as mensagens de dados transmitidas atraves da rota que passa pela
regido de anomalia serdo descartadas. Dessa forma, € importante avaliar a quantidade de
mensagens perdidas durante esse processo.

A construcdo dos desvios também implica necessariamente em um aumento do
namero de saltos. Por se apoiar nos paradigmas do roteamento geogréafico, o protocolo
de roteamento sempre tentard descobrir o caminho mais direto entre a fonte e o sink e,
conseqiientemente, que necessite do menor nimero de nds. Logo, se uma anomalia
bloquear os caminhos mais curtos, serd necessario estabelecer rotas mais longas para
poder contorna-la. Por isso, foi avaliado o aumento no nimero de saltos da fonte para o
sink apos a deteccgdo de diferentes tamanhos de anomalias.

Um maior namero de saltos, por sua vez, implica em um aumento do atraso para
que um dado seja enviado pela fonte e recebido no sink. 1sso ocorre, pois, cada né gasta
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pelo menos algumas fraces de segundo para receber, processar e retransmitir a
mensagem. Desse modo, foi avaliado em quanto o atraso de uma mensagem de dados
aumenta a medida que sdo construidos desvios e ocorrem varia¢es no raio da regido de
anomalia.

Além do aumento do atraso, é possivel prever que um maior nimero de saltos
consuma mais energia da rede como um todo. Se for considerado que um sensor gasta
uma quantidade de x Watts para encaminhar uma mensagem e inicialmente eram
suficientes y sensores para levar a mensagem da fonte para o sink, haveria um consumo
de x Xy Watts para cada mensagem transmitida. Contudo, se 0 nimero de saltos
aumentar em z sensores, 0 consumo de energia para executar essa mesma tarefa passara
aserx X (y + z) Watts.

Toda via, uma vez que o IDEA é capaz de construir multiplos desvios e 0 envio
das mensagens de dados é balanceado entre esses desvios, era de se esperar que 0
consumo individual de cada sensor fosse muito menor do que se fosse adotada uma
Unica trajetoria de referéncia. Além disso, uma vez que as trajetorias definidas pelo
IDEA sdo espacadas, também era de se esperar que o consumo de energia dos nos fosse
significativo apenas quando os mesmos participassem do encaminhamento das
mensagens de dados. Ou seja, quando a trajetdria que passa por eles fosse utilizada.

Porém, simulacBes preliminares revelaram que o gasto de energia com a
transmissdo das mensagens representa apenas uma pequena fracdo do consumo total de
energia de um sensor. Isso ocorre, pois, na maior parte do tempo 0S sensores
permanecem no estado idle. Contudo, ao se avaliar a quantidade de energia gasta apenas
com as transmiss@es, foi possivel perceber uma grande economia de energia. Dessa
forma, foram realizados varios experimentos para se avaliar 0 consumo de energia
gasta com as transmissdes dos sensores.

A fim de se comparar 0 consumo de energia quando sdo utilizados multiplos
caminhos com o obtido quando se utiliza um Unico caminho, foi necessario modificar a
implementacdo do IDEA para que apenas um dos desvios construidos fosse adotado
para o encaminhamento das mensagens de dados.

4.2 Analise dos resultados

Nessa secdo serdo apresentados os resultados das simulagdes realizadas no ns-2
através de alguns gréficos. Além disso, sera discutido o significado de cada um dos
resultados obtidos.

A partir da ferramenta de animacéo grafica do ns-2, o Network Animator (nam),
foi extraido o fundo da Figura 28. Esse mostra a distribui¢do dos nés no plano para uma
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das nossas simulagcdes. Em seguida, através de uma analise de logs, foi possivel tracar
as linhas dos desvios estabelecidos pelo IDEA apos a detec¢do de uma anomalia.

A Figura 28(a) mostra o caminho inicialmente determinado pelo GEAR e a regido
de anomalia. J& as ilustragdes (b), (c), (d) e (e) da Figura 28 mostram cada um dos
desvios construidos em torno da regido dessa mesma regido. Por fim, através da Figura
28(f) é possivel visualizar em conjunto todas as rotas e a regido de anomalia.
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Figura 28 - Desvios construidos pelo IDEA em um dos cendrios de teste

Como ja foi citado na secdo anterior, e era esperado, apesar de serem utilizadas
apenas trés trajetérias de referéncia, foram obtidos quatro desvios distintos. Ainda
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através Figura 28(f), é possivel observar que esses desvios, por sua vez, ndo sdo
disjuntos. Ou seja, alguns nos participam de mais de um desvio.

Se a distancia entre os pontos extremos for aumentada ou for dado um peso maior
para o vizinho que estiver mais proximo da trajetoria de referéncia, € possivel imaginar
que a diferenca entre os caminhos possa aumentar. Contudo isso ndo foi avaliado nesse
trabalho e pode gerar efeitos colaterais os quais ndo é possivel prever sem simulagdes
adicionais.

4.2.1 Influéncia da densidade
Através das simulacgdes, foi possivel perceber que a densidade da rede é um fator

determinante para a construcao de desvios com sucesso.

Apos analisar os dados dos experimentos, foi possivel verificar que a partir de 500
nds, em todos 0s nossos cenarios de teste, 0 IDEA conseguiu estabelecer pelo menos um
desvio em torno da regido de anomalia. E importante lembrar que as dimensdes das
redes utilizadas foram de 500x500 metros. Isso significa que, a partir de uma densidade
de 2 nds / 1.000m2 (considerando nds com raio de alcance de 40m), o IDEA sera capaz
contornar uma regido de anomalia definida por uma area circular de até 25.400 mz.

Influéncia da densidade no sucesso da
construgdo dos desvios

100 - ' * * x .

40 .

20 7

O 1 1 1 1
1 15 2 2.5 3 3.5

No6s / 1.000m?

Figura 29 - Influéncia da densidade da rede no sucesso da construcéo dos desvios
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Através da Figura 29 é possivel perceber uma tendéncia logaritmica do grafico.
Dessa forma, abaixo da densidade de 1 n6 / 500m2, uma diminuicdo de 100 nos na rede
ja reduz em aproximadamente 10% as chances de se construir um desvio com sucesso.
Além disso, as simulagdes também mostraram que em varios cenarios de 400, 500 e até
600 n6s o GEAR ndo foi capaz de determinar uma rota entre a fonte e o sink.
Entretanto, ap0s a deteccdo da anomalia, o IDEA, através do seu algoritmo de desvio,
conseguiu estabelecer um ou mais caminhos entre esses dois nos.

Outra constatacdo positiva sobre esses resultados € o de que o IDEA néo necessita
de uma rede densa para alcangar o seu principal objetivo. Essa afirmacéo pode ser feita
se for levada em consideragdo a defini¢do de redes densas realizada por Gupta et al. em
[58]. Na sec¢do anterior, foi demonstrado que sdo necessarios pelo menos 625 nés para
uma rede com as caracteristicas das utilizadas nas nossas simulacfes ser considerada
densa. Entretanto, com 125 nds a menos do que esse valor, o IDEA se mostrou capaz de
encontrar pelo menos uma rota de desvio.

4.2.2 Influéncia da construcéo dos desvios

Foi observado que a densidade da rede, além da influenciar no sucesso da
construcdo dos desvios, também interfere na quantidade de dados recebida pelo sink. A
perda das mensagens de dados ocorre no momento em que a anomalia € detectada e a
fonte continua a enviar dados. I1sso acontece uma vez que, para economizar recursos dos
sensores, a fonte ndo é notificada sobre a ocorréncia da anomalia. Consequentemente,
até que uma mensagem de interesse seja recebida por um bastido e o desvio seja
construido, a fonte continuara a enviar dados a uma taxa de duas mensagens por
segundo e todas essas mensagens serdo descartadas.

A Figura 30 mostra que, para os parametros de redes adotados nas simulagdes, a
quantidade de mensagens recebidas pelo sink se aproxima de 86% na proporcao que o
namero de nos utilizados € superior a 500.

Em alguns cenéarios com 500 e 600 nds, 0 GEAR ndo foi capaz de encontrar um
caminho entre a fonte e o sink antes do IDEA. Conseqlientemente, nesses casos, ndo ha
perdas de mensagens entre 0 momento em que a anomalia é detectada e o primeiro
desvio € estabelecido.

Esse fenbmeno também é observado nas simulagdes com 300 e 400 nds.
Entretanto, na maioria desses cenarios nem o IDEA e nem o GEAR ndo conseguem
encontrar um Unico caminho entre a fonte e o sink (como foi mostrado na secéo
anterior). E isso termina provocando um equilibrio no célculo da média geral.
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Influéncia da construgao dos desvios no
numero de mensagens de dados recebidas
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Figura 30 - Influéncia da densidade da rede no recebimento das mensagens de dados

4.2.3 Influéncia do tamanho da regido de anomalia

Na andlise da influéncia da densidade da rede no sucesso da construcdo dos
desvios, ja foi levada em consideracdo a variacdo do raio da regido de anomalia. Para
isso, foi adotado um incremento de 10 metros e avaliado o comportamento do IDEA
com anomalias de 50 a 90 metros de raio.

Entretanto, para observar mais detalhadamente a influéncia do tamanho da regido
de anomalia no recebimento das mensagens de dados, foram aproveitados os resultados
apresentados na secdo anterior para primeiramente fixar o nimero de nés em 600. Em
seguida, foram realizadas simulacdes adotando regides de anomalia com raio igual a
110, 130, 150 e 170 metros. Os resultados dessas simulacdes podem ser observados na
Figura 31.

Atraveés dessa, foi comparado o aumento do nimero de nés dentro da regido de
anomalia com a quantidade de mensagens recebidas pelo sink. Dessa forma, foi possivel
observar que em redes nas quais a regido de anomalia possui até 130 metros de raio a
guantidade de mensagens recebidas no sink se mantém em torno de 87% das mensagens
transmitidas pela fonte. Como j& foi comentado na secdo anterior, a perda de
aproximadamente 13% das mensagens de dados ocorre no momento em que a anomalia
é detectada e a fonte continua a enviar dados.

Quando o raio da anomalia é modificado para 150 ou 170 metros, pode ser
observado um grande aumento na quantidade de mensagens de dados perdidas
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(chegando a até 40%). Entretanto, isso ja era esperado, pois, quanto maior a regido de
anomalia, menor sera a probabilidade de que a primeira trajetoria de referéncia adotada
consiga estabelecer um desvio. E importante lembrar que, apenas na segunda e na
terceira trajetoria de referéncia o bastido utilizard um ponto extremo mais afastado da
regido de anomalia. Entretanto, até que o terceiro interesse seja recebido, muitas
mensagens de dados terdo sido enviadas pela fonte e descartadas no bastido responsavel
por isolar a regido de anomalia.

Através da Figura 31, também € possivel observar que, quando a quantidade de
mensagens de dados recebidas pela fonte comeca realmente a diminuir, cerca de 20%
dos nos da rede ja estdo dentro da regido de anomalia. Em termos absolutos, isso
representa um total de 120 nos indisponiveis.

Influéncia do tamanho da regido de anomalia sobre
a quantidade de mensagens de dados recebidas
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90 r 1 35
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Raio da regido de anomalia (m)

Figura 31 - Influéncia da quantidade de n6s na regido de anomalia para o recebimento de dados

Outro fator que influencia fortemente na quantidade de mensagens descartadas, é
a freqiiéncia com a qual as mensagens de dados sdo enviadas. Uma vez que o periodo
do envio das mensagens de interesse é fixo e a perda de pacotes acontece engquanto o
desvio ndo é estabelecido, quanto maior a vazdo das mensagens de dados, maior sera a
quantidade de mensagens barradas na fronteira da anomalia.

4.2.4 Quantidade de desvios construidos
Devido ao mecanismo de variacdo de caminhos apresentado na secdo 0.0.0 e a

utilizacdo da energia remanescente do vizinho como uma das variaveis para se escolher
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0 proximo salto, a quantidade de desvios construidos e que se diferenciam em pelo
menos um salto é, na maioria dos casos, superior ao das trés trajetdrias de referéncia
determinadas pela variacdo dos pontos extremos. Contudo, através das simulacdes foi
possivel perceber que essa quantidade diminui @ medida que o raio da regido de
anomalia aumenta.

A partir do grafico da Figura 32 é possivel constatar que a média de desvios
construidos se mantém entre 5 e 5,5 para regides de anomalia com até 110 metros de
raio. Entretanto, para valores acima de 110 metros, ha uma queda brusca da quantidade
de desvios construidos.

Toda via isso ja era esperado. Na secdo anterior j& foi demonstrado que, em
cenarios com regides de anomalia acima dos 130 metros de raio, hd uma grande reducéo
do ndmero de nds disponiveis para a construcdo dos desvios. Nessa secdo ndo foi
diferente. Também foi observado que a maior reducdo do ndmero de desvios
construidos ocorreu para anomalias com raios acima de 130 metros.

Quantidade de desvios distintos construidos
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Figura 32 - Quantidade de desvios distintos construidos

4.2.5 Variagdo do namero de saltos
Nas sessOes anteriores foram apresentados alguns resultados positivos sobre o

IDEA. Contudo, nessa secao e nas seguintes sera discutido o impacto da construcdo dos
desvios.
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As barras verticais do grafico apresentado na Figura 33, ao contrario dos demais,
ndo representam o intervalo de confianca. Nesse caso, a 0 ponto inferior dessas barras
representa 0 menor nimero de saltos utilizados para se construir um desvio. Enguanto
que 0 ponto superior representa 0 maior nimero de saltos para se atingir esse mesmo
objetivo.

Além disso, perceba que os pontos que conectam cada segmento das curvas estao
quase sempre mais proximos de um dos extremos da barra vertical. Isso fornece um
recurso visual para que seja observado com quantos saltos a maioria dos desvios foram
construidos.

Variagdo do numero de saltos entre a fonte e o sink
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Figura 33 - Comparativo do nimero de saltos antes e depois da anomalia

Um exemplo pode ser utilizado para explicar isso melhor. No grafico a baixo,
considere a parte que ilustra o0 nimero de saltos necessario para se levar a mensagem da
fonte ao sink depois de detectada uma regido de anomalia com 170m de raio. O ponto
superior da barra vertical indica que uma mensagem passou por no maximo 32 nds antes
de chegar no sink. J& o ponto inferior dessa mesma barra, indica que foram necessarios
no minimo 23 saltos. Por outro lado, o pequeno quadrado sobre a barra vertical, indica
que, em meédia, foram necessarios 25 saltos (aproximadamente). Porém, como o ponto
que marca a media esta bem mais proximo do ponto inferior da barra vertical, isso
significa que a grande maioria dos desvios foram construidos com menos do que 25
saltos.
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Apds essas elucidagdes, € possivel analisar o significado do grafico. Uma vez que
0 numero de nés na rede foi fixado em 600 e os 20 cenarios utilizados foram 0s mesmos
(independente do raio da regido de anomalia), ja era esperado que a média do numero de
saltos antes da detec¢do da anomalia fosse sempre a mesma. Além disso, também era
esperado que o nimero de saltos necessarios para que o sink alcancasse a fonte fosse
menor antes da detec¢do da anomalia do que depois.

Ainda em relacdo a Figura 33, é possivel observar que, na medida em que o raio
da regido de anomalia aumenta, ha um crescimento suave da média do numero de saltos
necessarios para se desviar da mesma. Observe ainda que quando a regido de anomalia
comega a atingir um tamanho muito grande (150 e 170 metros de raio), a média do
namero de saltos comeca a se manter em torno de 24 e o seu maximo nao ultrapassa 0s
32 saltos. Isso ocorre, pois, ha propor¢cdo em que o raio da regido de anomalia aumenta
também aumenta a distancia do desvio e o numero de saltos. Contudo, a partir de certo
limite, os nds disponiveis tornam-se escassos e apenas 0s desvios mais longos
continuam disponiveis. O que faz a média do nimero de saltos convergir para a
quantidade de nds necessarios para a construcdo desses desvios mais longos.

4.2.6 Variacao do atraso
Uma das consequéncias diretas de um maior nimero de saltos é o aumento do

atraso.

Através da Figura 34 pode-se observar que o a medida que o raio da regido de
anomalia cresce o atraso também cresce. Isso ocorre, pois, 0 tamanho do desvio
necessario para contornar a regiao de anomalia também aumenta.

Entretanto, esse grafico revela um ponto positivo: através da sua curva, é possivel
observar que 0 seu comportamento apresenta um crescimento linear e suave. Note que
quando o raio da anomalia passa de 50 para 90 metros, ou seja, hd uma variagdo positiva
de aproximadamente 45%, o atraso aumenta apenas 22%.

Uma importante comparacdo que pode ser feita é a do aumento do nimero de
saltos antes e depois da anomalia com 0 aumento do atraso nessas duas situacdes. Nesse
caso, serd possivel notar que o impacto da deteccdo de uma anomalia € maior no
namero de saltos do que no atraso.
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Figura 34 - Variacao do atraso apds a detec¢do da anomalia

4.2.7 Consumo de energia
Um dos principais diferenciais do IDEA para outros trabalhos que realizam o

desvio de buracos em redes de sensores € na questdo do consumo de energia. Ao
contrario dos demais trabalhos, o IDEA é capaz de construir multiplos caminhos de
desvio e alternar o envio das mensagens de dados através desses caminhos.

Contudo, ao contrario do que poderia ser esperado, a variagdo do consumo total de
energia € muito pequena. Isso se deve ao fato de que na maior parte do tempo o0s
sensores sdo colocados no estado idle. Esse fendmeno pode ser melhor compreendido
através dos seguintes valores fornecidos pelo EnergyModel de um sensor que fez parte
de um desvio:

e Energia total consumida: 29,652785 J

e Energia consumida em idle: 20,474 ]

e Energia consumida pelas transmissoes: 0,227 J
e Energia consumida pelas recepgdes: 8,952 J

Isso mostra que a energia gasta quando o sensor esta em idle é equivalente a
69,04% do total consumido. Enquanto que a energia desprendida nas transmissdes
representa apenas 0,76%. Isso comprova que 0 tempo que um sensor passa no estado
idle € muito maior do que nos demais estados. Pois, apesar do consumo de energia de
um no nas transmissdes ter sido definido igual a 0,660 W e em idle igual a 0,035 W (ou
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seja, 94,7% menor), o total de energia gasta nesse segundo estado é 9000 vezes maior
do que o consumido no primeiro.

Entretanto a abordagem utilizada pelo IDEA nao se preocupa com 0 consumo de
energia do n6 quando no estado idle. Mas sim, com a energia gasta nas transmissdes das
mensagens. Dessa forma, essa métrica sera utilizada nas demais comparag¢des que serdo
feitas daqui para frente.

Como ja foi comentado na secdo 4.1, para se avaliar a economia de energia
proporcionada por maltiplos caminhos, foi adotada uma verséo simplificada do IDEA,
na qual apenas um dos desvios é reforcado. Assim, foi possivel comparar o consumo de
energia provocado pelas transmissfes de um sensor em uma rede com e sem multiplos
desvios.

Variagao da energia consumida pelas transmissbées de um sensor

T T T T T
06 k Com multiplos desvios EE01 |
: Com um Unico desvio 1 i
e RN R
04 r .
03 = + + + -
02 i
01 .
0

50 70 90 110 130

Raio da regidao de anomalia (m)

Figura 35 - Quantidade de energia consumida pelas transmissdes de um sensor

A Figura 35 ilustra os resultados dessa comparacdo. Através dela é possivel
constatar que o consumo de energia médio com as transmissdes teve uma reducdo de
aproximadamente 30% em todos os cenarios analisados.

Outra andlise que pode ser feita sobre o consumo de energia € relaciona-lo com a
quantidade de desvios. J& mostrado na secdo 4.2.4 que quanto maior o raio da regido de
anomalia, menor sera a quantidade de desvios distintos capazes de serem determinados
pelo IDEA. Quando isso acontece, um menor numero de sensores participara do
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encaminhamento das mensagens de dados e, consequentemente, esses terdo que
transmitir um maior nimero de mensagens.

Isso justifica 0 comportamento das duas curvas na Figura 36. Através dessa, pode
ser observado que o consumo de energia de energia varia de forma inversa a da
quantidade de saltos. Até mesmo nas pequenas varia¢des, quando a linha que indica o
namero de desvios construidos tem um comportamento crescente, a linha do consumo
de energia tem um comportamento exatamente contrario. E 0 mesmo ocorre no caso
inverso, em que a linha do consumo de energia é crescente quando a linha de nimero de
desvios tem um comportamento decrescente.

Influéncia do nimero de desvios na energia
consumida pelas transmissdes de um né
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Figura 36 - Influéncia da quantidade de desvios ho consumo de energia
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objetivo deste ultimo capitulo é apresentar as consideracdes finais sobre 0s

principais conceitos e topicos existentes neste trabalho, bem como os

objetivos que foram transformados em contribuices e os possiveis trabalhos
futuros. Destaque principalmente para essa Ultima parte, através da qual serd possivel
vislumbrar uma grande quantidade de estudos que poderdo potencializar ainda mais o
IDEA.

5.1 Consideracoes finais

Através desse trabalho foi possivel perceber que muitas aplicagdes podem ser
desenvolvidas aproveitando o potencial das redes de sensores. Entretanto, para que esse
potencial pudesse ser obtido, foram necessarias algumas restricdes no hardware dos
sensores. Essas restricdes, acompanhada pelos cenérios em que as redes sdo implantadas
contribuem para a ocorréncia de anomalias que ndo podem ser tratadas através de uma
interferéncia direta nos nos da rede.

Visando solucionar esse problema, foi proposto o IDEA, um protocolo capaz de
isolar e construir desvios em torno de anomalias. Para isso, foram considerados alguns
outros trabalhos os quais ja mostraram ser possivel detectar as regides de anomalia e
determinar o posicionamento dos nos da rede. Além disso, foi mostrado que o problema
de se desviar de anomalias ja& vem sendo estudado ha algum. Entretanto, nos outros
trabalhos a anomalia é estudada apenas como um buraco na rede. A abordagem proposta
nesse trabalho, diferentemente das demais, é mais ampla.

Contudo, para isso foi preciso introduzir o conceito de faixa de isolamento.
Através dessa, os bastides impedem a passagem das mensagens de dados para o nucleo
da anomalia e determinam se um desvio deve ser construido. Outra inovacdo desse
trabalho é a forma como esses desvios sdo construidos. Foi mostrado que através de
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uma modelagem matematica é possivel determinar trajetoria de referéncia as quais
servirdo de guias para a construcao de desvios.

Ao contrario de outros trabalhos, o IDEA garante que todas as interagdes ocorrem
localmente. Isso reduz significativamente a sobrecarga causada por trocas de mensagens
desnecessérias e, assim, o consumo de energia. Entretanto, o protocolo apresentado
nessa dissertagdo ainda vai além. Foi desenvolvida uma técnica capaz de criar multiplos
desvios e, conseqlientemente, distribuir a quantidade de energia necessaria para
encaminhar as mensagens de dados. Dependendo da densidade da rede e do tamanho da
regido de anomalia, o IDEA conseguiu construir até seis desvios distintos.

Como prova de conceito das idéias apresentadas, foi implementada uma instancia
do IDEA no ns-2. Entretanto, para isso, foram adotadas linhas de forca eletrostaticas
para as trajetorias de referéncia. Apos um estudo grafico de algumas equaces, foi
possivel perceber que as linhas de for¢a possuem caracteristicas bastante adequadas ao
IDEA.

As simulagbes mostraram que o IDEA é um protocolo eficiente na construgdo dos
desvios. Pois, mesmo em redes com um nimero de nos inferior as consideradas densas,
o IDEA foi capaz de construir desvios com uma pequena perda de mensagens durante
esse processo.

As simula¢des também mostraram que, mesmo nos cenarios em que Varios nos da
rede sdo comprometidos pela anomalia, o IDEA ainda consegue atingir o seu objetivo.
Ainda mais, foi constatado que em alguns casos 0 GEAR néo foi capaz de estabelecer
um caminho entre o sink e a fonte, enquanto que o IDEA tornou isso possivel.

Por fim, também foi avaliado o impacto da proposta em métricas como o atraso e
0 numero de saltos. Dessa forma, foi observado que esse impacto pode ser considerado
pequeno em situacBes nas quais a regido de anomalia ndo é muito grande.

5.2 Contribuicoes
Nessa secdo iremos listar de forma sucinta e direta varias das contribui¢bes que
podem ser extraidas desse trabalho.
1. Introducdo de uma nova abordagem para isolar anomalias em redes de
sensores através do conceito de faixa de isolamento
2. Desenvolvimento de um protocolo geografico capaz de construir caminhos
em torno de uma regido de anomalia
3. Introducdo do conceito de ganho angular, utilizado para a escolha do
préximo salto
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4. Criacdo de um novo modo de elei¢do do préximo salto, o qual relaciona
através de uma média pondera as grandezas distancia, ganho angular e
energia remanescente.

5. Utilizacdo de trajetorias de referéncia como guias para a construgdo dos
desvios em torno da regido de anomalia

6. Utilizacdo de equagBes matematicas para determinar as trajetorias de
referéncia

7. Implementacdo flexivel e modular capaz de permitir a utilizacdo de outros
tipos de trajetdrias e diferentes regides de anomalia

5.3 Trabalhos futuros

Um dos pontos positivos do IDEA ¢ a sua potencialidade para trabalhos futuros.
Ao longo das nossas pesquisas, vislumbramos diversas variaveis que poderiam ser
modificadas e comparadas com as que utilizamos na nossa implementacéo.

Algumas dessas ja foram citadas anteriormente, como a equacdo das trajetdrias de
referéncia e o peso dos coeficientes utilizados no calculo do custo de um vizinho.
Entretanto, outras modificacOes e experimento que poderiam ser realizados.

Uma dessas seria avaliar o IDEA considerando erros de localizacdo. A maioria
das técnicas utilizadas para a determinacdo da localizacdo dos sensores em uma regido
sdo imprecisas. Entretanto, as simulacfes realizadas nesse trabalho consideram que 0s
nos sdo capazes de conhecer exatamente 0s seus posicionamentos. Dessa forma, seria
interessante avaliar a influéncia de erros de localizagdo no desempenho do IDEA.

Tanto a elaboracdo conceitual como a implementacdo do IDEA levaram em
consideracdo apenas uma fonte se comunicando com um sink. Entretanto, esse é um
caso bastante particular e pouco comum nas redes de sensores. Dessa maneira, seria
interessante realizar experimentos com mais de uma fonte e mais de um sink. Nesse
sentido os seguintes casos de testes poderiam ser estudados: maltiplas fontes e um Unico
sink; multiplos sinks e uma Unica fonte; e multiplas fontes e maltiplos sinks

Na secdo 3.4.3 foi apresentada a expressao (2) através da qual € calculado o custo
para se eleger um vizinho como préximo salto. Um possivel trabalho futuro seria ajustar
0s pesos P;, P, e P; para que a distancia para a trajetoria de referéncia, ou o ganho
angular, ou a energia remanescente tenham uma influéncia maior ou menor na escolha
do préximo salto.

Avaliar o IDEA em redes com varias regides de anomalia. O IDEA foi
desenvolvido levando em consideragdo um caso simples em que existe apenas uma
regido de anomalia. Entretanto, uma rede de sensores estd sujeita a varias anomalias
simultaneas.
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Além desses, um estudo comparativo mais detalhado entre diversas trajetorias de
referéncia pode indicar alternativas melhores do que as linhas de for¢a. Porém, uma
escolha dinamica da trajetdria de referéncia pode ser ainda mais interessante. Considere
uma rede em que regides de anomalias de diferentes formatos séo detectadas. Assim,
quando uma mensagem de interesse chegasse a um bastido, ele saberia o formato da
regido de anomalia e seria capaz de determinar o tipo de trajetoria de referéncia mais
adequado para o formato da regido de anomalia em questdo. Ou seja, se 0 bastido
estivesse responsavel por isolar uma regido descrita por uma circunferéncia, um tipo de
trajetoria seria adotada. Ja se fosse um tridngulo, a trajetoria de referéncia a ser utilizada
seria outra.

Uma abordagem ainda mais ousada é utilizar diferentes trajetorias de referéncia
para um mesmo tipo de regido de anomalia. Ou seja, imagine que a regido de anomalia é
descrita por uma circunferéncia. Assim, para o0 primeiro ponto extremo o bastido
adotaria um arco como trajetoria de referéncia. Ja para o segundo ponto extremo,
poderia ser adotada uma parabola, e assim sucessivamente. Essas abordagens poderiam
proporcionar, por exemplo, uma melhor distribuigdo das trajetérias de referéncia e uma
economia ainda maior do consumo de energia.

Por fim, uma abordagem completamente diferente poderia ser utilizada para as
trajetdrias de referéncia. Ao invés de se utilizar linhas continuas, poderiam ser adotadas
linhas poligonais. Essas linhas poligonais poderiam ser uma ampliacdo do poligono que
descreve a regido de anomalia e centradas no baricentro da anomalia. Assim, cada
trajetoria de referéncia seria determinada por um fator de ampliag&o.

Caminho da
mensagem

Baricentro

0 O =
B \
PIN PIF
- Bastiao

Trajetoria de
referéncia

Figura 37 - Trajetoria de referéncia determinada por uma linha poligonal
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A Figura 37 ilustra bem esse caso. Repare que a mensagem é enviada de um
vértice para outro da trajetoria de referéncia (o retangulo verde) até alcancar o PIF.
Além disso, o PIN ndo coincidiria mais com o bastido e sim a uma distancia da regido
de anomalia determinada pelo fator de ampliagdo adotado para a trajetdria de referéncia.
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O Directed Diffusion

Dentre os diversos protocolos de roteamento plano para redes de sensores, 0
Directed Diffusion [7] se destaca pelo seu modelo data centric inovador. A idéia
principal é difundir esquemas de dados pela rede a fim de se obter os dados relativos a
esse esquema. A utilizacdo de esquemas de dados foi desenvolvida principalmente para
minimizar o consumo de recursos com operagdes desnecessarias. Assim, todos 0s nés
em uma rede baseada em Directed Diffusion sdo orientados a aplicacdo. Isso possibilita
poupar energia selecionando empiricamente bons caminhos através de chaching e
processamento de dados da rede.

No DD uma query de um operador humano é transformada em uma mensagem de
interesse, a qual é difundida pela rede. Uma query pode ser algo do tipo: “Quantos
carros vocé observou passar em uma regido x,y?”. Assim, quando um no (fonte) de uma
regido X,y recebe uma mensagem de interesse, ele ativa 0s seus captadores para coletar
as informacdes sobre a query especificada e enviar os dados coletados de volta para o
no (sink) que elaborou a query. Além disso, no DD, nés intermediarios podem realizar
agregacdo de dados combinando respostas de varios sensores. Além de economizar
energia, a agregacdo de dados também pode ocorrer com o objetivo de fornecer
respostas mais precisas sobre a query. Por exemplo, através de um processo de a
agregacao de dados, a resposta de varios sensores podem ser combinadas para informar
com maior precisdo a quantidade de carros que passaram na regido Xx,y.

Uma das caracteristicas mais importantes do DD € a de que tanto a difusédo de
interesses, como a propagacao de dados e a agregacdo ocorrem de forma localizada. Ou
seja, 0s sensores ndo armazenam o estado da rede como um todo. Todas as decisoes
sobre 0 encaminhamento das mensagens séo tomadas com base apenas nas informagoes
do préprio no e de seus vizinhos diretos.
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Esquemas de nomes
Selecionar um esquema de nomeacgao € o primeiro passo em planejar o DD para a

rede. Ou seja, cada rede deve ter o seu proprio esquema de nomeacdo. Isso é feito
através de um esquema atributo-valor capaz de descrever o interesse. Aproveitando o
exemplo anterior, um possivel esquema de nomeacao seria:

e Veiculo = carro

e Intervalo=0,5

e Duracdo =20

e Regido = [50;30;10]

Esse esquema de nomeacao poderia ter o seguinte significado: deseja-se observar
carros passando em uma regido circular centrada no ponto (50,30) e com raio de 10
metros. Além disso, deseja-se que os dados sejam transmitidos a cada 0,5 segundos e
durante 20 minutos.

Ou seja, 0 esquema de nomeacdo define quais atributos serdo utilizados. No
exemplo em questdo, os atributos sdo: veiculo, intervalo, duracdo e regido. Assim, antes
do sensor enviar uma mensagem de interesse para a rede ele devera atribuir um valor
para cada um desses atributos.

Interesses e gradientes
Os interesses podem ser originados em qualquer um dos nos da rede, geralmente

através de uma tarefa programada por uma pessoa. O né que origina o interesse é
chamado de sink e ele recebe os dados coletados pelos nés da fonte através da
transducgéo dos sensores.

Quando um sink é incumbido de uma tarefa, ele difunde na rede (dai o nome
Diffusion) mensagens de interesse. O interesse inicial pode ser pensado como
exploratdrio, pois ele ira tentar encontrar nds que possam fornecer os dados descritos
através de seus atributos. Diferentes técnicas podem ser utilizadas para a difusdo dos na
rede. Duas bastante estudadas sdo a de flooding e a de encaminhamento geografico. Na
primeira, as mensagens sdo propagadas através de broadcasts consecutivos. Ja na
segunda, algum sistema de coordenadas é utilizado para direcionar as mensagens
diretamente para a fonte. Essa segunda técnica foi utilizada, por exemplo, pelo GEAR, o
qual sera analisado mais detalhadamente na sessdo seguinte.

Quando um nd recebe um interesse, ele verifica se esse 0 mesmo ja esta na sua
cache. Caso isso ndo se confirme, um gradiente serd criado nesse nd. O gradiente
armazena as informacdes contidas no interesse (atributos e respectivos valores) e 0 no
através do qual esse interesse foi recebido. Dependendo do método adotado para a
difusdo das mensagens de interesse, um nd podera conter mais de um gradiente. Se um
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mesmo interesse for recebido a partir de diferentes vizinhos, para cada um desses
vizinhos sera criado um gradiente.

Cada gradiente tem um tempo de vida Util, o qual pode ser atualizado através do
recebimento de um novo interesse vindo do mesmo vizinho. A freqiiéncia com que 0s
interesses sdo enviados e a duracdo de um gradiente na cache de um nés sdo parametros
configuréveis no DD.

Essa operacdo se repete até que o interesse alcance a fonte. Quando isso acontece,
essa também registra um interesse, porém, além disso, ela envia uma mensagem de
dados exploratoria através de todos os gradientes registrados em sua cache. Esse tipo
de mensagem, como o préprio nome indica, ja contém dados sobre o evento observado.
Porém, ela também serve para determinar o melhor caminho através do qual as demais
mensagens de dados serdo transmitidas.

Reforgo positivo

A fim de determinar o melhor caminho através do qual as mensagens de dados
serdo transmitidas, cada no intermedidrio que receber uma mensagem dados
exploratdria ira procurar na sua cache quais gradientes estdo associados ao tipo de dado
contido nessa mensagem. Em seguida, ele ira enviar uma cépia dessa para cada um dos
gradientes encontrados.

Assim, uma ou mais mensagens de dados exploratorias serdo encaminhadas de
volta ao sink. Se esse nd receber mais de uma dessas mensagens, ele ira registrar apenas
a primeira recebida e descartar as demais. Essa foi a forma encontrada para determinar o
melhor caminho entre a fonte e o sink.

Logo na seqliéncia, o sink ira reforcar esse caminho. Para isso, ele envia uma
mensagem de reforco de caminho para o n6 o qual encaminhou a mensagem de dados
exploratdria registrada (ou seja, aquela que foi primeiramente recebida). Esse nd, por
sua vez, ira encaminha-la para o né do qual ele recebeu essa mesma mensagem de dados
exploratoria e assim sucessivamente até que a mensagem de reforco seja recebida pela
fonte.

Em cada nd pelo qual a mensagem de reforco passar, 0 respectivo gradiente
receberd o status de reforcado. A partir desse momento, quando a fonte enviar uma
mensagem de dados, 0 n6 que a receber ira procurar dentre 0s seus gradientes aquele
que possui o status de reforgado e encaminhard para 0 mesmo a mensagem de dados
recebida.

A fim de manter ativas as rotas previamente definidas, o sink difunde na rede
novas mensagens de interesse. Assim, todo processo de envio de mensagens
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exploratérias de dados e de reforco de caminho é realizado novamente. A frequéncia
com que isso ocorre sdo parametros configuraveis do Direted Diffusion.

Reforgo negativo
Se o caminho inicialmente reforcado se degradar (ou for interrompido),

provavelmente as novas mensagens de dados exploratorias enviadas através desse
caminho, e que antes eram recebidas primeiramente, serdo descartadas em detrimento
das outras mensagens que chegardo previamente. Quando isso acontece, um novo
caminho sera reforcado e a fonte passara a enviar dados por dois caminhos distintos.

Ao perceber esse fato, o sink envia uma mensagem de reforco negativo para o
caminho através do qual os dados séo recebidos com uma menor vazdo. Assim, todos 0s
nos desse caminho irdo remover dos gradientes associados ao mesmo o0 status de
reforcado. Conseqlientemente, a fonte passara e enviar os dados por apenas um Unico
caminho.

Remocao de loops
A fim de evitar loops de roteamento, o DD adota um mecanismo através do qual

cada nd registra em sua cache as mensagens por ele encaminhadas. Ao receber
novamente uma mesma mensagem, o sensor simplesmente a descarta. A [EREOINEONIE
BN CRCIEIREOICRCORERgEl o) ilustra essa situacdo. Uma mensagem é encaminhada
do no6 a até o n6 d. Entretanto, o Unico vizinho desse Gltimo nd é c. Assim, a mensagem
é descartada quando ela é encaminhada de volta para c.

(@) (b)
Figura 38 - Deteccédo de loops realizada pelo GEAR

Além desse caso extremo, em que um no sO possui como Vizinho o dltimo salto,
h& outras situagBes em que uma mensagem podera efetivamente retornar a um no e ser
descartada. Normalmente isso acontece quando ha na rede uma regido de baixa
densidade. Esse caso pode ser observado através da [ERRCIIEONICIOCIICICICHCIGHNED
BRBORERAER] ). Nessa, a mensagem é descartada pelo né a, apds entrar em uma regio
na qual ela sé possui um Unico vizinho fora ao salto anterior. Assim, considerando que
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a sO estd ao alcance de b e d, a mensagem sera obrigada a seguir os saltos 1, 2, 3, 4 e 5.
Ao chegar em a novamente, ela sera descartada.
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O GEAR

O Geographical and Energy Aware Routing (GEAR) é um protocolo que foi
desenvolvido para tornar mais eficiente o processo de difusdo das mensagens de
interesse pelo DD. O GEAR foi concebido a partir das restricGes de energia que recaem
sobre os sensores. Assim, a idéia principal é restringir o nimero de mensagens
necessarias para que o sink encontre a fonte. Dessa forma, esse protocolo atua
meramente no processo de propagacéo de interesses do DD.

O GEAR apoia-se no fato de que é cada vez maior o numero de técnicas capazes
de fornecer a localizacdo geografica de um dispositivo em um plano. No caso do
trabalho em questdo, seus autores citam o GPS como uma dessas possiveis técnicas.
Assim, eles adotam um mecanismo de encaminhamento geografico para levar os
interesses do sink até a fonte.

Nas redes em que o GEAR ¢ utilizado, cada um dos seus nds envia
periodicamente uma mensagem de requisicdo (um beacon) através de broadcast
contendo as suas coordenadas geograficas e a sua energia remanescente. Os nds que
receberem essa requisicdo respondem através de unicast com as suas informacOes de
localizagéo e energia. Assim, 0 GEAR cria uma lista de vizinhos com 0s respectivos
dados sobre o posicionamento e a energia restante de cada um.

Essas informacBes sdo armazenadas em cache e tém um tempo de vida dtil
restrito. Se apds certo periodo o GEAR nédo receber nenhuma mensagem contendo
informacdes atualizadas sobre um dos nos ja registrados na sua cache, a respectiva
entrada sera eliminada da sua lista de vizinhos.

Determinacgéo do proximo salto
Quando uma mensagem de interesse € recebida em um no, a seguinte regra €

aplicada para a elei¢do do proximo salto:
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a) Quando h& um ou mais vizinhos mais proximos da fonte, seré eleito aquele
que possuir a menor distancia para a mesma.

b) Quando todos os vizinhos estdo mais afastados, sera eleito aquele que
possuir 0 menor custo. Onde esse custo é determinado por dois tipos de
custos: um estimado e outro aprendido.

O custo estimado de um no é calculado a partir da sua energia restante e da sua
distancia para o centro da regido de interesse. Ja o custo aprendido representa o custo
para se chegar nessa regido através de um vizinho especifico. Dessa forma, em um né
ha um custo aprendido para cada um dos seus vizinhos. Porém, o calculo do custo
aprendido para um vizinho € iniciado atraves de uma consulta direta a0 mesmo sobre o
seu custo aprendido para chegar a fonte. Em seguida, o n6 adiciona a esse valor o seu
custo estimado e armazena o resultado como o novo custo aprendido para esse vizinho.
Assim, o vizinho que possuir o menor custo aprendido sera eleito como proximo salto.

No caso inicial em que o valor do custo aprendido ainda ndo esta disponivel, o
custo estimado € utilizado.
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Modelagem do IDEA no ns-2

fim de avaliarmos o funcionamento do IDEA, nds realizamos uma
A implementacdo do mesmo na versdo 2.32 do simulador ns-2 [59]. O ns-2 €

um simulador de redes escrito em C++ e que utiliza scripts TCL para
descrever e controlar os ambientes de simulacdo. A implementacdo do IDEA, por sua
vez, € um conjunto de classes (também escritas em C++) as quais interagem com as
classes no ns-2.

Complementarmente a nossa implementacdo, adotamos os cddigos do Directed
Diffusion e do GEAR (secéo Erro! Fonte de referéncia ndo encontrada.), disponiveis
ns-2, como os protocolos de roteamento da rede. Essa escolha foi motivada pelo fato
desses dois protocolos atenderem a maioria dos requisitos necessarios para 0
funcionamento do IDEA (se¢do Erro! Fonte de referéncia ndo encontrada.).

Dessa forma, nesse capitulo iremos descrever primeiramente alguns aspectos do
DD no ns-2 e como 0 GEAR e o IDEA se integram ao mesmo. Na secdo seguinte, serdo
apresentadas as classes de C++ relacionadas com o desenvolvimento do nosso protocolo
e o papel desempenhado por cada uma. Destaque para o diagrama em UML através do
qual sera possivel observar o relacionamento dessas classes. Logo depois,
descreveremos sequencialmente o funcionamento do IDEA desde o momento em que a
rede € inicializada, passando pela detec¢do de uma anomalia, até o instante final em que
0s desvios sdo construidos. Nessa descrigdo serdo utilizados os nomes dos métodos e
atributos das classes do ns-2 para que o leitor possa ter uma no¢do mais concreta da
implementacéo.

A integracéo do IDEA com o0 DD e 0 GEAR no ns-2

A versdo 3.2 do DD no ns-2 foi desenvolvida de forma a facilitar a implementacao
e integracdo de novos modulos com o seu nucleo de roteamento. Esses médulos sdo
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também conhecidos como filtros. Quando uma mensagem é recebida em um nd, ela é
encaminhada sequencialmente para cada um dos filtros existentes. Um filtro pode
modificar, descartar ou apenas analisar e repassar a mensagem para o proximo filtro.
Apos passar por todos os filtros, a mensagem é entdo encaminhada de volta para a rede
(ver Figura 39). O GEAR, por exemplo, possui uma implementacdo na versao 2.32 do
ns-2 a qual foi realizada através de dois filtros do Directed Diffusion.

APP Filtro Filtro
F1 F2
2| 3
413 6| |7
: . 8
— 1 Nucleo do Directed Diffusion —

Figura 39 - Esquema de filtros adotado pelo Directed Diffusion

Cada um desses filtros é executado de acordo uma ordem de prioridade, a qual é
definida por um atributo numérico. Quanto maior o valor desse atributo, maior sera a
prioridade de execucdo do filtro. A determinacdo de quais filtros serdo utilizados em
uma simulacdo é configurada no script TCL.

Assim como 0 GEAR, o IDEA foi implementado como dois filtros do Directed
Diffusion. A Figura 40 ilustra a ordem de encaminhamento de uma mensagem entre 0s
filtros utilizados nas nossas simulagdes. O primeiro filtro do IDEA, também chamado
de pré-filtro (passo 4), é responsavel por executar o algoritmo que atua na recepc¢do das
mensagens (ver se¢do 3.1). Assim, se uma mensagem vier nicleo de uma anomalia, por
exemplo, ela sera descartada no pré-filtro do IDEA e os demais filtros nada saberdo
sobre a mesma. Caso contrario, a mensagem sera encaminhada para o pré-filtro do
GEAR (passo 6) e, em seguida, para o GradientFilter (passo 8). Dentre as varias
funcdes desempenhadas por esse ultimo filtro, podemos destacar: a criacdo e
manutencdo dos gradientes, o gerenciamento das tabelas de encaminhamento e o envio
peridédico de mensagens de interesse, de dados exploratoria e de refor¢o positivo. Ou
seja, ele é o filtro incumbido de realizar as operagdes de roteamento do DD.

Apdbs esse processamento, a mensagem retorna ao GEAR (passo 10) para que o
pos-filtro do mesmo possa eleger o proximo salto. Por fim, a mensagem é repassada
para o pos-filtro do IDEA (passo 13). Nesse ponto, é executado o algoritmo que impede
0 envio das mensagens pra dentro da regido de anomalia (ver secdo 3.1). Além disso,
todas as rotinas definidas na secéo 3.4, ou seja, aquelas compreendidas desde a deciséo
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de se iniciar um desvio até o momento de finaliza-lo, também sdo processadas quando a
mensagem é recebida por esse pos-filtro.

Apesar do IDEA e do GEAR serem filtros distintos, ambos dependem das
informacdes sobre a localizacdo e a energia restante dos seus vizinhos. Contudo, o
GEAR possui todos os métodos necessarios para obter essas informacdes, armazené-las
e manté-las atualizadas. Dessa forma, ndo faria sentido o IDEA possuir funcbes e
estruturas de dados replicados. Isso apenas consumiria 0S ja escassos recursos de
memoria e processamento. Também é importante lembrar que, se esses dois filtros
fossem implementados em algum hardware, eles compartilhariam a mesma memoria
fisica. Dessa forma, na inicializagdo das nossas simulacfes, a instdncia do IDEA em
cada sensor recebe uma referéncia para respectiva instancia do GEAR nesse mesmo
sensor. Assim, toda vez que o IDEA necessita de informacdes sobre o posicionamento
ou a energia restante de algum no, ele invoca os métodos do GEAR capazes de fornecé-

las.
IDEA
GEAR
APP
4115 GradientFilter 13| |14
2| 13 6| |7 3™ 1o 10| |12
. ) : : 15
— 1 Nucleo do Directed Diffusion —

Figura 40 - Interacéo do filtro do IDEA com os demais filtros do Directed Diffusion

Contudo, a implementacdo do GEAR na versdo 2.32 do ns-2 é incompleta e
incapaz de simular o consumo de energia dos nés. Dessa forma, foi necessario
realizarmos algumas modificacGes nesse protocolo para que ele passasse a utilizar a
classe EnergyModel do ns-2. Dentre essas modificacdes, podemos destacar a inclusdo
do atributo energy_model e a implementacdo do método getRemainingEnergy na
classe GeoRoutingFilter, como veremos na préxima secdo. Entretanto, para que o
EnergyModel fosse utilizado, foi necessario configurarmos os scripts em TCL para que
cada sensor recebesse uma instancia do mesmo.

Toda vez que um no realiza uma transmissdo, uma recepcdo ou entra em um
estado de inatividade (idle), a classe EnergyModel percebe cada um desses eventos e
decrementa do total de energia restante do sensor um valor associado ao consumo de
energia para cada um desses estados. Os valores da energia inicial e da quantidade de
energia consumida durante a transmissdo, a recep¢do e a inatividade também s&o
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configurados no script TCL. Os valores adotados nas nossas simulacfes serdo
apresentados na secdo 4.1.

Ainda sobre a implementacdo do DD no ns-2, € importante comentar que 0S Seus
desenvolvedores criaram uma API [60] através da qual é possivel utilizar a classe
NRSimpleAttributeFactory para cria objetos do tipo NRSimpleAttribute. No DD, esses
objetos sdo utilizados para se definir o esquema de nomeacdo da rede. Ou seja, cada
NRSimpleAttribute e o seu respectivo valor definem um atributo-valor que é utilizado
para descrever os interesses (ver secdo Erro! Fonte de referéncia ndo encontrada.).
Além disso, esses objetos também sdo utilizados para armazenar e retornar os dados da
fonte para o sink.

No caso do IDEA, os seguintes NRSimpleAttribute foram criados para auxiliar na
troca de mensagens desse protocolo:

e ldeaMsgTypeAttr: armazena um identificador do tipo da mensagem. Nesse
trabalho, o IDEA possui um Unico tipo de mensagem: a REQD, cujo
identificador é a constante DETOUR_REQUEST.

e IdeaAnomalyRegionAttr: armazena uma copia do anomalyRegion_.

e IdeaPINLongitudeAttr: armazena o valor da coordenada x do PIN

e |deaPINLatitudeAttr: armazena o valor da coordenada y do PIN

e IdeaPIFLongitudeAttr: armazena o valor da coordenada x do PIF

e IdeaPIFLatitudeAttr: armazena o valor da coordenada y do PIF

e IdeaDeterminantsAttr: armazena um array do tipo double onde cada
determinante da trajetoria de referéncia é inserido.

O armazenamento dos determinantes em um array possibilita que, independente
da quantidade de elementos necessarios para a determinacdo da trajetdria de referéncia,
esses possam ser passados de um no para o outro sem a necessidade de se modificar a
estrutura da mensagem utilizada para isso. Por exemplo, considere que um tipo de
equacdo Z foi escolhido para a construgdo dos desvios. E que a determinacdo das
trajetdrias definidas por Z necessita dos elementos a, b, c,..., n. Para que um nd possa
passar os valores desses elementos para um dos seus vizinhos, é necessario programar
uma ordem de inser¢do de cada um desses valores no array de determinantes. Dessa
forma, uma possibilidade para o exemplo em questdo, seria incluir o valor de a na
posicdo 0 do array, o de b na posicdo 1, e assim sucessivamente, até o do elemento n,
cujo valor seria incluido na posi¢do n — 1. Quando outro nd da rede receber esse array
ele ird extrair o valor do elemento a da posi¢do 0, o0 do elemento b da posido 1 e assim
por diante. Essa abordagem é bastante flexivel, porém, para todo tipo de trajetoria que
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for implementada, serd necessario definir uma ordem de insercdo dos seus
determinantes no array.

E importante observar que as coordenadas do PIN e do PIF, por serem necessarias
em vérias operacdes, ndo sdo incluidas no array de determinantes. Ao invés disso, elas
sdo declaradas como NRSimpleAttribute. Dessa forma, é possivel extrai-las da
mensagem de uma forma mais simples e direta do que se elas estivessem no array de
determinantes.

As classes do IDEA

Nessa secdo, serdo detalhadas as classes desenvolvidas em C++ para as
simulacdes do IDEA no ns-2. Além disso, também serdo apresentadas, mas de forma
resumida, algumas classes do GEAR e do Directed Diffusion com as quais o IDEA se
relaciona.

A classe mais importante do IDEA é o IDEAFilter. Nessa foram implementados
todos os métodos necessarios para o isolamento das regides de anomalia e a construcdo
dos desvios. O GEAR possui a classe GeoRoutingFilter. Ela é responsavel por descobrir
e manter atualizadas as informacdes sobre localizacdo e energia restante dos vizinhos,
além de realizar o encaminhamento geografico. Enquanto isso, a classe GradientFilter
executa as principais funcdes de roteamento do Directed Diffusion, como a manutengéo
dos gradientes, o reforco dos melhores caminhos e o envio peridédico das mensagens de
interesse. A classe DiffusionRouting é o nucleo do Directed Diffusion. Ela possui todos
0s métodos necessarios para gerenciar os filtros que serdo acoplados a cada sensor. Por
fim, as classes GearSenderApp e GearReceiverApp sdo implementacGes no nivel de
aplicagéo para o envio e recebimento das mensagens de dados.

Visando um codigo fonte bem estruturado, desenvolvemos algumas classes para a
execucdo de operacOes auxiliares e/ou representacdo de estruturas de dados. Uma dessas
classes foi a AnomalyRegion. Ela é responsavel por armazenar as dimensdes e
localizacdo da regido de anomalia, determinar se um dado ponto estd dentro dessa
regido e definir o posicionamento do PIF. Entretanto, para que essas duas ultimas
funcbes possam ser executadas corretamente, a AnomalyRegion tem que ser informada
sobre a geometria da regido de anomalia que ela ird armazenar. Nesse trabalho, a
geometria adotada para a regido de anomalia é igual a de um circulo. Entretanto, a fim
de permitirmos que em trabalhos futuros a anomalia possa ser representada por qualquer
poligono (ver secdo Erro! Fonte de referéncia ndo encontrada.), nds desenvolvemos
a classe virtual Polygon.

Dessa forma, é através do atributo polygon_ que a classe AnomalyRegion
armazena a regido de anomalia. O atributo polygon_, por sua vez, é do tipo Polygon, o
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qual possui dois métodos virtuais: o isInside e o calcPIF. Assim, quando polygon_ é

inicializado, ele devera receber uma classe que herde de Polygon e implemente esses

dois métodos de acordo com as suas caracteristicas geométricas. Nesse trabalho, a

classe a classe Circle foi desenvolvida justamente para atender a esses requisitos. Por

fim, também desenvolvemos a classe Point, atraves da qual o IDEA pode representar

qualquer coordenada geografica e calcular a distancia dessa coordenada para outra

através do método calcDistance.
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A Figura 41 é um diagrama de classes simplificado em UML, através do qual é
possivel visualizar o relacionamento das principais classes utilizadas pelo IDEA. Além
desse diagrama, no Apéndice A sdo apresentadas as classes do IDEA com todos o0s seus
atributos, métodos e parametros. Algumas classes do GEAR e do Directed Diffusion
também podem ser observadas nesse mesmo apéndice. Entretanto, nesses dois Ultimos
casos, listamos resumidamente os atributos e métodos, a fim de destacar apenas os mais
relevantes para a compreensdo do funcionamento do IDEA.

Execucéao sequencial do IDEA no ns-2
Nessa secdo, nds iremos descrever a execu¢do do IDEA no ns-2. Ou seja, iremos

apresentar a seqliéncia de meétodos invocados desde 0 momento em que uma rede é
iniciada até o0 momento em que os desvios em torno de uma regido de anomalia sdo
construidos.

Assim, considere uma rede de sensores cujos nés foram configurados para utilizar
o Directed Diffusion, 0 GEAR e o IDEA. Quando a rede é iniciada, para cada nd é
criada uma instancia das classes DiffusionRouting, GradientFilter, GeoRoutingFilter e
IDEAFilter. Nesse momento, varias opcBes de configuracdo, declaradas no script TCL,
sdo utilizadas para inicializar alguns dos atributos dessas classes. Por exemplo, no caso
do IDEAFilter, h4d o atributo detourMethod_ o qual é inicializado com um valor
especificado no script TCL.

Em seguida, cada um dos filtros invoca os seus respectivos métodos para se
registrarem no ndcleo do DD. No caso do IDEA, os métodos setupPreFilter e
setupPostFilter. Cada um desses instanciard um FilterCallback e um handle. O primeiro
é acionado toda vez que uma mensagem € recebida do nucleo do DD. Enquanto que o
segundo ¢é utilizado para devolver a mensagens ao nucleo do DD.

Nos nds que desempenhardo o papel da fonte e do sink, é criada uma instancia da
classe GearSenderApp e uma da classe GearReceiverApp respectivamente. Nessa
primeira, o tipo de evento observado pela fonte é configurado através do método
setupPublication. J& na segunda, a operacdo de setupSubscription é utilizada para
configurar o interesse do sink. Tanto a operacdo de setupPublication como a de
setupSubscription retornam um handle.

Apos essa faze de inicializacdo da rede, varias mensagens de descoberta de
vizinhos sdo trocadas entre os GeoRoutingFilters. Para cada vizinho descoberto, é
criado um objeto NeighborEntry com a localizacdo e a energia restante desse vizinho.
Entdo, o GradientFilter do sink passa a enviar periodicamente mensagens de interesse
para a rede. Cada uma dessas mensagens € do tipo Message, a qual o atributo
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msg_attr_vec_do tipo NRAttrVec. Esse, por sua vez, € um Vector de NRSimpleAttribute
que seve para descrever o interesse.

Contudo, antes de serem enviados para a rede, esses interesses passam pelo pos-
filtro do GeoRoutingFilter. Ao receber uma nova mensagem (de qualquer tipo), esse
pos-filtro chama o método findNextHop. Esse é responsével por determinar o proximo
salto de acordo com as regras de encaminhamento definidas pelo GEAR.

Quando o interesse é recebido no n6 seguinte, o DiffusionRouting extrai 0s seus
atributos e, através do método checkPublication, os confronta com a sua lista de tipos de
dados publicados. Se houver alguma coincidéncia, é porque a mensagem de interesse
chegou a fonte e deve ser iniciado o envio de dados para o sink. Caso contrario, a
mensagem serd repassada para o pré-filtro do IDEAFilter, o qual consultard o seu
atributo isBastian_ para verificar se alguma anomalia foi detectada. Caso isso ndo se
confirme, a mensagem serd repassada para o pré-filtro do GeoRoutingFilter. Nesse,
dentre outras acOes, sera verificado se a mensagem ja foi recebida anteriormente. Em
caso afirmativo, o GEAR assume a ocorréncia de um loop e a mensagem € descartada.
Porém, se isso ndo acontecer, o interesse € conduzido para o GradientFilter. Nesse, sera
criado um gradiente para o salto anterior com base nos atributos do interesse. Em
seguida, é a vez do pos-filtro do GeoRoutingFilter invocar o método findNextHop para
determinar o préximo salto. Quando o interesse é repassado para o pdés-filtro do
IDEAFilter, verifica-se se a mensagem recebida é uma REQD. Para isso, ele busca no
msg_attr_vec_ da mensagem o atributo IdeaMsgTypeAttr. Ao perceber que esse atributo
ndo estd presente, a mensagem é simplesmente devolvida para o DiffusionRouting, o
qual a encaminha para o vizinho definido pelo GEAR.

Perceba que até agora ndo consideramos a existéncia de nenhuma regido de
anomalia na rede. Dessa forma, a rotina descrita no paragrafo anterior se repetira até que
a mensagem de interesse seja recebida na fonte e essa comece a transmitir dados para o
sink. Observe que o IDEAFilter fica de certa forma inerte durante todo esse processo.
Ou seja, o pré-filtro apenas verifica se 0 dado veio de uma regido de anomalia e 0 pds-
filtro avalia se a mensagem é uma REQD. Ao constatarem que ndo € nenhum desses
casos, a mensagem é simplesmente conduzida para o préximo filtro. Assim, na medida
em que ndo ha anomalias na rede ou nenhuma mensagem é encaminhada para um
bastido, os filtros do IDEA néo interferem na forma como o GEAR encaminha as
mensagens de interesse ou como o Directed Diffusion conduz os dados para o sink.

Considere agora que desejamos introduzir na rede uma regido de anomalia. A
forma que encontramos para simular a detec¢do de uma anomalia na rede foi programar
o script TCL para que, em um dado momento, fosse invocado o método
anomalyDetected do IDEAFilter em todos os nds da rede. Esse método recebe como
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parametro uma string formada por valores separados por dois pontos. Na nossa
implementacao, essa string assume o seguinte formato:

poligono:coordenada_x:coordenada_y:raio

Onde, poligono é um namero natural predefinido que estd associado ao tipo de
poligono que serd utilizado para representar a regido de anomalia. Nesse trabalho, por
exemplo, nés associamos o nimero 1 a um circulo. Em outros trabalhos, o nimero 2
poderia significar um quadrado, e assim por diante. A coordenada x e a coordenada_y
sdo dois numeros reais 0s quais determinam a posicdo do centro da anomalia na rede.
Por fim, o raio (também um namero real) especifica o raio da regido de anomalia. Vale
a pena lembrar que nesse trabalho nos sempre utilizaremos o circulo como poligono
para descrever a regido de anomalia.

Ao receber essa string, o método anomalyDetected invoca a rotina
extractAnomalyRegion para transformar os valores recebidos em formato texto para
valores no formato numérico. Além disso, é criado um objeto da classe AnomalyRegion
a partir desses valores. Em seguida, cada né executa o0 método isInAnomalyRegion do
objeto AnomalyRegion para determinar se 0 mesmo encontra-se dentro da regido de
anomalia. Ao executar essa rotina, o atributo polygon_ sera utilizado para chamar o
método isInside pertencente a classe Polygon. Entretanto, por esse ser um método
virtual, o programa precisa verificar em tempo real qual tipo de objeto foi instanciado
para o atributo polygon_. Como ja comentamos antes, nesse trabalho sera sempre a
classe Circle. Assim, indiretamente, 0 método isInside da classe Circle é utilizado para
verificar se o proprio n6 esta na regido de anomalia. Caso isso se confirme, o valor true
sera conferido ao atributo isinAnomalyRegion_, a ocorréncia da anomalia sera gravada
no atributo detectedAnomaly e o objeto AnomalyRegion sera definitivamente
armazenado pelo atributo anomalyRegion_.

Quando um no percebe que ele estd na regido de anomalia, ele executa 0 método
isInlsolationZone para avaliar se ele estd na faixa de isolamento. Essa avaliacdo é
realizada da seguinte forma:

1. Calcula-se o raio do nucleo da regido de anomalia. Para se obter esse resultado, é
subtraido do raio da regido de anomalia o valor igual a largura da faixa de
isolamento (a qual é igual ao alcance de transmissdo dos sensores, como foi
discutido no capitulo 1).

2. Em seguida, verifica-se se a distancia do né em questdo para o centro da regido
de anomalia é maior do que o raio do nucleo da regido de anomalia. Em caso
positivo (e considerando que ja se sabe que o no estd dentro da regido de
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anomalia) é possivel concluir que o mesmo esta na faixa de isolamento. O
resultado dessa verificacao €, entdo, armazenado no atributo isInlsolationZone _.

Entretanto, se 0 n6 ndo estiver dentro da regido de anomalia, ele invocara o
método isBastian para determinar se ele € um bastido. Para isso se confirmar, a
diferenca entre o raio da regido de anomalia e a distancia do n6 para centro dessa regido
tem que ser menor do que o alcance da transmissdo dos sensores. Dessa forma, se 0 nd
concluir que ele é um bastido, ele ird armazenar essa informacdo no atributo isBastian_
e, similarmente como 0s nds que estdo na faixa de isolamento, a ocorréncia da anomalia
é registrada no atributo detectedAnomaly_. Os demais nds que ndo sdo bastides e nem
estdo na faixa de isolamento, ndo armazenam nenhum registro sobre a regido e
anomalia.

Nesse momento, a rede esta preparada para isolar a regido de anomalia e criar 0s
desvios necessarios. A partir de entdo, quando uma mensagem chega um pré-filtro do
IDEAFilter cujo atributo detectedAnomaly possui o status verdadeiro, é executado o
pré-algoritmo de isolamento (se¢do 3.1). Esse algoritmo foi implementado no método
preProcessFilter. Porém, a decisdo sobre qual parte do pré-algoritmo sera executada é
tomada a partir dos atributos isInlsolationZone_ e isBastian_. No fim da execucdo do
pré-filtro do IDEAFilter sera determinado se a mensagem sera descartada ou repassada
para o filtro do GEAR.

Se a mensagem for repassada para 0 GEAR, o pos-filtro do GeoRoutingFilter ira
invocar normalmente o seu método findNextHop para definir o proximo salto e aplicar o
id do mesmo ao atributo next_hop_ da mensagem. Logo depois, no pos-filtro do IDEA,
sera decidido se a construcdo de um desvio deve ser iniciada (ver secdo 3.4.1). Para
isso, 0 no eleito pelo GEAR como proximo salto sera passado como parametro para o
método isInAnomalyRegion do atributo anomalyRegion_. Assim, é possivel verificar se
0 encaminhamento natural do interesse seria em dire¢do a regido de anomalia. Em caso
positivo, a rotina startDetour do IDEAFilter sera invocada para iniciar a construcéo de
um desvio. Em caso negativo, a mensagem serd encaminhada para o vizinho definido
pelo GEAR.

As rotinas do startDetour englobam os procedimentos descritos em uma parte da
secdo 3.4.1 e nas sessdes 3.4.2 e 3.4.3. Agora iremos apresentar os detalhes da
implementacéo desses procedimentos. Primeiramente, 0 método extractSourceLocation
¢ utilizado para extrair da mensagem a localizacdo da fonte. Em seguida, essa
localizacdo é passada como parédmetro para 0 método isinAnomalyRegion. Se o IDEA
perceber que a fonte esta dentro da regido de anomalia, a mensagem é descartada. Caso
contréario, um procedimento para criar um objeto do tipo Point representando o PIN €
realizado a partir das coordenadas do no atual. Logo depois, o atributo anomalyRegion_
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é utilizado para invocar o método calcPIF da classe AnomalyRegion. Ao fazer isso, 0
método calcPIF utilizara o atributo polygon_ para chamar um outro método calcPIF, o
da classe Polygon. Apesar de o atributo polygon_ ser do tipo Polygon, o interpretador
perceberd em tempo de execucdo que a instancia associada a tal atributo é da classe
Circle. Assim, o método calcPIF dessa classe é que determinard a localizagdo do PIF.

Toda via, o calcPIF podera perceber que a reta determinada pelo PIN e pela fonte
ndo intercepta a regido de anomalia (ver secdo 3.4.1). Nesse caso, ndo é possivel
determinar o PIF. Se isso ocorrer, a inicializacdo do desvio sera abortada e o IDEA
utilizar& o seu atributo gearFilter_ para chamar o método findNextHop do
GeoRoutingFilter. Assim, outro vizinho, diferente do primeiro, serd eleito como
proximo salto conforme as regras do GEAR.

+E; Distanciaigual ao

raio de alcance

PIN dos sensores PIF

\

Distanciaigual ao
raio de alcance
dos sensores

-— -El

Figura 42 - Determinagéo do ponto extremo

Por outro lado, se a reta determinada pelo PIN e pela fonte interceptar a regido de
anomalia, serdo processadas as rotinas do calcTrajectoryDeterminants. Nesse método,
primeiramente é verificado através do atributo detourMethod o tipo de desvio
previamente definido como o padrdo para a rede. Logo ap6s, é determinada a trajetéria
de referéncia que serd utilizada para a construcéo do desvio. Na nossa implementacao, a
primeira trajetoria adotada sempre serd aquela que passa pelo ponto extremo o qual esta
a menor distancia recomendada para a regido de anomalia (conforme discutido na secéo
3.4.2). Ou seja, é determinado o ponto E; que esta sobre o eixo das ordenadas e a uma
distancia para a regido de anomalia igual ao raio de alcance dos sensores. Entretanto, em
alguns casos havera dois pontos que atendem a essa condi¢do: um situado na parte
positiva do eixo das ordenadas +FE; e outro na parte negativa —E; (ver Figura 42).
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Assim, na nossa implementacdo, sempre € escolhido aquele que determinar a menor
trajetoria. Ou seja, cuja coordenada y possui 0 menor valor absoluto.

Nesse momento, é importante lembrar que, a partir dos estudos apresentados no
capitulo Erro! Fonte de referéncia ndo encontrada., adotamos as linhas de forca
como trajetdrias de referéncia nesse trabalho. Além disso, nesse mesmo capitulo, nos ja
comentamos que um Unico ponto no plano cartesiano é capaz de determinar uma Unica
linha de forca e, conseqlientemente, uma Unica trajetdria de referéncia.

Dessa forma, o Unico elemento que ird compor o conjunto de determinantes da
trajetoria é a coordenada y do ponto +E; ou —E;. As coordenadas do PIN e do PIF,
também necessérias para determinar a trajetdria de referéncia, j& fardo parte do conjunto
de atributos da mensagem de interesse e, por isso, ndo serdo incluidos no array de
determinantes. Assim, esse array sera utilizado como o retorno do método
calcTrajectoryDeterminants.

Apds esse retorno, a seqiiéncia de execugdo volta para o startDetour. A proxima
etapa desse método € incluir na mensagem de interesse um indicador através do qual
sera possivel identifica-la como uma REQD. Isso € feito adicionando-se ao
msg_attr vec_ do interesse outro elemento do tipo NRSimpleAttribute: o
IdeaMsgTypeAttr. Esse, por sua vez, é inicializado com o valor igual ao da constante
DETOUR_REQUEST. A fim de completar a mensagem de REQD, cada um dos demais
NRSimpleAttributes do IDEA sdo inseridos no msg_attr vec . Como resultado, a
mensagem de REQD contera informacdes sobre as dimensdes da regido de anomalia, 0s
coeficientes da trajetoria de referéncia e a localizac&o do PIN e do PIF.

No final do startDetour € invocado o método findDetourNextHop. Esse método é
responsavel por eleger como proximo salto o vizinho que possui os melhores valores
para 0 ganho angular, para a distancia até a trajetoria de referéncia e para a energia
remanescente (secdo 3.4.3). Para se alcancar esse objetivo, primeiramente é encontrada
a projecdo ortogonal P do centro da anomalia sobre a reta definida pelo PIN e pelo PIF
(ver secdo 3.4.1).

Em seguida, € iniciado um loop no qual, para cada NeighborEntry que ndo esta na
regido de anomalia e ndo é o salto anterior sdo realizadas varias analises. Primeiro é
verificado se ele é a fonte atraves do método isinside da classe Circle. Caso isso se
confirme o loop é imediatamente abortado, o valor true é atribuido ao parametro
isNextHoplInsideSourceRegion e esse nd é retornado como proximo salto. Caso
contrario, serd dada continuidade ao loop e sera calculado para esse n6 o seu ganho
angular, a sua distancia para trajetoria de referéncia e a sua energia restante

O célculo do ganho angular sempre é precedido de algumas transformacdes
lineares no plano cartesiano sobre o vizinho em questdo. Essas transformagdes atuam
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como uma fungdo g(x,y) a qual associa cada ponto geografico da rede a um Unico
ponto do plano cartesiano C definido na secdo 3.4.2. As coordenadas do vizinho obtidas
apos essas transformacoes, as quais chamaremos de coordenadas virtuais, sao passadas
para 0 método calcAngularGain, onde efetivamente é calculado o ganho angular.

Ainda dentro do loop, o0 método invocado na sequéncia € O
calcDistanceToTrajectory. Esse método primeiramente consulta o atributo
detourMethod_ para verificar qual método de desvio foi adotado. Ao perceber que esse
atributo possui o valor igual ao da constante LINES_OF_FORCE, ele ira invocar outro
método, o calcDistToForceLine. A partir do array de determinantes, do PIN e do PIF
passados como pardmetro, esse uUltimo método é capaz de encontrar exatamente a
mesma trajetoria que foi anteriormente definida. Em seguida, algumas operacGes
matematicas sdo realizadas de forma a obter a distancia do vizinho (cujas coordenadas
também sdo passadas como parametro) para a trajetoria de referéncia.

Nas Ultimas rotinas do loop, é obtida a energia restante do vizinho em anélise
através do atributo remaining_energy da classe NeighborEntry. Logo depois, esse
valor junto com o ganho angular e a distancia para trajetoria de referéncia sdo passados
como parametro para 0 método calcNextHopCost, no qual é calculada a média
ponderada com esses trés valores (ver expressdo (2) na se¢do 3.4.3). Uma vez que nesse
trabalho os pesos adotados para o calculo dessa média sdo iguais, calculamos, na
verdade, uma média aritmética com o ganho angular, a distancia para trajetéria de
referéncia e a energia remanescente. Assim, no fim do loop, sera eleito como proximo
salto o vizinho que possuir 0 menor custo.

O fim do loop também marca o término do método findDetourNextHop. Ao
retornar para 0 método startDetour, o atributo next_hop_ da mensagem é sobrescrito
com o id do vizinho eleito pelo IDEA. Agora, a mensagem de interesse, transformada
em uma REQD, esta pronta para ser enviada ao préximo salto.

Desse momento, até o término do desvio, cada nd que receber a REQD ira
proceder da mesma forma que a descrita nos préximos cinco paragrafos.

Quando a mensagem chega no proximo salto, primeiramente ela é encaminhada
para o pré-filtro do IDEAFilter. Nesse, sdo realizados os mesmos procedimentos que 0s
descritos anteriormente para determinara se a REQD devera ser descartada ou repassada
para o pré-filtro do GeoRoutingFilter. Se o segundo caso for considerado, o rdm_id_ da
mensagem sera registrado para prevenir futuros loops e ela sera encaminhada para o
GradientFilter.

Ja citamos anteriormente que esse filtro & responsavel por administrar o0s
gradientes em cada sensor. Entretanto, € importante lembrar que a criacdo dos
gradientes é realizada a partir dos atributos contidos nas mensagens de interesse. Dessa
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forma, se o GradientFilter utilizasse integralmente o msg_attr_vec_ da REQD para criar
os gradientes, seriam adotados, ndo sé os atributos originais do interesse, mas também
os atributos do IDEA. Consequentemente, foi necessario realizarmos algumas
modificagdes no GradientFilter para que 0 mesmo pudesse gerar os gradientes a partir
dos atributos corretos. Essas modificagbes foram implementadas para extrair do
msg_attr_vec_ os atributos do IDEA antes das operacdes com os gradientes e, depois,
inclui-los de volta na mensagem.

Em seguida, o pés-filtro do GeoRoutingFilter recebe a mensagem e executa
normalmente as suas rotinas para eleicdo do préximo salto. Quando o pos-filtro do
IDEAFilter é acionado na seqiiéncia, 0 método postProcessFilter verificara se a
mensagem recebida é uma REQD. Para isso, ele busca no msg_attr_vec_ o atributo
IdeaMsgTypeAttr e, apos confirmar a presenca do mesmo, ele verifica se 0 mesmo
possui um valor igual ao da constante DETOUR_REQUEST. Caso isso se confirme,
informacdes sobre o PIN, o PIF, a regido de anomalia e os determinantes da trajetdria
séo obtidas a partir dos respectivos atributos contidos do msg_attr_vec_. Logo depois, 0
método findDetourNextHop é executado do mesmo modo que o descrito anteriormente
para que o IDEA selecione o proximo salto.

Ao retornar do método findDetourNextHop, o postProcessFilter ira verificar se o
desvio deve ser finalizado. Para isso, primeiramente é verificado se foi atribuido o valor
true ao parametro isNextHoplnsideSourceRegion. Se esse for 0 caso, isso significa que o
proximo salto é a fonte e o desvio devera ser interrompido.

Caso contrario, sera verificado se a distancia do n6 atual para o PIF é menor do
que a distancia desse mesmo né para o vizinho eleito pelo IDEA (se¢do 3.4.4). Se isso
se confirmar, os atributos do IDEA sdo removidos do msg_attr vec_ e o interesse
original é encaminhado para o préximo salto determinado pelo IDEA. Quando isso
acontece, os saltos seguintes passam a ser determinados pelo GEAR.

Até esse ponto, descrevemos apenas a execucdo seqiiencial do IDEA para a
construcdo da primeira trajetoria de referéncia. Entretanto, a construcdo das trajetorias
alternativas € realizada de forma similar. A Unica diferenca sera no processo para
determinar a trajetoria de referéncia no método calcTrajectoryDeterminants. O evento
que inicia a construcdo das trajetdrias alternativas é o recebimento de outra mensagem
de interesse em um bastido que ja construiu um primeiro desvio. Na nossa
implementacao, a defini¢do das trajetorias alternativas sera realizada através da variacao
do ponto extremo das linhas de forca sobre o eixo das ordenadas. Essa variagdo ocorrera
da seguinte forma:
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1. Considere que um bastido j& recebeu 1,2,3,...,(n —1) mensagens de
interesse que, a principio, iriam em dire¢do a regido de anomalia. Mas que
o IDEA impediu isso e iniciou a construgdo de um desvio para cada uma.

2. Também considere que a mensagem de interesse n acabou de ser recebida
nesse mesmo bastiéo.

3. Por fim, considere D a distancia, sobre o eixo das ordenadas, entre a regido
de anomalia e 0 ponto extremo que sera associado ao interesse n.

4. Assim, a distancia D serd calculada através da seguinte expressao:

D = j X [Raio de alcance do sensor]

Onde {j =3, sen(mod3) =0

"(j = n(mod 3), sen(mod 3) #0

Dessa forma, a partir da distancia D e de outros elementos conhecidos (como o
posicionamento do plano na rede, a posicdo da regido de anomalia e as dimensdes da
mesma) sera possivel determinar o ponto extremo e a trajetoria alternativa associados ao

interesse n.

Modificacdes no Directed Diffusion
Na secdo anterior, foi detalhada a sequéncia de rotinas executadas no ns-2 para

que fossem construidos multiplos desvios em torno da regido de anomalia. Contudo, a
tarefa de alternar o encaminhamento das mensagens de dados por esses desvios cabe ao
protocolo de roteamento da rede, ou seja, o Directed Diffusion. Porém, esse protocolo
ndo foi desenvolvido para essa finalidade. Assim, foram necessérias algumas
modificacdes no DD a fim de se avaliar os beneficios e o impacto da utilizacdo do
IDEA em uma RSSF.

As alteracOes realizadas do Directed Difusion concentram-se na classe
GradientFilter. Mais especificamente foi adicionado o atributo lastReinforced e
modificados os métodos forwardExploratoryData, forwardData e processNewMessage.

Na implementacdo original do DD, o forwardExploratoryData, toda vez que
recebe uma mensagem de dados exploratdria, encaminha uma copia da mesma para
cada um dos gradientes do nd. Porém, na grande maioria dos casos, a copia enviada
através de um desses gradientes sempre sera a aquela primeiramente recebida pelo sink
(e as demais descartadas). Isso significa que o caminho inverso ao do recebimento dessa
coOpia sera sempre o unico reforcado. E isso acarretara, posteriormente, no envio das
mensagens de dados através de um Unico caminho.
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Dessa forma, a fim de se permitir que diferentes caminhos sejam alternadamente
reforcado, a solucdo adotada foi permitir ao nd realizar um escalonamento round-robin
entre todos os seus gradientes. Esse escalonamento foi implementado no método
forwardExploratoryData aproveitando o fato de que, no codigo do DD, os gradientes
para um mesmo interesse sdo armazenados em um Unico vector. Dessa forma, quando
houver mais de um gradiente, aquele que estiver na Gltima posicdo do vector sera
escolhido para encaminhar a mensagem de dados exploratoria. Logo em seguida, esse
gradiente é movido para primeira posicdo do vector e os demais sdo deslocados uma
posicdo para frente. Essa operacdo se repete para cada nova mensagem de dados
exploratdria recebida.

Entretanto, quando um caminho é reforcado, ele permanece com esse status
durante certo tempo. Conseqlientemente, se antes desse tempo expirar, outra mensagem
de dados exploratéria for recebida e enviada por um caminho diferente, havera
simultaneamente entre o sink e a fonte mais de um caminho reforcado. Nesse momento,
é importante lembrar que, quando um nd recebe uma mensagem de dados, o
forwardData original do DD envia uma cOpia dessa mensagem para cada um dos
caminhos reforcados que convergem nesse no.

A fim de se evitar um desperdicio de energia com essa replicacdo de mensagens
de dados, foi necessario modificar os métodos processNewMessage e forwardData. No
primeiro, foram realizadas as modificacdes necessarias para que, quando uma nova
mensagem de reforco seja recebida em um nd, esse registra no seu atributo
lastReinforced_ o id do Gltimo salto. JA no forwardData, as nossas modificacdes
possibilitaram que, ao receber uma mensagem de dados, um né a encaminhe para um
unico vizinho: aquele registrado no atributo lastReinforced .

Assim, de um ponto de vista mais global, essas modificacdes permitem que a
mensagem de dados seja encaminhada através do ultimo caminho reforcado. Ou seja,
elas permitem que cada um dos desvios construidos seja alternadamente reforcado e
utilizado um por vez para o encaminhamento dos dados. Porém, uma vez que a
abdicacdo de um desvio em detrimento de outro s6 é realizado quando uma nova
mensagem de reforco é recebida, a freqliéncia com que isso ocorrerd vai depender da
periodicidade na qual as mensagens de dados exploratérias sao enviadas.
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Diagramas de classes

Nesse apéndice serdo apresentados os diagramas de classes do IDEA
desenvolvidas para as simulacdes no ns-2. Além das classes do IDEA, também serdo
apresentados, mas de forma mais resumida, os diagramas das classes do Directed
Diffusion e do GEAR que se relacionam com o IDEA. Uma melhor explicagdo sobre o
papel de cada uma das classes apresentadas aqui pode ser consultada no Apéndice C.

A classe AnomalyRegion
AnomalyRegion

pokgon_: Polygon

AnomalyReqgion()

setPolygon({polygon : Paolygon) : void
getPolygon() . Polygon
isinAnomalyRegion{point : Point) : hool
calcPIF (pin : Point, sourceP oint : Point) : Point
copyAnomalyRegion()  AnomakRegion *

A classe Polygon

Polygon

FPalygaon()

isinsidefpoint : Point) © bool

calcPIF{startPoint : Point, sourcePoint: Poirnt) : Point
FPalygon()
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A classe Circle

Circle

radius_ : double
center_: Point

Circle(center: Point = 0, radius : double=0)

Circle()

setRadius(radius : double) ; void

setCenter(center : Point) : void

getRadius( : double

getCenter() : Point

isinsidefpoint : Point) : hool

calcPIF (startPoint : Point, sourcePoint : Point) : Point

A classe Point

Point

longitude : double
latitude : double

Point(longitude . double =0, latitude : double = 0)
Point()

setLongitude(longitude ; double) : void
setlLatitude(latitude : double) : void
getLongitude) : double

getLatitude : double

calcDistance(point : Poirt) : double

AS constantes

<< enumeration>>
detour_method
==Constant== +LINES_OF_FORCE
==Constant>> +CIRCUMFEREMCE _EQUATION

<< enumer ation>>
idea_message_types
==Constant== +MOMNE
==Constant== +DETOUR_REQUEST

<< enumeration>>
poly gon_type
==Constant== +CIRCLE
==Constant=> +30UARE
==Constant=> +TRIANGLE

Apéndice D
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A classe IDEAFilter

IDEAFilter

num b OfT rajectorys_: int
lagtTrajectoryls=d_: int
transmissionRange_ : double
geolongitude_ : double
geolatitude_ : double
prefiterHandle_: handle
postFiterHandle_ : handle

anom alyRegion_ ; AnomalyRegion
detectedAnomaly_: bool
isBastian_ : bool
islnlzolationZone_: bool
iginfnomalyRegion_: bool

gearF ilter_ . GeoRoutingFitter*
detoumiethod_: int

maxDistance ToTrajectory_ . double
fiterC allback _: IDE AFilterReceive*

IDEAFitter(arge : int, argy . char **)

IDEAFitter()

runi; void

recvimsg ;. Message *, h: handle) ; void

anom alyD etected (anomalyR egionC har : char *} : void
statDetounmsg : Message *) : void

detoumiethod : int, determinants . double [], isNedHoplnsideSourceRegion : bool &) : MeighborE ntry *
calcTrajedoryDetemminants(detourMethod : int, pin: Point, pif: Point) ; double *

double

calcAngularzaininodeLocation ; Point): double

reachedEndiodeine dHop : Poirt, pif: P oint) : bool

extractAnomalyR egion{coordinatesChar : char *) : void

gethleighborLocation{nodelD : int) : P oint

extractSourcelocationimsg . Message *) . Cirde

isBastian() : void

calchexHopC ostiangularG ain ;. double, distanceToCurve : double, remainingEnergy : double): double
getinitialEnergy() : double

islnlsolationZonenodeP osition ; Point): bool

calchist ToF orceline(pin : Point, pif: Point, neighbor : Point, extremePoint : double) : double
setupPostFilter]) : handle

setupPreFitergecl ongitude_ : double, geolatitude_ : double) : handle
preProcessFitterimag : Message *): void

postProcessFitterimsay . Message *): void

gethlodelocation{longitude © double & latitude © double &) : void

findDetourMexHoplagHop @ int, pin: Point, pif: Point, sourceRegion : Cirde , anomalyRegion : AnomalyRegion ®,

calcDiganceT oTrajectorynextHop © Point, detoutiethod : int, pin : Point, pif ; Point, determinants : double []):
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A classe GeoRoutingFilter
G eoRoutingF ilter (Resumido)

energy_model _: EnergyiModel*
geo_longitude_ : double
geo_latitude_ : double
initial_energy_ : double
neighbors_list_ : MeighborList
pre_fiter_handle_: handle
post_filter_handle_: handle

GeoRoutingFitter{arge : int, argy : char **)

GeoRoutingFitter()

neighborTimeout ) © void

getheighborEntryineighborlD - int32_t) : NeighborEntry *

geth eighborlist(); Meighborlist *

extractPktHeader{msg : Message *): P tHeader *

fincexHop (sourceP oint : Geolocation, reducedieighborlist : Meighborlist) . MeighborErtry *
getR em ainingEnergy() ; double

updateMeighbonneighbor_id ; int32_t, neighbor_longitude . double | neighbor_latitucde : double,
neighbor_energy © double): void

checkMeighbors(): bool

sendMeighboRequest() ; void

findMexdHop(geo _header : GeoHeader *, greedy : bool) : int32_t

geth ode L ocation{lon gitude : double * latitude : double *) : void

A classe GradientFilter

GradientFilter

pathList_ :vector=<int32_t=
lastReinforced_: double
routing_list_ : RoutingT able

GradientFiter(arge : int, argv : char™*)

rundg : void

recvimsg . Message * h: handle) : void

interestTimeout (msa : Message *) : void

gradientTimeowt( : void

reinfarcementTimeaout : vaid

subscriptionTimeout (attrs . NRARA 2 ) @ int

setupFilter( : handle

findRoutingE ntry (attrs : NRAtMN ec *) . TppRoutingEntry *

deleteRoutingEntry {routing_entry : TppRoutingEntry *) : void

matc hRowtingEntry(attrs : NREAtt ec *, start ; iterator, place : terator * : TppRowingEntry *
updateGradient (routing_entry : TppRouwtingEntry *, last_hop : int32_t reinforced : boal) © void
findReinforcedGradients(agents ;. GradientList * start : terator, place : iterator®) ;. GradientEntry *
findReinforcedGradient(node_addr ; int32_t, routing_entry : TppRowingEntry *) : GradiemtEntry *
deleteGradient(routing_entry : TppRouwtingEntry *, gradient_entry : GradientEntry *) : void
sendinterest(attrs : MRAMMN ec *, routing_entry : TppRoutingEntry *) : void

sendDisinterest (attrs | NREAMM e * routing_entry : TppRoutingEntry *) : void
sendPositiveReinforcement (reinf_attrs | MRAMN ec *, data_rdm_id ; int32_t, data_pkt_num : int32_t,
destination : int32_t) : void

forwardDataimsg : Message * routing_entry © TppRoutingEntry * forwarding_history
DataForwardingHistory *) : void

forwardExploratoryDataimsg - Message * routing_entry : TppRoutingEntry *, forwarding_history :
DataForwardingHistory *) © void

processhewMessage(msg - Message ™)
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A classe DiffusionRouting

DiffusionRouting (Resumido)

pub_list_ ;. Handlelist
sub_list_: Handlelist
fitter_list_ : FitterList

DiffusionRoutingiport © u_int16_t)

run{wait_condition ; bool, max_timeout © long) ; void
subscribe(subscribe_attrs : NR AttMYec * cb : Callback *): handle
unsubscribe(subscription_handle : handle) : int
publishipublish_attrs : NRAYec*) : handle
unpublishi{publication_handle : handle): int
send(publication_handle : handle, send_attrs | NRAHec ) - int

removeFiterfilter_handle : handle) : int

recvP acket{pkt : DiffP acket) : void

recviMessagelmsg . Message *) : void
sendWessageToDiffuson{may : Message *): void

sendP acketToDiffusionipkt | DifFacket, len ;int, det ; int)  void
proce sshessageimsg | Message *) ;. void
processControlMessage(msg . Message *) ;. void

check Subscription{attrs : NR AR ec *) ; bool

check Publication {attrs : NRAttriYec *) : bool

check Send(attrs : NRAftrVec *) : bool
removeHandle{my_handle : handle, bl : HandleList *) : HandleEntry *
findHandle{my_handle : handle, hl: HandleList *) : HandleEntry *
deleteFiltermy_handle . handle) : FilterE ntry *
findFiter{my_handle : handle) : FiterEntry *

addF itter(fiter_attrs . MR Attrvec *, prionrty : u_int16_t, db ; FiterCallback *): handle

sendMessage(msg . Message * h: handle, priority - u_int16_t = FILTER_KEEP_PRICRITY]: int

A classe GearSenderApp

G earSenderApp (Resumido)
-mr_ : GearSenderReceive*

-subHandle_ : handle

-pubHande_: handle

-num_subscriptions_ :int

-last_seq _sent_:int

-lat_min_: float

-lat_max_: float

-long_min_: float

-long_max_: float

-lat_pt_: float

-long_pt_: float

-data_attr_ ;. MRAttNec

+GearSenderAppiarge ©int, arge ; char ™)
+GearSenderAppl

+rung) ; void

+recy(data ; NRAttNec* my_handle : handlg) :void
-setupSubsc ription]) : handle

-setupPublicationd : handle
-readGeographicCoordinates( : void

+recyidata : NRAttNec ™, my_handle : handlg) : void

Apéndice D
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A classe GearReceiverApp

GearReceiverApp (Resumido)
-mr_ : GearReceiverReceive*

-subHandle_ : handle
-lat_min_ : float
-lat_max_: float
-long_min_: float
-long_max_: float
-lat_pt_ : float
-long_pt_ : float

+GearReceiverApplaragc ;. int, argv ;. char™)
+recyidata : NRAttNec ™, my_handle : handlg) : void
+run() ; void

-setupSubsc ription) : handle
-readGeographicCoordinates() : void

A classe NR

NR

MR

subscribe(interest_declarations : NRAttrYec *, cb: Callback™ : handle
unsubscribelsubscription_handle . handle) . int
pubdishipublication_declarations | NRARVec *) . hande
unpubishiputiication_handie : handla) . int

send(publication_handle : handle, NRARrVec ™ - int

createMR{port tu int16 t=0): MNE *

A classe DiffApp

DiffApp

dr_: MR

diffusion_port_ : u_int16_t

config_file_ : char*

runi : void

usage(s . char™) : void

parseCommandLine(arge : int, argy : char *) : void

A classe FilterCallback

FilterCallback

FilterCallbac k()
recvimsg - Message * h: handie) | void

Apéndice D

107



Apéndice D

A classe NeighborEntry

NeighborEntry

id_:int32_t

longitude_ : double

latitude_: double

remaining_energy_ : double

valid_period_ : double

tv_: timeval

MeighborEntry(id : int32_t, longitude : double,
|atitude : double, remaining_energy : double)

A classe GradientEntry

GradiemtEntry
node_addr_: int32_t
reinforced_: bool
GradientEntry ()

A classe TTPRoutingEntry

TppRoutingEntry
attrs_: MNRAtIN ec*
gradients_ ;. GradientList
attr_list_: AttributeList
data_neighbors_ : DataMeighborList

TppRowingEntry ()
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