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RESUMO

Esta monografia apresenta um breve estudo sobre os problemas de
seguranga no sistema operacional Android e como se prevenir ou defender destes
problemas. Sera abordado, também, os fundamentos da plataforma Android, com o
intuito de fornecer ao leitor uma base de conhecimento para melhor compreensao
das vulnerabilidades e ameacas que atingem o sistema operacional. Além disso, sera
visto as melhorias de seguranca desenvolvidas pela Android a cada nova versao, as
principais técnicas de analise e deteccdao de malwares, e boas praticas de defesa
tanto para o desenvolvedor como para o usuario de aplicativos. Ademais, sera
proposto um aplicativo, denominado Check-Up, que pretende oferecer aos usuarios
Android mais seguran¢ca em seus dispositivos. Este aplicativo é responsavel por
realizar uma analise no dispositivo identificando as vulnerabilidades do sistema,
mostrar o relatdrio da analise para o usuario, e por fim, sugerir corre¢des de
seguranca. Este trabalho apresentara o funcionamento e as interfaces do aplicativo,

bem como testes que visam atestar sua qualidade.

Palavras-chave: Android, Seguranca, Vulnerabilidades, Malwares, Defesas



ABSTRACT

This paper presents a brief study on the security issues on the Android
operating system and how to prevent or defend these problems. Will be addressed,
too, the fundamentals of the Android platform, in order to provide the reader with
a knowledge base for better understanding of vulnerabilities and threats that affect
the operating system. It will also be seen security improvements developed by
Android with each new release, the main techniques of analysis and detection of
malware, and good defense practices for both the developer as to the application
user. In addition, an application called Check-Up, which aims to offer Android users
more security on your devices will be proposed. This application is responsible for
performing an analysis on the device identifying system vulnerabilities, showing the
scan log to the user, and finally suggest security fixes. This paper presents the

operation and application interfaces as well as tests aimed at vouch for its quality.

Keywords: Android, Security, Vulnerabilities, Malwares, Defenses
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INTRODUCAO

O mercado de smartphones em todo o mundo cresceu 27,7% no ano de 2014,
com um total de vendas de 1,3 bilhdes de unidades, de acordo com os dados do
International Data Corporation (IDC) [1]. Ainda em 2014, o Android ultrapassou a
marca de um bilhdo de unidades, um marco significativo em si, pois 0 nimero total
de aparelhos com o sistema operacional Android superou o volume total de
smartphones vendidos em 2013. Atualmente, a plataforma Android domina o
mercado global de dispositivos mdveis, com uma quota de aproximadamente 80%
[1]. Mas, enquanto os valores de mercado do Android continuam crescendo,
também cresce as criticas sobre os protocolos de seguranga da empresa [2]. Além
dos problemas de seguranga com os aplicativos autorizados pela Google para venda
na Google Playstore, o relatério da empresa de seguranga cibernética OPSWAT
sugeriu que cerca de um tergo dos aplicativos disponiveis para venda em lojas de

aplicativos de terceiros contém malware (ou aplicativos maliciosos) [2].

De acordo com os ultimos dados em 2013 da empresa de seguranga F-Secure, 97
por cento de todo o malware mével tem como alvo dispositivos Android [3]. Em
2012, esse numero foi de 79 por cento. O que é pior, o numero total de assinaturas
de malware estda em ascensdo. Em 2012, foram identificados 238 ameacas na
empresa movel Android. Agora, esse numero é de 804. Essas estatisticas,
juntamente com a preocupagdo constante entre os clientes corporativos que
nenhuma solucdo de seguranca Unica chega perto de resolver problemas do mundo

movel, fazem com que varias empresas se preocupem com a seguranga no Android.



A plataforma Android, liderada e mantida pela empresa Google, é um projeto
desenvolvido sob licenca de cédigo aberto, pela Android Open Source Project
(AOSP), e por esta razao sofre o problema de fragmentacdo [4], existem vdrias
versdes do Android no mercado, mesmo em dispositivos atuais. Os fabricantes
costumam fazer suas proprias alteragées no Android, para que eles pudessem estar
por trds da liberacdo de referéncia atual do Google. Além disso, operadoras e
fabricantes podem nao atualizar a versao Android de seus dispositivos quando o

Google faz, ou levar meses ou até mesmo anos para fazé-lo.

O Android permite que qualquer pessoa desenvolva as préprias aplicacdes e
distribua livremente. Mas quando aberto oferece varias conveniéncias para
desenvolvedores e usuarios, como também aumenta o risco de segurancga. Devido a
falta de desenvolvimento de aplicativos de controle efetivo, o usudrio geralmente
baixa e instala aplicativos maliciosos escrito por hackers de software. Isto ira resultar
em algumas ou todas as caracteristicas do telefone modvel nao funcionar

adequadamente [5].

Por causa da grande influéncia desse sistema operacional mdével no mercado
global e dos riscos que tém apresentado, este trabalho estuda as vulnerabilidades
de seguranca e ameagas que cercam o Android. Com o objetivo de apresentar
técnicas e ferramentas de seguranca ao desenvolvedor, como também medidas de

protecdo para o usuario desta plataforma.

1.1 Objetivos

Com o atual desenvolvimento das tecnologias mdveis, e o dominio global do
sistema operacional Android em tais dispositivos, o objetivo deste trabalho é realizar
um estudo sobre os problemas de seguranga e riscos envolvidos, aos quais este

sistema operacional esta sujeito.
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Serd apresentado um breve estudo sobre os fundamentos do Android, as suas
vulnerabilidades e ameagas que o cercam. Também serd discutido questdes de
segurancga, com o intuito de fornecer ao desenvolvedor de aplicativos uma base para
implementar e distribuir aplicativos de forma mais segura. Aos usudrios, sera
apresentado os riscos que eles estdo sujeitos ao instalar aplicativos Android e como

eles podem se proteger.

Por fim, serd desenvolvido um aplicativo para realizar testes a respeito das
questdes de seguranga discutidas, e entdo, as conclusdes obtidas serdo

apresentadas.

1.2 Estrutura do Documento

Este documento foi estruturado em capitulos bem definidos, para que haja
um melhor entendimento por parte do leitor. Estes capitulos constroem uma base a
respeito do tema deste trabalho que se desenvolvem até chegar ao objetivo real
proposto, discutido na se¢do anterior. Deste modo, espera-se que todos os conceitos
sejam entendidos por completo e o leitor compreenda todo o contexto em que o

trabalho se encontra.

O primeiro capitulo introduz o trabalho, mostrando os principais conceitos e

dando uma visao geral dos capitulos seguintes, bem como o objetivo principal.

O segundo capitulo discursa a respeito dos fundamentos do sistema
operacional Android e suas primicias para seguranca. Neste capitulo, serd abordado
a arquitetura do Android e suas camadas, os componentes de um aplicativo, e como
esses componentes se comunicam. Alguns principios que possuem relagao com a
seguranca no Android também serdo discutidos, como o conceito de Sandboxing,

permissdes, e a loja de aplicativos oficial Google Play.
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O terceiro capitulo tem como foco apresentar todos os problemas de
seguranca que afetam o Android. Sera discutido aqui, as ameagas mais comuns ao
qual a plataforma esta exposta. O conceito de fragmentacdo, um dos maiores
problemas que este sistema operacional possui e que gera inumeras
vulnerabilidades. O risco causado por executar aplicativos utilizando cédigo nativo.
Principais malwares conhecidos do estado-da-arte. As alternativas que estes
malwares utilizam para se infiltrar no dispositivo e também as técnicas que eles

usam para se ocultar das ferramentas de analise e detec¢ao de malwares.

No quarto capitulo, serdao apresentadas as melhorias de seguranca que o
Android tem desenvolvido a cada nova versao, e as melhorias de seguranga ao
sistema operacional por parte de terceiros. Serao discutidas aqui, as principais
ferramentas do estado-da-arte para realizar analises e detec¢des de vulnerabilidades

e aplicativos maliciosos.

O quinto capitulo fornece ao leitor, conceitos de segurancga tanto do ponto de
vista do programador, como do usuadrio de aplicativos Android. Ao desenvolvedor,
boas praticas e ferramentas, com o objetivo de desenvolver uma aplicacdo mais
segura e esquivar as vulnerabilidades apresentadas anteriormente. Ao usuario,
varios passos, com o fim de se prevenir contra ameagas e diminuir o risco de expor

as suas informacdes confidenciais.

No sexto capitulo, sera apresentado o aplicativo desenvolvido e os resultados

dos testes que foram realizados.

Finalmente, serdo apresentadas as conclusdes, indicando as consideracdes

finais a respeito do trabalho discutido.
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CAPITULO 2

FUNDAMENTOS

Esta se¢ao, faz uma breve descricdo da arquitetura do Android, estrutura do
aplicativo, componentes, além de outros conceitos importantes da plataforma, a fim
de que o leitor adquira uma base de conhecimento sobre o Android para melhor

compreensao das questdes de seguranga que serdo abordadas no Capitulo 3.

2.1 Arquitetura

O sistema operacional Android é uma pilha de componentes de software, que
esta dividido em cinco se¢des e quatro camadas principais [6], como mostrado

abaixo no diagrama da arquitetura.
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Notification

Package Manager Manager IMENET Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework
: a‘\'n‘ U%El

‘ Machine

OpenGL | ES FreeType WebKit

SGL SSL libe

LiINUX KERNEL

Display
Driver

Flash Memory Binder (IPC)

Camera Driver
Driver Driver

WiFi Driver Audio Power

Keypad Driver Drivers Management

Figura 1. Arquitetura do Sistema [7].

e Linux Kernel: O nucleo do sistema operacional é construido em cima do
Kernel (ou nucleo) do Linux. Isso fornece a funcionalidade basica do sistema,
como gerenciamento de processos, gerenciamento de memodria,
gerenciamento de dispositivos como camera, teclado, display, etc. Além
disso, o Kernel lida com todas as coisas que o Linux é realmente bom em fazer,
como redes e uma vasta gama de drivers de dispositivos, que levam a

abstracao da interface com hardware periférico.

e Libraries: No topo do Kernel do Linux, existe um conjunto de bibliotecas de
codigo aberto, incluindo Web Browser Engine WebKit, a biblioteca libc, banco
de dados SQlite que é um repositério util para armazenamento e

compartilhamento de dados de aplicativos, bibliotecas para iniciar e gravar
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audio e video, bibliotecas SSL responsaveis pela seguranca da Internet, entre

outras bibliotecas.

Android Runtime: Esta secao fornece um componente chave chamado Dalvik
Virtual Machine (DVM), que é uma espécie de Java Virtual Machine (JVM)
especialmente projetado e otimizado para o Android. O Dalvik VM faz uso de
recursos do nucleo Linux como gerenciamento de memoria e multi-threading,
gue é intrinseca na linguagem Java. O Dalvik VM permite que cada aplicativo
possa ser executado em seu préprio processo, com a sua propria instancia da
maquina virtual Dalvik. O Android Runtime também fornece um conjunto de
bibliotecas do nucleo que permitem que os desenvolvedores de aplicativos
Android possam escrever aplicativos usando a linguagem de programagao
Java, no entanto, o cddigo nativo e bibliotecas compartilhadas sao

desenvolvidas em C/C++.

Application Framework: A camada Application Framework fornece varios
servicos de nivel superior para aplicacbes na forma de classes Java. Os
desenvolvedores de aplicativos tém permissao para fazer uso desses servigos
em suas aplicagcdes. Como por exemplo o Notification Manager, que fornece
ao desenvolvedor o servico de notificagcdes que pode ser implementado em

seu aplicativo.

Applications: Todos os aplicativos Android se encontram nesta camada
superior. O desenvolvedor vai escrever aplicativos que serdo instalados
apenas nesta camada. Exemplos de tais aplicacdes sdo: Contatos, Browser,

Jogos, e as mais variadas aplicacdes.
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O Android protege as funcionalidades sensiveis, tais como telefonia, GPS, rede,
gerenciamento de energia, radio, midia e outros servicos do sistema, com o modelo

baseado em permissdo, que serd visto na subsecdo 2.6.

Para proteger o acesso ndo autorizado ou modifica¢des, a particao do sistema
Android é do tipo somente leitura. Além disso, uma parte do sistema de arquivos
como o cache do aplicativo e SDCard estdo protegidos com os privilégios
apropriados, para prevenir a sua adulteracdo pelo adversario quando o dispositivo

estd ligado a area de trabalho através do USB [8].

2.2 Estrutura do aplicativo

O aplicativo Android é empacotado em um APK, um arquivo zip que consiste de

varios arquivos e pastas, conforme mostrado na Figura 2 abaixo.
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b
Assets CERT.RSA
T In
— MANIFEST.MF
App res Drawable
@— AndroidManifest.xml
Archive B Layout
classes.dex Other
AN XML Files
resources.arsc

Figura 2. Estrutura do Android PacKage (APK) [9].

AndroidManifest.xml: Antes de o sistema Android poder iniciar um
componente do aplicativo, o sistema deve saber que o componente existe
lendo o arquivo AndroidManifest.xml. Devem ser declarados todos os
componentes do aplicativo neste arquivo, que deve estar na raiz do diretdrio
do projeto. O manifesto faz uma série de coisas, além de declarar os

componentes do aplicativo, tais como:
o Identificar quaisquer permissdes de usuario que o aplicativo requer,
como acesso a Internet ou acesso de leitura para os contatos do

usuario.
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o Declarar a versdao minima do Android exigida pela APl do aplicativo,
baseado em quais APIs o aplicativo usa.

o Declarar recursos de hardware e software utilizados ou exigidos pelo
aplicativo, como uma camera, servicos Bluetooth, ou uma tela multi
touch.

o Bibliotecas da API que a aplicacao necessita para serem ligadas, como

por exemplo a biblioteca da Google Maps.

e Res: Essa pasta é responsavel por armazenar os recursos do aplicativo,
compilados para o binario, tais como:

o Drawable: Todas as imagens utilizadas pelo aplicativo sdo
armazenadas nesta pasta.

o Layout: Todos os arquivos XML de layout se encontram nesta pasta,
tais como: layouts de menu, layouts das telas do aplicativo. Os layouts
sao a representagdo grafica da interface com o usuario.

o Other XML Files: Nesta pasta, é possivel definir quaisquer arquivos
XML que o desenvolvedor do aplicativo julgar necessario, tais como:
Strings, Numeros, Cores, Animagdes e arquivos XML para armazenar

as preferéncias do menu de configuracdes do aplicativo.

e Assets: Nesta pasta, estdo contidos recursos ndao compilados. Tais como
imagens, texturas, audio, video, ou qualquer arquivo que o desenvolvedor
deseje preservar e que pode ser lido como um Stream de Bytes.

e Lib: Contém as bibliotecas que serao ligadas ao aplicativo, conforme descrito
no arquivo AndroidManifest.xml.

e META-INF: Armazena a assinatura do desenvolvedor do aplicativo certificado,
para verificar a identidade do desenvolvedor de aplicativos de terceiros.

e Classes.dex: O arquivo executavel classes.dex armazena o bytecode Dalvik a

ser executado na maquina virtual Dalvik.
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e Resources.arsc: Os recursos que foram compilados para o binario, ou seja, a
pasta res, tem os seus nomes e identificadores mapeados no arquivo

resources.arsc.

Como mencionado anteriormente, os aplicativos Android sao desenvolvidos
em Java. O processo de desenvolvimento é ilustrado na Figura 3 abaixo. O cédigo
Java compilado gera um nimero de arquivos .class (bytecode Java intermediario das
classes definidas no projeto). Usando a ferramenta Dx, arquivos .class sdo fundidos
em um Unico arquivo executavel Dalvik (.dex). O arquivo .dex armazena o bytecode

Dalvik a ser executado em uma DVM para acelerar a execugao.

i &

Java Source Java JAR archieve Dx
Code Compiler (Class Files) Tool

L. -

Dalvik bytecode
Self Signature Obfuscator
i Java Obfuscator
Y
Android App [ . Dalvik
(.apk) l App Bulider Executable

Figura 3. Processo de construgdo do app [9].

2.3 Componentes

Os componentes sdao os blocos de construcao essenciais de um aplicativo
Android. Cada componente é um ponto diferente, através do qual o sistema pode
entrar em seu aplicativo. Nem todos os componentes sdo os pontos de entrada reais

para o usuario e alguns dependem um do outro, mas cada um existe como uma
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entidade prdpria e desempenha um papel especifico em um bloco de construcao

exclusivo que ajuda a definir o comportamento geral do seu aplicativo [10].

Estes componentes sdao fracamente acoplados pelo manifesto (arquivo

AndroidManifest.xml) do aplicativo que descreve cada componente da aplicacao e

como eles interagem [11]. Existem quatro tipos diferentes de componentes de

aplicativos, e cada tipo tem uma finalidade distinta.

Uma aplicagdo Android é composta de um ou mais dos componentes discutidos

abaixo:

Activities: Uma Activity (ou atividade), representa uma Unica tela com uma
interface de usuario. Por exemplo, um aplicativo de e-mail pode ter uma
Activity que mostra uma lista de novos e-mails, uma outra Activity para
compor um e-mail, e uma outra Activity para a leitura de e-mails. Embora as
Activities trabalhem em conjunto para formar uma experiéncia de usuario
coesa no aplicativo de e-mail, cada uma é independente das outras. Como tal,
uma aplicagao diferente pode ser iniciada em qualquer uma destas Activities
(se o aplicativo de email permitir). Por exemplo, um aplicativo de camera
pode iniciar a Activity no aplicativo de e-mail que escreve um novo e-mail,

para que o usuario possa compartilhar uma foto.

Services: Um Service (ou servi¢o), € um componente que roda em segundo
plano para executar operagdes de longa execugdo ou executar trabalhos para
processos remotos. Um Service ndao fornece uma interface de usuario. Por
exemplo, um Service pode reproduzir musica em segundo plano enquanto o
usuario estiver em um aplicativo diferente, ou pode buscar dados sobre a
rede sem bloquear a interacdo do usudrio com uma atividade. Outro
componente, como uma atividade, pode iniciar o Service e deixa-lo correr ou

ligar para ele, a fim de interagir com ele.
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Content Providers: Um Content Provider (ou provedor de conteudo),
geréncia um conjunto compartilhado de dados de aplicativos. Vocé pode
armazenar os dados no sistema de arquivos, um banco de dados SQLite, na
web, ou qualquer outro local de armazenamento persistente que seu
aplicativo pode acessar. Através do Content Provider, outros aplicativos
podem consultar ou mesmo modificar os dados (se o Content Provider
permite que ele o faca). Por exemplo, o sistema Android fornece um Content
Provider que geréncia informac¢des de contato do usudrio. Como tal, qualquer
aplicativo com as permissdes adequadas pode consultar parte do provedor
de conteldo (como ContactsContract.Data) para ler e gravar informacdes
sobre uma determinada pessoa. Os Content Providers também sao Uteis para
a leitura e escrita de dados que é privado para o seu aplicativo e nao
compartilhado. Por exemplo, o aplicativo de exemplo Note Pad usa um
Content Provider para salvar notas. O armazenamento de dados é acessivel

por meio das URIs definidas no aplicativo.

Broadcast Receivers: Um Broadcast Receiver (ou receptor de transmissdo), é
um componente que responde aos anuncios de transmissdao de todo o
sistema. Muitas transmissdes originam-se do sistema, por exemplo, uma
transmissao anunciando que a tela se desligou, a bateria esta fraca, ou uma
imagem foi capturada. Aplicativos também podem iniciar as transmissoes,
por exemplo, para permitir que outros aplicativos saibam que alguns dados
foram baixados para o dispositivo e esta disponivel para eles usarem. Apesar
de Broadcast Receivers nao apresentarem uma interface de usuario, eles
podem criar uma notificacdo na barra de status para alertar o usudrio quando
ocorre um evento de transmissdao. Mais comumente, no entanto, um
Broadcast Receiver é apenas uma "porta de entrada" para outros

componentes e destina-se a fazer uma quantidade minima de trabalho. Por
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exemplo, pode iniciar um servigo para executar algum trabalho com base no

evento.

Um aspecto Unico do projeto do sistema Android é que qualquer aplicativo pode
iniciar o componente de outro aplicativo. Por exemplo, se vocé quiser que o usuario
tire uma foto com a camera do dispositivo, ha provavelmente um outro aplicativo
gue faz isso e seu aplicativo pode usa-lo, em vez de desenvolver uma Activity para
capturar uma foto. Vocé nao precisa incorporar ou mesmo ligar o codigo do
aplicativo da camera. Em vez disso, vocé pode simplesmente iniciar a Activity no
aplicativo da camera que captura uma foto. Quando concluida, a foto é devolvida ao
seu aplicativo para que vocé possa usa-la. Para o usuario, parece como se a camera

é realmente uma parte de seu aplicativo.

Como o sistema funciona com cada aplicativo em um processo separado com
permissdes de arquivo que restringem o acesso a outros aplicativos, o seu aplicativo
ndao pode ativar diretamente um componente de outro aplicativo. O sistema
Android, no entanto, pode. Entdo, para ativar um componente de outro aplicativo,
vocé deve entregar uma mensagem ao sistema que especifica a sua intengao de

iniciar um componente particular. O sistema entdo ativa o componente para vocé.

2.4 Comunicacao entre os componentes

A plataforma Android suporta a comunicac¢do entre processos (ou Inter-Process
Communication - IPC), para a comunicacdo entre os componentes [12]. Uma
fundacao para este IPC é o Binder, um dispositivo do Kernel especifico do Android

gue permite uma comunicagao eficiente e segura.

A maneira de se comunicar com os componentes nao sao conhecidas no tempo

de desenvolvimento, sdao mensagens, que podem incluir dados arbitrarios,
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chamados Intents (ou intenc¢des). Uma intencdo é uma descricdo abstrata de uma
operacao a ser executada na plataforma [13]. Por exemplo, uma intenc¢ao de iniciar
uma nova Activity ou Service, ou se comunicar com servicos em segundo plano. Uma
vantagem desta técnica é que um aplicativo cliente nao estd mais vinculado a um
programa especifico, mas pode acessar qualquer servigo possivel para a necessidade

especifica.

O Android tem dois métodos basicos de aplicacdo de seguranca para a
comunicagao entre os componentes. Em primeiro lugar, os aplicativos sao
executados como processos Linux com seus proprios IDs de usuario e, portanto, sao
separados um do outro. Dessa forma, uma vulnerabilidade em uma aplicagao nao
afeta outras aplicagdes. Em contraste com o Java, a maquina virtual ndo é uma
barreira de seguranca, pois o kernel Linux assume a tarefa de separacao de
processos. Desde que o Android fornece mecanismos de IPC, que precisam ser
protegidos, um segundo mecanismo de aplicacdo entra em jogo. O Android
implementa um monitor de referéncia para mediar o acesso aos componentes da

aplicagdo com base em rotulos de permissao [14].

Quando um componente inicia o IPC, o monitor de referéncia olha para os rotulos
de permissao atribuidos ao container do seu aplicativo. Se a etiqueta de permissao
exigida pelo componente a ser iniciado estad declarada no seu aplicativo, o sistema
permite que o IPCinicie o componente requisitado. Se a etiqueta nao for encontrada,
o estabelecimento do IPC é recusado mesmo que os componentes sejam uma parte
do mesmo aplicativo. O desenvolvedor atribui etiquetas de permissao através do
arquivo AndroidManifest citado anteriormente na subsec¢do 2.2. O desenvolvedor
define a politica de seguranca do aplicativo, visto que a atribuicdo de permissao para
0s componentes em uma aplicagao especifica uma politica de acesso para proteger

Seus recursos.
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2.5 Sandbox

O Android foi construido como um sistema operacional mével seguro, com o
motivo de proteger os dados do usuario, os aplicativos dos desenvolvedores, o
dispositivo, e a rede [8]. No entanto, a seguranca depende da vontade do
desenvolvedor e capacidade de aderir as melhores praticas de desenvolvimento.
Além disso, o usudrio deve estar ciente do efeito que um aplicativo pode ter sobre a
seguranca dos dados e dispositivo. Solugdes anti-malware nao tém direitos
suficientes para executar verificagdes de malware agressivas devido ao modelo de
segurancga do sistema operacional. Por exemplo, aplicativos anti-malware tém uma
varredura, capacidade de monitoramento e sistema de arquivos restrito no

dispositivo.

O Kernel Android implementa o Linux Discretionary Access Control (DAC).
Cada processo do aplicativo é protegido com um identificador Unico (UID) dentro de
um Sandbox isolado. O Sandbox restringe os aplicativos ou servicos do sistema de
interferir em outro aplicativo. O Android protege o acesso a rede através da
implementagdo do recurso Paranoid Network Security, que é utilizado para controlar
o Wi-Fi, Bluetooth e acesso a Internet dentro dos grupos de ID [15]. Se uma aplicacao
tem a permissdo para um recurso de rede (por exemplo, Bluetooth), é atribuido ao
processo do aplicativo o ID correspondente de acesso a rede. Portanto, além de UID,
pode ser atribuido a um processo um ou mais ID de grupo (GID). O Sandbox de

aplicativos Android é ilustrado na Figura 4.
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mlvﬂc VM Dah.fll: VM Dalvik VM
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Dalvik VM Dalvik VM combination creates a virtual sandbox.
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userid-4 userid-5

group: BLUETOOTH

Figura 4. Apps Android com Sandbox no nivel do Kernel [8].

Um aplicativo deve conter um certificado PKI assinado com a chave de
desenvolvedor (ver Figura 3). A assinatura do aplicativo é o ponto de confianca entre
0 Google e os desenvolvedores de terceiros para garantir a integridade do aplicativo
e a reputacao do desenvolvedor. O procedimento de assinatura do aplicativo coloca
um aplicativo em um Sandbox isolado atribuindo-lhe um UID exclusivo [9]. Se o
certificado de um aplicativo “A” combina com o de um aplicativo “B” ja instalado no
dispositivo, o Android atribui o mesmo UID (ou seja, o0 mesmo Sandbox) para as
aplicagcdes A e B, que lhes permite compartilhar os seus arquivos privados e as
permissdes definidas no manifesto. Este compartilhamento ndo intencional pode ser
explorado pelos criadores de malware. E aconselhdvel que os desenvolvedores

mantenham privado os seus certificados para evitar a sua utilizagao abusiva.
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2.6 Permissoes

Para restringir um aplicativo de acessar as funcionalidades sensiveis, tais como

telefonia, rede de contatos, SMS, SDCard e localizagcdo GPS, o Android fornece um

modelo de seguranca baseado em permissdes no ambito da aplicagdo. O

desenvolvedor deve declarar as permissdes necessdrias usando a tag <uses-

permissions> no arquivo AndroidManifest.xml como discutido anteriormente. O

Android controla os aplicativos individuais para mitigar os efeitos indesejaveis sobre

os aplicativos do sistema ou aplicativos de desenvolvedores de terceiros dentro da

Sandbox. Estas restrigdes sdao impostas sobre o processo no momento de instalagao.

As permissdes do Android estdao divididas em quatro niveis de protecao como

veremos a seguir [16]:

Normal: Estas permissdes tém um risco minimo para o usuario, sistema, ou o
dispositivo. Permissdes normais sao concedidas por padrao no momento de

instalagao.

Dangerous (ou Perigosas): Essas permissdes abrangem o grupo de alto risco,
devido a sua capacidade de acessar os dados privados e sensores importantes
do dispositivo. Um usudrio deve aceitar a instalacao de permissdes perigosas

no momento de instalacdo.

Signature (ou Assinatura): Essas permissdes sdo concedidas apenas se o
aplicativo requerente esta assinado com o mesmo desenvolvedor certificado
do aplicativo que declarou as permissdes. Elas s3ao concedidas
automaticamente no momento de instalacdo. PermissGes de assinatura estdo

disponiveis com os aplicativos do sistema.

SignatureOrSystem (ou AssinaturaOuSistema): Essas permissdes sao

concedidas se o aplicativo que esta solicitando é assinado com o mesmo
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certificado da imagem do sistema Android ou que é assinado com o mesmo
certificado como o aplicativo que declarou a permissdao. A permissao
SignatureOrSystem é utilizada para certas situacdes especiais, em vdrios
fornecedores tém aplicagcdes construidas em uma imagem do sistema e
precisam compartilhar caracteristicas especificas, explicitamente, porque
elas estdo sendo construidas em conjunto. Essas permissdes sdao concedidas

automaticamente no momento da instalagdo.

Permissdes Android sdao Coarse-grained (ou de granularidade grossa). Por
exemplo, a permissao INTERNET ndao tem a capacidade de restringir o acesso a um
especifico URL. A permissdao READ_PHONE_STATE permite que um aplicativo
identifique se o dispositivo estd tocando ou estd em espera. Ao mesmo tempo, as
permissdes também permitem que o aplicativo leia as informagdes sensiveis, tais
como identificadores de dispositivo. Permissdes como WRITE_SETTINGS, CAMERA
sao globalmente definidas, portanto, viola o principio do acesso de privilégio
minimo. Acesso a WRITE_CONTACTS ou WRITE_SMS ndo implica o acesso a
READ_CONTACTS ou permissdes READ_SMS [9]. Assim, as permissdoes nao sao
hierarquicas e elas devem ser solicitadas separadamente pelo desenvolvedor. No
momento da instalagdo, o usuario é obrigado a conceder todas as permissdes ou
negar a instalacao do aplicativo. Dai as permissdes perigosas ndo podem ser evitadas
no momento de instalagao. Além disso, os usuarios ndao conseguem diferenciar entre
a necessidade e seu mau uso imperativo que possam expor as suas informagdes para

fins de exploracao [17].

2.7 Loja Google Play

A Google desencoraja os usuarios a instalarem aplicativos fora da loja oficial

Google Playstore, para impedir que os usuarios instalem aplicativos de qualquer
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mercado de terceiros, devido a preocupacdo de seguranca. No entanto, ele ainda

permite a instalacao de aplicativos a partir de outros mercados de terceiros.

Aplicativos de desenvolvedores de terceiros sao disponibilizados a partir da loja
oficial, onde a Google veta, se necessario, o aplicativo do desenvolvedor de terceiros
com o Bouncer [18], que é uma ferramenta de analise dindmica em um ambiente
Sandbox com a finalidade de impedir qualquer malware de entrar na loja Google

Play.

O Bouncer, € um mecanismo de seguranca razoavelmente eficaz [19]. O Android
tem a facilidade de execug¢ao de um servigo de verificagdao ao instalar aplicativos de
outros lugares de mercado. A Google Play é capaz de desinstalar remotamente um
aplicativo, se encontrar um comportamento malicioso [20]. No entanto, esta

facilidade esta disponivel apenas para os dispositivos conectados a Internet.

Para publicar um aplicativo é necessario dois passos basicos, segundo a Figura 5,

de preparagao e publicagdao do aplicativo, que serdo discutidas a seguir.

F;::::H::’ Configure, build, and test your
application in release mode.
for release PP
Publishing — ‘
Release your Publicize, sell. and distribute
— application your application to users.

Figura 5. App Publishing [21].

A primeira etapa se refere a preparac¢ao do aplicativo para que este possa ser
lancado na loja. Para esta etapa, o desenvolvedor deve efetuar cinco passos

importantes, conforme a Figura 6 abaixo.
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for Release

Prepare EULA, get cryptographic
keys, create application icon.

Hemove debugging and logging
setftings, configure manifest
seftings, clean up project.

Build application for release
and sign application.

Prepare remote servers and
services for production,
update resources for release.

Test the signed application for
release and distribution.

Figura 6. Preparing Application for Release [21].

Gather Materials for Release: Obter os materiais para o langcamento, como o

material necessario para marketing, fotos, e descricao do aplicativo. Existem

diversos materiais opcionais que o desenvolvedor pode adicionar, contudo os

requisitos minimos sao:

o Preparar o EULA (End-User License Agreement), ou licenca de

software.

o Obter as chaves de criptografia, necessario para assinar o aplicativo na

loja.

o Criar o icone da aplicagao.
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Configure Application for Release: Certifique-se de desativar o log e
desativar a opg¢ao de depuracdao antes de construir o langcamento da sua
aplicacdo. Vocé pode desativar o log, removendo as chamadas de métodos
Log em seus arquivos de origem. Vocé pode desativar a depuracdo,
removendo o “android: debuggable”, atributo da tag <application> em seu
arquivo de manifesto, ou definindo o atributo “android: debuggable” para
falso. Além disso, remova quaisquer arquivos de log ou arquivos de teste
estdticos que foram criados em seu projeto. Limpe o projeto e certifique-se
gue estd em conformidade com a estrutura de diretdrios descrita em [22].
Deixar arquivos inutilizados em seu projeto pode impedir que o aplicativo

compile e fazer com que a aplicacao se comporte de forma imprevisivel.

Build Application for Release: Apds terminar de configurar seu aplicativo
vocé pode construi-lo em um arquivo .apk que estd assinado e otimizado. O
JDK inclui as ferramentas para assinar o arquivo .apk (Keytool e Jarsigner); o

Android SDK inclui as ferramentas para compilar e otimizar o arquivo .apk.

Prepare Remote Servers: Se a sua aplicagao depende de um servidor remoto,
certifique-se de que o servidor é seguro e que ele esta configurado para uso
em producdo. Isto é particularmente importante se vocé estiver
implementando In-app Billing [23] em seu aplicativo e vocé esta realizando a
etapa de verificagdao de assinaturas em um servidor remoto. Além disso, se o
seu aplicativo busca o contetdo de um servidor remoto ou de um servico em
tempo real (como um feed de conteldo), verifique se o conteddo que vocé

estd oferecendo é atualizado e pronto para producao.

Test Application for Release: Testar a versdao de langamento do seu aplicativo
ajuda a garantir que seu aplicativo é executado corretamente em um

dispositivo e sob condi¢des de rede realistas. Idealmente, vocé deve testar
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seu aplicativo em pelo menos um dispositivo do tamanho de um smartphone,
e um dispositivo do tamanho de tablet, para verificar se os seus elementos
de interface do usudrio sdo dimensionados corretamente e que o

desempenho do aplicativo e eficiéncia da bateria sao aceitaveis.

Apds esses passos serem concluidos, o aplicativo esta pronto para ser publicado.
Para isso, é necessario registrar uma conta de desenvolvedor Google Play, que por
sua vez, requer uma taxa de 25 ddlares. Quando o seu registro é verificado, o
desenvolvedor pode acessar através da sua conta o Developer Console [24] (ver
Figura 7), que é a casa para as suas operacOes de publicacdao de aplicativos e

ferramentas no Google Play.

Ve Google play | Developer Console

Sign out
= All applications
Financial orns
APP NAME PRICE ACTIVE / TOTAL AVG. RATING / CRASHES & LAST UPDATE STATUS
3 Settings NSTALLS TOTAL # ANRS
Announcements A Animal Translator 1.1 Free 12,078 / 185,410 +* 3.29 / 566 Apr 21, 2010 Published
@ Eearthquakel 3.8 Free 71,426 / 785829  4.15 / 6,212 Feb 1, 2013 Published

Page1of 1

Figura 7. Developer Console [24].
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CAPITULO 3

PROBLEMAS

Esta se¢do apresenta uma descri¢ao sobre as questdes de seguranga do usuario
e do dispositivo. Serdo discutidas as principais ameacas, o conceito de fragmentacao
no Android, a vulnerabilidade de desenvolver um aplicativo utilizando o cddigo
nativo, os malwares conhecidos do estado da arte, como estes malwares se infiltram

no sistema e a maneira com a qual eles esquivam as ferramentas de detecgdes.

3.1 Ameacgas

A Android Open Source Project (AOSP) estd comprometida com um sistema
operacional seguro, mas, também é suscetivel a ataques de engenharia social. Uma
vez que o aplicativo é instalado, ele pode criar consequéncias indesejaveis para a
seguranca do dispositivo. A seguir, ha uma lista de atividades maliciosas que foram

relatadas ou podem ser utilizadas em todas as versdes posteriores do Android.

e Ataques de escalas de privilégios foram alavancados, explorando
vulnerabilidades do Kernel do Android, disponiveis publicamente para ganhar
acesso a raiz do dispositivo [25]. Os componentes exportados do Android
podem ser explorados para ganhar acesso as permissoes perigosas.

e Vazamento de privacidade ou o roubo de informagdes pessoais, ocorre
quando os usuarios concedem permissdes perigosas para aplicativos
maliciosos e, sem saber, permitem o acesso a dados sensiveis que sado

vazados sem o conhecimento ou consentimento do usuario.

32



As aplicagdes maliciosas também podem espionar os usuarios, monitorando
as chamadas de voz, SMS/MMS, mTANs (Numeros de autenticacdo de
transacbes moveis) [26] bancarias, gravacdo de 4&audio/video sem o
conhecimento ou consentimento do usudrio.

As aplicacdes maliciosas podem ganhar dinheiro fazendo chamadas ou
subscrever numero de telefone em alguma promogao via SMS sem o
conhecimento ou consentimento do usuario.

Podem comprometer o dispositivo para funcionar como um Bot, e controla-
lo remotamente através de um servidor, por meio do envio de varios
comandos para realizar atividades maliciosas.

Campanhas publicitarias agressivas podem motivar os usuarios a baixar
aplicativos potencialmente indesejados, ou aplicativos maliciosos [27].
Colluding Attack (ou Ataques coletivos), acontece quando um conjunto de
aplicativos, assinado com o mesmo certificado, é instalado em um dispositivo.
Esses aplicativos irdo compartilhar UID uns com os outros, e também
gualquer permissao perigosa solicitada por um aplicativo serd compartilhada
pelo malware. Coletivamente, esses aplicativos irdo executar atividades
maliciosas, ao passo que, a sua funcionalidade individual é benigna. Por
exemplo, um aplicativo com permissao READ_SMS pode ler as SMS e pedir ao
parceiro do ataque coletivo com permissao INTERNET para exportar as
informacgdes confidenciais para um servidor remoto.

O ataque de negacdo de servigo (também conhecido como DoS Attack), pode
acontecer quando o aplicativo usa excessivamente a CPU, memoria, bateria,
ou recursos de largura de banda e com isso os usudrios tem o desempenho

prejudicado ao executarem fungdes normais do sistema.
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3.2 Fragmentacgao

A Android Open Source Project (AOSP), liderado pelo Google, atualiza e mantém
o cédigo-fonte do Android. No entanto, uma atualizagdo ou versdo principal de
distribuicao de atualizacao é da responsabilidade dos fabricantes de equipamentos
originais (OEMs) ou as operadoras de telefonia mével. Muitas OEMs pegam versdes
desatualizadas do sistema operacional Android para fazer as suas modificacdes. Em
alguns paises, as operadoras de telefonia mdvel personalizam o sistema operacional
da OEM para atender as suas proprias necessidades. Essa cadeia de atualizagao leva
meses antes do patch alcangar os usuarios finais. Este fendmeno é chamado de
fragmentacao, onde diferentes versdes do Android permanecem dispersas devido a
indisponibilidade de atualizagdes. Especificamente, aparelhos com versdes mais

antigas e sem patch permanecem vulnerdveis as ameacas conhecidas.

2.2 Froyo 8 0.4%

723.3- Gingerbread 10 6.9%

2.3.7 »
4—‘__ P

4.0.3- Ice Cream 15 5.9% i

4.0.4 Sandwich — Gingerbread

41.x Jelly Bean 16 17.3% |

— fea r

42:x 17 19.4% - .

4.3 18 5.9%

4.4 Kitkat 19 40.9%

5.0 Lollipop 21 3.3%

Data collected during a 7-day period ending on March 2, 2015.
Any versions with less than 0.1% distribution are not shown.

Figura 8. DistribuicGo do Android [28].

A Figura 8 acima apresenta a distribuicao das versdes do Android segundo a
Google Playstore. E possivel observar, que uma minoria utiliza a versdo mais nova
disponibilizada pela Google. Além disso, a partir de pesquisa realizada com
aproximadamente 682.000 dispositivos, foram identificados cerca de 20.000

variagdes do sistema operacional Android instaladas nestes dispositivos [29]. Estas
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pesquisas, na verdade, denotam apenas uma fracdao da realidade, visto que,

atualmente o Android estd instalado em bilhGes de dispositivos.

Existem inumeras vulnerabilidades que podem ser exploradas no Android,
[30] apresenta uma lista com todas vulnerabilidades, explicitando o risco que elas
causam e a maneira como podem ser exploradas por adversarios, que foram
registradas desde a versao mais antiga do Android até a versao mais recente. A
Bluebox, recentemente, realizou uma andlise com varios dispositivos Android de
fabricantes distintos, com o intuito de avaliar os riscos de seguranga que as versdes
modificadas podem apresentar [31]. A seguir, as vulnerabilidades mais comuns

encontradas em alguns dispositivos:

e Modo de depuragcao USB ativado por padrdo: O sistema roda com privilégios
de usuario root.

e Aplicativo assinado com chave de teste da AOSP: Permite ao adversario
facilmente criar um Malware, como por exemplo um Trojan.

e Backdoor de seguranca pré-instalado: Também conhecido como pre-rooted,
isto inclui o comando “su” instalado pela fabrica.

e Nao inclui a loja Google Play: Requer o uso de lojas de terceiros para instalar
aplicativos.

e Desabilita por padrdo a configuracdo de seguranca que protege a instalacao
de aplicativos a partir de fontes de terceiros mal-intencionados.

e Remove alguns recursos de seguran¢a: como autorizar a conexao ADB no
dispositivo.

e Aplicativos pré-instalados: o vendedor poderia modificar o aplicativo.

Atualizagdes do sistema operacional Android sao mais frequentes em relagao a
atualiza¢Oes de sistema operacional de Desktops. O Android lancou 29 atualiza¢des
estdveis de versdao do sistema operacional, e atualiza desde o seu langamento em

Setembro de 2008 [32]. A atualizagdo da Over The Air (OTA) altera significativamente

35



a versdo existente modificando o grande nimero de arquivos através da plataforma,
mantendo a integridade dos dados do usuario e aplicativos existentes [33]. Uma
nova atualiza¢do de versao é facilitada através de um servigo chamado de Sistema
de Gestdao de Pacotes (PMS). [33] apresenta um estudo abrangente sobre as
vulnerabilidades que por sua vez podem ser exploradas pelos autores de malware
durante as atualizacdes de versdao. Uma aplicacao desenvolvida para a versao mais
antiga pode ser explorada para usar a permissao perigosa introduzida na versao mais
nova. Durante a atualizagao, o Android ndo verifica as permissdes em anexo no
aplicativo atualizado [33], comprometendo a seguranga do dispositivo. Um grande
nimero de arquivos sdao modificados durante uma atualizacdo, e deve ser
assegurado que as informagdes sensiveis do usuario permaneg¢am intactas,

abstraindo a complexidade dos procedimentos da atualizacao.

3.3 Cadigo nativo

O Android permite a execug¢ao de cddigo nativo através de bibliotecas
implementadas em C/C++ usando o Native Development Kit (NDK). O cédigo nativo
€ executado fora da Dalvik VM, mas esta em area restrita através da combinagao
UID/GID. No entanto, o cédigo nativo tem o potencial para realizar escalonamento
de privilégios, explorando vulnerabilidades da plataforma [34], que foi demonstrada

por alguns ataques de malware que ocorreram recentemente [35].

3.4 Malwares

A Figura 9 ilustra a linha do tempo de algumas familias notdveis de malware do
Android durante o periodo de 2010 a 2013. Entre elas, SMS Trojans tém importante
contribuicdo; alguns deles até mesmo infectaram o Google Playstore [35]. Um

grande numero de aplicagcdes de malware exploraram ataques baseados no root, tais
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como Rage-against-the-cage [36], Gingerbreak [37] e z4root [38] a fim de obter
privilégios de superusuario para controlar o dispositivo. A vulnerabilidade mais
recente explorada no Android é o atague Master-key [39], que explora

vulnerabilidades a partir da versao 1.6 até a 4.2.2 do Android.

Saptember

Decembar

FakePlayer

(LaunTlap) (D DldtcuporD
Q.‘mgrrMﬂ-st»D (Or\olducluxc) ( NikiSpy

(RugurSP.Jsh) ( Zsone ) (Rugueercll) (-lnroSleaIer)
Glnqemastei)( Spltmo ) ( BeanBot ) ((DMdndg-)
(Dru:KungFu B} (ﬁ scrvt‘rBUt)

August September Dctober Decembear
Y ¥

(r_nuuseWin) (JsmsHider) ( AdSms )
I 1 I

(Galﬂnream) ( Plankton ) ( Spacem ) ([-Jru uDreaD( HangTau )
I | 1 1 I

( Smsspy ) (DruldK.nuFLD( LightDD ) (Walkinvtat)( PiApps )
I I

(GGTrackl:r) (Drn-ldkungFu)

Llulv June May March February

Acnedal,
Tigeroot

June

r—a-:cl—lash) (Nar'drn Eh:lx)

OIS
ICD

ApplieSent
Gorr)

MMarketPay

FakeAngry

| FakeTimer ) 2012

Dougalek

Garmex,
Uranico
May

Fabruary January July AugList September December
r ¥ ¥

b
Fakedly 2013
G

June Gaunewa (Fa(e]nhcl‘ter)

PFincer PerkeSeculpp
May April

FakeDefender

Fakeekrbank

Expraspam

: Sxjally '

Febrsary January July August September
4 L J

r VAN

March

Figura 9. Cronologia das familias de malwares Android [40].

37



A cada trimestre, as empresas de anti-malware relatam um aumento
exponencial das novas familias e variantes de malware existentes [41], [42]. Estas
empresas diferem na aproximacao da taxa de infeccao de malware em dispositivos
Android. Em particular, Lookout Inc. relatou a taxa de infeccao global por malware
de aproximadamente 2,61% de seus usuarios [43]. Duas pesquisas independentes

estimaram a taxa de infecgdo real.

e Em [44], o artigo utilizou o trafego de DNS dos smartphones nos Estados
Unidos e relatou infec¢dao de 0,0009%.

e Em [45] foi desenvolvido o aplicativo Carat [46], para estimar as taxas de
infecgao por trés conjuntos de dados de malware diferentes, relatando 0,26%
e 0,28% para o conjunto de dados McAfee e Mobile Sandbox
respectivamente. Portanto, a percepgao atual de ameaga em Android e a taxa
de infeccdo por malware, tem uma enorme variacdo registrada entre a

propaganda anti-malware e os estudos independentes.

No pardgrafo seguinte, serd discutido os malwares classificados e suas

caracteristicas.

3.4.1 Trojan

Trojans se mascaram como aplicativos benignos, mas eles realizam atividades
nocivas sem o consentimento ou conhecimento dos usuarios. Trojans vazam as
informagdes confidenciais do usuario, ou podem enganar o usudrio e roubar
informagdes sensiveis, como as senhas. Até o primeiro semestre de 2012, a maioria
das variantes do Android pertenceu a varias familias de SMS Trojan. Aplicativos SMS
Trojan sdo capazes de enviar SMS para numeros de telefones sem o conhecimento
ou consentimento do usuario incorrendo em perda financeira para o proprietdrio.
Além disso, esses Trojans também vazam contatos, mensagens, numeros de

IMEI/IMSI para os dominios de comando e controle. O FakeNetflix [47] se disfarga
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como o popular aplicativo NetFlix, fazendo com que o usuario digite suas credenciais
de login. FakePlayer [27], Zsone [41] e Android.Foney [48] sdo alguns Trojans Android

notaveis que resultam em perda financeira para o usuario.

Em 2010, o usuario “09Droid” vendeu cerca de 40 aplicagdes diferentes de
Mobile Banking na loja oficial da Google [49]. Infelizmente, nenhum destes

aplicativos estavam filiados com os respectivos bancos.

Por conta do aumento das transagdes bancarias moveis, os autores de malware
tém como alvo a autenticacao desses servigos. Depois de capturar o nome de usuario
e senha de contas alvo empregando ataques de engenharia social, os Trojans
monitoram e roubam os mTANs (NUmeros de autenticacao de transagdes moveis)

para silenciosamente completar transa¢des [50].

3.4.2 Backdoor

O Backdoor permite que outros tipos de malware entrem silenciosamente no
sistema facilitando-lhes o desvio dos procedimentos normais de seguranca. Ele pode
empregar root exploits (ou explorar vulnerabilidades no root) para obter o privilégio
de superusudrio e se esconder dos scanners anti-malware. Um exemplo de root
exploits como o Rage-againt-the-cage [36], e Gingerbreak [37] ganham controle
completo do dispositivo. Basebridge [35], KMin [35], Obad [51] sdao exemplos

notaveis dos backdoors conhecidos.

3.4.3 Worm

O aplicativo conhecido como Worm pode criar cpias exatas ou similares de si
mesmo e espalha-las através da rede ou midia removivel. Por exemplo, Worms

Bluetooth podem explorar a funcionalidade Bluetooth e enviar copias aos
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dispositivos emparelhados. Android.Obad.OS [51] é um Worm Bluetooth bem

conhecido.

3.4.4 Botnet

Aplicativos classificados como Botnet comprometem o dispositivo para criar um
Bot, de modo que o dispositivo é controlado por um servidor remoto, chamado
Botmaster, através de uma série de comandos. A rede de tais Bots é chamada de
Botnet. Os comandos podem ser tao simples como o envio de informacgdes privadas
para um servidor-remoto ou complexas levando a ataques de negacao de servico
(DoS Attack). Bot também pode incluir comandos para baixar cédigos maliciosos
automaticamente. Geinimi [35], Anserverbot [35], Beanbot [35] sdo botnets Android

notaveis.

3.4.5 Spyware

O Spyware pode se apresentar como um bom utilitario, mas tem uma agenda
escondida para monitorar clandestinamente contatos, mensagens, localizagao,
mMTANs bancarios, entre outras coisas, que leva a consequéncias indesejaveis. Ele
pode enviar as informacdes coletadas para o servidor remoto. Nickyspy [35], GPSSpy

[41] sao exemplos de aplicativos de Spyware.

3.4.6 Agressive Adware

Android fornece servicos de localizacdo de granularidade grossa e fina. Algumas
redes de anuncios de uso indevido afiliam-se a servicos de localizacdo e enviam
anuncios personalizados para o dispositivo do usudrio para gerar renda. O Agressive
Adware pode criar atalhos na tela inicial, roubar bookmarks, alterar as configuracdes

do mecanismo de pesquisa padrao e forcar notificacdes desnecessarias para
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dificultar o uso eficaz do dispositivo. Plankton [41] é um Agressive Adware

conhecido.

3.4.7 Ransomware

O Ransomware pode bloquear o dispositivo do usudrio para torna-lo inacessivel
até que um certo valor de resgate seja pago através do servico de pagamento online.
Por exemplo, FakeDefender.B [52] disfarcado como o anti-malware avast! [53], exibe
os alertas de malware falsos para convencer o usuario a instalar este falso malware.

Além disso, ele bloqueia o dispositivo e exige resgate para desbloquear o dispositivo.

3.5 Malwares: como eles se infiltram?

Nesta secdo, € resumido os meios pelos quais os malwares se infiltram no

Android.

3.5.1 Remontagem de aplicativos

Remontagem é um processo de desmontagem dos aplicativos de lojas populares
de aplicativos Android, inser¢ao de Payload (ou carga) do malware, e remontagem
do aplicativo malicioso, que é distribuido através das lojas de aplicativos locais
menos monitoradas. Um aplicativo pode ser remontado com as ferramentas de

engenharia reversa existentes. O processo de remontagem é ilustrado na Figura 10.
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Figura 10. Processo de remontagem do aplicativo [9].

A secdo seguinte discute as principais etapas envolvidas na remontagem do

aplicativo:

e Baixe o aplicativo de uma loja popular de aplicativos.

e Desmonte o aplicativo com um disassembler, como por exemplo o apktool
[54].

e Gere um payload malicioso em bytecode Dalvik ou Java, e converta para o
bytecode usando a ferramenta Dx [55].

e Adicione o payload de malwares em um aplicativo benigno. Modifique o
AndroidManifest.xml ou outros recursos, se necessario.

e Monte o cddigo fonte modificado usando o apktool.

e Distribua o aplicativo remontado com outro certificado para a loja de

aplicativos de terceiros menos monitorada.
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A remontagem é uma das técnicas de geracdao malware mais comum. Mais de
80% das amostras do Malware Genome Dataset [56], sdo variantes de malwares
remontados da legitima loja de aplicativos oficial. Técnicas de remontagem podem
ser usadas para gerar um grande numero de variantes de malware. Elatambém pode
ser usada para gerar um numero de variantes invisiveis do malware ja conhecido.
Como a assinatura de cada variante de malware varia, o anti-malware comercial
detecta o malware invisivel. A remontagem é uma grande ameaga, pois ela pode
poluir as lojas de distribuicdo de aplicativos e também prejudica a reputagdao do
desenvolvedor de terceiros. Os autores de malware podem desviar a renda das

propagandas, substituindo as propagandas dos desenvolvedores originais.

AndroRAT APK Binder [57] remonta e gera uma versdo Trojan de um aplicativo
popular e legitimo equipando-o com a funcionalidade de acesso remoto. O
adversario pode forgar remotamente o dispositivo infectado para enviar mensagens
SMS, fazer chamadas de voz, acessar a localizacdo do dispositivo, gravar video ou

audio e acessar os arquivos do dispositivo usando o servi¢co de acesso remoto.

3.5.2 Envio por download

Um atacante pode empregar a engenharia social, propagandas agressivas e
cligue em um URL malicioso, para induzir o usudrio a baixar malwares
automaticamente. Opcionalmente, o envio por download pode disfarcar-se de uma
aplicagcdo legitima e persuadir o usudrio a instalar um aplicativo malicioso.
Android/NotCompatible [58] é um notavel aplicativo malicioso enviado por

download.

3.5.3 Payload dinamico
Um aplicativo também pode incorporar contelddo malicioso como um executavel

(Apk/Jar), em formato criptografado ou simples dentro dos recursos APK. Uma vez
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instalado, o aplicativo decifra o payload. Se o payload é um arquivo Jar, o malware
carrega a APl DexClassLoader e executa o cddigo dinamicamente. No entanto, ele
pode persuadir o usuario a instalar o Apk incorporado, disfarcando-se de uma
atualizacdao importante. O aplicativo pode executar bindrios nativos usando a API
Runtime.exec, que é equivalente a um fork()/exec() do Linux. As familias de malware
BaseBridge [35] e Anserverbot [35] empregam essa técnica. Algumas familias de
malware nao incorporam conteudo malicioso como um recurso, mas baixam a partir
do servidor remoto e evitam a detecgdao com éxito. DroidKungFuUpdate [35] é um
exemplo notavel de execugdao do payload dinamicamente. Essas técnicas passam

desapercebidas com métodos de andlise estatica.

3.6 Malwares: como eles esquivam a seguranc¢a?

Nesta secao, serdo apresentadas as técnicas de ocultacdo do estado-da-arte
utilizadas pelos aplicativos malware para Android. O sistema operacional Android é
desenvolvido para um ambiente com restricdes de recursos, tendo em conta a
disponibilidade limitada de bateria do smartphone subjacente. No dispositivo,
aplicativos anti-malware nao podem executar a analise profunda em tempo real ao
contrario de sua versao em desktop. Os autores de malware exploram essas
restricdes de hardware que limitam o anti-malware e ocultam os payloads nocivos
para impedir o anti-malware comercial. Técnicas furtivas, como criptografia de
cddigo, permutacdes-chave, payload dindamico, cddigo de reflexdo e execucdo de
cddigo nativo continuam a ser um motivo de preocupacao para as solugdes anti-

malware baseado em assinatura.

Seguindo as tendéncias da plataforma desktop, a ocultacdo de cddigo também
estd evoluindo no Android [59], [60]. Técnicas de confusao do cddigo sao

implementadas por uma ou mais das seguintes finalidades.
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e Para proteger o algoritmo proprietdrio de rivais, dificultando a engenharia
reversa.

e Para proteger o gerenciamento dos direitos digitais de recursos multimidia
para reduzir a pirataria.

e Ofuscando os aplicativos tornando-os compactos e, portanto, mais rdpidos
na execugao.

e Para ocultar o malware ja conhecido de scanners anti-malware a fim de
propagar e infectar mais dispositivos.

e Para evitar ou pelo menos atrasar analistas humanos ou motores de analise

automatica, de descobrir o real motivo do malware desconhecido.

O bytecode Dalvik é passivel de engenharia reversa, devido a disponibilidade do
tipo de informacgdes seguras, tais como tipos de classe, método, defini¢des, varidveis,
e também registra Strings e instrugdes literais. Métodos de transformacgao de cédigo
podem ser facilmente implementados em bytecode Dalvik, mas é possivel otimiza-
lo com ferramentas de protecao de cddigo, como por exemplo Proguard [61] e
Dexguard [62]. Proguard é uma ferramenta de otimizagdao para remover classes,
métodos e campos nao utilizados. Nomes de classes, métodos, campos, e variaveis
locais sdo substituidos por um cédigo ilegivel para dificultar a engenharia reversa.
Dexguard é uma ferramenta comercial para prote¢ao do cédigo Android. Ela pode
ser usada para implementar técnicas de ofuscacao de cédigo, como criptografia de
classe, fusdo de métodos, criptografia de String, desconfiguracdao do fluxo de
controle, entre outras técnicas, para proteger o aplicativo de ser passivo a
engenharia reversa. As técnicas de transformacado de cédigo também podem ser
utilizadas para impedir as abordagens de detec¢ao de malware [59], [60]. [63]
propds um framework de transforma¢ao de bytecode Dalvik automatizado para
gerar variantes invisiveis de malware ja conhecidos com diferentes técnicas de
ofuscacdao de bytecode. Além disso, também avaliaram as amostras de malware

invisiveis contra as melhores técnicas de analise anti-malware comerciais e estaticas.
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Foi relatado que, mesmo técnicas de transformacodes triviais podem enganar o anti-

malware comercial existente.

A seguir, varios métodos de transformacao de cédigo utilizados para ofuscar o
malware conhecido e gerar um grande nimero de variantes invisiveis do malware.
A transformacdo de codigo também pode ser implementada para impedir as

ferramentas de desmontagem [64].

3.6.1 Insergao de codigo lixo e Reordenag¢ao do Opcode

Insercao de cddigo lixo ou cédigo que nao realiza nenhuma operagdo é uma
técnica bem conhecida que muda o tamanho do executavel e evita de ser
reconhecido no banco de dados de assinaturas anti-malware. A inser¢do de cédigo
lixo preserva a semantica do aplicativo de origem. No entanto, ele altera a sequéncia
de cdédigo de operagdo (Opcode) para alterar a assinatura do aplicativo malware. O
cddigo de operacdo pode ser reordenado com as instrugdes Goto entre as funcgdes,
e alterar o fluxo de controle, preservando a semantica de execugao original. Estes
métodos podem ser usados para driblar as solugdes baseadas em assinatura ou de

deteccdo baseada em cddigo de operacao [59], [60].

3.6.2 Renomeacao de pacote, classe ou método

O aplicativo Android é exclusivamente identificado com seu nome de pacote
Unico. Por motivo de segurancga o bytecode Dalvik preserva os nomes de classes e
métodos. Muitos anti-malware usam assinaturas triviais, como nome do pacote,
classe ou método de um malware conhecido como detecg¢do de assinatura [65]. Tais
transformacdes triviais podem ser usadas para driblar o anti-malware baseado em

assinatura de deteccao [60].
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3.6.3 Alterando o fluxo de controle

Alguns anti-malware usam assinaturas semanticas, como analise de fluxo de
controle ou fluxo de dados, para detectar os variantes do malware empregando
técnicas de transformacdo simples [65]. O fluxo de controle de um programa pode
ser modificado com as instru¢des Goto, ou inserindo e chamando os métodos lixo.

Embora trivial, tais técnicas iludem o anti-malware comercial [60].

3.6.4 Criptografia da String

As Strings literais, como mensagens, URLs e comandos de Shell revelam muito
sobre o aplicativo. Para evitar esse tipo de analise, as Strings de texto simples podem
ser criptografadas se fazendo ilegiveis. Além disso, cada vez que a codificacao da
String é executada, varios métodos de criptografia dificultam a automatiza¢ao do
processo de decodificagdao. Nesse caso, Strings literais sé podem estar disponiveis

durante a execucado do cédigo. Por isso, escapam aos métodos de analise estatica.

3.6.5 Criptografia da Classe

Informagdes importantes, tais como checagem de licenga de produtos,
downloads pagos e DRM podem ser escondidos, criptografando todo as classes que

utilizam a informacao sensivel acima [62].

3.6.6 Criptografia do Recurso
O conteudo da pasta de recursos, assets e bibliotecas nativas podem ser
alteradas tornando-se ilegiveis, portanto, elas devem ser decifradas em tempo de

execucao [62].
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3.6.7 Utilizando APIs de Reflexao

Os métodos de anadlise estatica procuram a APl Android dentro dos aplicativos de
malware para mapear o comportamento malicioso. Os aplicativos de usudrio
autorizam Java Reflection permitindo a criacdo de instancias de classe programaticas
ou invoca¢dao de método utilizando as Strings literais. Para identificar os nomes
exatos das classes ou métodos, pode ser implementada uma analise do fluxo de
dados. No entanto, as Strings literais podem ser criptografadas, o que torna dificil a
busca automatica da APl de reflexdo. Tais técnicas podem facilmente iludir

abordagens de andlise estatica.
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CAPITULO 4

MELHORIAS E FERRAMENTAS DE ANALISE E
DETECCAO

Esta secdo abrange varias melhorias empregadas pela Android Open Source
Project (AOSP) em versdes posteriores do Android, como também melhorias
desenvolvidas por fabricantes de vers6es modificadas. A industria e as universidades
tém proposto varias solugdes para analise e deteccao de malware em Android. Nesta
se¢ao, também é examinado ferramentas de engenharia reversa e abordagens de

detecgdo promissoras.

4.1 Melhorias de seguranca nas versdes do Android

Na visdao das questdes de seguranga, as vulnerabilidades ou ataques de malware
relatados, a AOSP libera patches, atualizaces, e melhorias [66]. Aqui, é discutido
notaveis correcdes de seguranca e recursos incorporados nas versoes posteriores do

sistema operacional Android até o Android 5.0 Lollipop:

Android 1.5

e ProPolice para evitar estouros da pilha do buffer (-fstack-protector).

e Safe_iop para reduzir overflows de inteiros.

49



Extensdes para OpenBSD dlmalloc para evitar vulnerabilidades na fungao
free() e para evitar ataques Chunk Consolidation. Esses ataques sao uma
maneira comum de explorar a corrupg¢ao do heap.

OpenBSD calloc para evitar overflows de inteiro durante a alocacdao de

memoaria.

Android 2.3

Protecdes de vulnerabilidades da funcao Format de Strings (-Wformat-
security -Werror=format-security).

No eXecute (NX) baseado em hardware para impedir a execuc¢do de cddigo
na pilha e no heap.

Linux mmap_min_addr para mitigar a dereferéncia null pointer de

escalonamento de privilégios (reforcada no Android 4.1).

Android 4.0

Address Space Layout Randomization (ASLR) para randomizar posicdes

chaves nha memoria.

Android 4.1

Suporte PIE (Position Independent Executable)

Relocalizagdes do tipo somente leitura / Binding imediato (-WI,-z,relro -WI,-
Z,now)

dmesg_restrict habilitado (para evitar vazamento de enderecgos do Kernel)

kptr_restrict habilitado (para evitar vazamento de enderecgos do Kernel)
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Android 4.2

e Verificagdao de aplicativos - Os usudrios podem optar por ativar o "Verify
Apps" e tém aplicagdes selecionadas por um verificador de aplicagdo, antes
da instalacdo. A verificacdo do aplicativo pode alertar o usudrio se eles
tentarem instalar um aplicativo que pode ser prejudicial; se um aplicativo é
especialmente ruim, ela pode bloquear a instalagao.

e Mais controle de SMS - Android ira fornecer uma notificagao se um aplicativo
tentar enviar SMS a um cddigo curto que usa servigos que pode causar custos
adicionais. O usudrio pode escolher, se deseja permitir que o aplicativo envie
a mensagem ou se deseja bloquea-lo.

e Sempre no VPN - VPN pode ser configurado para que os aplicativos nao
tenham acesso a rede até que uma conexdao VPN seja estabelecida. Isso
impede que aplicativos enviem dados através de outras redes.

e Pinagem de Certificado - As bibliotecas centrais Android agora suportam
pinagem de certificado. Dominios pinados recebem uma falha de validacao
do certificado se o certificado n3ao esta vinculado a um conjunto de
certificados esperados. Isso protege contra o possivel comprometimento de
autoridades de certificacao.

e Melhoria da exibicdo de permissdes Android - As permissdes foram
organizadas em grupos que sdao mais facilmente compreendidos pelos
usuarios. Durante a revisdao das permissdes, o usudrio pode clicar sobre a
permissao para ver informagdes mais detalhadas sobre a permissao.

¢ installd mais robusto - O daemon installd ndo é executado como o usuario
root, reduzindo a superficie de ataque potencial para escalonamento de

privilégios de root.
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script de inicializagao mais robusto - scripts de inicializagdo, agora, aplicam
semantica O_NOFOLLOW para evitar ataques de links simbdlicos
relacionados.

FORTIFY_SOURCE - Android agora implementa o FORTIFY_SOURCE. Isto é
usado por bibliotecas e aplicativos do sistema para evitar a corrupgcao de
memoria.

Configuragao padrao do Content Provider - As aplicagdes que tém como alvo
a APl nivel 17 tera a tag "export" definido como "false" por padrao, para cada
Content Provider, reduzindo a superficie de ataque padrao para aplicativos.
Criptografia - Modificado as implementag¢des padrao de SecureRandom e
Cipher.RSA para usar o OpenSSL. Adicionado suporte SSL Socket para TLSv1.1
e TLSv1.2 usando o OpenSSL 1.0.1.

Corregoes de seguranga — As bibliotecas de cddigo aberto atualizadas com
corregcbes de seguranga incluem WebKit, libpng, OpenSSL e LibXML. O
Android 4.2 também inclui corre¢des para vulnerabilidades especificas do
Android. Informacgdes sobre essas vulnerabilidades foram fornecidas para
membros da Open Handset Alliance e corre¢des estao disponiveis no Android
Open Source Project. Para melhorar a seguranca, alguns dispositivos com

versoes anteriores do Android também podem incluir essas correcoes.

Android 4.3

Sandbox Android reforcado com SELinux. Este lancamento refor¢ca o
Sandbox Android usando o sistema SELinux de controle de acesso obrigatdrio
(Mandatory Access Control - MAC) no Kernel do Linux. O reforco SELinux é
invisivel para os usudrios e desenvolvedores, e adiciona robustez ao modelo
de seguranca do Android existente, mantendo a compatibilidade com as

aplicacdes existentes. Para assegurar a compatibilidade continuada nesta
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versao permite o uso de um SELinux no modo permissivo. Este modo registra
quaisquer violacdes de politica, mas nao vai quebrar aplicagdes ou afetar o
comportamento do sistema.

N3o ha programas setuid/setgid. Foi adicionado o suporte para recursos de
sistema de arquivos para os arquivos do sistema Android e removido todos
os programas setuid/setgid. Isso reduz a superficie de ataques a raiz e a
probabilidade de potenciais vulnerabilidades de seguranga.

Autenticacdo ADB. Desde o Android 4.2.2, conexdes para ADB sao
autenticadas com um par de chaves RSA. Isso evita o uso ndo autorizado do
ADB, onde o atacante tem acesso fisico a um dispositivo.

Restringir setuid de aplicativos Android. A particdo do sistema agora estd
montada em nosuid para processos gerados pelo Zygote, evitando que as
aplicagdes Android executem programas setuid. Isso reduz a superficie de
ataque a raiz e a probabilidade de potenciais vulnerabilidades de seguranca.
Capacidade delimitadora. O Zygote Android e ADB agora usam
prctl(PR_CAPBSET_DROP) para liberar recursos desnecessarios antes de
executar aplicagdes. Isso evita que os aplicativos do Android e aplicativos
lancados a partir da Shell adquiram capacidades privilegiadas.
AndroidKeyStore Provider. O Android agora tem um provedor de
armazenamento de chaves que permite que os aplicativos criem chaves de
uso exclusivo. Isso fornece aplicativos com uma API para criar ou armazenar
chaves privadas que nao podem ser usados por outros aplicativos.

KeyChain isBoundKeyAlgorithm. A API Keychain agora fornece um método
(isBoundKeyType) que permite que os aplicativos confirmem que as chaves
de todo o sistema sao ligadas a uma raiz de confianca para o dispositivo de
hardware. Isto proporciona um local para criar ou armazenar as chaves
privadas que ndo podem ser exportadas para fora do dispositivo, mesmo no

caso de um comprometimento da raiz.
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NO_NEW_PRIVS. 0 Zygote Android agora usa prctl
(PR_SET_NO_NEW_PRIVS) para bloquear a adicao de novos privilégios antes
da execuc¢ao do cédigo do aplicativo. Isso evita que os aplicativos do Android
realizem operacdes que podem elevar os privilégios via execve. (Isso requer
Linux Kernel versao 3.5 ou superior).

Melhorias FORTIFY_SOURCE. Habilitado o FORTIFY_SOURCE em Android x86
e MIPS, e as seguintes chamadas foram fortificadas: strchr(), strrchr(),
strlen(), e umask(). Isso pode detectar potenciais vulnerabilidades de
corrupgcao de memaria ou constantes String ndo terminadas.

Protegoes de relocalizagao. Ativado relocalizagdes do tipo somente leitura
(relro) para executaveis estaticamente ligados e foram removidas todas as
relocalizagdes de texto no cédigo do Android. Isso fornece defesa em
profundidade contra potenciais vulnerabilidades de corrup¢ao de meméria.
Melhoria do EntropyMixer. O EntropyMixer agora escreve a entropia no
desligamento/reinicializacdo do sistema, além de realizar uma mistura
periddica. Isso permite a reten¢dao de toda entropia gerada enquanto os
dispositivos estao ligados, e é especialmente util para dispositivos que sdo

reiniciados imediatamente apds o provisionamento.

Android 4.4

Sandbox Android refor¢ado com SELinux. Android agora usa SELinux no
modo executavel. Isso fornece prote¢ao adicional contra possiveis
vulnerabilidades de seguranca.

VPN por usuario. Em dispositivos multiusuario, VPNs sao agora aplicados por
usuario. Isso pode permitir que um usudrio encaminhe todo o trafego de rede

através de uma VPN sem afetar outros usuarios no dispositivo.
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ECDSA Provider support in AndroidKeyStore. O Android agora tem um
provedor de armazenamento de chaves que permite o uso de algoritmos
ECDSA e DSA.

Avisos de monitoramento do dispositivo. O Android oferece aos usudrios um
aviso se qualquer certificado foi adicionado ao armazenamento de
certificados do dispositivo, que poderia permitir o monitoramento do trafego
da rede criptografada.

FORTIFY_SOURCE. O Android agora suporta FORTIFY_SOURCE nivel 2, e todo
o codigo é compilado com essas protecdes. FORTIFY_SOURCE foi aprimorado
para trabalhar com clang.

Pinagem de Certificado. Android 4.4 detecta e impede o uso de certificados

do Google fraudulentos usados em comunicagdes SSL/TLS seguras.

Android 5.0

Criptografado por padrao. Em dispositivos que acompanham o L out-of-the-
box (ou funcionalidades pré-instaladas no dispositivo), a criptografia
completa de disco é ativada por padrao para melhorar a protecdao de dados
em dispositivos perdidos ou roubados. Dispositivos que atualizam para L
podem ser criptografados na opc¢ao Configura¢des -> Seguranca.

Melhoria da criptografia completa de disco. A senha de usuario é protegida
contra ataques de forga bruta usando Script e, quando disponivel, a chave
estd ligada ao armazenamento de chaves de hardware para evitar ataques de
fora do dispositivo. Como sempre, o segredo da tela de bloqueio do Android
e a chave de criptografia do dispositivo nao sao enviadas para fora do
dispositivo ou exposta a qualquer aplicacao.

Sandbox Android reforgcado com SELinux. O Android agora exige SELinux no
modo executavel para todos os dominios. Essa nova camada fornece

protecdo adicional contra possiveis vulnerabilidades de seguranca.
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Smart Lock. O Android agora inclui trustlets que fornecem mais flexibilidade
para desbloquear dispositivos. Por exemplo, trustlets podem permitir que os
dispositivos possam ser desbloqueados automaticamente quando préximo a
outro dispositivo de confianca (via NFC, Bluetooth) ou sendo usado por
alguém com um rosto de confianca (previamente armazenado no
dispositivo).

Multiusuario, Perfil restrito, e modo de convidado para telefones e tablets.
O Android fornece agora multiplos usuarios em telefones e inclui um modo
de convidado, que pode ser usado para fornecer acesso temporario facil para
o seu dispositivo sem a concessao de acesso aos seus dados e aplicativos.
Atualizagbes para WebView sem o OTA (Over The Air — update service). O
WebView agora pode ser atualizado independente do framework e sem um
sistema de OTA. Isto ira permitir uma resposta mais rapida a potenciais
problemas de seguranca em WebView.

Criptografia Atualizada para HTTPS e TLS/SSL. TLSv1.2 e TLSv1.1 agora esta
ativada, o modelo Forward Secrecy foi adotado, AES-GCM agora esta ativado,
e os conjuntos de cifras (MD5, 3DES, e conjuntos de cifras exportados) sao
agora desativados.

non-PIE linker support removido. O Android agora exige que todos os
executdveis ligados dinamicamente suportem PIE (position-independent
executables). Isso melhora a implementacdo do ASLR do Android.

Melhorias no FORTIFY_SOURCE. As seguintes fun¢bes libc agora
implementam prote¢des FORTIFY_SOURCE: strcpy(), strncpy(), read(),
recvfrom(), FD_CLR(), FD_SET() e FD_ISSET(). Isso fornece protecao contra

vulnerabilidades de corrup¢ao de memdria envolvendo essas fungdes.
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4.2 Melhorias de seguranca por terceiros

Muitos aperfeicoamentos de seguranca Android independentes tém sido
propostos [67]-[70]. Esses mecanismos permitem uma organizacdo para criar
politicas de seguranca de granularidade fina para os dispositivos de seus
funciondrios. A informacdo contextual, como a localizacdo do dispositivo, as
permissdes de aplicativos e de comunicacdao entre os aplicativos pode ser

monitorada e verificada contra as politicas ja declaradas.

4.3 Ferramentas de engenharia reversa

O conteudo do pacote Android (APK) é armazenado no formato bindrio. Antes de
iniciar a tarefa de avaliacao, andlise ou detecc¢do, é importante desmonta-lo para
efetuar um processamento adicional. Ha uma série de ferramentas para desmontar
ou decompilar o aplicativo Android. Na secdo seguinte, sao discutidas algumas

ferramentas de engenharia reversa conhecidas considerando seus pontos fortes.

e apktool [54] pode decodificar o conteudo binario de um APK em forma quase
original na estrutura de diretério do projeto. Ele desmonta os recursos
binarios e converte o bytecode dentro de classes.dex no bytecode smali [71]
para facilitar a leitura e manipulacdo. Apds fazer as alteracdes, ele também
pode ré empacotd-lo de volta em um APK. Esta ferramenta é uma das

melhores ferramentas de engenharia reversa de cédigo aberto.

e dex2jar[72] é um disassembler para analisar tanto o .dex como o arquivo dex
otimizado, fornecendo uma API leve para acessa-lo. dex2jar também pode
converter o arquivo dex para um arquivo jar, por re-segmentacao o Dalvik
bytecode em Java bytecode, para posterior manipulacdo. Além disso, ele

também pode remontar o jar em uma .dex apds as modificagdes.
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O projeto Dare [73] visa re-segmentar o Dalvik bytecode dentro de
classes.dex para os arquivos .class tradicionais, usando um forte algoritmo de
inferéncia de tipos. Estes arquivos .class podem ser ainda analisados
utilizando uma variedade de técnicas tradicionais desenvolvidas para
aplicagbes Java, incluindo os de-compiladores. [74] demonstra que Dare é

40% mais preciso do que dex2jar.

Dedexer [75] desmonta o classes.dex em sintaxe do tipo Jasmin e cria um
arquivo separado para cada classe, mantendo a estrutura do diretério do
pacote para facilitar a leitura e manipulagcdo. No entanto, ao contrario do

apktool, ndo pode remontar os arquivos class intermediarios desmontados.

JEB [76] é o principal software profissional de engenharia reversa Android
disponivel em plataformas Windows, Linux e Macintosh. E um decompilador
interativo baseado em GUI para analisar o conteudo revertido de aplicativos
malwares. Informagdes do aplicativo tal como o manifesto, recursos,
certificados, Strings literais, podem ser examinados em conteudo Java,
proporcionando uma navegacao facil através das referéncias cruzadas. JEB
converte o Dalvik bytecode diretamente na fonte Java, utilizando a semantica
do Dalvik bytecode. Excepcionalmente, JEB também pode de-ofuscar o Dalvik
bytecode para tornar o cddigo desmontado mais legivel em comparagao com
os seus homologos [54], [72]. JEB suporta scripts em Python ou plugins,
permitindo o acesso ao codigo Java decompilado Abstract Syntax Tree (AST),

através da API. Este recurso é util para automatizar a andlise personalizada.
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4.4 Androguard

Androguard [65] é uma ferramenta open-source de analise estatica, que é capaz
de fazer engenharia reversa de desmontar e decompilar aplicativos Android. O
objetivo desta ferramenta é avaliacdo de risco, analise e detec¢ao de malwares. Ela
gera os graficos do fluxo de controle para cada método e fornece acesso na linha de
comando e interface grafica através da APl Python. A abordagem Normalized
Compression Distance (NCD) do Androguard busca semelhancgas e diferencas dos
dois clones suspeitos de maneira confidvel, o que também é util para detectar
aplicativos ré empacotados. Ele fornece APIs python para acessar os recursos
desmontados e as estruturas de analise estatica como blocos basicos, fluxo de
controle e instru¢gdes de um APK. Um analista pode desenvolver sua proépria
estrutura de andlise estatica usando as APIs python. A seguir estao algumas das

caracteristicas explicadas abaixo.

e Similaridade do cddigo do aplicativo: Androguard busca semelhancas entre
dois aplicativos calculando o NCD entre cada pares de métodos e calcula uma
pontua¢ao de semelhanga entre 0-100, em que 100 significa aplicativos
idénticos. Ele exibe os métodos IDENTICAL, SIMILAR, NEW, DELETED e
SKIPPED dos dois clones suspeitos. Da mesma forma, ele exibe as diferencas
entre os dois métodos, comparando cada pares de blocos basicos. Mais
especificamente, para calcular as diferencas entre os dois métodos similares,
primeiro converte cada instrucao Unica no bloco basico em uma String. Em
seguida, aplica-se o algoritmo Longest Common Subsequence nestas cadeias

de dois blocos basicos para buscar diferencas entre eles [77].
e Indicador de Risco: O indicador de risco calcula a pontuag¢ao de risco de um

APK de 0 (baixo risco) a 100 (de alto risco). Ele considera os parametros a

seguir:
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o Nativo, Reflexdo, presenca de cédigo criptografico e dindmico em um
aplicativo.

o Numero de arquivos executdveis, bibliotecas compartilhadas
presentes em um aplicativo.

o Pedidos de permissao relacionados com a privacidade e os riscos
monetarios.

o OQutras solicitacdes de permissao (Perigosas, Sistema, Assinatura).

e Assinatura de Aplicativos maliciosos: O Androguard gerencia um banco de
dados de assinaturas e fornece uma interface para adicionar ou remover
assinaturas de ou para o banco de dados. A assinatura é descrita no formato
JSON. Ela contém um nome (ou nome de familia), conjunto de sub-
assinaturas e uma férmula booleana para misturar diferentes sub-
assinaturas. Seguem-se os dois tipos de sub-assinaturas:

o METHSIM: Ele contém trés parametros, CN - nome da classe, MN -
nome do método e D - descritor.

o CLASSSIM: Ele contém um parametro unico, CN - nome da classe.

Assim a sub-assinatura pode ser aplicada em um método especifico ou na
classe inteira. Diferentes sub-assinaturas podem ser misturadas com férmula

booleana (BF).

4.5 Bouncer

A Google protege a sua propria loja de aplicativos, Google Play, com um sistema
chamado de Bouncer. E uma plataforma de andlise dindmica baseada em maquina
virtual para testar os aplicativos enviados de desenvolvedores de terceiros, antes de
tornarem disponiveis aos usuarios para download. Ela executa o aplicativo para

procurar qualquer comportamento malicioso e também compara com aplicativos
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maliciosos previamente analisados. Embora nenhuma documentagdao de
funcionamento interno esta disponivel, [19] apresenta a andlise do ambiente
Bouncer através da implementacdo de um aplicativo de comando e controle
personalizado. Técnicas de cddigo de payload dinamico podem iludir o exame

minucioso do Bouncer [78].

4.6 DroidMoss

O DroidMOSS [56] é um protétipo de deteccdo de aplicativos ré
empacotados, empregando medidas de similaridade de semantica dos arquivos.
Mais especificamente, ele extrai a sequéncia do cédigo de operagao DEX de um
aplicativo e gera uma assinatura difusa refazendo [79] a assinatura do cédigo de
operacao. Ele também adiciona informacdes do certificado do desenvolvedor,
mapeados na assinatura em um identificador Unico de 32 bits. Caracteristicas de
aplicativos suspeitos sao verificadas contra os aplicativos originais usando o
algoritmo edit-distance para identificar a pontuagao de similaridade. A intuigdo por
trds do DroidMOSS usando o mecanismo dos cddigos de operacgao é, pode ser facil
para os adversarios modificar os operandos, mas muito dificil mudar os cédigos de
operagoes reais [56]. Esta abordagem tem varias desvantagens. Em primeiro lugar,
ela sé considera bytecode DEX, ignorando o cddigo nativo e os recursos do aplicativo.
Em segundo lugar, a sequéncia de cddigo de operagao nao consiste em informacgao
semantica de alto nivel e, consequentemente, gera falsos negativos. O adversario
inteligente pode facilmente iludir esta técnica utilizando técnicas de transformacao
de cdédigo como a inser¢dao de bytecode inutil, reestruturar métodos e alterar o

controle de fluxo para evadir o protétipo DroidMOSS.
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CAPITULO 5

DEFESAS

Esta se¢ao discute as defesas que podem ser tomadas no Android com base no
estudo realizado neste trabalho. S3o abordadas questdes tanto do ponto de vista do
programador, a fim de desenvolver um aplicativo mais seguro, como do usuario, com

o objetivo de se proteger contra ameagas.

5.1 Como desenvolver um aplicativo mais seguro?

A fim de desenvolver um aplicativo mais seguro o programador deve conhecer
bem a arquitetura do Android (Capitulo 2), as ameacas que o cercam e como elas se
infiltram no sistema (Capitulo 3), as melhorias e técnicas de analise e deteccdo

(Capitulo 4), para saber como se prevenir e defender-se.

Como citado no Capitulo 4, existem diversas técnicas para analise e deteccao de
malwares, e também ferramentas para avaliar o risco ao qual um aplicativo esta
sujeito. A Google, recomenda fortemente que o desenvolvedor teste o seu aplicativo
em uma dessas ferramentas, como o Androguard, que avalia o aplicativo e fornece
uma pontuac¢ao de risco. HA muitas outras ferramentas conhecidas do estado-da-

arte para avaliacao do aplicativo.

O desenvolvedor deve estar sempre atualizado as melhores praticas de
programacao para Android segundo a AOSP, e buscar sempre implementar um

aplicativo tendo como alvo a API de nivel mais alta (ou mais nova) do Android. Desta
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maneira, o sistema vai usufruir das técnicas de seguranca mais novas implementadas

pela AOSP, conforme citado na subsecao 4.1.

E de extrema importincia que o programador tenha conhecimento das
vulnerabilidades ja conhecidas do Android, em [30] é exibida uma lista detalhando
os problemas encontrados das versdes posteriores do Android até a mais recente.
Dado que o programador conhece as vulnerabilidades, é possivel desenvolver um

aplicativo mais seguro esquivando-se de tais problemas ja conhecidos.

Para os programadores de versdes modificadas do Android, a bluebox realizou
uma analise com diversos dispositivos Android de fabricantes diferentes, como
citado na subse¢ao 3.2. Os resultados desta anadlise apontam problemas comuns que
os fabricantes originam ao modificar o sistema operacional, estes resultam em
vulnerabilidades no sistema. E uma boa pratica, observa-los minuciosamente a fim

de evitar cometer os mesmos erros.

O Android fornece uma APl com recursos de criptografia. E recomendado
desenvolver a aplicacdao utilizando destes recursos para criptografar os dados do
usuario. Portanto, ainda que um malware consiga se infiltrar no sistema e obter os
dados do usuario, havera uma camada adicional de seguranga, pois os dados estarao
criptografados, e a menos que o adversario conheca a chave, estes dados estarao

protegidos.

A AOSP recomenda que o desenvolvedor minimize o nimero de permissdes que
seus aplicativos pedem. Nao ter acesso a permissdes sensiveis reduz o risco de,
inadvertidamente, ocorrer um mau uso de tais permissdes. Faltando essas
permissdes, pode melhorar a adoc¢ao do usudrio, e faz seu aplicativo menos
vulneravel a ataques. Se a permissdao ndao é necessaria para o aplicativo, o

desenvolvedor ndo deve solicita-la.

E possivel distribuir um aplicativo Android em mercados de terceiros ou através

de fontes desconhecidas (diretamente no cabo USB). Contudo, o aplicativo fica
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completamente vulneravel a ameacas, podendo ser remontado e nele inserido um
cddigo malicioso, como citado na subsecao 3.5.1. Por esta razao, a Google
recomenda distribuir o aplicativo na sua loja oficial Google Play, que por sua vez é
examinado pelo Bouncer, seguindo as etapas de preparacdo e publicacdo do
aplicativo, conforme descrito na subse¢cdo 2.7. Contudo, mesmo que o
desenvolvedor ndo tenha a intencdo de publicar o seu aplicativo na loja oficial, é
recomendado que seja gerado um certificado comercial para distribuicdo do
aplicativo, caso contrario, o aplicativo sera distribuido com uma chave de teste, que

estd sujeita a privilégios de usuario root.

5.2 Como o usuario pode se proteger?

Esta segao tem o propdsito de apresentar medidas de seguranga e prevengao ao
usuario de aplicativos Android, tendo em vista que existem diversas ameacas no

universo Android, conforme mencionado no Capitulo 3.

O primeiro grande passo é estar sempre com a versao mais atualizada possivel
do Android. Por meio de intervalos curtos de tempo, cerca de meses, a Google
desenvolve um patch novo para o seu sistema operacional movel. Estes patchs tem
o objetivo de trazer varias melhorias no Android, inclusive melhorias nas questdes
de seguranca. Diversas vulnerabilidades foram resolvidas a cada nova versao do
Android, conforme citado na subse¢ao 4.1. Uma das principais razdes pelas quais o
usuario se torna alvo de ataques no Android, é por usar versdes antigas do sistema
operacional. Outro grande problema, é a fragmentag¢ao, como foi descrito na
subsecdo 3.2. Para usudrios de versées modificadas pelo fabricante, recomenda-se

estar sempre checando por atualiza¢cdes do sistema operacional.

A maneira mais comum de adquirir malwares, é através da instalacdao de
aplicativos por meio de fontes desconhecidas ou mercados de terceiros, pois estes

ndo garantem seguran¢a alguma para o usudrio. A Google recomenda que os
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usuarios sempre instalem aplicativos a partir da sua loja oficial Google Play, a qual
realiza uma analise dinamica de seus aplicativos por meio da ferramenta Bouncer.
No entanto, isto ndo vai garantir que o aplicativo seja 100% seguro, pois ja houve
casos em que malwares se infiltraram na loja oficial, mas certamente oferecera uma

camada adicional de seguranga em relagao a outras formas de instalagao.

O sistema baseado em permissdes pela Android, € uma maneira de fornecer ao
usuario certo controle sobre o que o aplicativo pode realizar em seu dispositivo.
Aplicativos ndao podem realizar agdes que ndao sejam autorizadas pelo usuario no
momento da instalagdo. Portanto, o usuario tem a responsabilidade de observar
atentamente as permissdes requisitadas pelo aplicativo no momento da instalagao,
e caso haja permissdes perigosas ou permissdes que paregam desnecessarias a

aplicacdo, decidir se deve instalar ou ndo o aplicativo.

No caso de aplicativos que mechem com dados sensiveis, como OnlineBanking,
senhas de cartao de credito ou dados confidenciais, é fortemente recomendado que
0 usuario procure a empresa ou instituicdo responsavel pelo aplicativo, com o
objetivo de confirmar se o aplicativo realmente é da empresa. Pois, como citado na
subsecao 3.4.1, existem aplicativos maliciosos que se disfargam de aplicativos

comuns, conhecidos como Trojans, para roubar os dados do usuario.

Com o propdsito de melhorar a seguranga, a Google fornece um aplicativo
chamado Verify Apps. Ele tem o objetivo de realizar uma verificagdao nos aplicativos
instalados por fontes desconhecidas, prevenindo o sistema de malwares. Também é
uma boa pratica instalar aplicativos para monitoramento e defesa do dispositivo,
como um antivirus. Apesar de nao serem tdo eficazes pela limitacdo que a
plataforma Android impde (Capitulo 2), eles fornecem uma protecdo extra ao

usuario.

A versao mais recente do Android, ou Android Lollipop 5.0, disponibiliza ao

usuario uma nova caracteristica de multiusuarios, descrito na subsecao 4.1. Com
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isso, por exemplo, o usudrio pode ter um perfil para a empresa e um perfil de uso
pessoal. Os dados de cada perfil sao protegidos por um Sandbox diferente, fazendo

com que o uso pessoal do usudrio ndo coloque em risco os dados da empresa.

Mais alternativas para prevengdao e protecdao do usuario Android sdo
apresentadas pela bluebox, que escreveu um guia de seguranca para o usuario
Android [80]. Embora sejam seguidas estas orienta¢des, o usudrio ndo garante a sua

seguranca, mas diminui em muito o risco a ameacas em seu dispositivo.
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CAPITULO 6

APLICATIVO DESENVOLVIDO E TESTES

Esta se¢ao, tem o propdsito de apresentar o aplicativo desenvolvido para este

trabalho, com o fim de avaliar os problemas citados na seguranca do Android e

mostrar os resultados obtidos.

6.1 Aplicativo Desenvolvido
=]

Check-Up

Check-Up

This app performs an analysis on your device by
checking the security risks. To start scanning press
the button below.

Start

S OO =

Figura 11. Check-Up: Tela Inicial.
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Neste trabalho, foi desenvolvido o aplicativo Check-Up (Figura 11). Uma vez

instalado, é responsdvel por realizar uma andlise no dispositivo do usuario, com o

objetivo de verificar questdes de seguranca, como:

e Vulnerabilidades da arquitetura do sistema operacional, com base em [30].

e Configuracdes de seguranca

O

O

O

O

Opcoes do programador
Depuragao USB
Instalacdo de aplicativos de fontes desconhecidas

Criptografia do dispositivo

e Se o0 Google Playstore esta instalado no dispositivo.

Apds a execucdo da andlise (Figura 12), através do botdo “Start”, o aplicativo

exibe os resultados para o usuario (Figura 13).
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= AW 1004

Analysing

X OS Architecture check

% Developer Settings check

% USB Debug check

Unknown Sources check
Google Playstore check

X Encrypted device check

s T o N s |

Figura 12. Check-Up: Tela de Andlise.
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o B = e

Check-Up

Diagnostic
Release: 4.1.2 .
Model: XT890 Details

Total items verified: 35
Issues founded: 17

Fix
Verification
0S architecture have issues.
Developer settings is enabled.
USB Debugging is enabled.
Install apps from unknown sources is not enabled.

Google Playstore is installed.
Device encryption is not enabled.

pgun) | !

Figura 13. Check-Up: Tela de relatdrio da andlise.

E exibido informacdes caracteristicas do dispositivo, como versdo do Android
instalado e o modelo. Além disso, os itens que foram verificados e quantos
problemas foram encontrados. O resultado da verificagdao apresenta em verde os
itens que passaram no teste, e em vermelho o que precisa ser corrigido.
Adicionalmente, é possivel verificar os detalhes dos problemas encontrados por

meio do botdo “Detail” (Figura 14).
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ln] B2

Details

oS O =

Figura 14. Check-Up: Tela de detalhes do relatdrio.

Para cada problema é atribuido uma nota de 0 a 10 de acordo com a sua

gravidade. Com base nessa nota, é atribuido uma cor ao texto de cada problema.

e De 0 a 3: Texto amarelo.
e De 4 a7:Texto laranja.

e De 8 a 10: Texto vermelho.

Ha também a opg¢do de corrigir os problemas, através do botdo “Fix” (Figura 15),
gue por sua vez fornecerd ao usudrio um passo a passo de como fixar os problemas

encontrados.
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o B 1 RERE

Check-Up -

How to fix

1. Go to 'Settings->Security’ and enable Device
Encryption.

2. Go to 'Settings-=Developer Settings’ and disable
USB Debugging.

3. Go to Settings and disable Developer Settings.

4. Update your Android OS to the latest version.

o o =

Figura 15. Check-Up: Tela de correcdo dos problemas.

6.2 Testes

Com o propésito de avaliar o aplicativo desenvolvido foram realizados varios
testes em diversos dispositivos, com diferentes versdes do Android instaladas, e os
seus resultados estao registrados nesta sec¢ao. Através do relatério de analise do
Check-Up, é possivel observar que quase todos os dispositivos testados falharam no
quesito vulnerabilidades do sistema operacional, com exce¢ao do Teste 6, que possui
a versdo mais nova do Android instalada, que por sua vez, ainda ndo ha

vulnerabilidades conhecidas. Todos os testes apresentaram problemas nas
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configuracdes de seguranca, que podem ser fixados seguindo o guia de correcdo do

aplicativo.

Teste 1
Dispositivo: Motorola Razr i (XT890)
Android: 4.1.2

o B = e

Check-Up

Diagnostic

Release: 4.1.2

Model: XT890 Details
Total items verified: 35

Issues founded: 17

Fix

Verification

0S architecture have issues.

Developer settings is enabled.

USB Debugging is enabled.

Install apps from unknown sources is not enabled.
Google Playstore is installed.

Device encryption is not enabled.

o O =

Figura 16. Teste 1.
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Teste 2
Dispositivo: Samsung Galaxy Note 2 (GT-N7100)

Android: 4.4.2

[ &2 04 =" 4 W08:40
Check-Up
Diagnostic
Release: 4.4.2
Model: GT-N7100 Details

Total items verified: 35
Issues founded: 8

Fix

Verification

OS architecture have issues.

Developer settings is enabled.

USB Debugging is enabled.

Install apps from unknown sources is not enabled.
Google Playstore is installed.

Device encryption is not enabled.

Figura 17. Teste 2.
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Teste 3
Dispositivo: Samsung Galaxy Young Duos (GT-S530B)

Android: 4.0.4

P [o] B H W LIIARE

Check-Up

Diagnostic

Release: 4.0.4

Maodel: GT 3036 Details

Total items verified:

U

lszues founded: 18

Fix

Verification

0S architecture have issues.

Developer settings is enabled.

USB Debugging is enabled.

Install apps from unknown sources 15 not
enabled.

Google Playstore is installed.

Figura 18. Teste 3.
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Teste 4
Dispositivo: Samsung Galaxy S3 Neo (GT-193001)
Android: 4.4.4

O W P [&] 2 T L 3% 19226

Check-Up :

Diagnostic

Releases 4.4.4
Medels GT-193001 Details
Total items verified? 35
Issues founded: 6
Fix

Verification

0S architecture have issues,

Developer settings is not enabled

USB Debugging is not enabled.

Install apps from unknown sources is not enabled,
Google Playstore is installed. {
Device encryption is not enabled,

Figura 19. Teste 4.
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Teste 5

Dispositivo: Moto G — 2 Geracgdo (XT1078)

Android: 5.0.2
© © H 4 @ 19:31
Check-Up
Diagnostic
Release: 5.0.2
Model: XT1078 DETAILS

Total items verified: 35

Issues founded: 2
FIX

Verification

OS architecture have issues.

Developer settings is not enabled

USB Debugging is not enabled.

Install apps from unknown sources is not enabled.
Google Playstore is installed.

Device encryption is not enabled.

Figura 20. Teste 5.
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Teste 6
Dispositivo: Moto X (XT1097)
Android: 5.1

o

Check-Up

Diagnostic

Release: 5.1
Model: XT1097 DETAILS
Total items verified: 35

Issues founded: 1
FIX

Verification

OS architecture does not have issues.

Developer settings is not enabled

USB Debugging is not enabled.

Install apps from unknown sources is not enabled.
Google Playstore is installed.

Device encryption is not enabled.

Figura 21. Teste 6.



Teste 7
Dispositivo: Samsung Galaxy S4 (GT-19515L)

Android: 4.4.2

AN T Os1% [ 19:41

Diaghostic

Release: 4.4,2
Model: GT-14515L Details
Total items verified: 35

Issues founded; 6 .
Fix

Verification

0S architecture have issues,

Developer settings is not encbled

USR Debugging is not enabled,

Install apps from unknown sources is not enabled,
Google Playstore is installed.

Device encryption is not enabled,

Figura 22. Teste 7.
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Teste 8
Dispositivo: Samsung Galaxy S3 (GT-19300I)
Android: 4.4.4

OOTAA O FA ML+ 21:02

Check-Up :

Diagnostic

Release: 4.4.4

Model: GT-19300I Details
Total items verified: 35

Issues founded: 8

Fix

Verification

0S architecture have issues.

Developer settings is enabled.

USB Debugging is enabled.

Install apps from unknown sources is not enabled.
Google Playstore is installed.

Device encryption is not enabled.

Figura 23. Teste 8.
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Teste 9
Dispositivo: Moto G — 1 Geragao (XT1033)

Android: 4.4.4

Figura 24. Teste 9.
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Teste 10
Dispositivo: Sony XPERIA T3 (D5106)
Android: 4.4.2

MO & n0o O * il (52%] 19:22

Check-Up :

Diagnostic

Release: 4.4.2 )
Model: D5106 Detalls
Total items verified: 35

Issues founded: 7 Fix

Verification

OS architecture have issues.
Developer settings is enabled.
USB Debugging is not enabled.

Install apps from unknown sources is not
enabled.

Google Playstore is installed.
Device encryption is not enabled.

D) Ay ]

Figura 25. Teste 10.



CONCLUSOES

A plataforma Android é alvo de mais de 90% dos ataques de malwares a
smartphones e tablets nos ultimos anos. E isto acontece primeiramente por ser o
sistema operacional mével mais utilizado do mundo. Em segundo lugar, por ser um
projeto de codigo aberto, de forma que os adversarios podem estudar as
vulnerabilidades do sistema. Em consequéncia de o cddigo estar aberto e livre para
modificagdes por terceiros, a fragmentagdo do sistema tém causado um grande
impacto na seguranga do Android. Como resultado, por causa da incompatibilidade
das versdes, a plataforma atualmente ndao consegue desenvolver uma solugdo Unica

para resolver questGes de segurancga.

O universo Android esta sujeito aos mais variados tipos de ameacas, que por
sua vez, exploram as suas vulnerabilidades. Existem aplicativos que se comportam
aparentemente de maneira inocente, como Trojans, mas que realizam
comportamentos maliciosos sem o consentimento do usudrio. Ha também aqueles
gue invadem o ambiente pessoal do usuario de forma intrusiva com propagandas,
como Agressive Adware. Além disso, existem outros malwares conhecidos aos quais
o Android esta sujeito, como mencionado no Capitulo 3. Neste trabalho, foram
apresentadas estas ameacas, suas técnicas de infiltragdao, e como elas se ocultam no

sistema.

Desde a primeira versao do Android até a mais recente, diversas melhorias de
seguranca foram implementadas, visando eliminar as vulnerabilidades conhecidas e

garantir ao usuario um ambiente onde seus dados podem estar protegidos. Todavia,
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ainda ha brechas que continuam sendo exploradas pelos adversarios. Muitas
ameacas cercam o Android, felizmente, ha maneiras de construir uma aplicagdao mais
segura. Para isso, hd uma breve descricdo de boas praticas a serem seguidos pelo
programador no Capitulo 5. Além disso, ainda no Capitulo 5, o usudrio pode utilizar

de varios passos para se prevenir contra ameagas e se proteger.

Com o propdsito de fornecer mais seguranga ao usuario, foi desenvolvido
neste trabalho o aplicativo Check-Up. Este app é responsavel por analisar as
questdoes de seguranga mencionadas ao longo deste trabalho. Essa analise é
apresentada ao usuario juntamente com um tutorial de como resolver cada
problema encontrado, tornando o dispositivo mais seguro. Foram realizados varios
testes em diferentes versdes do Android, e em todos eles o aplicativo foi capaz de
detectar as vulnerabilidades no dispositivo para que sejam corrigidas pelo usuario

segundo o passo a passo fornecido pelo préprio aplicativo.
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