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Sumario: Este trabalho apresenta um conjunto de estudos sobre a previsibilidade dos dados
de pacotes que trafegam em redes de computadores e sobre possiveis impactos na seguranca
das redes IEEE 802.11. Primeiramente, foi realizada a coleta de pacotes na rede do Centro de
Informéatica. Em segundo lugar, experimentos analisam a previsibilidade do tamanho dos
pacotes do tipo ARP, DNS e requisi¢bes HTTP. Por fim, um experimento analisa o conteido
dos pacotes do tipo ARP utilizando uma técnica conhecida como (p,n)-grams. Os resultados
obtidos mostram que existem previsibilidades em determinados tipos de pacotes,
principalmente nos do tipo ARP, e que 0s impactos das mesmas na seguranca das redes IEEE
802.11 sao bastante significativos.
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INTRODUCAO
As redes sem fio abrangem uma diversidade de tecnologias cujas diferencas incluem, por
exemplo, a freqiiéncia utilizada, o alcance e os protocolos envolvidos. Dentre as tecnologias
mais promissoras para redes publicas de acesso sem fio a Internet (hotspots) e redes locais
sem fio internas de prédios, casas, aeroportos e escritorios encontra-se o IEEE 802.11 ou Wi-
Fi (Wireless Fidelity). Atualmente, a seguranca é o maior problema relacionado ao uso dessas
redes [1,2,3,4]. Os principais padrdes de seguranca do IEEE 802.11 sdo o Wired Equivalent
Privacy (WEP), o Wi-Fi Protected Acess (WPA) e o IEEE 802.11i (WPA2). Existe ainda o
padrdo IEEE 802.11w que ainda se encontra em desenvolvimento.
O protocolo WEP € reconhecidamente fraco por ser vulneravel a uma série de ataques
estatisticos [1,2,3]. O atague mais recente ao WEP conhecido como PTW [4] utiliza a
previsibilidade dos dados contidos em pacotes que trafegam pela rede para recuperar, em
poucos minutos, a chave de seguranca utilizada pelo protocolo.
O WPA possui correcdes para a grande maioria das vulnerabilidades presentes no WEP, no
entanto recentemente foi desenvolvido um ataque [4] capaz de injetar pacotes falsos em uma
rede protegida pelo WPA. Para conseguir burlar o algoritmo Michael, responsavel por evitar
esse tipo de ataque, é utilizada uma combinacéo de pequenas falhas na configuragdo padrdo
do WPA com a previsibilidade dos dados contidos nos pacotes do tipo ARP.
Os dois ataques citados anteriormente sdo conhecidos em criptografia como known-plaintext
attacks, ou seja, ataques nos quais é possivel estabelecer uma relacao entre o texto cifrado e o
texto puro devido a algum tipo de previsibilidade. Portanto, o estudo da previsibilidade do
conteudo de pacotes que trafegam na rede € necessario para que fique claro quais tipos de
pacotes possuem contetdo previsivel e até que ponto essa previsibilidade pode ter impacto
nos protocolos de seguranca que protegem as redes IEEE 802.11. Além disso, o estudo
proposto neste artigo serve de base para a proposicdo de mecanismos de defesa e prevencéo
contra esse tipo de vulnerabilidade.
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MATERIAIS E METODOS
Coleta de pacotes: Os quatro tipos de pacotes coletados foram: ARP, requisicdes DNS,
respostas DNS e requisicdes HTTP. Os do tipo ARP foram selecionados por terem sido
utilizados em dois ataques aos protocolos de seguranca das redes IEEE 802.11. Os outros trés
tipos foram escolhidos por serem pacotes muito utilizados pelos navegadores da Internet e por
terem partes dos cabecalhos intuitivamente previsiveis. Essa coleta foi realizada na rede do
Centro de Informaética através dos programas Wireshark e TCPdump.
Experimentos com o tamanho dos pacotes: O primeiro experimento realizado analisa a
previsibilidade do tamanho dos pacotes capturados. Essa anélise € muito importante, ja que a
maioria dos protocolos de seguranca ndo modifica o tamanho de um pacote ao cifrar os dados
contidos no mesmo.
Os scripts desenvolvidos para esse experimento coletam o tamanho de cada pacote e
organizam os dados em tabelas. Estas tabelas sdo usadas na construcdo de quatro tipos de
gréficos (PDF, scatterplot, CDF e CCDF), que apresentam a distribuicdo de tamanho de cada
tipo de pacote.
Experimentos com o contetdo dos pacotes do tipo ARP: O objetivo desse experimento foi
comparar todos os bytes dos pacotes ARP utilizando a técnica dos (p,n)-grams[5,6],
identificando os (p,n)-grams mais freqlientes e conseqlientemente as partes mais previsiveis
desse tipo de pacote. Essa técnica realiza a deteccdo de pacotes em uma rede de alta
velocidade. Para que isso seja possivel é feita uma pré-analise do tipo de pacote a ser
detectado com o intuito de encontrar o(s) (p,n)-grams mais relevantes para aquele tipo.
Um (p,n)-gram relevante € um conjunto n bytes (em geral o n utilizado é 2) que se repetem
freqlientemente num determinado tipo de pacote com um deslocamento p em relacdo ao inicio
do mesmo. Quanto maior a quantidade de (p,n)-grams um tipo de pacote possui mais facil se
torna sua identificacdo. Vale ressaltar que quanto mais frequente for um determinado (p,n)-
gram, mais previsivel aquele conjunto de n bytes se torna.
Para esse experimento todos os ARPs utilizados possuiam 60 bytes de dados e o n foi fixado
em 2, resultando num total de trinta (p,n)-grams por pacote. Os scripts desenvolvidos
realizam a captura dos trinta (p,n)-grams de cada pacote, armazenando-os em arquivos
separados. Em seguida esses arquivos sao comparados e 0s (p,nh)-grams contidos nos mesmos
sdo organizados do mais para 0 menos freqlente.
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Figura 1 — Scatterplot do tamanho dos ARPs Figura 2 — Frequiéncia dos (p,n)-grams 1 a 10
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DISCUSSAO

A Figura 1 apresenta o scatterplot do tamanho dos ARPs. Este resultado mostra que mais de
99% dos 54347 pacotes utilizados no experimento possuem 60 bytes de tamanho, o0 que deixa
claro que os ARPs possuem tamanho previsivel.

Os resultados do primeiro experimento para 0s demais tipos de pacote mostram que O
tamanho dos mesmos ndo € previsivel como o dos pacotes do tipo ARP. No caso das
Requisicbes DNS o tamanho varia entre 65 e 95 bytes. Nas Respostas DNS ele é ainda menos
previsivel, variando entre 50 e 600 bytes. Nas Requisicdes HTTP ocorreu a maior
desigualdade, com uma variagéo de 200 a 1500 bytes.

A Figura 2 apresenta os (p,n)-grams mais relevantes para as dez primeiras duplas de bytes
consecutivos. Nessa figura é importante ressaltar que a frequéncia superior a 98% dos (p,n)-
grams nos conjuntos de bytes 1 a 6, 13 a 14, 15 a 16, 17 a 18 e 19 a 20 mostra que existe
previsibilidade nos campos representados pelos conjuntos (respectivamente: endereco MAC
de destino (camada enlace), tipo de pacote (camada enlace), tipo de hardware (ARP), tipo de
protocolo (ARP) e tamanho do hardware e do protocolo (ARP)).

A Figura 3 apresenta os (p,n)-grams mais relevantes para as dez duplas de bytes consecutivos
subseqlientes. Nessa figura € importante ressaltar que a frequéncia superior a 94% dos (p,n)-
grams nos conjuntos de bytes 21 a 22 e 33 a 38 mostra que existe previsibilidade nos campos
representados pelos mesmos (respectivamente: Opcode(ARP) e endereco MAC de destino
(ARP)).

A Figura 4 apresenta os (p,n)-grams mais relevantes para as dez Gltimas duplas de bytes
consecutivos. Nessa figura é importante ressaltar que a frequéncia superior a 90% dos dois
(p,n)-grams mais relevantes cominados (“0000” e “2020”) no conjunto de bytes 43 a 60
mostra que existe previsibilidade no campo trail (camada enlace), que é representado pelos
mesmos.

E importante ressaltar que os resultados dos bytes 7 a 12, 23 a 28, 29 a 32 e 39 a 42 sofrem
grandes variacbes dependendo das configuracBes da rede. Isso ocorre porque essas
configuragdes influenciam diretamente os campos representados por esses conjuntos de bytes
(respectivamente: endereco MAC de origem (camada enlace), endereco MAC de origem
(ARP), endereco IP de origem (ARP) e endereco IP de destino (ARP)).

Os resultados do segundo experimento deixam claro que dos 60 bytes de dados presentes em
um ARP pelo menos 40 sdo previsiveis. Além disso, se for possivel obter algum
conhecimento prévio sobre a configuracdo do IP da rede e se a rede que estiver transportando
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esses dados for IEEE 802.11, nas quais os enderecos MAC de destino e de origem ndo sao
protegidos por criptografia, o nimero de bytes previsiveis sobe de 40 para 56.

CONCLUSOES

Neste artigo foram realizados estudos sobre a previsibilidade dos dados de pacotes que
trafegam em redes de computadores e sobre possiveis impactos na seguranca das redes IEEE
802.11. Os experimentos realizados demonstraram que 0s pacotes do tipo ARP possuem
tamanho e contetdo previsiveis. Esse tipo de previsibilidade auxilia no desenvolvimento de
known-plaintext attacks, assim sendo mais pesquisas devem ser feitas para que mecanismos e
técnicas de defesa possam ser desenvolvidos, evitando que novos ataques desse tipo sejam
usados contra os protocolos de seguranca das redes IEEE 802.11
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