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—SESUMO

As redes sem fio IEEE 802.11, popularmente conhecidas como redes Wi-Fi séo
amplamente utilizadas em ambientes comerciais, empresariais e residenciais por todo o mundo.
Por causa da sua facilidade de uso, rapida configuragéo e praticidade, as redes sem fio estao

cada dia mais presentes no dia a dia das pessoas.

As redes Wi-Fi possuem multiplas vulnerabilidades desde as suas primeiras versoes, a
maioria delas causadas pelo fato de que os dados que trafegam em uma rede sem fio sao
transmitidos através de frequéncias de radio, e podem ser faciimente capturados. Para se obter
pacotes de uma rede cabeada, um atacante tera que ter acesso fisico a uma conexao de rede,
0 que muitas vezes significa ter acesso ao roteador da rede, tarefa essa que pode ser bastante
trabalhosa. J4 com redes Wi-Fi, um atacante podera ter acessos a todas as informacgdes que
trafegam nessa rede muito mais facilmente, bastando estar nas proximidades do ponto de

acesso da rede sem fio.

Este trabalho apresenta uma analise aprofundada dos mecanismos de seguranca de redes
Wi-Fi. Os protocolos WEP, WPA, WPA2 e IEE 802.11w serdo analisados em relacdo a critérios
basicos de seguranca: autenticidade, confidencialidade, integridade. Também sao analisadas
as vulnerabilidades e ataques publicamente conhecidos aos protocolos mencionados, assim
como 0s mecanismos de defesa, quando existentes, contra esses ataques. Por fim uma breve
analise é feita de mecanismos presentes na literatura para a seguranga dos quadros de controle
das redes IEEE 802.11.

Palavras-chave: Seguranca, |IEEE 802.11, Protocolos, Mecanismos de Defesa, Ataques,

Vulnerabilidades



ABSTRACT

Wireless IEEE 802.11 networks, popularly known as Wi-Fi networks are widely used in
commercial, residential and business environments around the world. Because of their quick

setup and convenience, wireless networks are becoming more present in their day to day life.

Wi-Fi networks always had multiple vulnerabilities since their early versions, most of them
caused by the fact that data traveling over a wireless network are transmitted over radio
frequencies, and can be easily captured by anyone in possess of a radio receiver. In order to
obtain packets on a a wired network, an attacker would have to have physical acess to a network
connection, which often means having access to a network router, a task that can be quite tricky
to achieve. On wireless networks, none of that is needed, an attacker can have access to all the

information being exchanged on said network by simply being near the wireless access point.

This work presents an in-depth analysis of the security mechanisms of IEEE 802.11
networks. The WEP, WPA, WPA2 and IEE 802.11w protocols will be analyzed in regard of basic
security concepts: authenticity, confidentiality and integrity. The publicly known vulnerabilities
and attacks of the mentioned protocols will also be analyzed, as well as defense mechanisms, if
any, against such attacks. Finally a brief analysis is made of proposed mechanisms for

encrypting control frames in IEEE 802.11 networks.

Keywords: Security, IEEE 802.11, Protocols, Defense Mechanisms, Attacks, Vulnerabilities
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1 INTRODUCAO

As redes sem fio IEEE 802.11, popularmente conhecidas como redes Wi-Fi séo
amplamente utilizadas em ambientes comerciais, empresariais e residenciais por todo o mundo.
Por causa da sua facilidade de uso, rapida configuracdo e praticidade, as redes Wi-Fi estao

cada dia mais presentes no dia a dia das pessoas.

As redes Wi-Fi possuem multiplas vulnerabilidades desde as suas primeiras versoes, a
maioria delas causadas pelo fato de que os dados que trafegam em uma rede sem fio sédo
transmitidos através de frequéncias de radio, e podem ser faciimente capturados. Para se obter
pacotes de uma rede cabeada, um atacante tera que ter acesso fisico a uma conexao de rede,
0 que muitas vezes significa ter acesso ao roteador da rede, tarefa essa que pode ser bastante
trabalhosa. J& nas redes IEEE 802.11, um atacante podera ter acessos a todas as informagdes
que trafegam nessa rede muito mais facilmente, bastando estar nas proximidades do ponto de

acesso da rede sem fio.

11 OBJIETNVOS

Este trabalho de graduacdo tem como objetivo principal, estudar os protocolos de
seguranca existentes para as redes IEEE 802.11 e analisar alguns esquemas propostos na
literatura para aumentar a seguranga dos quadros de controle dessas redes. A fim de alcancar
esses objetivos, esses protocolos de seguranca serdo analisados de acordo com atributos
basicos de seguranga da informagao: autenticidade, integridade e confidencialidade. Além disso,

as vulnerabilidades e ataques publicamente conhecidos a esses protocolos serdo estudados.

1.2 ESTRUTURA DO DOCUMENTO

Visando uma melhor estruturacdo e entedimento deste trabalho, foram definidos 6

capitulos.
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O primeiro capitulo apresenta a introdugéo e a motivagéo do trabalho, bem como explicita

os objetidos propostos.

No segundo capitulo uma detalhada descricdo e andlise do protocolo WEP é feita,
destacando os mecanismos de autenticidade, integridade e confidencialidade utilizados pelo

protocolo, bem como as vulnerabilidades e ataques conhecidos para 0 mesmo.

O terceiro e quarto capitulos analisam detalhadamente os protocolos WPA e WPA2,
respectivamente. Assim como no segundo capitulo, analisaremos os protocolos tendo em vista
os principios basicos de seguranga, além de listar as vulnerabilidades e ataques conhecidos

contra esse protocolo.

No quinto capitulo, um estudo € feito do IEEE 802.11w, emenda para aumentar a
seguranca dos quadros de gerenciamento, além de trabalhos propostos na literatura para

garantir a integridade dos quadros de controle.

Por fim, o sexto e ultimo capitulo apresenta as consideracdes finais e discute trabalhos

futuros a partir do estudo realizado.
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Y WIRED EQUIVALENT
SRVACY (VWER)

A procura por redes sem fio cresceu bastante no fim da década de 90 pois ocorreu uma
proliferacdo de laptops e PDA’s além de que a internet também passou a se tornar um
importante componente na vida das pessoas. Quando as redes IEEE 802.11 foram introduzidas
no mercado, nido existia qualquer mecanismo de seguranca para proteger os dados que
trafegavam na rede, os dados eram transmitidos via ondas de radio, sem qualquer tipo de
criptografia. Por conta disso, qualquer pessoa com um radio poderia interceptar dados dessa
rede. Em 1999, foi desenvolvido o primeiro protocolo de seguranca para redes |IEEE 802.11, o
WEP (Wired Equivalent Privacy) [1]. A proposta do WEP era a de prover a confidencialidade
existente nas redes cabeadas, as redes sem fio. O problema é que a falta de conhecimento de
seguranca dos criadores desse protocolo, fizeram com que 0 mesmo se tornasse alvo de uma
série de ataques [2][3][4][5].

Este capitulo apresenta um estudo da autenticidade, integridade e confidencialidade do
WEP, bem como as suas vulnerabilidades, ataques e defesas contra esses respectivos ataques

(quando existirem).

2.1 AUTENTICIDADE

Para se juntar a uma rede, primeiramente o cliente deve se autenticar ao ponto de acesso.
O WEP possui dois tipos de autenticacao: a autenticacdo por Sistema Aberto (Open System) e

a autenticacao por Chave Compartilhada (Shared Key).

A autenticacao por Sistema Aberto ocorre de forma bem simples, o cliente deve enviar
um request contendo o SSID (Service Set Identifier) da rede ao ponto de acesso. Para obter o
SSID, o cliente deve adquirir pequenos pacotes, chamados de Beacons, esses sdo enviados
periodicamente pelo ponto de acesso e contém informacgdes sobre a rede. E importante notar
que arede ¢ aberta, portanto qualquer cliente tem livre acesso a ela. A figura 1 ilustra esse modo

de autenticacao.
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Figura 1 - Autenticacdo por Sistema Aberto do WEP
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A autenticacdo por Chave Compartilhada se inicia do mesmo modo que a anterior, 0
cliente envia o SSID da rede e recebe um texto-desafio (challenge text) sem nenhum tipo de
criptografia. O cliente entdo deve cifrar o texto-desafio com a chave compartilhada previamente
entre o cliente e o ponto de acesso e em seguida enviar a cifra de volta ao mesmo. Ao receber
a cifra do cliente, o ponto de acesso tentara decifra-la utilizando a mesma chave compartilhada,
e caso o resultado seja idéntico ao texto-desafio enviado, o cliente tem permissao de se juntar
arede, o ponto de acesso entdo envia uma mensagem positiva ao cliente. A figura 2 ilustra essa

autenticacao.

Figura 2- Auténticacdo por Chave Compartilhada no WEP
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qu -
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2.2 INTEGRIDADE

Para que os pacotes ndo sejam modificados enquanto estdo sendo transmitidos do

cliente ao ponto de acesso, ou vice versa, o WEP utiliza o algoritmo CRC-32 (Cyclic redundancy
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check 32 bits) para gerar um valor chamado ICV (Integrity Check Value), esse valor é enviado
criptografado junto & mensagem. Como o CRC-32 é uma fungao linear da mensagem, quando
o destinatario receber o pacote, 0 mesmo podera calcular o ICV e compara-lo ac ICV presente
no pacote. Caso esses dois valores sejam iguais, a mensagem nao foi modificada e pode ser
aceita, caso contrario a mensagem foi corrompida ou adulterada, e tem que ser recusada. A

figura 3 ilustra o processo descrito nesse item.

Figura 3- Integridade no Protocolo WEP

[ Mensagem a Ser Enviada ] . I Mensagem Recebida

[ Dados }—»(1‘:I;Io coI\CV-—/> :g [ :“L [

[ Da:;os ] ICV ] :. ( Checar ICV \>‘_
" 3 .
<‘ IV Gerado -/> 3 I Dados I IcV ]

.2 | 3 — ! e —
|IV + Chave Estatxca~—< Encriptagao > ¢ [ v+ chave Es!atlcajj'—( Decriptagdo )
\ / t P
v Dados + ICV " v Dados + ICV

A S
Sem Parte Codificada

Sem

Parte Codificada /
Criptografia |

4 | Criptografia

Lado Transmissor | Lado Receptor

T
|
|
|
'
|
|
|
|

Transmissao do Quadro

2.3 CONFIDENCIALIDADE

Para garantir que os pacotes que trafegam na rede ndo sejam interceptados e
interpretados por um terceiro, o WEP utiliza um algoritmo de cifra de fluxo chamado RC4 (Ron’s
Code 4) [6] para cifrar os seus pacotes. E importante notar que o WEP n3o cifra o pacote inteiro,
somente a mensagem e o ICV correspondente a ela, o cabecalho do quadro de dados é enviado

em texto plano.

Para gerar a chave utilizada no RC4, o WEP concatena um IV (Initilization Vector) de 24

bits gerado aleatoramente, e uma chave estatica de 40 bits (ha versdes do WEP que utilizam
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chaves de 104 e 232 bits) que chamaremos de K. A chave resultante vai ser usada como
semente (seed) para o PRNG (Pseudo-Random Number Generator) do RC4. A PRNG tera como
resultado um keystream, que corresponde a um conjunto de bytes pseudo-randémicos. Para
evitar que haja uma repeticao de keystreams, o IV (parte dinAmica da chave) deve ser Unico em

cada mensagem.

Para cifrar um pacote o WEP o ponto de acesso concatena a mensagem e o ICV relativo
a mesma, e realiza uma operagédo de OU Exclusivo (XOR) entre cada byte do pacote e o byte
correspondente do keystream. Ja para decifrar um pacote, o destinatario, que tem prévio
conhecimento de K, precisa conhecer o IV, motivo esse pelo qual o IV é transmitido em texto
plano junto com a mensagem. De posse do IV e de K, o destinatario podera realizar 0 mesmo
processo de geracao do keystream e operacdo de XOR entre o cifrotexto e o keystream para
decifrar a mensagem. As figuras 4 e 5 ilustram o processo de cifragem e decifragem de uma

mensagem, respectivamente.

Figura 4- Encriptacdo de um pacote WEP

IV+WEP key

}

PRNG | — Key stream () Data+ICV —

{ROR)
802.11 header | | IV | Other Data | oW | 802.11 trailer |
I‘ Encrypted >|
|‘ g0z.11 frarme payload >|
[« >

d02.11 frame

2.4 VULNERABILIDADES

Nesta secao serdo apresentadas as principais vulnerabilidades do protocolo WEP.
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241 Vulnerabilidades relacionadas a Chave compartihada

Primeiramente, o tamanho da chave estatica é muito pequena. A primeira versao do WEP
utilizava chaves de 40bits, tamanho esse que, apesar de suficiente para inibir ataques de forca
bruta com o poder computacional da época, rapidamente se tornou muito pequena e de facil
quebra. Mais tarde, os fabricantes de dispositivos IEEE 802.11 criaram o WEP com chave
estatica de 104 e 232 bits, inviabilizando novamente ataques de forga bruta. Outro problema é
que a chave estética deveria ser trocada frequentemente para garantir que a rede permaneca
minimamente segura, mas ja que a troca de chaves deve ser feita manualmente em cada um

dos dispositivos de rede, essa pratica torna-se inviavel.

Figura 5- Decriptagdo de um pacote WEP
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Outro problema relacionado a chave compartilhada, € em relagao a parte dinAmica da
chave, o IV {Initialization Vector). O IV possui somente 24 bits, fazendo com que existam apenas
16,777,216 (2% diferentes vetores, e logo, 2% diferentes keystreams. O IV também é enviado em
texto plano junto a mensagem, como mencionado previamente. O WEP nao especifica como o
IV deve ser escolhido, somente que ele deve ser diferente em cada pacote. Alguns vendedores
optam por comegar o IV com 0 e incrementa-lo a cada novo pacote. Outras implementagdes
optam por escolher o IV aleatoriamente. Apesar dessa ultima implementagéao parecer uma boa
idéia, com um IV escolhido aleatoriamente, ha 50% de chance de ocorrer um reuso do IV apds
5000 pacotes [7]. Caso duas mensagens sejam criptografadas com o mesmo keystream, o XOR
das duas cifras produzem o XOR das duas mensagens originais, fazendo com que o atacante

possa inferir informagdes sobre o conteudo das duas mensagens, e em alguns casos, obter o
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contetido exato da mensagem. E importante notar que quantos mais colisdes de IV ocorrerem,

mais facil sera para um atacante analisar estatisticamente o conteudo das mensagens originais.

2.4.2 Vulnerabiidades relacionadas a autenticidade, integridade e
confidencialidade

A autenticacdo por Chave Compartilhada é ineficaz em evitar que terceiros que nao
possuam a chave compartilhada entrem na rede. Por o RC4 utilizar uma cifra de fluxo e ser linear,
caso um atacante consiga interceptar o texto-desafio e a cifra enviada pelo cliente durante o
processo de autenticagédo, o mesmo podera fazer um XOR entre essas duas informagdes e obter
um keystream vélido. Esse keystream pode ent&o ser utilizado para gerar uma resposta valida
para qualquer texto-desafio gerado pelo ponto de acesso, autenticando qualquer atacante sem

conhhecimento da chave WEP.

O WEP utiliza o CRC-32 para garantir a integridade de seus pacotes. Mas devido ao fato
de que CRC é uma funcao linear, um atacante pode modificar arbitrariamente uma mensagem
criptografada, modificando o ICV de tal forma que a mensagem parecera auténtica aos olhos

do remetente e do destinatario [2].

O RC4 é composto de duas funcdes, o PRGA (Pseudo-random generation algorithm) e o
KSAXx (Key-scheduling algorithm). O KSA possui duas vulnerabilidades bastante notaveis [4],
que sao utilizadas em ataques estatisticos para recuperagéo da chave WEP estatica.

2.5 ATAQUES AO WER

Nesta secdo serdo apresentados os principais ataques ao protocolo WEP. Todos os
ataques descritos nessa secao sdo possiveis devido a vulnerabilidades inerentes ao protocolo,
portanto nao existe mecanismos pera mitigar esses ataques, esse protocolo esta obsoleto e

nao deve mais ser utilizado.

2.61 O atague FMS

Em 2001, Fluhrer, Mantin e Shamir publicaram o primeiro ataque de recuperacao de
chaves contra o WEP [8], explorando uma vulnerabilidade no KSA do RC4. Um atacante que
escute passivamente ao trafego WEP pode armazenar varios pacotes crioptografados e seus

respectivos IVs. O problema é que, como vimos anteriormente, a chave usada para gerar o
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keystream é formada pelo IV e pela chave WEP estatica. Como o IV é transmitido em texto plano,
para que o destinatario possa decifrar a mensagem, o atacante possui os 3 primeiros bytes (24
bits do IV) de toda a chave RC4 usada como seed para gerar o keystream. Para casos onde 0s
quadros capturados foram cifrados com IVs que possuem o padrao (B+3, 255, N)para0 < B <
13V N [4]. Apdés uma quantidade suficiente de quadros com IVs respeitando o padréo seja
capturado, o byte K[B + 3] da chave utilizada no KSA pode ser encontrada. para se recuperar a
chave secreta sdo necessarios cerca de 4 milhdes de pacotes caso o contador de Vs seja do
tipo little endian, e aproximadamente 1 milhdo de pacotes caso o contador seja do tipo big

endian.

2.5.2 Os atagues de KoreK

Ja em 2004, KoreK publicou o que muitos consideram como uma generalizacdo do
ataque FMS. KoreK publicou a implementacdo de uma ferramenta, com 17 ataques, para quebra
do WEP em um férum na internet [9]. KoreK utilizou 16 novas correlagdes entre os primeiro n
bytes de uma chave RC4, os primeiros 2 bytes to keystream resultante, e o préximo byte da
chave K|[n]. Os ataques KoreK necessitam de aproximadamente 700 mil quadros para recuperar
a chave secreta com uma probabilidade de sucesso de 50% [10]. O numero exato de pacotes
muda de acordo com varios fatores, um dos fatores mais importantes € como ocorre a geracao

do IV (pseudo-aleatoriamente ou incremental).

2.6.3 O atague PTW

Em 2007, uma nova geracao de ataques ao protocolo WEP foram publicados [3][10]. O
PTW utiliza uma fungdo descoberta para estimar os bytes da chave secreta, caso o atacante
conhega previamente alguns bytes iniciais de uma quantidade “suficiente” de keystreams e o

respectivo IV.

Para se obter os bytes necessarios do keystream, o atacante precisa capturar
requisicdes e respostas ARP criptografadas pelo WEP. Os pacotes ARP tém tamanho fixo, e
sdo facilmente distinguiveis de outros trafegos ja que o WEP nao esconde o tamanho dos
pacotes. Os primeiros 16 bytes de umma requisicdo ARP sdo sempre os mesmos. Os primeiros
8 bytes correspondem ao cabecgalho LLC (Logical Link Control), enquanto os outros 8 bytes sédo
os primeiros bytes do pacote ARP em si. O cabecalho LLC é fixo para todo pacote ARP (AA AA
03 00 00 00 08 06) e os 8 primeiros bytes iniciais do pacote ARP também tém um valor fixo, “00
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01 08 00 06 04 00 01”. A unica diferenga em um pacote de resposta ARP é que o ultimo byte
tem o seu valor mudado para “02”. Também é facil distinguir entre os dois tipos de pacote ARP,
as requisicoes ARP sdo sempre enviadas para broadcast, enquanto as resposta sao sempre
enviadas para um endereco especifico, e o protocolo WEP n&o criptografa esses enderecos.
Um atacante entdo basta fazer um XOR entre o pacote ARP capturado e esses 16 primeiros
bytes, o atacante entdo obtém os primeiros 16 bytes do keystream. O PTW possui 50% de
chance de recuperar uma chave WEP de 104 bits usando menos de 40.000 pacotes. Para
recuperar a chave em 95% dos casos, sdo necessdarios 85.000 pacotes. Uma otimizagdo do
PTW [4] consegue obter o keystream com 50% de chance necessitando apenas de uma média
de 24.200 pacotes.

E importante notar que o PTW difere dos ataques anteriores, ja4 que o mesmo ndo

restringe o IV que tem que ser utilizado para se recuperar a chave.

2.6.4 Atagues de Negacao de Servigco

Para realizar um ataque de negagéo de servigo (Denial of Service - DoS), o atacante
pode forjar pacotes de Desautenticacao (Deauthentication), usados originalmente pelo ponto de
acesso para invalidar a autenticagcdo de um cliente na rede. Em seguida, o atacante pode enviar
esses pacotes para um, ou mais, clientes na rede. Um atacante também pode enviar pacotes
de deauthentication em broadcast para toda a rede. Isso s6 é possivel por que o WEP nao
criptografa nenhum pacote de gerenciamento.

2.5 Atague ChopChop

Diferentemente dos outros ataques, o ataque ChopChop tem o objetivo de decifrar o
conteudo de uma mensagem sem nenhum conhecimento do keystream usado para criptografar

a mensagem.

Para realizar o ataque, um atacante tem que primeiramente interceptar o pacote que ele
deseja decifrar. Em seguida, o ultimo byte de dados do pacote (Ultimo byte antes dos 4 bytes
do ICV), deve ser truncado e substituido por um byte com valor entre 0 e 255 (todos 0s possiveis
valores para 1 byte). Devido ao fato que o CRC-32 ¢ linear, o atacante entdo devera modificar o
ICV com o intuito de tornar a mensagem novamente valida. Por fim, o atacante deve enviar o
pacote modificado ao ponto de acesso. Caso o ponto de acesso receba um pacote de um

cliente nao autenticado (neste caso, o atacante), o mesmo deve retornar uma mensagem de
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erro, mas caso nenhuma mensagem de erro seja retornada, isso indicara que o byte escolhido
nao esta correto, ja que a maioria dos pontos de acesso rejeitam silenciosamente pacotes que
estejam com o ICV errado, o atacante deve escolher um novo valor para o byte modificado e
tentar novamente. Caso o ponto de acesso considere o pacote valido, nenhuma mensagem de
erro sera retornada, e o pacote sera introduzido na rede, e 0 atacante tera decifrado o ultimo
byte da mensagem. O mesmo processo pode ser feito para o restante dos bytes. Em média,

s80 necessarios 128 pacotes para decifrar um byte da mensagem, e no maximo 256 pacotes.

2.6 BESUMO

O WEP foi criado de maneira emergencial com o objetivo de prover a seguranga das redes
cabeadas a redes Wi-Fi. Mas a falta de conhecimento de seguranca dos criadores desse
protocolo o tornaram alvo de varios ataques. Em 2001, FMS mostrou que eram necessarios de
1 a 4 milhdes de pacotes para recuperar a chave compartilhada. Ja em 2004, Korek reduziu o
numero necessario de pacotes para apenas 700.000. Também nesse ano, o ataque de
ChopChop foi publicado, ataque esse que tornava possivel a decifragem de mensagens sem o
conhecimento da chave compartilhada. Em 2007, PTW mostra que eram necessarios em média

24.000 pacotes para decifrar a chave compartilhada, tornando o WEP obsoleto.

Este capitulo apresentou um estudo aprofundado do WEP, analisando as suas
vulnerabilidades e ataques desenvolvidos contra esse protocolo.
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3. VWA

Com o fracasso do WEP, um grupo de trabalho do IEEE 802.11 iniciou pesquisas para o
desenvolvimento de um nhovo padrdo seguro que substituiria o WEP, o 802.11i. Enquanto o
padrao 802.11i ndo era concluido, a associacao internacional Wi-Fi Alliance desenvolveu, em
2003, um protocolo chamado WPA (Wi-Fi Protected Access) [11]. O intuito do WPA era prover
mais seguran¢a do que o WEP, porém sem que grandes alteragdes nos hardwares (pontos de
acesso e placas de rede) precisassem ser feitas. O WPA foi desenvolvido baseado no RC4 e em
uma versao preliminar do IEEE 802.11i.

Este capitulo apresenta um estudo da autenticidade, integridade e confidencialidade do
WPA, bem como as suas vulnerabilidades, ataques e defesas contra esses respectivos atagues

(quando existirem).

3.1 AUTENTICIDADE

Ha dois tipos de autenticagdo no WPA, o WPA Pessoal (Personal) e o WPA Corporativo
(Enterprise). O primeiro é projetado para redes domésticas ou pequenas empresas, enquanto o

segundo foi desenvolvido para empresas de maior porte.

O WPA Personal utiliza uma chave conhecida como PSK (Pre-Shared Key), possui de 8
a 63 caracteres e é previamente compartilhada entre o AP e 0s usuarios para que ocorra a
autenticagcao. O WPA Personal também é conhecido como WPA-PSK devido ao uso da chave
para autenticagao.

O processo de autenticagdo, também conhecido como 4-way-handshake, comega com
o ponto de acesso (AP) e o cliente derivando a PMK (pairwise master key). A PMK é derivada
utilizando o passphrase, SSID (service set identifier) e o tamanho do SSID como entradas para
a funcao PBKDF. Apés a PMK ser derivada no cliente e no AP, os dois irdo negociar uma nova
chave temporaria, chamada PTK (pairwise transient key). Essas chaves temporarias sao criadas
dinamicamente toda vez que um cliente se conecta, e sdo mudadas periodicamente. A PTK
depende da PMK, de um ndmero aleatério enviado pelo AP (chamado de A-nonce), de outro

numero aleatério, dessa vez enviado pelo cliente (chamado S-nonce) e dos enderecos MAC do
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cliente e do AP. Essas chaves temporarias utilizam muitas variaveis como entrada para garantir
que as chaves sejam Unicas e nunca se repitam. Para verificar que o cliente realmente possui a
PMK correta, o AP checa o MIC (Message Integrity Code) enviado pelo cliente. O MIC € um hash
criptografico do pacote ( junto com a PTK/PMK') que é usado para prevenir que o pacote seja
adulterado. Se o MIC estiver incorreto, significa que o PTK e o PMK estéo incorretos, ja que a
PTK é derivada da PMK. O cliente repete o processo de checagem do MIC enviado pelo AP
para garantir que o mesmo também possui a PMK. E importante notar que apés a PTK ser
gerada, o AP também envia ao cliente uma GTK (Group Temporal Key), que sera utilizada para
criptografar mensagens enviadas para broadcast e multicast. A GTK é trocada toda vez que um
cliente sai da rede, ou quando a mesma expira. A figura 6 ilustra o processo de autenticacao de

um cliente com um ponto de acesso que utiliza WPA-PSK.

Figura 6 - Processo de autenticagdo no WPA-PSK

/

Client

Passphrase
(PSK)

I

PMK = PBKDF

(passphrase, SSID, ssidLength,

AP

Passphrase
(PSK)

(passphrase, SSID, ssidLength,

I

PMK = PBKDF

4096, 256) 4096, 256)
256-bit pairwise 256-bit pairwise
master key master key
(PMK) (PMK)
A-nonce

Derive PTK < \
S-nonce, MIC ’
\’ Derive PTK,
OK, install — | check MIC
the key, MIC
CheckMIC W
Key installed, MIC
Install key, \ Install key,
begin encrypting begin encrypting




29

Ja no WPA Enterprise, a PMK é criada dinamicamente para cada cliente que se conecta.
Caso um atacante consiga recuperar uma PMK, o mesmo sé conseguira se passar por um dos
usuarios da rede, e durante aquela conexao especifica. No WPA Enterprise a PMK é criada em
um servidor de autenticagio, e repassada para o cliente. Esse servidor de autenticacdo utiliza o
protocolo de autenticagdo 802.1X, protocolo originalmente desenvolvido para autenticagcao em

redes cabeadas, em conjunto com algum tipo de EAP (Extensible Authentication Protocol).

O EAP € um protocolo de rede desenvolvido para “carregar” protocolos de autenticacao.
Esse protocolo permite que dispositivos, como o AP, sejam ignorantes em relacdo a detalhes

da autenticagdo que esta ocorrendo entre o servidor e o cliente.

O AP e o servidor de autenticagdo (normalmente um servidor RADIUS) se comunicam
através de mensagens EAP e nesse cenario, o servidor de autenticacdo é quem autentica o
cliente, e ndo o AP, com isso, 0 ponto de acesso se comporta apenas como um intermediario

entre o cliente e o servidor de autenticacao.

Caso a autenticacdo seja confirmada, o cliente e o servidor de autenticagao derivardo a
mesma chave PMK. O servidor entdo devera enviar a PMK ao AP, para que 0 mesmo possa
fazer o0 4-way-handshake (igual ao ilustrado na figura 3.1) com o cliente. Esse processo confirma
que o AP e o cliente possuem a mesma PMK, e poderdo trocar mensagens sem nenhum
problema. Como as chaves PMK s&o criadas dinamicamente, o AP terd que guardar a
correspondéncia entre o usuario e a PMK. Os detalhes de como uma PMK é gerada varia de
acordo com o servidor de autenticacao utilizado, mas é importante que os dois lados consigam
gerar uma PMK que seja um numero aleatério e criptograficamente seguro. A figura 7 ilustra o
processo de autenticacdo de um cliente com um ponto de acesso ( e servidor de autenticagéo )
que utiliza WPA Enterprise.

3.2 INTEGRIDADE

O WPA utiliza dois mecanismos para garantir a integridade de suas mensagens. O
primeiro € o ICV, previamente utilizado pelo WEP. O segundo é o MIC (Message Integrity Check),
gerado a partir da funcao hash conhecida como Michael passando como entrada a chave TMK,
os enderecos MAC (Medium Access Controly do remetente e do destinatario da mensagem, e

os dados da mensagem propriamente ditos. Os 4 bytes gerados pelo CRC-32 e os 8 bytes do
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MIC compdem os mecanismos de integridade do WPA. A figura 8 ilustra 0s mecanismos de
integridade do WPA.

Figura 7- Processo de autenticacdo no WPA Enterprise
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3.3 CONFIDENCIALIDADE

Para fornecer confidencialidade, o WPA utiliza um protocolo conhecido como TKIP

(Temporal Key Integrity Protocol). O TKIP é um conjunto de algoritmos criado para solucionar
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boa parte das vulnerabilidades do WEP. O protocolo foi criado para encapsular o WEP, fazendo
com que dispositivos de rede que sejam compativeis com WEP, também sejam compativeis
com o TKIP. Esse protocolo utiliza chaves temporais que sao utilizadas por um periodo de tempo,

e depois substituidas dinamicamente.

Para mitigar o risco de alteragdo de pacotes e ataques de man-in-the-middle , o TKIP
introduziu um novo IV (initialization vector). Esse novo IV possui 48 bits, € dindmico, e atua como
um contador de quadros conhecido como TSC (TKIP Sequence Counter), incrementado a cada
quadro criptografado, e zerado quando uma nova chave é gerada. Caso o destinatario receba

um quadro com o TSC fora de ordem, esse é descartado imediatamente.

Figura 8 - Integridade no WPA
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Apesar de ainda usar o RC4, a principal diferenga entre a codificagcdo no WEP e no WPA
€ como a chave utilizada para produzir o keystream do RC4 é gerada. Essa chave é o resultado
de um algoritmo de combinacao cuja entrada é uma chave temporal de 128 bits, o TSC (IV) de
48 bits e o endereco MAC do transmissor de 48 bits [12]. A chave resultante é entdo passada,
junto ao IV, para o RC4, e o processo de codificagdo ocorre conforme visto no WEP. A figura 9

ilustra os mecanismos de confidéncia do WPA.

3.4 VULNERABILIDADES

Nesta secao serdo apresentadas as principais vulnerabilidades do protocolo WPA.

341 WPA-PSK vulneravel a ataques de dicionario

No modo de autenticacdo WPA Personal, a PSK (pre-shared key) € compartilhada por
todos os usuarios da rede e pelo AP. Como visto anteriormente, a PMK é derivada da
combinacédo da PSK, do SSID, do tamanho do SSID e dos nonces enviados pelo AP e pelo
cliente. Essa combinacdo é submetida a uma funcdo de HMAC 4096 vezes para gerar uma

chave de 256 bits. O problema é que todas as informacdes necessarias para gerar essa chave,
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nonces e MAC de origem e destino, sdo enviadas em texto plano durante o 4-way handshake,
com a excec¢ao da PSK. Entao, para que um atacante consiga realizar um ataque de dicionario
off-line, basta que 0 mesmo capture os pacotes do 4-way-handshake. Caso a PSK seja menor

que 20 caracteres, é bastante provavel que um atacante consiga recuperar a chave da rede [13].

Figura 9- Mecanismos de confidéncia do WPA
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3.4.2 WPA Vulneravel a Negacao de Servigco

Assim como o WEP, os pacotes de gerenciamento do WPA ainda sdo passados em texto
plano na rede. Portanto, ainda é possivel utiliza-los para realizar ataques de negacao de servico

como visto na segéo 2.4.3.

Outro ataque de negagado de servigo pode ser realizado utilizando o mecanismo de
protecdo para evitar ataques de forca bruta do MIC. O mesmo faz com que o protocolo seja
vulneravel a ataques de negacao de servico direcionadas, ja que quando dois erros de MIC sao
detectados em menos de um minuto, o AP altera a chave de integridade e cancela a conexao

desse cliente por 60 segundos [4].
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3.4.3 WPA Vuneravel a Recuperacao de Chave

Em 2004, um ataque tedrico de recuperacéo de chave é proposto contra o WPA [14]. Caso
o atacante tenha conhecimento de pelo menos 2 chaves RC4 geradas por Vs, cujos 32 bits
mais significativos s@o iguais, 0 mesmo podera recuperar a chave usada para criptografar os
dados e a chave de integridade. Esse ataque n&o é pratico pois é extremamente improvavel que
um atacante consiga interceptar duas chaves RC4 com as condi¢des necessarias para que o
ataque ocorra. A complexidade de tempo do ataque também é O(2'%) tornando-o ainda mais

improvavel.

3.5 ATAQUES

Nesta secdo serdo apresentadas os principais ataques ao protocolo WPA, e mitigacdes

contra esses ataques, quando houver.

3.1 O atague de Beck-Tews

O ataque de Beck-Tews foi o primeiro ataque desenvolvido contra o WPA, o objetivo
desse ataque ¢ decifrar o trafego da rede, semelhante ao ataque ChopChop (secao 2.4.4) [4].
Para que esse ataque tenha sucesso, algumas condicbes devem ser respeitadas: 1) A rede
atacada tem que estar usando o TKIP para comunicacao com o AP; 2) O protocolo IPV4 deve
estar sendo utilizado, e o range de IP utilizado na rede é, em sua maioria, conhecido pelo
atacante (172.21.20.X); 3) Um longo intervalo de reposicéo de chaves deve estar sendo utilizado
pelo TKIP (por exemplo, 3600 segundos); 4) A rede suporta a qualidade de servico (IEEE 802.11e
- QoS) [15].

Primeiramente, o atacante deve capturar o trafego da rede que o mesmo deseja atacar,
até que uma requisicao ou resposta ARP criptografada seja capturado. Lembrando que esses
pacotes sdo facilmente distinguiveis dos outros pacotes da rede, por causa do seu tamanho
caracteristico. Os enderecos IP do remetente e do destinatario também nao sao protegidos pelo
WEP ou pelo TKIP. A maior parte desse pacote é conhecido pelo atacante, exceto os Ultimos 8

bits do endereco IP do remetente e do destinatario, os 64 bits do MIC e os 32 bits do ICV.

Para descobrir esses bits ndo conhecidos, o atacante pode realizar um ataque de

ChopChop modificado [9]. Para isso, um atacante deve executar esse ataque em um canal QoS
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diferente do canal em que o pacote foi originalmente enviado. Normalmente havera um canal
com pouco trafego, onde o contador TSC é relativamente baixo. Quando um byte for descoberto
corretamente através do chopchop, o TSC ndo sera incrementado e o AP enviara uma
mensagem de erro de MIC ao atacante. Caso ele ndo descubra o pacote na primeira tentativa,
0 pacote serd descartado silenciosamente, e o atacante deve esperar 60 segundos para tentar
advinhar novamente (por conta do mecanismo de protecédo contra forga bruta do MIC). Com
pouco mais de 12 minutos, o atacante consegue decifrar os ultimos 96 bits (MIC e ICV) do
pacote. Para determinar os outros bits desconhecidos (enderecos IP), o atacante pode tentar

advinhar os valores e compara-los ao ICV que ja foi decifrado.

Com o MIC e o conteudo do pacote decifrados, o atacante pode reverter o algoritmo
Michael e recuperar a chave MIC (chave de integridade) usada para proteger os pacotes. Isso
s6 é possivel pois o Michael nao é uma one-way function e reverté-lo tem 0 mesmo custo

computacional de usar o algoritmo normalmente.

Com a chave de integridade, o atacante poderd gerar um keystream de tamanho igual
ou menor ao pacote ARP. Esse keystream pode ser utilizado para gerar um pacote valido com
conteudo arbitrario. O pacote do atacante podera ser enviado para todos os canais QoS que
possuirem o TSC menor do que o do pacote capturado. Vale salientar que a maioria das redes
usa apenas o canal 0 para enviar dados, o que significa que o atacante podera enviar 7 pacotes
para o cliente.

Para causar danos na rede, 0 atacante poderia, por exemplo, enviar pacotes que alertem

um IDS (intrusion detection system) que esteja ativo na rede.

Para evitar ataques desse tipo, um administrador de rede pode simplesmente desabilitar

0 QoS na sua rede, inviabilizando assim o ataque.

3.6.2 O atague de Ohigashi-Morii

O ataque de Ohigashi-Morii € uma melhoria ao ataque de Beck-Tews em redes WPA-
TKIP [16]. Nesse ataque, ndo € necessario que a rede tenha suporte a qualidade de servigo (IEEE
802.11e — Qo0S). O ataque consiste em uma jungéo do ataque de Beck-Tews com um ataque de
man-in-the-middle. Para isso, o atacante deve ser posicionar fisicamente em um local onde ele
possa interceptar os dados entre o cliente e o ponto de acesso. No melhor caso, esse ataque

tem a duracao de 1 minuto, e tempo médio de 4 minutos.
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3.6.3 O atague de reset no Michael

Em 2010, Beck descobriu que se o estado interno do algoritmo Michael chegar a um
certo ponto, o algoritmo reseta [17]. A inicializacdo do Michael define duas palavras que serao
usadas como chaves. Todas as palavras de 32 bits geradas pelo Michael serdo derivadas
dessas chaves (0 MIC consiste em 2 palavras geradas pelo algoritmo). Entdo, caso um atacante
consiga injetar um texto arbitrario em um pacote, e adicionar um texto especifico que fara com
que o algoritmo retorne ao estado original, o pacote sera modificado mas o resultado do Michael
continuara correto [17]. Com isso, esse ataque torna-se ainda mais restritivo que o atacque de

Beck-Tews.

Assim como o ataque de Beck-Tews, o ataque se torna inviavel caso o QoS nao esteja

habilitado na rede.

3.5.4 Atagues de dicionario contra o handshake do WPA-Personal

Como foi mencionado na secao 3.4.1, um atacante pode interceptar o 4-way-handshake

do WPA e aplicar um ataque de forga bruta contra a PSK.

Um fator que pode contribuir para o sucesso desse ataque, € caso a rede a ser atacada
utilize um SSID comumente utilizado (SSID padrao do modem, por exemplo). J& que a parte
mais custosa de um ataque de forga bruta contra o WPA, s&o as 4096 vezes que as entradas
sdo submetidas ao HMAC, um atacante pode pré-computar todos os possiveis resultados
contra um SSID comumente utilizado, e usar essa tabela para reduzir o tempo necessario para
encontrar a PSK. Essas tabelas sdo conhecidas como rainbow tables e estdo disponiveis

gratuitamente na internet.

Também é possivel utilizar a criptoandlise para construir um dicionario mais especifico e
eficiente [34]. O autor desse artigo utiliza engenharia social para construir um dicionario baseado
em telefones, datas de nascimento, nomes, conseguindo uma taxa de sucesso de 68% em seus

ataques.

Para mitigar esse ataque, recomenda-se 0 que o0 SSID da rede seja modificado, a fim de
gue 0 mesmo n&o possua uma rainbow table disponivel. Ja o uso de um passphrase maior que
20 caracteres elimina a possibilidade, em tempo habil, de sucesso de um ataque de forca bruta

contra a PSK.
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3.0.5 Atague ao WPS

Criado em 2006 pela Wi-Fi Alliance, o WPS (Wi-Fi Protected Setup) é um padrao de
seguranca cujo principal objetivo era fazer com que pessoas que entendem pouco de seguranga
possam utilizar o WPA. Com o WPS, os usuarios também poderiam usar longos passphrases na
sua rede WPA, sem ter que se preocupar em digitar tal passphrase quando um novo dispositivo
tentar se conectar a rede. Para se conectar a um AP utilizando o0 WPS, o usuario possuia duas
opg¢des: 1) Um botdo no AP, que deveria ser acionado quando um novo dispositivo tentasse se
conectar a rede; 2) Outra opgao de conexdo, essa sem precisar de acesso fisico ao AP,
necessita que os usuarios entrem um PIN (Personal Identification Number) de 8 digitos,

previamente atribuido ao AP, para se conectarem a rede.

Em 2011, pesquisadores publicaram um ataque de forga bruta online no WPS,
explorando uma falha na implementacao desse padrao. Inicialmente, acreditava-se que por
conter 8 digitos, eram necessarios, no pior caso, 108 (100.000.000) tentativas para se descobrir
esse PIN, numero esse que ainda € vulneravel a ataques de forca bruta, mas que faria com que
ataques de forgca bruta online demorassem um tempo consideravel. Os pesquisadores
descobriram que o oitavo digito do PIN é usado como um checksum para os outros 7 digitos,
fazendo com que a complexidade de um ataque de forca bruta caia para 107 (10.000.000). Outro
problema é como o WPS responde a tentativas de conexao. Caso o PIN submetido esteja errado,
o WPS responde com dois pacotes NACK (Negative-acknowledgement), o primeiro deles para
indicar que a primeira metade (os 4 primeiros bytes) esta errada, € o segundo NACK referente a
segunda metade (3 outros bytes). O problema é que, com isso, um atacante tem conhecimento
de quando ele acertou a primeira ou segunda metade do PIN, mudando a complexidade do
ataque de 107 para 10* + 10%, ou seja, 11.000 possiveis valores. Nos dias de hoje, é possivel

descobrir o PIN de um AP que utiliza o WPS em questao de minutos.

E recomendavel que o WPS n3o seja mais utilizado, caso seja necessario o uso de
alguma tecnologia do tipo, tecnologias que utilizam NFC (Near field communication) para se

conectar ao AP ja estdo disponiveis em alguns APs.

3.6 RESUMO
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O protocolo WPA foi desenvolvido pela Wi-Fi alliance para proteger as redes |IEEE 802.11
enquanto a versao definitiva do IEEE 802.11i ndo era concluida. O WPA foi desenvolvido com o
objetivo de solucionar as vulnerabilidades presentes no WEP e de ser implementado como um
update de firmware, para minimizar os custos de implementacdo do mesmo. Apesar da
preocupacado com a seguranca do protocolo, algumas vulnerabilidades ainda foram descobertas

por pesquisadores, tornando o WPA vulneravel a alguns ataques.

Em 2009, os ataques de Beck-Tews e Ohigashi-Morii foram publicados. Esses ataques
tém como objetivo decifrar pacotes em redes WPA-PSK sem o conhecimento da chave PSK,
semelhante ao ataque ChopChop do WEP. J4 em 2010, Beck descobriu que caso um atacante
consiga interceptar um pacote e adicionar um texto especifico ao mesmo, esse texto podera
fazer com que o algoritmo Michael, responsavel pela geragdo do MIC, retorne ao seu estado
inicial, prejudicando a seguranca do mesmo. Em 2011, pesquisados publicaram um ataque de
forca bruta ao PIN do WPS, com no maximo 11.000 tentativas, era possivel recuperar o PIN

usado pelo WPS para auténticagdo dos seus usuarios.

Este capitulo apresentou um estudo aprofundado do WPA, analisando as suas

vulnerabilidades e ataques desenvolvidos contra esse protocolo.
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4 WPAZ

Em junho de 2004, o padrao IEEE 802.11i, também conhecido como WPA2, foi ratificado
pelo IEEE. Como mencionado anteriormente, o objetivo do 802.11i era oferecer mais seguranga

para redes sem fio, visto que o WEP apresentava diversas falhas na sua seguranca.

Muitos dos seus mecanismos de seguranga sao idénticos ao WPA, j4 que o mesmo é
baseado em uma versao preliminar do 802.11i. Mas diferente do WPA, o WPA2 ndo pode ser
implementado apenas com uma atualizagao de firmware, ja que 0s novos mecanismos de

criptografia usados no protocolo, exigem um maior poder computacional da placa de rede.

Este capitulo apresenta um estudo da autenticidade, integridade e confidencialidade do
WPA2, bem como as suas vulnerabilidades, ataques e defesas contra esses respectivos ataques
(quando existirem). E importante salientar que alguns dos ataques aqui descritos, podem ser

aplicados também ao WPA.

4.1 AUTENTICACAO

Os dois modos de autenticaciao no WPA2 sao idénticos aos modos de autenticacao do
WPA descritos na Sec¢édo 3.1. A unica melhoria do WPA2 em relagdo ao WPA, na autenticagao,

€ 0 suporte a fast roaming [18].

No WPA, quando um cliente desloca-se de um AP para outro, a troca de mensagens que
ocorrera entre o cliente e 0 novo AP, para fins de autenticacao, pode durar até 1 segundo, o que
causaria interrupgcao em servicos que requerem uma conexao constante (trafego de voz e video,
por exemplo). O WPA2 adicionou dois mecanismos para evitar essa interrup¢ao, o PMK Caching

e o Pre-authentication.

No PMK Caching, o AP guarda as informacdes de autenticacido dos clientes autenticados
recentemente, para que caso o cliente tente voltar a se associar ao AP, ndo haja motivo para
uma nova autenticacdo. No Pre-authentication, caso a rede possua um AP central que se

comunique com diversos APs periféricos, ndo serd necessaria uma nova autenticagao caso o
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cliente se mova entre dois APs dessa rede. Esses dois mecanismos fazem com que o tempo

para se autenticar em outro AP seja 1/10 do tempo nho WPA.

4.2 INTEGRDADE

O WPA2 utiliza o CCMP (Counter-Mode Cipher Block Chaining Message Authentication
Code Protocol) para proporcionar a integridade e a confidencialidade aos seus quadros. A parte
do CCMP que garante integridade & o CBC-MAC (Chaining Message Authentication Code) [19].

O CBC-MAC é um algoritmo utilizado para gerar um cédigo de autenticacdo de
mensagem de uma cifra de bloco, ao contrério da cifragem bit a bit utilizada nos protocolos
anteriores. Nesse caso, a cifra de bloco utilizada é baseada no AES (Advanced Encryption
Standard) e 0 modo de operacao utilizado € o CCM (Counter with CBC-MAC) [19] cujas chaves

e blocos séo de 128 bits. O funcionamento do CBC-MAC ¢ ilustrado na figura 10.

Figura 10 - Funcionamento do CBC-MAC

Bloco Inicial
Chave de Chave de l Chave de l
Integridade Integridade Integridade
| AES I AES | AES
CBC-MAC CBC-MAC CBC-MAC
Y Y A 4
Resultado1 Resultado2 Resultado3
Y A 4 Y
Proximos ; Proximos Proximos
128 bits XOR 128 bits XOR 128 bits XOR
A 4 Y Y
XResultado1 Xresultado2 Xresultado3
.............. )

O processo do CBC-MAC pode ser dividido em duas etapas que serao repetidas até que
todos os blocos do quadro sejam utilizados. Inicialmente, um bloco inicial de 128 bits e a chave

de integridade sado passados ac CBC-MAC, gerando uma saida de 128 bits. Na segunda etapa,
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um XOR sera realizado entre os 128 bits gerados na etapa anterior e os proximos 128 bits do
quadro. Esse bloco resultante sera submetido ao CBC-MAC, e as duas etapas anteriores se
repetem até o ultimo bloco de 128 bits do campo de dados do pacote. No final do processo, o0s

64 bits mais significativos do resultado sdo colocados no campo MIC.

4.3 CONFIDENCIALIDADE

Assim como no WPA, o WPA2 também é baseado no conceito de chaves temporais.
Para prover confidencialidade, o WPA2 utiliza um algoritmo chamado AES Counter Mode (CTR).
A chave de criptografia de dados, assim como a de integridade, também possui 128 bits. O IV

usado também tem 48 bits, assim como no WPA.

A figura 11 ilustra o modo de operacdo do CTR. Primeiramente, um contador aleatério é
cifrado utilizando a chave de criptografia. Em seguida, um XOR é realizado entre o resultado
dessa operagao e 128 bits de texto plano a ser criptografado. O resultado desse XOR € o bloco
criptografado. Esse processo € repetido até que todos os blocos de 128 bits teham sido
criptografados. Uma das vantagens desse método, além de prover mais confidéncia que o TKIP,

€ que 0 mesmo pode ser paralelizado.

Figura 11- AES Counter Mode

Monce Counter Monce Counter Monce Counter
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Counter (CTR) mode encryption

4.4 VULNERABILIDADES
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O WPAZ2 corrigiu a grande maioria das vulnerabilidades presentes no WEP e no WPA. O
ataque de Beck-Tews, por exemplo, se tornou invidvel, ja que a integridade e a confidéncia
providos pelo CCMP sao muito maiores do que no TKIP.

Uma caracteristica que o WPA2 néo corrigiu foi o fato de que os quadros de geréncia e
de controle ainda sdo passados em texto plano, permitindo que o WPA2 seja vulneravel aos
mesmos ataques de DoS que o WPA. A vulnerabilidade do WPA, descrito na Seg¢ao 3.4.2 ainda
é aplicavel ao WPA2.

O WPA2-PSK também se encontra vulneravel a ataques de dicionario, pois a PSK ainda
pode possuir menos de 20 caracteres. Como descrito na Se¢ao 3.4.1, uma chave de menos de

20 caracteres esta vulneravel a ataques de dicionario.

4.5 ATAQUES

Assim como o WEP o WPA2 ainda é passivel a ataques de negagado de servigo, como
descrito na Secao 2.5.4. O WPA2-PSK que utiliza uma chave menor de 20 caracteres também
esta suscetivel a ataques de dicionario, como descrito na Segdo 3.5.4. Caso a rede esteja
utilizando o mecanismo de WPS, a mesma também é vulneravel ao ataque contra o WPS

descrito na Seg¢ao 3.5.5.

4.51 Atague de dicionario contra o WPAZ2 Enterprise PEAP

Como visto anteriormente, 0 WPA2 Enterprise baseia-se no padrao 802.1x e na utilizagao
do EAP (Extensible Authentication Protocol), viabilizando um conjunto de modalidades de
autenticacao. Dentre as modalidades disponiveis, pode-se citar: PEAP, LEAP, EAP-TLS, EAP-
TTLS. PEAP (Protected EAP) é um método de autenticacdo bastante utilizado em
implementacdes WPA2 Enterprise. Sua larga lista de dispositivos compativeis, além das
facilidades técnicas de implementagdo e manutencdo, colaboraram para a sua popularizagao.
Tal método permite que usuarios ignorem o certificado do servidor RADIUS em tempo de

autenticagao.

Uma abordagem de ataque bastante conhecida € a captura do Challenge e Response
do protocolo MSCHAPV2 (utilizado no PEAP), por meio de um ataque MiTM (Man-in-the-Middle),
objetivando a submissao de tais insumos para ferramentas de ataques de forga bruta offline.

Pra piorar, 0 MSCHAPV2 nao é mais considerado seguro desde 2012, quando um pesquisador
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demonstrou que a seguranga do MSCHAPV2 se resumia a uma cifra do algoritmo DES [21],

algoritmo esse considerado inseguro ha muitos anos.

Como solugdo, empresas que utilizam o WPA2 Enterprise PEAP devem mudar
imediamente para o WPA2 Enterprise EAP-TLS, considerado atualmente o mais seguro dos
protocolos EAP.

452 Hole 196

Como detalhado anteriormente, durante a autenticacdo do WPA e do WPA2, o ponto de
acesso gera uma GTK (Group Temporal Key) e envia para o cliente. A GTK serad usada para

criptografar pacotes enviados para broadcast e multicast.

O Hole 196 [22] ndo é um ataque de recuperagao de chaves, em vez disso, esse ataque
tem como objetivo envenenar a tabela ARP (Address Resolution Protocol) de um cliente, ou
causar uma negacao de servigo direcionada. Nesse ataque, o atacante cria um pacote ARP
malicioso com o endereco IP do ponto de acesso, e o MAC dele proprio, fazendo com que a
vitima associe o enderego IP do ponto de acesso ao MAC do atacante. O atacante entdo,
criptografa esse pacote ARP utilizando a GTK, chave essa que € comum a todos os clientes da
rede, e envia diretamente a vitima. Isso ignoraria quaisquer restricdes de trafego configuradas
no AP para restringir a comunicacgao entre clientes da rede, ou a deteccao de ataques de ARP
Spoofing na rede. Ao receber o pacote, a vitima o decifra utilizando a GTK e extrai o pacote ARP
malicioso do atacante. Isso fara com que a tabela ARP da vitima relacione o endereco IP do
ponto de acesso, com o MAC do atacante. A partir de agora, a vitima enviara todo o trafego
para o AP com o atacante como gateway de destino. Quando o AP receber esses pacotes, o
mesmo ira decifrar o pacote com a PTK da vitima, criptografar com a PTK do atacante, e enviar
o pacote para o mesmo. Esse processo define um ataque de Man-in-the-middle. Todo o trafego
da vitima sera recebido pelo atacante, e todo o trafego nao criptografado da vitima estara

exposto ao atacante.

Nao ha mitigagdo contra o Hole 196, o mesmo é possivel devido a uma vulnerabilidade

inerente ao protocolo.

4.6.3 Atague de dicionario online paralelo contra o WPA2-PSK
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Como visto na se¢éo 3.5.4, uma rede IEEE 802.11 que utiliza o protoclo WPA2-PSK, esta
suscetivel a ataques de dicionario offline, para isso um atacante deve capturar o 4-way-
handshake e submeté-lo a uma ferramenta de forga bruta. O problema é que caso uma rede néo
possua clientes conectados, esse ataque torna-se inviavel, jA que o atacante nao tera como

capturar um 4-way-handshake valido.

Ataques de diciondrio online sdo a solugdo para esse problema. Nesses ataques, o
atacante deve submeter a mensagem dois do 4-way-handshake para o AP, para tentar descobrir
a passphrase correta. A questao é que submeter varias passphrases para o AP afim de descobrir
a senha verdadeira € um ataque bastante inviavel, ja que o AP leva um tempo relativamente alto

para responder a essas requisicdes.

Nesse ataque [33], os autores criam um grande numero de VWC (Virtual Wireless Client),
clientes virtuais que se comportardo como clientes reais tentando se conectar ao AP. E
importante notar que todos os VWCs sao criados a partir de uma placa de rede, ndo havendo a
necessidade do uso de multliplas placas, os VWCs também utilizam enderegcos MAC diferentes
para fazer com que o AP acredite que a autenticagdo esta partindo de um cliente real. Cada
VWC tentara se autenticar ao AP enviando a mensagem dois do 4-way-handshake com uma
passphrase de um dicionario de senhas. Caso o AP responda com a mensagem trés do
handshake, isso significa que a autenticacio foi feita com sucesso, e todos os VWCs sao
finalizados. Caso isso nao ocorra, o VWC é destruido, € um novo VWC é criado. Os autores
também mostram que a velocidade do atague é proporcional ao nimero de VWCs até um certo
threshold. Isso ocorre por que a partir de um certo numero de clientes virtuais, nimero esse que
varia entre cada AP, o aumento de trafego na rede diminui a velocidade com que o AP responde

aos clientes.

Esse ataque pode melhorar em até cem vezes a velocidade de um ataque de dicionario
online comum [33]. No caso de uma rede com multiplos APs compartilhando um unico SSID,
esse ataque se torna ainda mais rapido. Esse ataque ndo possui mecanismos de defesa, ja que
o mesmo ndo depende de nenhuma vulnerabilidade. E importante notar que quanto mais
bandwidth a rede possuir, maior o niumero de VWCs que poderao ser criados. Caso esse ataque
seja realizado em uma rede IEEE 802.11ac por exemplo, muito mais clientes virtuais poderao

ser criados, ja que a bandwidth no IEEE 802.11ac é muito maior do que no WPA2.
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4.6 RESUMO

O IEEE 802.11i, também conhecido como WPA2, foi ratificado pelo IEEE em 2004. O
objetivo desse protocolo era solucionar as vulnerabilidades presentes no WEP e prover uma
maior seguranca as redes Wi-Fi. Assim como ho WPA, ataques de dicionario e de negacéo de

servico ainda s&o possiveis no WPAZ2.

Em 2012, dois ataques praticos bastante impactantes foram publicados contra o WPAZ2.
O primeiro ataque explora uma vulnerabilidade no MS-CHAPv2, algoritmo esse utilizado pelo
protocolo WPA2 Enterprise PEAP. Nesse ataque, o challenge e o response do PEAP sao
capturados e submetidos a um ataque de forga bruta, cujo objetivo é descobrir a chave de 56
bits utilizada pelo algoritmo DES do MS-CHAPv2. Com o hardware apropriado, o hash do

password utilizado no WPA2 Enterprise PEAP pode ser descoberto em apenas 23 horas.

Ja em 2015, uma melhoria aos tradicionais ataques de dicionario foi publicada. Nesse
ataque, os autores utilizam clientes virtuais para simular tentativas de conex&o a uma rede WPA
Personal. Os autores conseguiram melhorar a velocidade de um ataque de dicionario em até

100 vezes.

Este capitulo apresentou um estudo aprofundado do IEEE 802.11, analisando as suas

vulnerabilidades e ataques desenvolvidos contra esse protocolo.
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D, QUADROS DE CONTROLE E
DE GERENCIAMENTO

Esse capitulo apresenta um estudo do IEEE 802.11w, emenda do padrao IEEE 802.11
que aumenta a seguranga dos quadros de gerenciamento, e dos mecanismos propostos na

literatura para a seguranca dos quadros de controle para redes Wi-Fi.

O IEEE 802.11w [23] € uma emenda para o padrao IEEE 802.11 cujo objetivo é melhorar
a seguranga dos quadros de gerenciamento dessas redes. Quadros de gerenciamento nas
redes IEEE 802.11, podem ser utilizados para gerar ataques de negacdo de servigo contra

usuarios autenticados na rede.

Apesar dos quadros de controle serem tdo importantes quanto os quadros de
gerenciamento, ja que 0s mesmos também podem ser utilizados para gerar ataques de DoS
(Denial of Service), nao ha nenhum planejamento publico por parte do IEEE de adicionar um

mecanismo de seguranga para proteger esses quadros.

Nesta se¢do analisaremos o mecanismo desenvolvido na emenda IEEE 802.11w para
prover melhor seguranca aos quadros de gerenciamento e as propostas existentes na literatura

para seguranga dos quadros de controle.

51 SEGURANCA DOS QUADROS DE GERENCIAMENTO : 802 1TW

Como visto anteriormente, os quadros de gerenciamento do padrao IEEE 802.11 sdo
passados em texto plano na rede, viabilizando ataques de negacao de servico (DoS). Além disso,
as emendas 802.11v, 802.11r, 802.11k usam os quadros de gerenciamento para outras funcdes
além dos utilizados no WPA2 (IEEE 802.11i), aumentando ainda mais a importancia no

desenvolvimento de algum tipo de prote¢&o para os quadros de gerenciamento.

O IEEE 802.11w é uma emenda aprovada para o padrdo iEEE 802.11 para “aumentar” a
seguranca dos quadros de gerenciamento. O mecanismo desenvolvido nessa emenda foi o BIP

(Broadcast/Multicast Integrity Protocol).
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O BIP tem como objetivo prover integridade e protecéo contra a reinje¢cao de quadros
de gerenciamento nas redes |IEEE 802.11. O BIP utiliza o algoritmo AES-128-CMAC com uma
nova chave de 128 bits chamada de IGTK (Integrity Group Temporal Key), chave essa criada
durante o 4-way-handshake, e um bloco de dados de 128 bits. Apesar da saida desse algoritmo
ser um MIC (Message Integrity Check) de 128 bits, somente os 64 bits mais relevantes sao
colocados em um campo chamado MMIE, que sera utilizado para prover a integridade dos
quadros de gerenciamento. Quando o cliente receber esse quadro de gerenciamento, 0 mesmo
deve gerar o mesmo MIC e comparar ao contido no campo MMIE, caso os dois sejam iguais, 0
pacote ndo foi modificado, caso contrario o pacote deve ser descartado imediatamente.

J& para garantir que quadros de gerenciamento ndo sejam reinjetados na rede, o BIP
utiliza um contador chamado de IPN (/IGTK Packet Number). Esse contador é mantido pelo ponto
de acesso e pelo cliente. Quando um quadro é enviado, o cliente deve checar o IPN, que se
encontra no campo MMIE, e comparar com o valor que ele possui localmente, caso o IPN
recebido seja maior do que o cliente possui, o cliente pode aceitar o quadro, caso contrario, o

mesmo deve ser descartado.

5.2 PROPOSTAS PARA PROVER SEGURANGA DOS QUADROS DE CONTROLE

Khan e Hasan

Khan e Hasan [24] sdo os primeiros a publicarem uma solug¢ao para proteger os quadros
de controle e gerenciamento contra ataques de DoS. Em 2008, ano da publicacdo dessa
pesquisa, o IEEE 802.1 ainda n&o havia publicado a emenda 802.11w para proteger os quadros

de gerenciamento.

O mecanismo proposto usa uma PRF (Pseudo Random Function) para gerar um numero
pseudoaleatério. Esse numero é entao colocado no campo FCS (Frame Check Sequence),
campo esse presente em todos os quadros de controle. Originalmente, o campo FCS contém
os 32 bits do CRC-32 (Cyclic Redudancy Code 32 bits) e é somente utilizado para verificagao
de integridade. Khan e Hasan propdem que apenas 16 bits sejam usados para prover
integridade e os outros 16 bits seriam destinados ao nimero pseudoaleatério gerado pela PRF.
A troca do CRC-32 para o CRC-16 s6 acarretaria em uma mudanga de 0,0015% de diferenca

na taxa de deteccgao e isso faria com que o tamanho dos quadros de controle nao fosse alterado.
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E ja que PRF utilizada é baseada na PTK, chave essa usada para autenticagéo nas redes
IEEE 802.11i, um atacante nunca conseguiria forjar uma mensagem vdlida, sem o conhecimento

prévio da PTK. Para quadros broadcast ou multicast, a GTK seria usada em vez da PTK.

Esse mecanismo fornece protegdo para todos os quadros de controle, sem causar uma
sobrecarga na rede, ja que o mesmo ndo altera o tamanho dos pacotes. O problema é que a
PRF gera um numero de apenas 16 bits, tornando essa autenticacao consideravelmente fraca.
Outro problema que n&o é tratado por esse mecanismo sao os ataques de replay, que continuam

sendo possiveis.

521 MYNENIE HUANG

O mecanismo proposto por Myheni e Huang [25] para protegdo dos quadros de controle
utiliza um MAC (Message Authentication Code) em todos os quadros de controle. Primeiramente
os autores utilizam o framework IAPP (Inter-Access Point Protocol) para criar e distribuir a chave
usada para gerar o MAC. Com essa chave, um cddigo de autenticacdo de mensagem (MAC) é
gerado para os quadros de controle. Esse cédigo é gerado utilizando o HMAC e a fungcéo
criptogréafica SHA-1. O motivo pelo qual os autores utilizam o SHA-1 para gerar o MAC foi por
que, de acordo com 0os mesmos, as estacdes normalmente ja tém o SHA-1 implementado nos

seus hardwares e softwares.

O MAC de 160 bits gerado por esse mecanismo é entdao anexado a todos os quadros de
controle, junto com um valor sequencial de 32 bits chamado de “S”, utilizado para evitar ataques
de replay. Vale salientar que, para reduzar o overhead na rede, o campo FCS (Frame Check
Sequence) é removido dos quadros de controle RTS e CTS, ja que o “S” também pode ser

usado para garantir a integridade dos quadros.

A proposta pode ser considerada um avanco porém em termos de seguranca quando
comparada a proposta de Khan e Hasan, a mesma apresenta alguns problemas significativos.
Primeiramente, a adicdo de 160 bits a todos os quadros de controle representa um overhead
consideravel, ja que alguns quadros de controle possuem apenas 112 bits (ACK e CTS). Outro
problema é relacionado ao HMAC SHA-1. Apesar da praticidade em se escolher o HMAC SHA-
1 para gerar o MAC, ja que o0 mesmo ja esta implementado em varios hardwares e softwares,

alguns ataques de colisdo nesse hash podem enfraquecer a seguranca do HMAC [26] [27] [28].
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5.2.2 JR E GONCALVES

O esquema proposto por JR. E Gongalves, assim como o mecanismo proposto por
Myneni e Huang, busca proteger os quadros de controle das redes IEEE 802.11 através de um

Cdédigo de Autenticacdo de Mensagem (MAC) e um numero sequencial chamado de “NS” [29].

O MAC ¢é gerado através de um CBC-MAC (Cipher Block Chaining-Message
Authentication Code) e possui 64 bits. A chave utilizada para esse processo de autenticacao é
a GTK (Group Temporal Key), chave essa que, como visto anteriormente, € usada na encriptagao
de quadros de dados multicast e broadcast. Ja o “NS” & um valor de 32 bits usado para prevenir
ataques de replay. O campo FCS também é removido da proposta, ja que 0 “NS” também pode
ser usado para prover integridade.

Apesar de apresentar um overhead pequeno as redes IEEE 802.11 (acréscimo de apenas
64 bits nos pacotes de controle), esse mecanismo apresenta um problema em relagao a sua
seguranca. Caso o CBC-MAC seja usado para autenticar mensagens de tamanho variavel, o
mesmo se torna suscetivel a ataques de extensao [30]. Como os pacotes de controle possuem

tamanhos diferentes, a escolha do CBC-MAC nao € a mais recomendada.

5.2.3 MALEKZADEH, GHANI E SUBRAMANIAM

Em [31], os autores propdem dois mecanismos para autenticar os quadros de controle.
O primeiro deles, chamado de PCF-0O2, é baseado no algoritmo original HMAC-SHA-256,
gerando um MAC de 256 bits. Ja o PCF-M2, que utiliza uma versdo modificada do algoritmo
HMAC-SHA-256, gera um MAC de 128 bits. Diferentemente dos outros esquemas propostos, o
campo FCS nao é removido da proposta. Para prevenir ataques de replay, o campo timestamp
de 32 bits é adicionado aos quadros de controle.

Apesar de garantir a seguranca dos quadros de controle, o overhead de 288 bits, no caso
do PCF-02, ou de 160 bits, no mecanismo PCF-M2, é extremamente expressivo, tornando

esses dois mecanismos inviaveis de serem utilizados nesse momento.
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5.2.4 FRANCA NETO

No esquema proposto em [32] o autor utiliza um MAC de 64 bits para prover seguranga
aos quadros de controle das redes IEEE 802.11. Esse MAC é gerado a partir de uma fungéo
pseudoaleatédria (PRF), ja presente no IEEE 802.11i. Para gerar a chave que sera usada para
derivar o MAC, uma chave chamada AMK (Authenticity Master Key) é criada, essa chave auxiliar
deve ser configurada previamente no AP, e sera usada para gerar a ATK (Authenticity Temporal
Key), chave temporéria de 128 bits que serd usada para criptografar os quadros de controle. A
PRF que gera a PTK tem como insumos, a AMK, um string fixo com valor "Authenticity key
expansion”, o endereco MAC do AP e um nonce, ou seja, um numero gerado aleatoriamente

pelo AP.

A chave ATK é entao distribuida para todos os clientes da rede durante uma versao
modificada do 4-way-handshake. Para garantir o sigilo dessa chave, a mesma sera encriptada

com a PTK antes de ser enviada para os todos os clientes.

Para proteger os quadros de controle de ataques de reinje¢do, cada né transmissor
possui um contador de 32 bits chamado de TC (Transmission Counter), incrementado a cada
quadro enviado. O valor do TC é colocado no campo NS (Number Sequence), campo esse
criado para servir de contador para os quadros de controle, evitando assim ataques de replay.
Devido a criacdo do NS, o campo FCS pode ser removido dos quadros de controle, sem
prejudicar a seguranga dos quadros. Para garantir que um né nao utilize um determinado TC
duas vezes com a mesma ATK, e para mitigar ataques capazes de detectar colisdes no MAC,
essa chave deve ser trocada a cada 24800 mensagens. A renovagao da chave ocorre através
de um Group Key Handshake alterado.

Para gerar o MAC, o autor utiliza o algoritmo AES-CMAC, usando como insumos o
campo MAC do quadro de controle, a ATK e o NS. Para os quadros de controle que nao
possuem um campo MAC (ACK e CTS), um novo campo TA (Transmitter Address) de 6 bytes &

adicionado a esses quadros.

O overhead causado na rede é de 112 bits, para os quadros Ack e CTS, e 64 bits para
os demais. Esse esquema € um aprimoramento em relagdo ao esquema proposto por JR e
GONCALVES, ja que o mesmo utiliza o AES-CMAC, algoritmo esse mais seguro do que o CBC-
MAC.
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5.3 RESUMO

Este capitulo apresentou um estudo de mecanismos de seguranga para os quadros de
gerenciamento e de controle. O IEEE 802.11w, emenda para o padrao |IEEE 802.11 tem como
objetivo, prover a integridade dos quadros de gerenciamento das redes Wi-Fi. Com essa
protecao, ataques de DoS que utilizam os quadros de gerenciamento para tal fim, ndo serdo
mais possiveis. Os padrdes IEEE 802.11k, IEEE 802.11v e IEEE 802.11k também utilizam os
protocolos de gerenciamento para outros fins, aumentando a importancia da protecao desses

quadros.

Assim como os quadros de gerenciamento, os quadros de controle também podem ser
usados para ataques de DoS. Apesar disso, hdo ha nenhum planejamento publico por parte do
IEEE de adicionar um mecanismo de seguranga para proteger esses quadros. Neste capitulo,
apresentamos propostas presentes na literatura para criptografar esses quadros. A maioria
dessas propostas adicionam um MIC (Message Integrity Check) e um contador aos quadros de
controle, provendo assim integridade e protecdo contra ataques de replay.



51

0. CONCLUSOES E TRABALHOS
FUTUROS

Este trabalho apresentou um estudo aprofundado dos mecanismos de seguranc¢a dos
protocolos WEP, WPA e WPA2, além das vulnerabilidades e ataques publicamente conhecidos
contra esses protocolos. A emenda IEEE 802.11w, emenda essa responsavel por prover mais
segurancga aos quadros de gerenciamento, também foi analisada. Ja em relagdo aos quadros
de controle, como ndao ha nenhuma emenda proposta pelo |IEEE para garantir a integridade

desses quadros, mecanismos propostos na literatura foram estudados.

O estudo demonstrou que o protocolo WEP se encontra obsoleto e é extremamente
inseguro. O mesmo é vulneravel a uma série de ataques proveniente de vulnerabilidades
inerentes ao protocolo, ou seja, incapazes de serem mitigados. Esse protocolo ndo deve mais
ser usado para proteger redes IEEE 802.11, ja que alguns ataques conseguem recuperar a chave

de seguranca em questdo de minutos.

Devido ao fato do WPA ter sido desenvolvido com o intuito de prover mais seguranca a
redes Wi-Fi, mas sem que grandes alteracGes nos hardwares (pontos de acesso e placas de
rede) sejam necessarios, 0 mesmo ainda possui vulnerabilidades provenientes do WEP. Além
disso, o algoritmo Michael, utilizado para prover integridade aos quadros de dados, contém
vulnerabilidades que podem ser exploradas para comprometer a seguranca da rede. E
recomendavel que as redes IEEE 802.11 utilizam o WPA2 (ou IEEE 802.11i) como protocolo de

seguranga.
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O protocolo WPAZ2 € mais seguro que os anteriores, € € o protocolo recomendavel para
proteger as redes Wi-Fi atualmente. Uma das grandes melhorias desse protocolo em relagao ao
WPA, é o fato de que o mesmo é baseado na cifra AES. Apesar disso, o0 WPA2 ainda possui
vulnerabilidades relativas aos seus quadros de controle e de gerenciamento, quadros esses que

ainda nao sao criptografados no IEEE 802.11i.

O estudo do IEEE 802.11w mostra que essa emenda soluciona as vulnerabilidades
relacionadas aos quadros de gerenciamento no WPA2. Quando essa emenda for finalmente
difundida comercialmente, alguns ataques de DoS que utilizam os quadros de gerenciamento
para tal fim, serdo inviabilizados. Alguns mecanismos propostos na literatura para prover
seguranga aos quadros de controle também foram analisados. Aliado ao IEEE 802.11w, esses
mecanismos poderiam ser utilizados para inviabilizar todos os ataques de DoS que ainda séo

possiveis no WPA2.

Em trabalhos futuros poderiamos propor e implementar um esquema para garantir a
integridade dos quadros de controle. Também poderiamos analisar o impacto que a emenda
IEEE 802.11w pode causar nas redes, assim como analisar as novas emendas |IEEE 802.11k,
IEEE 802.11r e IEEE 802.11v em relacdo a possiveis ataques que podem se tornar viaveis, ja

que essas emendas utilizam quadros de gerenciamento para novos propésitos.
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