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Um Protocolo Hibrido de Anti-colisao de Etiquetas
para Sistemas RFID

Bruno A. de Jesus, Rafael C. de Moura, Liliane Rose B. Salgado e Paulo André da S. Gongalves

Resumo— A identificacdo de etiquetas em sistemas RFID
requer protocolos de anti-colisdo que sio tradicionalmente divi-
didos em dois grupos: protocolos baseados em Arvore e baseados
em ALOHA. No entanto, o processo de identificacio em ambas
abordagens ¢é lento em sistemas RFID com muitas etiquetas.
Para melhorar o desempenho na identificacio de etiquetas em
sistemas RFID densos, este trabalho propoe uma abordagem de
anti-colisao hibrida que inicia com uma fase de identificacao
baseada em ALOHA seguida por uma ou mais fases baseadas
em Arvore. Os resultados de simulacido mostram que o protocolo
proposto apresenta uma reducido significativa no ndmero de
colisoes ao longo do processo de identificacdo de etiquetas,
quando comparado com os protocolos QT e QT-SC.

Palavras-Chave— Etiqueta, leitor, colisdo, protocolo, RFID.

Abstract—The tag identification in RFID systems requires
anti-collision protocols, that are traditionally divided into two
groups: Tree-based and ALOHA-based protocols. However, the
identification process in both approaches is slow in RFID systems
with lots of tags. To improve the performance on the tag iden-
tification process in dense RFID systems, this work proposes a
hybrid anti-collision approach that introduces an ALOHA-based
initial identification phase followed by one or more Tree-based
phases. Simulation results show that the proposed approach
brings a significant reduction on the number of collisions during
the tag identification process when compared to that observed
by using the QT and QT-SC protocols.

Keywords— Tags, reader, collision, protocol, RFID.

I. INTRODUCAO

A tecnologia RFID (Radio Frequency IDentification) esta
entre as mais promissoras para identificacdo automaética de ob-
jetos utilizando radiofrequéncia (RF). E uma eficaz sucessora
da tecnologia de cédigo de barras, levando em consideracao
a multipla identificacio de objetos, sem a necessidade da
linha de visada, limitagdo existente na tecnologia de cédigo
de barras.

Em geral, os sistemas RFID bdésicos sdo compostos por
um leitor e diversas etiquetas. Cada etiqueta armazena um
identificador (ID) dnico e é colada ou embutida nos objetos
a serem identificados. No processo de identifica¢do, o leitor
requisita o ID as etiquetas. Quando duas ou mais etiquetas
respondem ao mesmo tempo, ocorre a colisdo dos sinais pro-
venientes dessas etiquetas, impedindo que o leitor reconheca
os IDs enviados. Nessa situac@o, é necessdria a utilizacdo de
um protocolo anti-colisdo de etiquetas para reduzir ou resolver
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conflitos na transmissao e permitir uma rapida identificacdo de
todos os objetos.

Muitas aplicacdes RFID introduzem um desafio ao pro-
blema de acesso ao meio. Isto ocorre, pois, dadas as limitacdes
de baixo poder computacional e limitacdes de energia das
etiquetas, torna-se irreal assumir que elas poderiam se co-
municar diretamente umas com as outras ou ainda, escutar
o canal de comunicacdo antes de qualquer transmissdo e,
assim, evitar a colisdo. Tais condi¢des implicam na neces-
sidade de se desenvolver e adotar protocolos anti-colisdo de
etiquetas especificos para sistemas RFID [5]. Tais protocolos
sdo tradicionalmente divididos em dois grupos: os protocolos
baseados em Arvore (deterministicos) e os protocolos baseados
em ALOHA (probabilisticos).

Dentre os protocolos baseados em ALOHA, o Frame-
Slotted ALOHA (FSA) [3] e o Dynamic Frame-Slotted
ALOHA (DFSA) [4] tém recebido bastante atencdo na lite-
ratura. Nesses protocolos, a cada ciclo de leitura, as etiquetas
transmitem seus IDs em um determinado momento, e ao fim
do ciclo, avalia-se a necessidade ou ndo de outro ciclo de
leitura de acordo com as identificagdes bem sucedidas no ciclo
anterior. Quando o leitor ndo receber mais sinal algum em
seu ultimo ciclo de leitura o processo de identificagdo estard
concluido.

Dentre os protocolos baseados em Arvore [1], [6], [7], a
literatura destaca os baseados na proposta do Query Tree (QT)
[2]. Tais protocolos sdo deterministicos e t€ém sua importancia
no fato de terem sido os principais precursores das demais
propostas baseadas em Arvore existentes hoje, e continuam
sendo amplamente utilizados, tanto em sua forma original,
como também como parte de outros protocolos. Os protocolos
baseados em Arvore funcionam basicamente conforme o se-
guinte principio: as etiquetas que estdo ao alcance do leitor sdo
divididas em grupos a partir das requisicdes feitas pelo leitor.
Esse processo se dd de forma recursiva, até que cada grupo
seja composto por apenas uma etiqueta que transmitird sozinha
para o leitor. Cada grupo é formado a partir da subdivisdo
obedecendo a um filtro de selecdo que varia de acordo com o
protocolo.

Ambas abordagens possuem algumas desvantagens em sua
utilizacdo. A principal desvantagem dos protocolos baseados
em Arvore consiste na alta probabilidade de ocorréncia de
atrasos significativos na identificacdo das etiquetas. O atraso
cresce exponencialmente a medida que o nimero de etiquetas
aumenta. Entretanto, protocolos baseados em Arvore garantem
a identificacdo de todas essas etiquetas, o que nao pode ser
totalmente garantido nos protocolos baseados em ALOHA,
dada a aleatoriedade da sele¢do do momento em que a eti-
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queta transmitird. O evento denominado starvation [5] ocorre
quando uma ou mais etiquetas ndo conseguem transmitir
para o leitor, uma vez que, considerando a aleatoriedade
supracitada, toda tentativa de transmissdo ocasiona em colisdo.
Portanto, uma boa oportunidade de otimizacdo consiste em
utilizar a exatiddo de protocolos baseados em Arvore, aliando-
as as vantagens de eficiéncia de protocolos baseados em
ALOHA.

Este artigo propde um protocolo anti-colisdo hibrido de
etiquetas para sistemas RFID, denominado ALOHAQT bem
como sua extensio ALOHAQT-SC. A proposta explora os
beneficios das abordagens baseadas em ALOHA e em Arvore
e consiste em uma forma deterministica para a resolucdo
de colisdes se valendo, inicialmente, do emprego de uma
abordagem probabilistica. O intuito principal é diminuir o
nimero de colisdes ocorridas no processo de identificagdo,
propondo assim, um protocolo deterministico que apresenta
um desempenho melhor do que os existentes. A consequéncia
direta é a reducdo no atraso total de identificacdo, o que é
comum a tal classe de protocolos.

O restante deste artigo estd organizado como segue: a
Secdo II apresenta um detalhamento dos protocolos anti-
colisdo utilizados na proposta. A Secdo III apresenta o proto-
colo proposto de forma mais detalhada. A Secdo IV apresenta
a avaliacdo de desempenho do protocolo proposto e os resul-
tados obtidos. A Secdo V apresenta as consideracdes finais
deste trabalho.

II. PROTOCOLOS DE ANTI-COLISAO
A. Protocolos baseados em ALOHA

A versdo basica do protocolo ALOHA funciona da se-
guinte maneira: uma etiqueta inicia uma transmissdo assim
que estiver pronta e possua dados para mandar. As etiquetas
automaticamente enviam seus IDs ao entrarem na drea de
alcance do leitor, o que significa que elas receberdo energia
para realizar a transmissao.

No Slotted ALOHA [3], as etiquetas continuam transmi-
tindo seus IDs, mas respeitando ’slots’ de tempo. Slot pode
ser definido como o intervalo de tempo no qual a etiqueta
transmitira seu ID [4]. O leitor identificard a etiqueta quando
esta transmitir sozinha em um slot. O Slotted ALOHA tem por
intuito impedir que haja colisdes parciais, ou seja, que uma
etiqueta inicie uma transmissao sem que outra etiqueta tenha
terminado sua transmissao.

O protocolo Frame-Slotted ALOHA [3] introduz a ideia de
frame que consiste em um bloco continuo de slots de tempo.
Cada etiqueta transmite seu ID somente uma vez naquele
frame.

B. Protocolos baseados em Arvore

Em protocolos de anti-colisio baseados em Arvore, tra-
dicionalmente ocorrem atrasos no processo de identificacdo
que crescem exponencialmente 2 medida que o nimero de
etiquetas aumenta, devido a forma como tratam as colisdes.

O protocolo QT consiste de ciclos de requisicdes e respos-
tas. Em cada ciclo o leitor interroga as etiquetas se algum de
seus IDs inicia com certo prefixo definido pelo leitor. Se mais

de uma etiqueta responder, entdo o leitor sabe que existem
ao menos duas etiquetas que possuem aquele prefixo e que se
enviarem seus IDs ocorrera colisdo. O leitor, entdo, acrescenta
0’ ou 1’ ao prefixo, e continua a realizar requisicdes com
prefixos maiores. Quando o prefixo coincide com o ID de
somente uma etiqueta, essa pode ser identificada. Desta forma,
segue-se estendendo os prefixos até que todas as etiquetas
possam ser identificadas unicamente, através da comparacao
dos prefixos com seus IDs.

A Figura 1 apresenta uma 4rvore bindria que representa o
esquema das requisi¢des do leitor, as respostas das etiquetas
e a divisdo dos grupos e subgrupos.

{000, 001, 101, 110}

110

000
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O VAZIO
000 001 O SUCESSO

Fig. 1. Arvore bindria representando a execucio do QT.

Alguns melhoramentos do QT sdo apresentados em [2], o
mais importante deles pode ser descrito pela extensdo Query
Tree Shortcutting (QT-SC) [2], que tem por intuito o de pre-
venir que acontegam requisi¢des que certamente resultariam
em colisdes.

Por exemplo, supondo que uma requisi¢do de prefixo 'p’
resultasse em uma colisdo, e a requisicdo de prefixo "p0’
resultasse em um slot vazio, entdo o leitor pula a requisi¢do
de prefixo 'pl’, que certamente resultaria em colisdo, e realiza
diretamente as requisicdes com os prefixos 'pl0’ e 'pll’,
evitando assim uma requisicdo desnecessdria. Desta forma
percebe-se uma melhoria relevante no sentido de reducdo de
colisdes quando utilizado o protocolo QT-SC, uma vez que
dada a ocorréncia de um ciclo vazio apds a ocorréncia de
uma colisdo, certamente, pelo menos a ocorréncia de mais
uma colisdo serd evitada.

III. O PROTOCOLO PROPOSTO ALOHAQT

Nesta secdo, serd apresentada uma proposta que se baseia no
aproveitamento das vantagens de abordagens probabilisticas
e deterministicas. Para tanto se utiliza como representante
probabilistico, um protocolo baseado em ALOHA e como re-
presentante deterministico, um protocolo baseado em Arvore.
O método consiste na rdpida divisdo do total de etiquetas a
serem identificadas em grupos menores, utilizando para isso
o protocolo probabilistico. A partir de entdo, serd aplicado
o protocolo deterministico para resolver as colisdes em cada
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grupo formado na primeira etapa. Ao final, todas as etiquetas
terdo sido identificadas.

O representante probabilistico baseado em ALOHA serd
o protocolo Frame-Slotted ALOHA, citado na Se¢do II. Tal
protocolo é amplamente estudado na academia, bem como
algumas de suas variagdes, sendo inclusive bastante utilizado
também comercialmente. O protocolo proposto utiliza a versao
bésica do protocolo, que nao necessita do cdlculo da estimativa
da quantidade de etiquetas, nem do ajuste do tamanho do
frame, diminuindo assim a complexidade necessdria para o
sistema, uma vez que o protocolo bdsico ja supre as necessi-
dades da proposta, como serd exposto posteriormente.

Como representante deterministico, € utilizado o protocolo
Query Tree também citado na Secdo II. Esse protocolo é
um dos melhores baseado em Arvore, sobretudo quando
implementado com uma de suas variacdes (o Query Tree
Shortcutting), pela qual se obtém uma reducdo considerdvel
da quantidade de colisdes no processo de identificacdo.

O funcionamento do protocolo proposto, ALOHAQT, ¢é
dividido em duas fases: uma primeira fase onde se did o
particionamento das etiquetas que se encontram no alcance
de comunicagdo do leitor e uma segunda etapa, onde se aplica
a cada um dos grupos formados por esse particionamento um
protocolo anti-colisdo deterministico. O detalhamento dessas
fases € apresentado nas se¢des que seguem.

A. Fase de Particionamento

Esta fase ocorre como em qualquer protocolo baseado no
Frame-Slotted ALOHA, porém com um intuito diferente. O
primeiro ciclo de leitura tem por intuito principal ndo sé o
de identificar as etiquetas, mas, sobretudo, o de dividir as
etiquetas que estdo ao alcance do leitor em grupos. Um ciclo
de leitura consiste de dois passos: no primeiro passo o leitor
envia uma requisicdo para todas as etiquetas que estdo ao seu
alcance solicitando que enviem suas respectivas IDs. Nessa
mensagem de requisi¢do, o leitor especifica o tamanho do
frame (li), no qual as etiquetas vdo enviar os dados. No
segundo passo cada etiqueta que estd ao alcance do leitor
seleciona seu slot de resposta através da gera¢do de um numero
aleatério que pertence ao intervalo [1, ..., [i] e transmite seu ID
naquele slot. O leitor identifica a etiqueta quando recebe seu
ID sem colisdes, ou seja, quando aquela etiqueta € a Unica a
transmitir naquele slot selecionado.

No primeiro ciclo de leitura tem-se que cada etiqueta possui
um numero aleatério. Considerando tal nimero, a divisdo dos
grupos ja ¢é feita naturalmente, considerando que as etiquetas
que possuirem o mesmo nimero, fardo parte do mesmo grupo.
Outra considera¢do importante € que sé existird um grupo
se naquele determinado slor mais de uma etiqueta tentou
transmitir, o que ocasiona uma colisdo, ou seja, ndo existirdo
grupos com somente uma etiqueta; neste caso a etiqueta
serd identificada com sucesso ja na fase de particionamento,
sendo, portanto, enviado a essa o comando de silenciamento
(QUIET command).

Finalizada a fase de particionamento, dado que os grupos
ja estdo devidamente divididos, da-se inicio a segunda fase do
protocolo: a identificacdo das etiquetas dos grupos um a um
através da aplicacdo do protocolo anti-colisdo deterministico.

B. Fase de Identificacdo

A partir dessa etapa, até a conclusdo do processo de
identificacdo, ndo se utilizard mais o protocolo Frame-Slotted
ALOHA. Nesta fase o processo de identificacdo flui de forma
bastante simples. Uma vez que os grupos ja foram devi-
damente definidos na fase anterior, contando possivelmente,
inclusive, com algumas etiquetas ja identificadas, chega o
momento de aplicar a cada grupo (que possui naturalmente
menos etiquetas que o universo inicial de leitura do leitor).

Em cada slot que ocorreu colisdo no primeiro ciclo de
leitura, serd aplicado o protocolo anti-colis@o as etiquetas que
formaram um grupo a partir deste fato. Neste trabalho foram
aplicados dois protocolos citados na Secdo II, o Query Tree
(QT) e o Query Tree Shortcutting (QT-SC).

Pelo fato do protocolo ndo mais voltar a utilizar o Frame-
Slotted ALOHA, fica clara a ndo necessidade de calcular a
estimativa das etiquetas para o proximo ciclo de leitura (como
é feito com algumas extensdes do FSA) uma vez que, divididos
0s grupos, o que se resta a fazer é tdo somente aplicar o
protocolo anti-colisdo a cada um dos grupos, obtendo-se, ao
final da segunda fase, a identificacdo de todas as etiquetas que
estavam ao alcance de leitura do leitor.

A Figura 2 ilustra o passo a passo da execucdo do pro-
tocolo. Em particular, as Figuras 2a e 2b ilustram a fase de
particionamento do protocolo poposto enquanto as Figuras 2¢
e 2d ilustram a fase de identificacdo. A Figura 2d mostra a
situacdo do ambiente ao final do processo de identificagdo, ja
identificadas as seis etiquetas que estavam ao alcance do leitor.
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Fig. 2. Exemplo de execu¢do do ALOHAQT.

IV. ANALISE DE DESEMPENHO

Esta secdo apresenta uma avaliacdo de desempenho do pro-
tocolo ALOHAQT proposto e sua extensio ALOHAQT-SC.
Esta udltima difere da primeira basicamente pela utilizacdo do
protocolo QT-SC como protocolo anti-colisdo deterministico
usado na fase de identificacio em lugar do protocolo QT.
Algumas comparagdes sao realizadas com os protocolos QT,
QT-SC e DFSA. Todos os protocolos foram implementados e
avaliados com o auxilio do MATLAB®).
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Como métricas de desempenho foram utilizadas: comple-
xidade de tempo, representada pelo nimero total de slots
uplink utilizados para transmissdes de etiquetas para o leitor
(o que inclui slots vazios, slots em colisdo e slots nos quais
as etiquetas foram identificadas com sucesso), a quantidade
de ciclos que resultaram em colisdes e de ciclos vazios (sem
respostas) no processo de identificacéo.

Para o protocolo QT e para o protocolo QT-SC, o nimero
total de slots uplink equivale ao nimero de requisi¢cdes envia-
das para leitor. As métricas de avaliagdo foram estudadas em
funcdo do numero total de etiquetas a serem identificadas pelo
leitor.

Uma das melhorias apresentadas na proposta € a redugio
considerdvel do numero de colisdes que ocorrem no pro-
cesso de identificacdo. Considerem-se os seguintes graficos
da Figura 3 com as probabilidades médias de colisdo, obtidos
a partir da execucdo dos protocolos para todos 0s casos
possiveis para IDs das etiquetas com tamanho trés e quatro
bits. Optou-se pela escolha desses tamanhos, para que se
pudessem avaliar todas as possibilidades de combinagdo de
quantidades de etiquetas por grupo e possiveis IDs em cada
grupo. O protocolo proposto (ALOHAQT) foi utilizado de
maneira simples, dividindo as etiquetas em apenas dois grupos
(ou seja, o tamanho do frame é de dois slots).

Para a andlise dos graficos da Figura 3, seja, N, o niimero
maximo de etiquetas em funcdo do tamanho do ID. Foram
realizadas simulagdes com todos os possiveis casos para
etiquetas com IDs de trés e quatro bits, variando a quantidade
'n’ de etiquetas. A proposta foi a de analisar a probabilidade
média de ocorréncia de colisdo.

Colisdes em fungao de (n/N): Tamanho do ID = 3 bits Colisdes em fungéo de (n/N): Tamanho do ID = 4 bits
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Fig. 3. Relacdo da probabilidade média da ocorréncia de colisdes para
cendrios com etiquetas com IDs de 3 e 4 bits.

A partir da andlise da Figura 3 observa-se que a pro-
babilidade média de ocorréncia de colisdes, ao utilizar-se
o protocolo proposto (ALOHAQT), tende a ser menor do
que se utilizado o protocolo QT. A partir dessa conclusdo,
percebe-se a tendéncia na diminui¢cdo do nimero de colisdes
no processo de identificacdo, quando se utiliza o protocolo
proposto, valendo-se da divisdo do universo total de etiquetas,
nesse exemplo, em pelo menos dois grupos.

A Figura 4 apresenta uma comparagdo entre os protocolos
DFSA, ALOHAQT e ALOHAQT-SC em relacdo ao niimero
total de slots necessdrios para a identificacdo de n etiquetas.
Os resultados apresentados sdo média obtidas a partir de 20
simula¢des. O tamanho do frame inicial é igual a 256 e as
etiquetas possuem ID de 128 bits. Os resultados apresentados
mostram que o protocolo ALOHAQT proposto e sua extensiao
ALOHAQT-SC sao capazes de usar um niimero significativa-
mente menor de slots do que o DFSA.

Melhoria em # Slots (%)

)00

- DFSA
—— AlohaQT
- ¢ -AlohaQT-SC

)00

. I I I I I I I I I I
0 100 200 300 400 500 600 700 800 900 1000
n

Fig. 4. Total de slots necessdrios para identificar até 1000 etiquetas para os
protocolos baseados em ALOHA.

A seguir sdo apresentadas comparacdes entre o desempe-
nho dos protocolos ALOHAQT e QT bem como entre o
desempenho dos protocolos ALOHAQT-SC e QT-SC. Foram
feitas avaliacdes com um frame inicial de 128, 256 e 512
slots. Para cada tamanho de frame avaliado, foram realizadas
20 simulacOes para a obtencdo dos resultados. Todos os
resultados sdo médias obtidas a partir das 20 simulagdes.
Foram estudados cendrios com até 1800 etiquetas, cada qual
possuindo um ID de 128 bits.

A Figura 5 apresenta as melhorias percentuais em slots e
bits transmitidos (etiqueta para o leitor) com os protocolos
propostos. Note que tais melhorias com o uso do protocolo
proposto podem chegar, respectivamente, até 20% e 17,5%,
de acordo com o nimero de etiquetas a serem identificadas e
o tamanho do frame inicial.

Melhoria em # Slots (%)
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ALOHAQT-SC(12
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(b)
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()

Fig. 5. Melhoria percentual do nimero de slots para n > 200 de acordo
com o tamanho do frame inicial.

A Figura 6 apresenta a melhoria do protocolo proposto em
relacdo ao nuimero de colisdes no processo de identificagdo,
considerando diferentes tamanhos iniciais de frame. Percebe-
se que para o grupo de 1800 etiquetas tamanho de frame igual
a 512 slots, os protocolos propostos apresentam um ganho de
até 20% em relacédo aos protocolos QT e QT-SC o que incide
diretamente na outra métrica apresentada a seguir, 0 nimero
de bits transmitidos.

A Figura 7 apresenta de maneira mais detalhada a melhoria
em relacdo ao nimero de bits transmitidos das etiquetas para
o leitor em todo o processo de identificacdo, considerando
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Fig. 6. Melhoria na ocorréncia de colisdes de acordo com o tamanho do
frame inicial.

os diferentes tamanhos de frames estudados. Percebe-se que
existe uma relagdo direta desses graficos com os graficos
apresentados na Figura 6, uma vez que, como explicado
anteriormente, a diminuicdo do nimero de colisdes implica
diretamente na diminuicdo do nimero de retransmissdes, 0 que
culmina na reducdo evidente do nimero de bits transmitidos
das etiquetas para o leitor no processo de identificagdo. Nota-
se que para o grupo de 1800 etiquetas com tamanho do frame
inicial igual a 512 slots, os protocolos propostos apresentam
um ganho préximo aos 70% em relacdo aos protocolos QT
e QT-SC. Também para 1800 etiquetas e um tamanho menor
de frame inicial (128 e 256 slots), ainda existe um ganho de
aproximadamente 50% dos protocolos propostos em relagdo
ao QT e ao QT-SC.
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Fig. 7. Melhoria em nimero de bits transmitidos (sentido etiqueta-leitor) de
acordo com o tamanho do frame inicial.

V. CONCLUSOES

Nesse trabalho foi tratado o problema de identificacdo
de etiquetas em sistemas RFID. Foi proposto um protocolo
hibrido, que tem por vantagens a exatiddo deterministica e a
eficiéncia probabilistica. Resultados mostraram melhor desem-
penho em relacdo as propostas deterministicas, comparando o
protocolo proposto com os protocolos QT e QT-SC, a partir
de simulacdes, avaliando seus desempenhos a luz de métricas
como o numero total de slots no (sentido uplink) necessarios
no processo de identificacdo, o nimero de colisdes e de bits
transmitidos das etiquetas para o leitor.

Importante colocar a relacdo existente entre o nimero de
slots no frame inicial do protocolo proposto e a quantidade
de etiquetas a ser identificada. Tal relagc@o influi diretamente
na eficiéncia do protocolo, sobretudo considerando sistemas

RFID com alta densidade de etiquetas. Por fim, o protocolo
proposto apresenta uma melhora considerdvel e independente
da quantidade de etiquetas, no nimero de colisdes no processo
de identificacdo, que veio a ser o objetivo principal da pro-
posta. Faz-se interessante o estudo da proposta aplicada com
outros protocolos deterministicos, avaliando seu desempenho
e comparando também com outros protocolos.
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