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Sumaério: Em redes que utilizam os protocolos WPA, WPA2BEHE 802.11i e esses dois
protocolos com a emenda IEEE 802.11w, as chavescqumpdem a PTK (Pairwise
Transient Key) permitem que os clientes da redegmsrocar mensagens com a devida
criptografia e verificacdo de integridade. Devidcsuwa importancia, a PTK deve ser
mantida em completo sigilo pelo protocolo. Poréos protocolos mencionados, o 4-Way
Handshake é falho quando o método de autenticagésogl é usado, permitindo que
entidades maliciosas que possuam a PSK (Pre-SKangdda rede possam reproduzir o
processo de derivacdo da chave PTK de todos ostedieautenticados. Este trabalho
apresenta um novo processo de handshake. Ele adbase protocolo Diffie-Hellman
sobre Curvas Elipticas (ECDH) e resolve o probldmderivacdo indevida da PTK. Além
disso, também é apresentada uma solucdo para @ot@rticacdo automatica em redes
abertas, permitindo o trafego criptografado dermfgdes na rede sem a necessidade do
fornecimento de chaves pelos usuarios.
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INTRODUCAO
Tanto o protocolo WPA quanto o WPA2 possuem doitodus de autenticacdo de
usuarios a rede: autenticacdo corporativa e acéadd pessoal. No primeiro método, um
servidor de autenticacéo (padrdo IEEE 802.1X) leadio para realizar a autenticagdo de
usuarios na rede, tal arquitetura é utilizada erbiemes de médio e grande porte. O
segundo método € utilizado em ambientes de peqgpene, onde a autenticacdo é
realizada pelo préprio ponto de acesso, atravésnu®e chave pré-compartilhada (PSK),
que deve ser possuida por todos os usuarios legitida rede. Esse método de
autenticacdo pessoal € conhecido por WPA-PSK ou 2MP3K de acordo com o
protocolo utilizado. Parte do processo de autetdicaé realizada durante o 4-Way
Handshake entre o cliente e o ponto de acesso edeiwwbjetivo permitir que cliente e o
ponto de acesso da rede verifiguem se ambos possueesma chave mestiairwise
Master Key (PMK). Ao término do 4-Way Handshake as entidadesunicantes derivam
um conjunto de chaves PTK (Pairwise Transient Kgy sdo comuns e exclusivas entre o
cliente e o ponto de acesso, tal conjunto é temipotdma das funcdes da PTK é prover a
criptografia de quadros e a verificagdo da integled dos mesmos. Apesar de esse
processo ser realizado sem que chaves sejam ttatesmpelo canal de comunicacéo,
temos que a derivagéo de chaves pode simplesmamtepsoduzida [2] [5] por entidades
maliciosas. Para isso, basta ao atacante conhebawva pré-compartilhada e ter capturado
as duas primeiras mensagens trocadas durante oy4H&adshake do cliente-alvo.
Notamos, portanto, que o processo de derivacadl daéPvulneravel em redes que usam
0os métodos de autenticacdo WPA-PSK, WPA2-PSK. Gaasenformagfes em maos, um
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atacante pode ter acesso aos dados transmiticezleidos por outros clientes. O acesso
indevido a dados também pode ocorrer em redes IEEEL]1 que sao utilizadas em
ambientes publicos conshoppings, aeroportos e restaurantes. Nesses ambientesjess r
sdo abertas e os usuarios podem precisar, no masomecer credenciai®.(. CPF ou
login/senha) para terem 0 acesso a Internet pedoni@ontudo, como ndo h4 um processo
de autenticacdo dos clientes na rede sem fio, desddos usuarios trafegam sem
criptografia, excetuando-se quando a mesma € @@ad camadas superiores da pilha de
protocolos €.9. uso de HTTPS). Além disso, muitas redes IEEE 802e$idenciais séo
previamente configuradas para operarem no moddocabeso ocorre, em geral, por falta
de conhecimento técnico dos usuarios em relacdsaale um protocolo de seguranca.
Apesar das redes abertas, geralmente, ndo terewbjgiivo 0 provimento de seguranca
aos seus usuarios, € importante prover algum nsunande autenticacdo automatica,
permitindo que cada dispositivo da rede possa rtrocedros criptografados sem a
necessidade do fornecimento de chaves pelos usu&@mmeiramente, este trabalho
apresenta uma adaptacdo no 4-Way Handshake conngisaho problema de derivacdo
indevida da PTK em redes que usam o método de tmatgio pessoal dos padrdes de
seguranca WPA, WPA2 e desses dois padroes com rdanieEE 802.11w. A solugao
apresentada se baseia no protocolo Diffie-Hellnadores Curvas Elipticas (Elliptic Curve
Diffie—Hellman — ECDH). Em seguida, é apresentata adaptacdo nova adaptacao no 4-
Way Handshake para prover autenticacdo automaticaedes abertas, permitindo a troca
de informagGes criptografadas sem a necessidadéordecimento de chaves pelos
USUArios.

MATERIAIS E METODOS

Para os testes das vulnerabilidades dos protodolagilizada uma plataforma formada
por 3 computadores com placas wireless utilizaretes IEEE 802.11 e um ponto de
acesso. Foram executados os testes através desassbperacionais Ubuntu 8.04 e
Windows XP. As ferramentas utilizadas foram os mowps de captura de trafego e
analise de pacotes Wireshark, Aircrack-ng e Kisf@stsoftwares do cliente e do ponto de
acesso dos testes foram do projeto Host AP [3]e anatliente (wpa_supplicant) deste
projeto € o padrdo para sistema operacional Ubuntu.

RESULTADOS

O mecanismo proposto neste trabalho consiste emadgiagtacéo do 4-Way Handshake
para uso do protocolo de acordo de chaves Diffidatdée sobre Curvas Elipticas.
Doravante, o 4-Way Handshake adaptado sera dendmningproved Handshake. Nessa
proposta, o cliente e o ponto de acesso inicialengétconhecem os parametros de
dominio, os quais definem a curva eliptica a séizadla. Em particular, o Improved
Handshake propde a utilizacdo das chaves puble&CdDH também como Nonces. Para
a derivacdo da PTK na proposta deste artigo, adturgseudo-aleatdria recebe os
argumentos PMK, Ke, AA, SA, Apub, Spub e uma stdegnodo que:

PTK = PRF(PMK, Ke, “Elliptic pairwise key expansion”, Min(AA, SA) || Max(AA, SA) || Min(Apub,
Spub) || Max(Apub, Spub)).

Com uma pequena modificacdo no célculo da PTK, rdsed Handshake também pode
ser utilizado para prover autenticacdo automaticaedes abertas sem a necessidade do
fornecimento de chaves pelos usuarios. O Improwaattlshake para redes abertas possui a



XIX CONIC
I CONITI
VII JOIC CTG- UFPE- 2011

mesma estrutura de mensagens anteriormente proposéatanto difere nos argumentos
da funcéo de derivacdo da PTK. Nesse caso, a RiIEKada de modo que:

PTK = PRF(Ke, “Elliptic pairwise key expansion”, Min(AA, SA) || Max(AA, SA) || Min(Apub, Spub) ||
Max(Apub, Spub)).

O Improved Handshake foi avaliado em termos do atmmenédio no tamanho de
mensagens trocadas e duracdo do mesmo em relagd@/ag Handshake tradicional. A
duracdo média do handshake considera apenas cgoabe handshake propriamente dito,
ou seja, desconsiderada as etapas externas a ess@smo durante a autenticagdo, como
0 envio de probes.

Indice Mecanismo Aumento Médio Indice Mecanismo Duracdio Total Média (ms) | Desvio Padrao
por Mensagem
1 IH com Curva P-192 36 0 4-Way Handshake 15,08 6,13
3 TH com Corva P-4 ) 1 TH com Curva P-192 ]:-.5_34 6,56
T TH com Corva P-256 15 2 IH com Curva P—E%Jf 20,30 597
. — 3 IH com Curva P-256 23.87 7.14
4 | IHcom Curya P-384 /2 2 [ TH com Curva P384 30,81 703
3 | IH com Curva P-521 y1.5 5 | TH com Curva P-521 68,10 7.83
6 IH com Curva K-163 3075 6 TH com Curva K-163 20,10 6,02
7 IH com Curva B-163 3075 7 IH com Curva B-163 20,52 5.82
g TH com Curva F-233 4475 8 IH com Curva K-233 30.12 6,64
] [H com Curva B-233 4475 9 IH com Curva B-233 il.la 5,99
g < 100 | IH com Curva K-283 45.30 8.81
[0 | TH com Curva K-8 33,23 11| TH com Curva B-283 50,09 870
I1 | IHcom Curva B-283 33,23 T2 | TH com Curva K300 032 .53
12| IH com Curva K-409 1725 13 | TH com Curva B-400 103,77 11,00
13 IH com Curva B-409 71,25 14 | IH com Curva K-371 200,10 1133
14 IH com Curva K-571 107,25 15 | IH com Curva B-371 223325 12,33
15 [H com Curva B-571 107,25

Tabela 1. (a) Aumento Médio (elmtes) do tamanho das mensagens commaroved Handshake (IH). (b)
Duracao Total Média (em milisegundos) do Improveshitshake (IH) e do 4-Way Handshake.

A Tabela 1la mostra que o Improved Handshake comumss de indices 1, 2, 6 e 7
apresenta os menores aumentos no tamanho médimatsagens em relacdo as outras
curvas avaliadas. Considerando esses casos, o0 @mumédio € em torno de 27,5% a
37,5% quando comparado ao 4-Way Handshake tradicidm se analisar o aumento
meédio na proposta em [7], observa-se que o mesnme rpaior do que 85%. Ja ao se
analisar a proposta em [5], observa-se que o aemaatdio seria maior do que 164%.
Assim sendo, o Improved Handshake se mostra medmor termos do overhead
introduzido. A Tabela 1b apresenta a duracédo nafmliBnproved Handshake e do 4-Way
Handshake. O Improved Handshake com as curvagla®$nl, 2, 6 e 7 foi realizado mais
rapidamente do que com o0 uso das outras curvasedlemasos, o0 aumento médio na
duracdo do handshake foi em torno de 3 a 5 msskEsséscimos podem ser considerados
baixos em relac@o a duracédo total média do 4-Wandsteake que foi de 15,08 ms.

DISCUSSAO
Entre as curvas que permitiram um melhor desempemnlearva cujo indice é 1 permite
uma seguranca adequada devido ao tamanho de stamiigica. Além disso, a menor
duracdo média do Improved Handshake foi obtida essa mesma curva. Assim sendo,
recomenda-se a utilizagdo dela com o Improved Healds A seguranca da PTK é
garantida em decorréncia do fato da derivacdo daecKe ser baseada no problema do
logaritmo discreto sobre curvas elipticas e cupdisces executam atualmente em tempo
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exponencial. Até hoje, ndo sédo conhecidos problequasevem a derivacdo indevida da
PTK em redes que usam o método de autenticacamratiyo. Entretanto, como o
Improved Handshake é inerentemente mais seguro udo og 4-Way Handshake, o
handshake proposto se torna mais adequado tamb@regse tipo de rede. Isso ocorre
sem a necessidade de configuracdes adicionai®, gist o processo de handshake é
independente da forma de obtencédo da PMK.

CONCLUSOES

Esse trabalho apresentou uma adaptacao no 4-Walshite como solucdo ao problema
de derivacédo indevida da PTK em redes que usamtedméle autenticacdo pessoal dos
padrbes de seguranca WPA, WPA2 e desses dois pathhiea emenda IEEE 802.11w.

Além disso, foi mostrada uma adaptacdo para prautgnticacdo automatica em redes
abertas, permitindo a criptografia de informacta® & necessidade do fornecimento de
chaves pelos usuarios. Experimentos realizadosneieates reais mostraram que com o
uso da curva eliptica P-192 definida pelo NIST gspeel obter um alto grau de seguranca
no processo de derivacdo da PTK, aumentando, enajreédluracdo do handshake em
pouco mais de 3 ms.
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