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Abstract. The information predictability from some types of encrypted packets
that are captured by malicious entities may present a significant risk to the se-
curity of the networks. Recently, many attacks that exploit the knowledge of the
size and the plaintext of encrypted packets were developed. These attacks are
mainly exploited against IEEE 802.11 networks. This paper proposes a mecha-
nism, namely EPP, which eliminates these vulnerabilities byrandomly inserting
bytes into the packets before encryption. The proposed solution uses a HMAC
(Hash-based Message Authentication), which combines a cryptographic hash
function with a secret key. The EPP has manageable overhead, which makes it
capable of giving more protection to smaller and more vulnerable packets than
to bigger ones, minimizing its impact on the network traffic.

Resumo. A previsibilidade de informaç̃oes em alguns tipos de pacotes crip-
tografados que s̃ao capturados por entidades maliciosas pode oferecer riscos
significativos̀a segurança das redes. Recentemente, diversos ataques quese uti-
lizam de pacotes criptografados com tamanho e texto-plano conhecidos foram
desenvolvidos. Esses ataques são explorados principalmente em redes IEEE
802.11. Este artigo prop̃oe um mecanismo, denominado EPP, que elimina es-
sas vulnerabilidades inserindo, de forma aleatória, bytes nos pacotes antes dos
mesmos serem criptografados pelo protocolo de segurança.A soluç̃ao proposta
utiliza um algoritmo HMAC (Hash-based Message Authentication) que combina
uma funç̃ao hash criptogŕafica com uma chave secreta. O EPP possui overhead
controlável, podendo inserir mais proteção em pacotes pequenos e mais vul-
neráveis do que em pacotes grandes, minimizando seu impacto no tráfego da
rede.

1. Introdução

Um crescimento expressivo na utilização de recursos interligados em redes vem sendo
observado nośultimos anos. Juntamente com esse crescimento, também vem sendo ob-
servado um aumento no número de ataques e de vulnerabilidades reportadas em relação
aos mecanismos que visam garantir segurançaàs redes, incluindo segurança ao tráfego
transportado por elas. Assim sendo, se faz necessário um constante aprimoramento dos
mecanismos de segurança, evitando que os dados que trafegam na rede possam ser inde-
vidamente decifrados ou adulterados.

A previsibilidade do texto-plano de informações criptografadas sendo trans-
portadas em pacotes pela rede pode fornecer a uma entidade maliciosa informaç̃oes



necesśarias para a criação de diversos ataques quando tal entidade possui acesso a esses
pacotes. O reconhecimento de pacotes criptografados que podem ser usados em ataques
é, em geral, baseado no tamanho do pacote e na associação desse tamanho ao conteúdo
em texto-plano que o mesmo potencialmente carregava antes de ser criptografado.

Recentemente, diversos ataques baseados em pacotes criptografados com tamanho
e texto-plano conhecidos foram desenvolvidos [Tews et al. 2007], [Beck and Tews 2009],
[Ohigashi and Morii 2009] e [Paterson et al. 2009]. Analisando-se esses trabalhos,
observa-se que tanto protocolos de segurança que atuam em meio guiado quanto em meio
sem fio s̃ao afetados. As vulnerabilidades são exploradas em decorrência de problemas
inerentes aos algoritmos de criptografia adotados e de caracteŕısticas dos pacotes que
trafegam na rede. Este artigo propõe um mecanismo, denominado EPP (Eliminador de
Previsibilidade de Pacotes), o qual visa solucionar as vulnerabilidades decorrentes da
previsibilidade do tamanho e do texto-plano de pacotes criptografados. O mecanismo
proposto atua antes do pacote ser criptografado pelo protocolo de segurança e utiliza um
algoritmo criptogŕafico do tipo HMAC (Hash-based Message Authentication Code) para
inserir, aleatoriamente, informações no pacote, alterando suas caracterı́sticas previśıveis
de tamanho e conteúdo em texto-plano. Ao que tudo indica, esteé o primeiro trabalho
que se prop̃oe a resolver o problema em questão e que, adicionalmente, explora o uso de
uma t́ecnica criptogŕafica complementar ao protocolo de segurança que protege o tráfego
da rede.

O restante deste artigo está organizado da seguinte forma: a Seção 2 descreve
conceitos b́asicos relativos aos protocolos de segurança. A Seção 3 apresenta os proble-
mas relacionados com a previsibilidade do texto-plano de pacotes criptografados e con-
sequentes vulnerabilidades. A Seção 4 descreve o mecanismo proposto neste trabalho e
sua aplicaç̃ao com os protocolos de segurança de redes IEEE 802.11. A Sec¸ão 5 discute
a segurança do mecanismo proposto e seuoverhead. Finalmente, a Seção 6 apresenta as
conclus̃oes deste trabalho.

2. Protocolos de Segurança

Os algoritmos de criptografia são cruciais para a garantia da confidencialidade de
informaç̃oes trocadas utilizando-se os mais diversos protocolos de comunicaç̃ao. A ne-
cessidade de algoritmos de criptografia que possuam uma grande confiabilidade se torna
ainda maior em ambientes sem um meio guiado, visto que, nesses casos, os pacotes que
trafegam na rede podem ser capturados facilmente. Existem basicamente dois tipos de
algoritmos de criptografia: os algoritmos de cifra de fluxo e os algoritmos de cifra por
blocos. Os algoritmos de cifra de fluxo realizam a cifragem dos dadosbit a bit enquanto
os de cifra por bloco realizam a cifragem de blocos debits de tamanho fixo.

Em redes IEEE 802.11, os principais protocolos de segurança utilizados atu-
almente para a proteção do tŕafego de dados são o WPA (Wi-Fi Protected Ac-
cess) [Wi-Fi Alliance 2003] e WPA2 ou IEEE 802.11i [Kerry et al. 2004]. Tais proto-
colos ainda s̃ao considerados seguros devidoàs condiç̃oes requeridas para a execução dos
ataques existentes atualmente contra eles. Embora o protocolo WEP (Wired Equivalent
Privacy) [Hayes et al. 1999] também tenha como objetivo a proteção do tŕafego de dados
em redes IEEE 802.11, seu uso não é recomendado devido a sua longa lista de vulnera-
bilidades [Beck and Tews 2009],[Tews et al. 2007].



O protocolo WPA utiliza como algoritmo de criptografia o RC4, sendo este um
algoritmo de cifra de fluxo quée utilizado tamb́em por outros protocolos de segurança
como o WEP, o SSL (Secure Sockets Layer) e o RDP (Remote Desktop Protocol). O RC4
não é considerado um algoritmo com nı́vel de segurança elevado [Fluhrer et al. 2001],
principalmente levando-se em consideração sua implantaç̃ao em ambientes de redes sem
fio, nas quais os dados podem ser facilmente capturados. Além de ñao prover um alto grau
de segurança, o RC4 também sofre de uma vulnerabilidade inerente a todos os algoritmos
de cifra de fluxo: o tamanho dos pacotes cifrados com esse algoritmo relevaàs entidades
maliciosas o tamanho real dos pacotes correspondentes em texto-plano.

O padr̃ao IEEE 802.11i especifica a utilização do AES (Advanced Encryption
Standard) [Daemen and Rijmen 1998] como algoritmo de criptografia. O AES utiliza
cifra por blocos ée considerado mais seguro e adequado para redes sem fio quandocom-
parado ao RC4. Os algoritmos de cifra por bloco são mais seguros do que os algoritmos
de cifra de fluxo no que diz respeitoà dificuldade de se conhecer o tamanho original do
pacote em texto-plano a partir do pacote criptografado. Isso é devido ao fracionamento
das mensagens em blocos. No AES, cada bloco corresponde a 128bits. A última fraç̃ao
da mensageḿe preenchida com tantosbitsquantos forem necessários para se completar o
tamanho do bloco. Consequentemente, o tamanho do texto-cifrado seŕa o menor ḿultiplo
do tamanho do bloco que seja maior ou igual ao tamanho original do texto-plano.

3. Previsibilidade de Informações e Vulnerabilidades Associadas

Existem diversos exemplos na literatura de ataques que foram criados com
base na previsibilidade de informações de determinados pacotes que trafegam
criptografados [Tews et al. 2007], [Beck and Tews 2009], [Ohigashi and Morii 2009],
[Paterson et al. 2009]. Geralmente, os ataques que utilizamesse tipo de técnica s̃ao basea-
dos em pacotes de tamanho reduzido, como pacotes do TCP (e.g SYN, ACK, RST e FIN),
pacotes ARP (Address Resolution Protocol) e pacotes DNS (Domain Name System). Em
particular, esta seção motiva o problema em questão, apresentando como os ataques exis-
tentes para redes IEEE 802.11 utilizam a previsibilidade detamanho e contéudo de pa-
cotes do tipo ARP.

3.1. Estrutura de Pacotes do Tipo ARP

A Figura 1 ilustra a estrutura dos pacotes do tipo ARP. Nessa estrutura existem campos
de tamanho fixo e variáveis conforme descrito a seguir:

• Tipo de Hardware - Campo de 2 bytes que define o tipo de rede na qual o ARPé
utilizado. Por exemplo, tipo 1 corresponde aoEthernet;

• Tipo de Protocolo - Campo de 2 bytes que especifica o protocolo de rede. Por
exemplo, o IPv4;

• Tamanho do Endereço de Hardware- Campo de 1 byte que especifica o
tamanho do endereço fı́sico;

• Tamanho do Endereço de Protocolo- Campo de 1 bytes que especifica o
tamanho do endereço do protocolo de rede;

• Opcode - Campo de 2 bytes que especifica o tipo do pacote (e.g. requisiç̃ao,
resposta);

• Endereço F́ısico de Origem - Campo de comprimento variável que define o
endereço f́ısico do emissor. Em redesEthernet, esse campo possui 6 bytes;



• Endereço Lógico de Origem - Campo de comprimento variável que define o
endereço ĺogico do emissor. Sob o IPv4, esse campo possui 4 bytes;

• Endereço F́ısico de Destino- Campo de comprimento variável que define o
endereço f́ısico do destino. Em requisições ARPs, esse campoé preenchido com
zeros j́a que se desconhece o endereço fı́sico do destino;

• Endereço Lógico de Destino- Campo de comprimento variável que define o
endereço ĺogico do destino.

Em particular, nas redesEthernetcom o uso do IPv4, o tamanho do pacote ARP
é de 28 bytes.

Hardware
(1 byte) (1 byte)

Protocolo

Tipo de Hardware
(2 bytes) (2 bytes)

Tipo de Protocolo

Opcode
(2 bytes)

Tam. End. Tam. End.

Endereço Físico de Origem

Endereço Lógico de Origem

Endereço Físico de Destino

Endereço Lógico de Destino

Figura 1. Estrutura de um Pacote ARP

3.2. Vulnerabilidades em Redes IEEE 802.11

Em [Tews et al. 2007]́e apresentado o ataque mais recente contra redes IEEE 802.11pro-
tegidas pelo WEP. Esse ataque explora a previsibilidade do contéudo e tamanho de pacotes
ARP. Para funcionar, o ataque precisa obter uma quantidade suficiente dekeystreamsdo
RC4 utilizados na criptografia de pacotes de interesse. Nesse ataque, os pacotes de inte-
resse s̃ao pacotes do tipo ARP. Supondo o uso do IPv4 sobre uma rede IEEE802.11, os
primeiros 16 bytes em texto-plano de um pacote ARP são formados por 8bytesfixos do
cabeçalho LLC/SNAP 802.11 (AA:AA03:00:00:00:08:06) seguidos de 8bytesespećıficos
à mensagem ARP. Essesbytestamb́em s̃ao fixos e iguais a (00:01:08:00:06:04:00:01) para
resquiç̃oes ARP e iguais a (00:01:08:00:06:04:00:02) para respostasARP. A distinç̃ao
entre pacotes ARPs e outros pacotesé feita pelo tamanho do quadro capturado. Tanto
requisiç̃oes quanto respostas ARP possuem tamanho pequeno e fixo.

A distinção entre requisiç̃oes e respostas ARṔe simples, pois as requisições s̃ao
sempre enviadas para o endereço fı́sico debroadcastda rede enquanto as respostas são
enviadas para um endereço fı́sicounicast. Tanto o endereço fı́sico de origem quanto o de
destino ñao s̃ao criptografados em redes IEEE 802.11, possibilitando a fácil identificaç̃ao
de um endereçounicastou broadcast. Para recuperar os 16 primeirosbytesdo keystream
usado para cifrar o pacote ARP, realiza-se umXOR entre o ARP criptografado que foi
capturado e o seu padrão inicial fixo debytesem texto-plano. Ao se capturar um número
suficiente de ARPs, o ataque consegue encontrar a chave WEP que protege a rede.

O reconhecimento de pacotes do tipo ARP criptogafados também é posśıvel
mesmo que o protocolo WPA seja utilizado para proteger a rede sem fio. Isso ocorre,
pois conforme mencionado, o RC4 também é utilizado no WPA e, portanto, não h́a



modificaç̃oes no tamanho dos pacotes quando criptografados. Isso permitiu recentemente
a criaç̃ao do primeiro ataque prático contra o WPA que ficou conhecido como ataque
Beck-Tews[Beck and Tews 2009].

O ataqueBeck-Tewsrealiza inicialmente a captura de pacotes ARP criptografados.
Como os endereços fı́sicos nos quadros não s̃ao cifrados e um quadro contendo um pacote
ARP é facilmente reconhecido pelo seu tamanho, uma parte significativa do contéudo
dos pacotes ARP torna-se previamente conhecido pelo atacante. Para decifrar o restante
do pacote,́e realizado um ataque do tipochopchop[KoreK 2004] que foi originalmente
inventado para se descobrir o texto-plano de pacotes criptografados pelo WEP sem a
necessidade da chave criptográfica.

O ataqueBeck-Tewsleva em consideração as medidas de prevenção aochopchop
inseridas no WPA: renegociação imediata das chaves no caso de ocorrerem dois erros
de MIC (Message Integrity Check) no intervalo de 60 segundos; e descarte do quadro,
caso o ńumero de seqûencia TSC (TKIP Sequence Counter) seja menor que o TSC atual
do canal [Kerry et al. 2004]. Aṕos a obtenç̃ao de todo o texto-plano do pacote ARP e
dos campos de verificação de integridade criptografados do quadro que carrega o ARP,
o atacantée capaz de inverter o algoritmo de integridadeMichael, levando-o a obtenção
da chave de integridade MIC. De posse dessa chave, o atacante tem a possibilidade de
enviar aos clientes da rede um determinado número de pacotes criptografados que serão
considerados legı́timos eı́ntegros por tais clientes. Dessa forma, explorando o conteúdo
desses pacotes,é posśıvel a criaç̃ao de novos ataques.

Recentemente, Ohigashi e Morii [Ohigashi and Morii 2009] estenderam o ataque
Beck-Tews. Nesse novo ataque, o atacante se posiciona fisicamente em umlocal onde
possa se comunicar com cliente e o ponto de acesso, mas sem quetais entidades consigam
se comunicar diretamente (ataqueman-in-the-middle). Em seguida, o atacante executa
um ataqueBeck-Tewsmodificado. Esse ataque melhora o ataqueBeck-Tewsoriginal ao
eliminar o requisito da rede estar utilizando Qualidade de Serviço (IEEE 802.11e) no
momento do ataque. Tanto esse novo ataque quanto o ataqueBeck-Tewsoriginal pode
explorar adicionalmente a previsibilidade de tamanho e conteúdo de pacotes DNS.

4. O Mecanismo Proposto e Seu Uso com Outros Protocolos

Esta seç̃ao apresenta o mecanismo de segurança proposto contra a previsibilidade de
contéudo e tamanho de pacotes e mostra como o mesmo pode ser implantado em re-
des IEEE 802.11 protegidas pelos protocolos WPA e IEEE 802.11i. Esse mecanismóe
denominado EPP (Eliminador de Previsibilidade de Pacotes) e sua ideia b́asicaé atuar
antes do pacote ser criptografado, inserindo informações que alteram as caracterı́sticas
previśıveis do pacote e, em consequência, modificam o tamanho original do mesmo.
A soluç̃ao utiliza um algoritmo do tipo HMAC (Hash-based Message Authentication
Code) [Krawczyk et al. 1997] cujos principais conceitos são apresentados na seção que
segue.

4.1. HMAC - Hash-based Message Authentication Code

HMAC é uma classe algoritmos criptográficos utilizados originalmente para gerar códigos
de autenticaç̃ao de mensagens ou MACs (Message Authentication Codes). Esses ćodigos
são utilizados para a verificação de integridade e autenticidade de pacotes. Esse tipo de



algoritmo combina uma funçãohashresistentèa colis̃ao com uma chave secreta para gerar
os MACs. O grau de segurança desse tipo de algoritmo está diretamente relacionadòa
eficácia da funç̃aohashe à força da chave secreta utilizadas.

As funç̃oeshashresistentes̀a colis̃ao mais utilizadas nos algoritmos HMAC são
a SHA-1 e a MD5, as quais são consideradas bastante seguras atualmente. Essas funções
recebem um bloco de tamanho fixo como entrada e quebram esse bloco em partes menores
de mesmo tamanho. Essas partes são iteradas através de uma funç̃ao de compressão,
gerando uma saı́da pseudo-aleatória de tamanho fixo. O tamanho da saı́da é de 160bits
na SHA-1 e de 128bits na MD5.

O algoritmo HMAC-SHA-1é utilizado em diversos protocolos de segurança,
como no TLS (Transport Layer Security), no IPSec (IP Security Protocol), no WPA e
no IEEE 802.11i. No caso especı́fico dos protocolos de segurança WPA e IEEE 802.11i
de redes IEEE 802.11, esse algoritmoé utilizado para realizar a derivação de chaves de
segurança durante o4-Way Handshake[Kerry et al. 2004],[Wi-Fi Alliance 2003].

4.2. O Mecanismo EPP

O EPP modifica o tamanho e conteúdo dos pacotes antes dos mesmos serem crip-
tografados. Para isso, ele insere uma quantidade aleatória debytesem posiç̃oes tamb́em
aleat́orias no contéudo dos pacotes. O mecanismo propostoé composto de dois procedi-
mentos: procedimento de inserção debytese procedimento de remoção debytes. Esses
procedimentos serão detalhados nas próximas seç̃oes.

4.2.1. Procedimento de Inserç̃ao

Como mostrado na Figura 2, o procedimento de inserção do EPṔe composto por dois
módulos: módulo geradore módulo montador. O módulo gerador define a quantidade
debytes(dummy bytes) a ser inserida e a posição na qual cada um dessesbytesdeve ser
inserido no pacote. O ḿodulo montador insere osdummy bytesnas posiç̃oes corretas e
repassa o pacote modificado para protocolo de segurança.

"Lenght Randomization
Procedure" Módulo Montador

Original
Pacote com o Tamanho

Tamanho
Tamanho Mod.

Pacote com

Chave

Semente

Módulo Gerador
(Função Hash)

Protocolo

Segurança
de

Tamanho

Figura 2. Procedimento de Inserç ão

No módulo gerador está presente um algoritmo HMAC que recebe como entradas:
uma chave de segurança, cuja origem varia de acordo com o protocolo utilizado; uma
string de diferenciaç̃ao com o nome do procedimento (“Length Randomization Proce-
dure”); o tamanho do pacote; e uma semente, que deve variar a cada pacote. A semente
tem por objetivo fazer com que a saı́da do algoritmo seja sempreúnica para cada pacote
a ser criptografado, mesmo que haja pacotes com conteúdos iguais. Os primeirosn bits



gerados como saı́da da funç̃ao hashindicam a quantidade dedummy bytesa serem in-
seridos. Osbytessubsequentes da saı́da da funç̃ao s̃ao utilizados para indicar as posições
nas quais osdummy bytesdevem ser inseridos no pacote. Essesbytessubsequentes são
divididos emn grupos dek bits, sendo que cada grupo representa a posição de um dosn
dummy bytes.

O módulo gerador do EPP pode ser configurado para inserir uma quantidade
mı́nima dedummy bytespré-configurada. Essa quantidade mı́nima deve ser utilizada
sempre que o valor representado pelos primeirosn bits de sáıda da funç̃ao hashseja
menor que essa quantidade mı́nima. Esse ḿodulo tamb́em pode ser configurado para in-
serir uma quantidade dedummy bytesque seja menor ou igual ao tamanho do pacote, em
bytes, multiplicado por um determinado fator. Isso permite controlar ooverheadmáximo
gerado pelosdummy bytesem funç̃ao do tamanho original do pacote. Sejax o valor rep-
resentado pelosn bits, α o fator multiplicativo es o tamanho original do pacote. Nesse
caso, ooverheadmáximo geradóe igual ax mod αs.

O módulo montador recebe como entrada o pacote e a saı́da do modulo anterior.
Os dummy bytessão inseridos no pacote nas posições indicadas de acordo com osn

grupos dek bits. O pacote modificadóe concatenado com 2bytesque indicam o tamanho
do pacote original. O resultadoé dado como saı́da do EPP e recebido pelo protocolo de
segurança responsável pela criptografia do pacote.

4.2.2. Procedimento de Remoç̃ao

A Figura 3 apresenta o mecanismo de remoção do EPP. Ele atua após o pacote ser de-
cifrado pelo protocolo de criptografia. Há uma estrutura em dois módulos, semelhante
ao mecanismo de inserção. O ḿodulo geradoŕe utilizado novamente no mecanismo de
remoç̃ao e recebe os mesmos parâmetros recebidos durante o procedimento de inserção.
Assim sendo, ele obtém a mesma informação sobre a quantidade dedummy bytesinseri-
dos no pacote e sobre o posicionamento deles. O módulo removedor recebe o pacote e a
sáıda do ḿodulo gerador e remove osdummy bytes, devolvendo o pacote com tamanho e
contéudo originais.

Módulo Removedor

"Lenght Randomization
Procedure"

Chave

Módulo Gerador
(Função Hash)

Semente

Segurança
de

Protocolo
Pacote OriginalTamanho Pacote Modificado

Figura 3. Procedimento de Remoç ão

4.3. Uso do EPP em Conjunto com Outros Protocolos

Como j́a apresentado, os algoritmos de cifra por fluxo sofrem significantemente mais com
problemas de identificação dos pacotes a partir de seus tamanhos do que os algoritmos de
cifra por blocos. Em funç̃ao disso, o EPṔe um mecanismo importante para fortalecer a



segurança de protocolos de segurança que utilizem algoritmos de cifra por fluxo. No en-
tanto, a implantaç̃ao do mecanismo em conjunto com protocolos que utilizem algoritmos
de cifra por blocos pode ajudar de forma preventiva.

A maior parte dos ataques que exploram a previsibilidade do contéudo e tamanho
originais de pacotes criptografados ocorre em redes sem fio.Isso acontece pela simpli-
cidade de se capturar pacotes nessas redes, bastando que para isso, o atacante escute o
canal de comunicação. Em funç̃ao disso, o EPṔe proposto com grande motivação em
redes sem fio IEEE 802.11 e leva em consideração os recursos e limitações dos proto-
colos j́a utilizados por tais redes. Porém, a aplicabilidade do mecanismo proposto não
se limita a tais redes, visto que também existem ataques a protocolos em camadas mais
elevadas da pilha de protocolos que se baseiam na previsibilidade de informaç̃oes de pa-
cotes [Paterson et al. 2009]. As duas seções seguintes apresentam como o EPP pode ser
aplicado em conjunto com o WPA e o IEEE 802.11i, respectivamente.

4.3.1. Implantaç̃ao com o WPA

Os protocolos WPA e IEEE 802.11i utilizam duas chaves de criptografia: a chave TK ou
TEK (Temporal Encription Key) para pacotes destinados a um endereço fı́sicounicaste a
chave GTK (Group Transient Key) para pacotes destinados ao endereço fı́sico debroad-
cast. Essas chaves são obtidas durante a autenticação do cliente na rede e são v́alidas,
temporariamente, até que ocorra um novo processo de derivação de chaves.

Quando o EPṔe implantado junto ao WPA, o ḿodulo gerador recebe como en-
trada a chave TK ou a chave GTK de acordo com o endereço de destino do pacote (unicast
ou broadcast). Além disso, O EPP também recebe como entradas astring “Length Ran-
domization Procedure”, o tamanho do pacote original e o contador TSC, queé utilizado
pelo WPA como um contador de pacotes. O valor do TSC atua como semente para o EPP.
Al ém disso, a funç̃aohashutilizada pelo EPP deve ser aHMAC-SHA-1, pois a mesma já
é utilizada no WPA.

Ao se implementar o mecanismo proposto com o WPA, inserindo uma quantidade
“suficiente” dedummy bytesnos pacotes, evita-se os ataquesBeck-TewseOhigashi-Morii.
Isso ocorre, pois o atacante não teŕa como ter certeza sobre o tipo do pacote capturado.
Mesmo que o atacante ainda suponha corretamente o tipo do pacote capturado, haverá
alteraç̃oes importantes de conteúdo, pois h́a váriosdummy bytesinseridos aleatoriamente.
Na pŕatica, o uso do EPP faz com que a descoberta da chave do MIC se torne dif́ıcil, pois
ela depende da correta avaliação do tipo do pacote capturado e do conhecimento prévio
de seu contéudo original em texto-plano. No caso especı́fico dos dois ataques citados,
eles se tornam inoperantes sem a chaveMIC. A Seç̃ao 5 apresenta uma discussão sobre a
segurança do EPP e sobre a quantidade dedummy bytesa serem inseridos nos pacotes.

4.3.2. Implantaç̃ao com o IEEE 802.11i

A implantaç̃ao do EPP em conjunto com o protocolo IEEE 802.11ié parecida com a
apresentada para o WPA. O IEEE 802.11i também utiliza, por padr̃ao, a funç̃ao hash
HMAC-SHA-1para a derivaç̃ao das chaves. Sua hierarquia de chavesé semelhantèa hi-



erarquia de chaves do WPA e, desse modo, a chave TK (unicast) e a chave GTK (broad-
cast) são utilizadas na funç̃ao de geraç̃ao dosdummy bytesde acordo com o endereço de
destino do quadro que encapsula o pacote. No entanto, existem algumas diferenças para a
implantaç̃ao do mecanismo em conjunto com o IEEE 802.11i. O contadorTSCnãoé mais
utilizado pelo EPP. Em seu lugar, utiliza-se oPacket Numberdo IEEE 802.11i que possui
função semelhante ao TSC do WPA. Outra diferençaé o fato do IEEE 802.11i utilizar
uma cifra por bloco, de 16bytes, para criptografar os pacotes. Para esse tipo de cifra, o
tamanho de cada pacote, embytes, é modificado para o primeiro ḿultiplo de 16 que seja
superior ao seu tamanho. Portanto, o tamanho final de um pacote cifrado śo é modificado
pelo EPP caso o número dedummy bytesinseridos seja suficiente para transpor o limite
debytesdo último bloco.

5. Controle doOverhead e Segurança do EPP
Foi realizada uma captura de tráfego na rede do Centro de Informática da UFPE. Dentre
os pacotes capturados, mais de 25% possuiam tamanho entre 26e 42bytes. Esse valor
expressivo de pacotes pequenosé devido, em parte, pela presença de ACKs do protocolo
TCP (40bytes, em geral) e ARPs (28bytesfixos). Como os ataques baseados em pre-
visibilidade de tamanho e conteúdo de pacotes, geralmente, utilizam pacotes pequenos,é
posśıvel minimizar ooverheadglobal do EPP no tŕafego da rede. Para isso, o percentual
dedummy bytesinseridos pode ser reduzido a medida que o tamanho do pacote original
aumenta. Nesse caso, uma maior proteção seria dada a pacotes pequenos que são mais
previśıveis e vulneŕaveis do que a pacotes grandes que, em geral, são mais impreviśıveis
devido a maior variabilidade de conteúdo.

A eficácia do EPP contra ataques que tentam advinhar o tipo de pacote crip-
tografado depende do tipo de cifra utilizada, do número ḿınimo dedummy bytesinseridos
e da dificuldade de se conhecer tal número, uma vez que elée criptografado. Suponha
o uso de cifra de fluxo e a inserção dez bytesem um pacote ARP. Ao se supor adi-
cionalmente que o atacante tenha capturado esse pacote criptografado e acertado o tipo
do pacote e o ńumero dedummy bytes, ele teria ao todo

(

28+z

28

)

pacotes para analisar e
escolher 1 como sendo o pacote ARP original. Paraz = 10, por exemplo, o atacante
precisaria analisar mais de472 milhões de pacotes. Certamente, quanto mais próximo de
1 for o valor dez, mais f́acil seŕa para um atacante conseguir advinhar o tipo de pacote
criptografado. Um estudo mais aprofundado sobre a menor quantidade dedummy bytes
a serem inseridos nos pacotes de forma a garantir a eficácia do EPP será realizado em
trabalhos futuros.

A resist̂encia do EPP a ataques depende da escolha do algoritmo HMAC a ser uti-
lizado e do qũao dif́ıcil é a recuperaç̃ao da chave secreta empregada pelo mecanismo. As-
sim sendo, ao se utilizar o EPP em conjunto com os protocolos WPA e IEEE 802.11i, sua
resist̂encia a ataques depende da segurança do algoritmo HMAC-SHA-1 e da dificuldade
de se encontrar as chaves TK e GTK usadas nesses dois protocolos. O algoritmo HMAC-
SHA-1 é considerado bastante seguro atualmente. Em redes IEEE 802.11 protegidas
pelo WPA ou pelo IEEE 802.11i,é posśıvel encontrar as chaves TK e GTK através de um
ataque de diciońario quando a rede usa o método de autenticação pessoal em conjunto com
umapassphrase. Contudo, esse ataque só é pratićavel se apassphrasepossuir menos de
20 caracteres [Fogie 2005]. Essa vulnerabilidadeé considerada do usuário/administrador
e ñao do protocolo de segurança.



6. Conclus̃oes

A previsibilidade de informaç̃oes em alguns tipos de pacotes oferece riscosà segurança
das pŕoprias redes. Essa caracterı́stica foi utilizada em ataques contra diversos protocolos
de segurança, principalmente em redes IEEE 802.11. Com basenesse problema, esse
artigo prop̂os um mecanismo, denominado EPP, capaz de eliminar a previsibilidade de
tamanho e contéudo de pacotes através da inserç̃ao de uma quantidade aleatória debytes
em posiç̃oes igualmente aleatórias. O EPP permite um ajuste fino de seuoverheadde
acordo com o tamanho original dos pacotes a serem protegidos.

Um fator relevante sobre o EPPé o fato de sua arquitetura ser significativamente
simples e a mesma poder ser adaptada para operar em conjunto com outros protocolos de
segurança de redes de computadores. Quando usado em conjunto com o WPA, o EPṔe
capaz de evitar os ataquesBeck-Tewse Ohigashi-Morii. A implantaç̃ao do EPP com o
IEEE 802.11ié uma medida preventiva, dificultando a criação de ataques futuros contra
esse protocolo e que venham a se basear na previsibilidade deinformaç̃oes de pacotes.
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