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Abstract. The information predictability from some types of encrgptackets

that are captured by malicious entities may present a sipanifi risk to the se-
curity of the networks. Recently, many attacks that exgieiknowledge of the
size and the plaintext of encrypted packets were developeelseTattacks are
mainly exploited against IEEE 802.11 networks. This papeppses a mecha-
nism, namely EPP, which eliminates these vulnerabilitiesabgomly inserting

bytes into the packets before encryption. The proposedisoluses a HMAC

(Hash-based Message Authentication), which combines aagsgphic hash

function with a secret key. The EPP has manageable overheach wiakes it

capable of giving more protection to smaller and more vudide packets than
to bigger ones, minimizing its impact on the network traffic.

Resumo. A previsibilidade de informdies em alguns tipos de pacotes crip-
tografados que & capturados por entidades maliciosas pode oferecer sisco
significativosa seguranca das redes. Recentemente, diversos ataquss gtie
lizam de pacotes criptografados com tamanho e texto-plandecidos foram
desenvolvidos. Esses ataqué® £xplorados principalmente em redes IEEE
802.11. Este artigo prdpe um mecanismo, denominado EPP, que elimina es-
sas vulnerabilidades inserindo, de forma afw@d, bytes nos pacotes antes dos
mesmos serem criptografados pelo protocolo de segurahealugo proposta
utiliza um algoritmo HMAC (Hash-based Message Authentoatjue combina
uma fun@o hash criptogéfica com uma chave secreta. O EPP possui overhead
controlavel, podendo inserir mais prot®g em pacotes pequenos e mais vul-
neraveis do que em pacotes grandes, minimizando seu impactafegd da
rede.

1. Introducao

Um crescimento expressivo na utiliza;de recursos interligados em redes vem sendo
observado nogltimos anos. Juntamente com esse crescimento,&anviem sendo ob-
servado um aumento naumero de ataques e de vulnerabilidades reportadas eraoelac
aos mecanismos que visam garantir segurascgedes, incluindo seguranca aafégo
transportado por elas. Assim sendo, se faz nétiesam constante aprimoramento dos
mecanismos de seguranca, evitando que os dados que mafeg@de possam ser inde-
vidamente decifrados ou adulterados.

A previsibilidade do texto-plano de informags criptografadas sendo trans-
portadas em pacotes pela rede pode fornecer a uma entiddid@saainformades



necesarias para a cri@p de diversos ataques quando tal entidade possui acessesa es
pacotes. O reconhecimento de pacotes criptografados @iegnpser usados em ataques
e, em geral, baseado no tamanho do pacote e na associagse tamanho ao coinde

em texto-plano que o mesmo potencialmente carregava amtes driptografado.

Recentemente, diversos ataques baseados em pacotegafgaitog com tamanho
e texto-plano conhecidos foram desenvolvidos [Tews etl7R [Beck and Tews 2009],
[Ohigashi and Morii 2009] e [Paterson et al. 2009]. Analthaise esses trabalhos,
observa-se que tanto protocolos de seguranga que atuaneiergurado quanto em meio
sem fio §0 afetados. As vulnerabilidade&osexploradas em decérncia de problemas
inerentes aos algoritmos de criptografia adotados e deteasticas dos pacotes que
trafegam na rede. Este artigo pé@pum mecanismo, denominado ERirhinador de
Previsibilidade de Pacot@¢so qual visa solucionar as vulnerabilidades decorrenges d
previsibilidade do tamanho e do texto-plano de pacotesogtipfados. O mecanismo
proposto atua antes do pacote ser criptografado pelo plotde seguranca e utiliza um
algoritmo criptogafico do tipo HMAC Hash-based Message Authentication Qqolera
inserir, aleatoriamente, informdgs no pacote, alterando suas car&stieas previsreis
de tamanho e confilo em texto-plano. Ao que tudo indica, eéte primeiro trabalho
que se prope a resolver o problema em quése que, adicionalmente, explora o uso de
uma £cnica criptogafica complementar ao protocolo de seguranca que protegéegd
da rede.

O restante deste artigo asbrganizado da seguinte forma: a @@ descreve
conceitos hsicos relativos aos protocolos de seguranca. A&8g@presenta os proble-
mas relacionados com a previsibilidade do texto-plano detpa criptografados e con-
sequentes vulnerabilidades. A Se¢ descreve 0 mecanismo proposto neste trabalho e
sua aplicago com os protocolos de seguranca de redes IEEE 802.11, 3 Sediscute
a seguranca do mecanismo proposto ea@nhead Finalmente, a S&p 6 apresenta as
conclu$es deste trabalho.

2. Protocolos de Seguranca

Os algoritmos de criptografiads cruciais para a garantia da confidencialidade de
informages trocadas utilizando-se os mais diversos protocologemica@o. A ne-
cessidade de algoritmos de criptografia que possuam umdegcanfiabilidade se torna
ainda maior em ambientes sem um meio guiado, visto que,$1eases, 0s pacotes que
trafegam na rede podem ser capturados facilmente. Exishsiodmente dois tipos de
algoritmos de criptografia: os algoritmos de cifra de fluxcsealgoritmos de cifra por
blocos. Os algoritmos de cifra de fluxo realizam a cifragesididosit a bit enquanto

os de cifra por bloco realizam a cifragem de bloco®itede tamanho fixo.

Em redes IEEE 802.11, os principais protocolos de segaratifzados atu-
almente para a protag do tafego de dadosa® o WPA Wi-Fi Protected Ac-
ces3 [Wi-Fi Alliance 2003] e WPA2 ou IEEE 802.11i [Kerry et al. 240 Tais proto-
colos aindado considerados seguros devaocondifes requeridas para a exegaglos
ataques existentes atualmente contra eles. Embora o pi@MEP Wired Equivalent
Privacy) [Hayes et al. 1999] tan#ém tenha como objetivo a profegdo tafego de dados
em redes IEEE 802.11, seu us@oré recomendado devido a sua longa lista de vulnera-
bilidades [Beck and Tews 2009],[Tews et al. 2007].



O protocolo WPA utiliza como algoritmo de criptografia 0 RC4,&®este um
algoritmo de cifra de fluxo qué utilizado tamem por outros protocolos de seguranca
como o0 WEP, o SSLSecure Sockets Layar 0 RDP Remote Desktop ProtogolO RC4
nao é considerado um algoritmo conivel de seguranca elevado [Fluhrer et al. 2001],
principalmente levando-se em consid@@gua implantép em ambientes de redes sem
fio, nas quais os dados podem ser facilmente capturades é¢ @o prover um alto grau
de seguranca, o RC4 tagn sofre de uma vulnerabilidade inerente a todos os algasitm
de cifra de fluxo: o tamanho dos pacotes cifrados com essataigaelevaas entidades
maliciosas o tamanho real dos pacotes correspondentesinplano.

O padiéo IEEE 802.11i especifica a utiliZzzg do AES Advanced Encryption
Standard [Daemen and Rijmen 1998] como algoritmo de criptografia. CBAHiliza
cifra por blocos & considerado mais seguro e adequado para redes sem fio @oamdo
parado ao RC4. Os algoritmos de cifra por blogo mais seguros do que os algoritmos
de cifra de fluxo no que diz respeidodificuldade de se conhecer o tamanho original do
pacote em texto-plano a partir do pacote criptografada @ssevido ao fracionamento
das mensagens em blocos. No AES, cada bloco correspondebitd 28 Gltima fra@ao
da mensagera preenchida com tantbéts quantos forem necessos para se completar o
tamanho do bloco. Consequentemente, o tamanho do texaolei$eda o menor mltiplo
do tamanho do bloco que seja maior ou igual ao tamanho ofiginizxto-plano.

3. Previsibilidade de Informagdes e Vulnerabilidades Associadas

Existem diversos exemplos na literatura de ataques quemfocaiados com
base na previsibilidade de inforntees de determinados pacotes que trafegam
criptografados [Tews et al. 2007], [Beck and Tews 2009], §akhi and Morii 2009],
[Paterson et al. 2009]. Geralmente, os ataques que utikaamtipo decnica &o basea-
dos em pacotes de tamanho reduzido, como pacotes doel@BYN, ACK, RST e FJN
pacotes ARPAddress Resolution Protoga# pacotes DNSHomain Name SystgmEm
particular, esta s&p motiva o problema em quéast apresentando como os ataques exis-
tentes para redes IEEE 802.11 utilizam a previsibilidadéadenho e confelo de pa-
cotes do tipo ARP.

3.1. Estrutura de Pacotes do Tipo ARP

A Figura 1 ilustra a estrutura dos pacotes do tipo ARP. Nedsat@s existem campos
de tamanho fixo e vaeis conforme descrito a seguir:

e Tipo de Hardware - Campo de 2 bytes que define o tipo de rede na qual o ARP
utilizado. Por exemplo, tipo 1 correspondetbernet

e Tipo de Protocolo- Campo de 2 bytes que especifica o protocolo de rede. Por
exemplo, o IPv4;

e Tamanho do Endereco de Hardware- Campo de 1 byte que especifica o
tamanho do enderectsico;

e Tamanho do Endereco de Protocoloo Campo de 1 bytes que especifica o
tamanho do endereco do protocolo de rede;

e Opcode - Campo de 2 bytes que especifica o tipo do pacetg. (requisi@o,
resposta);

e Endereco Fsico de Origem- Campo de comprimento vanel que define o
enderecoikico do emissor. Em red&thernef esse campo possui 6 bytes;



e Endereco Logico de Origem- Campo de comprimento vanel que define o
enderecodgico do emissor. Sob o IPv4, esse campo possui 4 bytes;

e Endereco Hsico de Destino- Campo de comprimento vanel que define o
enderecoibico do destino. Em requisies ARPs, esse campgreenchido com
zeros f que se desconhece o enderésitd do destino;

e Endereco Logico de Destino- Campo de comprimento vanel que define o
enderecodgico do destino.

Em particular, nas reddsthernetcom o uso do IPv4, o tamanho do pacote ARP
e de 28 bytes.

Tipo de Hardware Tipo de Protocolo
(2 bytes) (2 bytes)
Tam. End. Tam. End.

Hardware Protocolo Opcode
(1 byte) (1 byte) (2 bytes)

Endereco Fisico de Origem

Endereco Légico de Origem

Endereco Fisico de Destino

Enderecgo Ldgico de Destino

Figura 1. Estrutura de um Pacote ARP

3.2. Vulnerabilidades em Redes IEEE 802.11

Em [Tews et al. 2007& apresentado o ataque mais recente contra redes IEEE §0@-11
tegidas pelo WEP. Esse ataque explora a previsibilidadertelmo e tamanho de pacotes
ARP. Para funcionar, o ataque precisa obter uma quantiddideeste dekeystreamslo
RC4 utilizados na criptografia de pacotes de interesse. N&spaea 0s pacotes de inte-
resse 80 pacotes do tipo ARP. Supondo o uso do IPv4 sobre uma rede8€EIEL, os
primeiros 16 bytes em texto-plano de um pacote AR®fermados por 8ytesfixos do
cabecalho LLC/SNAP 802.11 (AA:AA03:00:00:00:08:06) segs de Sytesespedicos
amensagem ARP. Esdegestambem 1o fixos e iguais a (00:01:08:00:06:04:00:01) para
resquies ARP e iguais a (00:01:08:00:06:04:00:02) para respddtss A distin@o
entre pacotes ARPs e outros pacdteeita pelo tamanho do quadro capturado. Tanto
requisi@es quanto respostas ARP possuem tamanho pequeno e fixo.

A distingao entre requisiies e respostas ARPsimples, pois as requisies §o
sempre enviadas para o endereigich debroadcastda rede enquanto as respostas s
enviadas para um enderegsi¢ounicast Tanto o enderecddico de origem quanto o de
destino o $io criptografados em redes IEEE 802.11, possibilitandaifitientifica@o
de um endereconicastou broadcast Para recuperar os 16 primeidogtesdo keystream
usado para cifrar o pacote ARP, realiza-se iR entre o ARP criptografado que foi
capturado e o seu pdtlr inicial fixo debytesem texto-plano. Ao se capturar uramero
suficiente de ARPs, o ataque consegue encontrar a chave WEROtgeea rede.

O reconhecimento de pacotes do tipo ARP criptogafados é&amib posével
mesmo que o protocolo WPA seja utilizado para proteger a rextefi®. Isso ocorre,
pois conforme mencionado, o RC4 taembé utilizado no WPA e, portanto,ao ra



modifica@es no tamanho dos pacotes quando criptografados. Issdipgaoentemente
a cria@o do primeiro ataque @tico contra o WPA que ficou conhecido como ataque
Beck-Tew$Beck and Tews 2009].

O ataqueéBeck-Tewsealiza inicialmente a captura de pacotes ARP criptogratado
Como os enderecossfcos nos quadrosam si0 cifrados e um quadro contendo um pacote
ARP é facilmente reconhecido pelo seu tamanho, uma parte saii do conteédo
dos pacotes ARP torna-se previamente conhecido pelo atadeta decifrar o restante
do pacoteg realizado um ataque do tiphopchopKoreK 2004] que foi originalmente
inventado para se descobrir o texto-plano de pacotes grgfaos pelo WEP sem a
necessidade da chave criptafica.

O ataqueBeck-Tewseva em consider@p as medidas de prevé&maochopchop
inseridas no WPA: renegociag imediata das chaves no caso de ocorrerem dois erros
de MIC (Message Integrity Chetlkno intervalo de 60 segundos; e descarte do quadro,
caso o imero de secgncia TSC TKIP Sequence Counfeseja menor que o TSC atual
do canal [Kerry et al. 2004]. Ags a obtengo de todo o texto-plano do pacote ARP e
dos campos de verificaQ de integridade criptografados do quadro que carrega o ARP,
0 atacante capaz de inverter o algoritmo de integridddiehael levando-o a obterdo
da chave de integridade MIC. De posse dessa chave, o ataeante fiossibilidade de
enviar aos clientes da rede um determinadmero de pacotes criptografados queaser
considerados légmos eintegros por tais clientes. Dessa forma, explorando o adote
desses pacotes,possvel a cria@o de novos ataques.

Recentemente, Ohigashi e Morii [Ohigashi and Morii 2009¢ederam o ataque
Beck-Tews Nesse novo ataque, 0 atacante se posiciona fisicamente dotalnonde
possa se comunicar com cliente e o ponto de acesso, mas séasagreidades consigam
se comunicar diretamente (atagman-in-the-middle Em seguida, o atacante executa
um ataqueBeck-Tewsnodificado. Esse ataque melhora o ataBeek-Tewriginal ao
eliminar o requisito da rede estar utilizando Qualidade ee/i€o (IEEE 802.11€) no
momento do ataque. Tanto esse novo ataque quanto o ddagleTewriginal pode
explorar adicionalmente a previsibilidade de tamanho ¢etdo de pacotes DNS.

4. O Mecanismo Proposto e Seu Uso com Outros Protocolos

Esta sego apresenta 0 mecanismo de seguranca proposto contraisibiirdade de
contdido e tamanho de pacotes e mostra como 0 mesmo pode ser ewlplaarh re-
des IEEE 802.11 protegidas pelos protocolos WPA e IEEE 802Eske mecanisme
denominado EPPHliminador de Previsibilidade de Paco)es sua ideia asicaé atuar
antes do pacote ser criptografado, inserindo infodeague alteram as caradsticas
previdveis do pacote e, em consémeia, modificam o tamanho original do mesmo.
A solucao utiliza um algoritmo do tipo HMACHash-based Message Authentication
Code [Krawczyk et al. 1997] cujos principais conceitd@osapresentados na secque
segue.

4.1. HMAC - Hash-based Message Authentication Code

HMAC & uma classe algoritmos cript@dicos utilizados originalmente para geradigos
de autenticago de mensagens ou MAQd¢ssage Authentication Code&sses adigos
sao utilizados para a verificag de integridade e autenticidade de pacotes. Esse tipo de



algoritmo combina uma fu@@hashresistenté colisio com uma chave secreta para gerar
0os MACs. O grau de seguranca desse tipo de algoritndodisttamente relacionado
eficacia da fun@ohashe a forca da chave secreta utilizadas.

As fungdeshashresistentes colisio mais utilizadas nos algoritmos HMAG®
a SHA-1 e a MD5, as quaife consideradas bastante seguras atualmente. Essassuncg
recebem um bloco de tamanho fixo como entrada e quebram essesbh partes menores
de mesmo tamanho. Essas partés geradas atréds de uma furiip de compres®,
gerando uma $da pseudo-aleatia de tamanho fixo. O tamanho dadsé de 16Mbits
na SHA-1 e de 128itsna MD5.

O algoritmo HMAC-SHA-1€ utilizado em diversos protocolos de seguranca,
como no TLS Transport Layer Securijy no IPSec IP Security Protocgl no WPA e
no IEEE 802.11i. No caso espco dos protocolos de seguranca WPA e IEEE 802.11i
de redes IEEE 802.11, esse algorittatilizado para realizar a derivaag de chaves de
seguranca durantedbWay HandshakgKerry et al. 2004],[Wi-Fi Alliance 2003].

4.2. O Mecanismo EPP

O EPP modifica o tamanho e coat® dos pacotes antes dos mesmos serem crip-
tografados. Para isso, ele insere uma quantidadebakeaebytesem posifes tambm
aleabrias no contédo dos pacotes. O mecanismo propd@stmmposto de dois procedi-
mentos: procedimento de insaogdebytese procedimento de remag debytes Esses
procedimentos sao detalhados nas@imas seges.

4.2.1. Procedimento de Inser@o

Como mostrado na Figura 2, o procedimento de irisedp EPRe composto por dois
modulos: modulo geradore modulo montador O modulo gerador define a quantidade
de bytes(dummy bytésa ser inserida e a po&ig na qual cada um desdegesdeve ser
inserido no pacote. O adulo montador insere aummy bytegsas posifes corretas e
repassa o pacote modificado para protocolo de seguranca.

Chave F
"Lenght Randomization| Mdédulo Gerador . T Pacote com
= amanhq
(Fungao Hash) Médulo Montador Tamanho Mod.
T /
Semente |
I

Procedure”
i
Tamanho
|
I
[ Pacote com o Tamanh
Original

Figura 2. Procedimento de Inser¢  ao

No modulo gerador eatpresente um algoritmo HMAC que recebe como entradas:
uma chave de seguranca, cuja origem varia de acordo comtacplo utilizado; uma
string de diferenciago com o nome do procedimentd_€ngth Randomization Proce-
durée’); o tamanho do pacote; e uma semente, que deve variar a aadtep A semente
tem por objetivo fazer com que aida do algoritmo seja semptmica para cada pacote
a ser criptografado, mesmo que haja pacotes com @doseiguais. Os primeiras bits



gerados como $da da fun@o hashindicam a quantidade dédummy bytes serem in-
seridos. Odytessubsequentes daida da fung@o sio utilizados para indicar as poSes
nas quais oslummy byteslevem ser inseridos no pacote. Esggessubsequentesis

divididos emn grupos dek bits, sendo que cada grupo representa a @ostie um dos

dummy bytes

O mbdulo gerador do EPP pode ser configurado para inserir umatidade
minima dedummy bytepré-configurada. Essa quantidadénima deve ser utilizada
sempre que o valor representado pelos primeirdsts de sada da fun@o hashseja
menor que essa quantidadenima. Esse radulo tamiém pode ser configurado para in-
serir uma quantidade deimmy bytegue seja menor ou igual ao tamanho do pacote, em
bytes multiplicado por um determinado fator. Isso permite colairooverheadmaximo
gerado peloslummy byteem fun@o do tamanho original do pacote. Seja valor rep-
resentado pelos bits, o o fator multiplicativo es o tamanho original do pacote. Nesse
caso, coverheadmaximo gerade igual ar mod as.

O modulo montador recebe como entrada o pacote éda s modulo anterior.
Os dummy bytesao inseridos no pacote nas pd@ss indicadas de acordo com s
grupos de: bits. O pacote modificadé concatenado comi®tesque indicam o tamanho
do pacote original. O resultadndado como $da do EPP e recebido pelo protocolo de
seguranca respoaeel pela criptografia do pacote.

4.2.2. Procedimento de Rema@p

A Figura 3 apresenta o mecanismo de redmdo EPP. Ele atua ap o pacote ser de-
cifrado pelo protocolo de criptografia. aHuma estrutura em doisadulos, semelhante
ao mecanismo de insé&g. O nddulo geradog utilizado novamente no mecanismo de
remo@o e recebe 0s mesmos @aetros recebidos durante o procedimento de iserc
Assim sendo, ele obm a mesma informagp sobre a quantidade dammy bytefseri-
dos no pacote e sobre o posicionamento deles.0@uio removedor recebe o pacote e a
sdda do nddulo gerador e remove asimmy bytesdevolvendo o pacote com tamanho e
contdido originais.

Protocolo
de Tamanh
Segurancg

Lo |

Pacote Modificado }% Médulo Removedor Pacote Original

Médulo Gerador
(Fungéo Hash)

“Lenght Randomization|
Procedure”
Semente

Figura 3. Procedimento de Remo¢ ao

4.3. Uso do EPP em Conjunto com Outros Protocolos

Como jp apresentado, os algoritmos de cifra por fluxo sofrem sagmfemente mais com
problemas de identific@p dos pacotes a partir de seus tamanhos do que os algorigmos d
cifra por blocos. Em furigo disso, o EPIR um mecanismo importante para fortalecer a



seguranca de protocolos de seguranca que utilizem @igieide cifra por fluxo. No en-
tanto, a implantago do mecanismo em conjunto com protocolos que utilizenrisigos
de cifra por blocos pode ajudar de forma preventiva.

A maior parte dos atagues que exploram a previsibilidadeodtgedo e tamanho
originais de pacotes criptografados ocorre em redes sensfo.acontece pela simpli-
cidade de se capturar pacotes nessas redes, bastando @ugspap atacante escute o
canal de comunic&p. Em fun&o disso, o EPR proposto com grande motiag em
redes sem fio IEEE 802.11 e leva em consid&oags recursos e limitaes dos proto-
colos p utilizados por tais redes. Fon, a aplicabilidade do mecanismo proposao n
se limita a tais redes, visto que taemb existem ataques a protocolos em camadas mais
elevadas da pilha de protocolos que se baseiam na pradiad®lde informa@es de pa-
cotes [Paterson et al. 2009]. As duas@&;seguintes apresentam como o EPP pode ser
aplicado em conjunto com o0 WPA e o IEEE 802.11i, respectivéeen

4.3.1. Implantaggo com o WPA

Os protocolos WPA e IEEE 802.11i utilizam duas chaves deagigfia: a chave TK ou
TEK (Temporal Encription Keypara pacotes destinados a um endereggodunicaste a
chave GTK Group Transient Keypara pacotes destinados ao enderégiod debroad-
cast Essas chavesie obtidas durante a autentidacdo cliente na rede éas \alidas,
temporariamente, @tgque ocorra um novo processo de dei@@de chaves.

Quando o EPR implantado junto ao WPA, o @adulo gerador recebe como en-
trada a chave TK ou a chave GTK de acordo com o endereco dealéstpacoteynicast
ou broadcas}. Alem disso, O EPP tareim recebe como entradastaing “Length Ran-
domization Procedute o tamanho do pacote original e o contador TSC, qu#ilizado
pelo WPA como um contador de pacotes. O valor do TSC atua comerge para o EPP.
Além disso, a furijo hashutilizada pelo EPP deve setHtiMAC-SHA-1 pois a mesmaj
é utilizada no WPA.

Ao se implementar o0 mecanismo proposto com o WPA, inserindoquantidade
“suficiente” dedummy byteros pacotes, evita-se os atagBesk-Tews Ohigashi-Morit
Isso ocorre, pois 0 atacantaated como ter certeza sobre o tipo do pacote capturado.
Mesmo que o atacante ainda suponha corretamente o tipo dtepaapturado, havar
altera@es importantes de coritgo, pois fa variosdummy bytesseridos aleatoriamente.
Na pratica, o uso do EPP faz com que a descoberta da chave do Mi@eadtficil, pois
ela depende da correta avahacdo tipo do pacote capturado e do conhecimeréwipr
de seu conigdo original em texto-plano. No caso esfiieo dos dois ataques citados,
eles se tornam inoperantes sem a chidi@. A Se@o 5 apresenta uma discaessobre a
seguranca do EPP e sobre a quantidaddudemy bytea serem inseridos nos pacotes.

4.3.2. Implantaggo com o IEEE 802.11i

A implanta@o do EPP em conjunto com o protocolo IEEE 8024 Jarecida com a
apresentada para o WPA. O IEEE 802.11i témbutiliza, por padio, a fun@o hash
HMAC-SHA-1para a deriva@o das chaves. Sua hierarquia de ch&ssemelhanta hi-



erarquia de chaves do WPA e, desse modo, a chaveiiiii€gs) e a chave GTKHroad-
cas) sao utilizadas na furép de gerago dosdummy bytede acordo com o endereco de
destino do quadro que encapsula o pacote. No entanto,rexaj@mas diferencas para a
implanta@o do mecanismo em conjunto com o IEEE 802.11i. O confa8@naoé mais
utilizado pelo EPP. Em seu lugar, utiliza-sPacket Numbedo IEEE 802.11i que possui
funcao semelhante ao TSC do WPA. Outra difereaégafato do IEEE 802.11i utilizar
uma cifra por bloco, de 1Bytes para criptografar os pacotes. Para esse tipo de cifra, o
tamanho de cada pacote, &éytes € modificado para o primeiro Gtiplo de 16 que seja
superior ao seu tamanho. Portanto, o tamanho final de umepeif@tdo & modificado
pelo EPP caso oimero dedummy bytesseridos seja suficiente para transpor o limite
debytesdo Gltimo bloco.

5. Controle doOverhead e Seguranga do EPP

Foi realizada uma captura défiego na rede do Centro de Infaatica da UFPE. Dentre
0s pacotes capturados, mais de 25% possuiam tamanho erdré2dfytes Esse valor
expressivo de pacotes pequeliatevido, em parte, pela presenca de ACKs do protocolo
TCP (40bytes em geral) e ARPs (2Bytesfixos). Como os ataques baseados em pre-
visibilidade de tamanho e coritgo de pacotes, geralmente, utilizam pacotes pequénos,
pos$vel minimizar ooverheadglobal do EPP no &fego da rede. Para isso, o percentual
dedummy bytemseridos pode ser reduzido a medida que o tamanho do paagiteab
aumenta. Nesse caso, uma maior prétegeria dada a pacotes pequenos @ensais
previdveis e vulneaveis do que a pacotes grandes que, em geralrsais impreviweis
devido a maior variabilidade de coatto.

A eficacia do EPP contra ataques que tentam advinhar o tipo deepaGpt
tografado depende do tipo de cifra utilizada, dorero minimo dedummy bytegseridos
e da dificuldade de se conhecer tahmero, uma vez que ek criptografado. Suponha
0 uso de cifra de fluxo e a ins@g dez bytesem um pacote ARP. Ao se supor adi-
cionalmente que o atacante tenha capturado esse pacdtg@fpdo e acertado o tipo
do pacote e o imero dedummy bytesele teria ao todo{zggz) pacotes para analisar e
escolher 1 como sendo o pacote ARP original. Para 10, por exemplo, o atacante
precisaria analisar mais d&2 milhdes de pacotes. Certamente, quanto maisipro de
1 for o valor dez, mais fcil sea para um atacante conseguir advinhar o tipo de pacote
criptografado. Um estudo mais aprofundado sobre a menartigade dedummy bytes
a serem inseridos nos pacotes de forma a garantir acefido EPP séarrealizado em
trabalhos futuros.

A resiséncia do EPP a ataques depende da escolha do algoritmo HM&@ia-s
lizado e do q&o dificil € a recuperdp da chave secreta empregada pelo mecanismo. As-
sim sendo, ao se utilizar o EPP em conjunto com os protocolds&PEE 802.11i, sua
resiséncia a ataques depende da seguranca do algoritmo HMAC4S#da dificuldade
de se encontrar as chaves TK e GTK usadas nesses dois postadoalgoritmo HMAC-
SHA-1 & considerado bastante seguro atualmente. Em redes IEEEL80@tegidas
pelo WPA ou pelo IEEE 802.11& possvel encontrar as chaves TK e GTK ategwde um
ataque de diciaario quando a rede usa @todo de autenticap pessoal em conjunto com
umapassphraseContudo, esse ataqué & prati@vel se gpassphras@ossuir menos de
20 caracteres [Fogie 2005]. Essa vulnerabilidadensiderada do uatio/administrador
e rao do protocolo de seguranca.



6. Conclusbes

A previsibilidade de informaies em alguns tipos de pacotes oferece riscesguranca
das poprias redes. Essa caraéstica foi utilizada em ataques contra diversos protocolos
de seguranca, principalmente em redes IEEE 802.11. Comnesse problema, esse
artigo pro@s um mecanismo, denominado EPP, capaz de eliminar a jbikdaile de
tamanho e contedo de pacotes atras da insei@o de uma quantidade aléet debytes

em posifes igualmente ale@ias. O EPP permite um ajuste fino de smerheadde
acordo com o tamanho original dos pacotes a serem protegidos

Um fator relevante sobre o ERFo fato de sua arquitetura ser significativamente
simples e a mesma poder ser adaptada para operar em corguntatros protocolos de
seguranca de redes de computadores. Quando usado emtecagmmo WPA, o EPR
capaz de evitar os ataquBsck-Tewse Ohigashi-Morii A implantago do EPP com o
IEEE 802.11ie uma medida preventiva, dificultando a cage ataques futuros contra
esse protocolo e que venham a se basear na previsibilidadfdeages de pacotes.
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