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Abstract. We propose the IDEA (Isolation and DEtour Anomaligotocol
for sensor networks, which is able to isolate amdodr from an anomaly
region. To build these detours, an equation in @aetesian plane is used to
determine multipath. Unlike previous works, the FOE flexible, meaning
that it allows the adoption of many equations typad, therefore, different
ways to detour of an anomaly region. Results shmefficiency of IDEA in
establishing detours around anomaly regions withdldalancing due to the
use of multiple paths.

Resumo.Este artigo propde o IDEA (Isolamento e DEsvicA@malias), um
protocolo para redes de sensores capaz de isola regidao de anomalia e
construir desvios em torno da mesma. Para a cogatridesses desvios, sé&o
utilizados multiplos caminhos baseados em curvasegigacbes no plano
cartesiano. Diferentemente de outras propostas, DEA possui uma
modelagem flexivel que possibilita a utilizacaalderentes tipos de equacdes
e, consequentemente, diferentes formas de se dedwiaima regido de
anomalia. Os resultados demonstram o bom desemmEnHoEA em realizar
desvios de regides de anomalias com um balanceandentarga decorrente
da utilizacdo de multiplos caminhos.

1. Introducéo

Em redes de sensores, a acdmde maliciososia rede pode adulterar o contetdo das
mensagens e interferir na forma como as mesmasotgadas. Em qualquer um dos
casos, 0 no interessado nos dados, conhecido sorkopode receber informacgdes
erradas ou incompletas dos nos fontes (sensoresfadNsituacdes, € possivel dizer que
ha uma anomalia na rede. Os noOs responsaveis por provocar anamake
denominadosiés andmalgsou seja, nds com comportamento distinto do edpeiae
uma forma mais geral, é possivel afirmar que untanatia ocorre em uma rede de
sensores quando um ou mais nés apresentam umantafframovem um ataque direto
a rede. Na maioria dos casos em que uma anomalieep@& necessario neutralizar a
acao dos nos relacionados com a origem da anorAdisima mais intuitiva de se fazer
isso é através da remocdao fisica dos nos anOntahbetanto, esses nds nem sempre
estdo acessiveis e a demora em remové-los poee t@rseqiéncias indesejaveis.

Dentro do contexto explicitado, o objetivo destbalho é o desenvolvimento
de um protocolo capaz de impedir de forma efic@ncaminhamento ou captura de



mensagens pelos nods anémalos, isolando-os da @mudo, em alguns casos, €
necessario identificar ndo somente os ndés anbmalas,também a regido afetada por
estes, como por exemplo, a regido formada por wigrde um né malicioso que fora
introduzido para capturar de forma promiscua pacptevenientes de sua vizinhanga
com a intencéo de alterar o contetdo deles antesaininha-los.

Neste artigo, a regido afetada pelos nds anons&ids chamada degido de
anomalia Essa, por sua vez, pode ser decomposta em dues: @anucleo da anomalia
e a faixa de isolamento, conforme ilustra a Figur® nucleo da anomalig& a menor
circunferéncia que compreende todos os sensoresato®l Nessa regidao também pode
haver nés legitimos, ou seja, aqueles que ndorganados. Ja faixa de isolamenté a
menor coroa circular na qual ndo ha nés anémalas, intlui todos os sensores cujas
transmissdes podem ser capturadas por sensorestgoano nucleo da anomalia.

Nuicleo da
Regido de anomalia
anomalia Faixa de
isolamento

Figura 1 - Detalhamento de uma regido de anomalia

Ao se promover o isolamento de uma anomalia, parde da rede ficara
inacessivel. Este fato motivou o desenvolvimentameprotocolo capaz de construir,
de forma eficiente, desvios em torno da regidorenalia. Porém, a utilizagdo de um
anico caminho para desviar as mensagens de dadis grovocar um consumo
excessivo dos recursos dos sensores. Consegletger@amecessario também que o
protocolo seja capaz de construir multiplos deseimstorno da regido de anomalia a
fim de promover um balanceamento de carga.

Em suma, este artigo propde um protocolo parasrdeeensores capaz de isolar
as regides de anomalias e construir multiplos desem torno das mesmas: o IDEA
(Isolamento e DEsvio de AnomaliaBiferentemente de outras propostas anteriores, o
IDEA possui uma modelagem flexivel que possibditatilizacdo de diferentes tipos de
equacles e, consequentemente, diferentes formase diesviar de uma regido de
anomalia. Resultados de simulagdo mostram um beeng@nho do IDEA em realizar
desvios de regibes de anomalias com um balanceantentcarga decorrente da
utilizacdo de multiplos caminhos.

O restante deste artigo esta organizado como seg®ecao 2 apresenta 0s
trabalhos relacionados. A Secdo 3 detalha o pristof®@EA, explicitando como o
isolamento das anomalias é realizado e como osodes&o construidos. A Secéo 4
avalia a eficiéncia do IDEA. Por fim, a Secéo Seapnta as conclusdes deste trabalho.

2. Trabalhos Relacionados

A construcdo de desvios em redes de sensores épitn importante que vem sendo
abordado em diversas pesquisas [Fang et al. 20i@6¢{ al. 2007] [Karp e Kung 2000]
[Yu et al. 2008] [Tian et al. 2008]. Entretantoses trabalhos n&o utilizam o conceito
de anomalia. Ao contrario disso, 0 objetivo tipéca construcéo de desvios ao redor de
“buracos” na rede, ou seja, ao redor de regibeggnas nao ha dispositivos aptos a
encaminhar mensagens.



Dentre os trabalhos citados, o que mais se adssenael IDEA € oEnergy-
Efficient Data Dissemination ProtocEEDDP) [Tian et al. 2008]. O EEDDP é uma
melhoria do seu predecessorHole Detour Schemgru et al. 2008], e foi proposto
para balancear o consumo de energia na rede tarreamdta de desvio dinamica. O
primeiro passo desse protocolo € determinar urpaesltjue circunscreva o buraco para
entdo repassar 0os dados dessa elipse a todos geeéstao dentro da mesma.

Toda vez que uma mensagem € recebida por umUpégge possui as
informacgdes sobre a elipse, ele ira determinar anmigpancora basico. Em seguida, a
partir da funcdo Gaussiana bidimensional, esseopéndinamicamente movido para
uma nova localizagdd/]. Essa funcdo produz uma superficie de circulosémricos
com uma distribuicdo Gaussiana a partir do ceRftoo.fim, a mensagem sera desviada
paraV antes de ser encaminhada novamente em direcaestinadD). Se ndo houver
no sobre o pontV¥, o protocolo escolhera o que estiver geograficaaerais proximo.

O EEDDRP ¢ a proposta que mais se aproxima do Ip&4ue ele € o Unico dos
trabalhos relacionados que visa a construcdo déphosl caminhos e a realizacdo de
um balanceamento de carga entre 0s mesmos. Emdredaforma como esses desvios
sao construidos ainda € muito rigida. Ao se deslasanensagens do poritopara o
ponto V, o0 Unico tipo de trajetdria seguida é o de umdalimeta. Assim, mesmo
variando-se a dinamicamente a posicdoVleas mensagens nao podem ser bem
distribuidas entre os nds da rede.

3. O IDEA

Esta secédo detalhada as acbes promovidas pelo ¢DBEAJo uma regido de anomalia é
detectada. Assume-se, portanto, que existe umadokficiente para deteccdo de uma
regido de anomalia. O IDEA atua junto ao protoaddoroteamento e dedica-se ao
isolamento eficiente da regido de anomalia previdendetectada.

3.1. Pré-condicbes

A abordagem adotada para contornar uma regido @enadia possui algumas
premissas, as quais sao, em sua maioria, aterittzsja consolidados paradigmas do
roteamento geografico. Uma delas é considerar guseasores sejam capazes de
determinar as suas proprias localizacdes [NiculeXa®4]. Além disso, também é
possivel assumir que cada sensor sera capaz deravaua quantidade de energia
remanescente. Adicionalmente, cada n6 devera par e obter e manter atualizada a
localizagéo e a energia remanescente dos seushaszidiretos. Contudo, nenhuma
informacé&o adicional sobre o estado da rede serdecala.

Também sera assumido que para um né de origenmtezice manter uma rota
para um no de destino, ele devera enviar periodioégruma mensagem do tigmuest
enderecada para a coordenada geogréfica do ddssise.tipo de mecanismo pode ser
observado em protocolos de roteamento como no GR&R e Kung 2000] e o
Directed Diffusion (DD) [Intanagonwiwat et al. 2002

Por fim, serd assumido que as anomalias serddataente detectas por alguma
técnica existente [Ssu et al. 2006] [Krishnamackatyengar 2004] [Strikos 2007].
Além disso, 0s nOs responsaveis por essa deteey@rad ser capazes de calcular as
dimensdes da regido de anomalia e associa-la aormgaulo capaz de circunscrevé-



la. Essas informacdes serdo repassadas aos n@&stiperem a um salto de distancia
desse circulo. A esses nos é dado o nonbastdes

3.2. Visao Geral

A primeira acdo realizada pelo IDEA quando uma al@ré detectada € promover o
isolamentoda mesma. Em seguida, se 8imk envia uma mensagem dequestpara
estabelecer ou atualizar uma rota até uma fonteegse processo, essa mensagem é
encaminhada para um bastido, esse ird determinarmsesma deve ser descartada,
encaminhada ou se um desvio deve ser iniciado t&wléncia for encaminha-la através
da regido de anomalia, o bastido ira iniciar attagdo de um desvio.

O procedimento seguinte realizado pelo bastidetérghinar uma trajetéria que
sera usada apenas como referéncia para a constloigisvio. A essa trajetoria € dado
0 nome deTrajetdria de Referéncia pode ser vista como um caminho virtual através
do qual orequestdeveria ser encaminhado idealmente para se cantarmegido de
anomalia. A Figura 2 ilustra duas dessas trajetornepresentadas pelas linhas
tracejadasO passo seguinte € a escolha do proximo salta.iftar o IDEA considera a
proximidade dos vizinhos em relacéo a trajetériaederéncia, a energia remanescente
dos mesmos e o0 ganho angular de cada um. O gagtaag o angulo percorrido a
partir do ponto inicial do desvio até o ponto fifrakiores detalhes virdo na Secao 3.6).

] o = D o o
B Sl Uy o o o
o o
o = ! N o
4 -0 9]
g WL
: R v,
g o = d"/“.D [N A o
i = NS o o
o [m} ) 'ij" : o
o a o H!
wrCeg 0 oo o b o
Sink .. il A o, O
Cpe=="" o et oopannnet ..
o o O o *, Fonte
[m} [} o [m} a o

Figura 2 - Visdo geral do IDEA

Porém, para que os nos escolhidos como proximio paksam eleger o salto
seguinte, € necessario encaminhar as informacoedssioode um para o outro. Apds
sucessivos encaminhamentogequestchegara ao fim do desvio. A partir de entdo, o
IDEA deixa de atuar e o protocolo de roteamentoretie volta a encaminhar a
mensagem diretamente para o destino. A seguirs slacoes do IDEA sao detalhadas.

3.3. Isolando Anomalias

A fim de impedir que mensagens provenientes de tequa ou de uma falha
comprometam o funcionamento, é necessario impddica de mensagens entre 0s nos
internos e externos a regido de anomalia. Poréra, ipanter os basties atualizados
sobre a existéncia da regido de anomalia, é netepsamitir que 0s mesmos recebam
beaconsvindos da faixa de isolamento com informacgfesesabrcoordenadas da regiéo
de anomalia e statusda mesma (ativa ou inativa). Com este intuito,D&A realiza
uma filtragem seletiva de mensagens com base esrfilms: um para o recebimento
das mensagenki(tro de Entradg e outro para o envio das mesmiidtro de Saida.

O Filtro de Entradapossui um algoritmo que atua de forma a impedé wma
mensagem vinda da regido de anomalia seja propagdalaede. Esse algoritmo pode
ser subdividido em trés partes, dentre as quagsiaapuma sera executada. A definicao



de qual dessas partes sera executada dependeodidioramento do n6 em relacéo a
regido de anomalia, como descrito a seguir:

1. Se o no estiver no nlcleo da anomalia
1.1. A mensagem € descartada
2. Se 0 nod estiver na faixa de isolamento

2.1.Se o remetente da mensagem recebida também est@vaegido de
anomalia, essa sera descartada;

2.2.Se a mensagem vier de fora da regido de anomal@ e@m beacon
requisitando informacgdes sobre o posicionament@eesgia restante, essa
mensagem é recebida e tratada. Entretanto, seé&elafon um beacon
mesmo que de fora da regido de anomalia, ela sscadada.

3. Se o0 no estiver fora da regido de anomalia

3.1.Se a mensagem vier de um né que estad na regiaoomeaka e for um
beaconde resposta, essa mensagem é recebida e tratedqué€r outro tipo
de mensagem vinda da regido de anomalia sera thekar

3.2.Todas as mensagens vindas de fora da regido deaba@®rdo recebidas e
tratadas.

O Filtro de Saidaambém possui um algoritmo que pode ser subdwidid trés
partes. Da mesma forma que Fittro de Entrada apenas uma dessas sera executada
dependendo do posicionamento do n6 em relacad&ordg anomalia:

1. Se o nd estiver no nucleo da anomalia
1.1. A mensagem é descartada
2. Se 0 no estiver na faixa de isolamento
2.1.Se o préximo salto estiver na regido de anomaliaemsagem é descartada;

2.2.Se o préximo salto estiver fora da regido de anianegah mensagem for um
beaconde resposta, ela é enviada.

3. Se 0 no estiver fora da regido de anomalia

3.1.Se o préoximo salto estiver na regido de anomal&éareensagem for um
beaconde requisicdo, ela é enviada. Qualquer outro dgpenensagem em
direcédo a regido de anomalia sera descartada;

3.2.Se 0 proximo salto estiver fora da regido de an@mahensagens de
gualquer tipo sao enviadas.

3.4. Iniciando a construcdo de um desvio

Quando uma mensagem dequest é recebida por um bastido, este executara
primeiramente o algoritmo definido pelo protocole wteamento para a eleicdo do
préoximo salto. Apds essa etapa, esse bastidoozesé o nd eleito esta dentro da regido
de anomalia. Caso essa hipétese se confirme,ieigréna construcao do desvio.

Em seguida, é necessério definir o ponto inicifihal desse desvio. ®onto
Inicial (PIN) coincide com a localizacédo do bastido que iniaiaonstrucao do desvio.
J& o ponto final estaréa sobre a rejadeterminada pelo PIN e a fonte (Figura 3). Uma
vez que nao é possivel prever se havera algumsid@uado exatamente sobre a irgta
esse ponto sera chamado Rento Ideal Final(PIF). Para determinar a localizagédo



exata do PIF, o bastido verifica primeiramente seetar intercepta a regido de
anomalia. Se esse for o caso (Figura 3), 0 prOxpasso € encontrar a projecao
ortogonalP do centro dessa regido sobre a retam seguida, € calculada a distamia
do pontoP para o PIN. Por fim, o PIF ser4 determinado pelote da reta que esta
mais proximo da fonte e também estd a uma distdnaa pontoP. Dessa forma, o
pontoP sera o ponto médio entre o PIN e o PIF.
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Figura 3 - Determinag&o do PIN e do PIF

Se a retar nao interceptar a regido de anomalia, o algorittebnido pelo
protocolo de roteamento para a eleicdo do proxiaitm serd novamente executado.
Contudo, nessa nova eleicdo, o ndé anteriormenito aléo sera considerado. Esse
procedimento se repetira até que um dos vizinhesngo esteja na regido de anomalia
seja eleito. Quando isso acontece, a mensageerqdesté encaminhada para esse no e
a construcdo do desvio € abortada. Se todos oshwiiestiverem na regido de
anomalia, a mensagem duestsera descartada.

3.5. Defini¢édo das Trajetorias de Referéncia

A definicdo da trajetoria de referéncia também éeadponsabilidade do bastido que

iniciar o desvio. Porém, os demais nés da redesaBerdo, a principio, nada sobre essa
trajetéria. Dessa forma, a medida que os nos faleitos, os mesmos deverao receber
dados suficientes para poder dar continuidade awvialePor isso, € necessario que a
trajetdria de referéncia possa ser determinadaeési@de poucos elementos.

A solucdo encontrada foi associar um plano camesa superficie em que os
nos da rede estdo distribuidos e utilizar uma eéguagatematica para determinar as
trajetorias de referéncia, denominadaedgiacdo de desvicse todos os nés da rede
forem configurados previamente para consideraremmasmo tipo de equacdo de
desvio (por exemploy = a¥’ + bx + c), é possivel determinar uma trajetéria de
referéncia conhecendo-se, apenas, os coeficieateguhicdoa b ec) e as coordenadas
do PIN e do PIF. Esses valores sdo denomin@dterminantes da Trajetoria

Para se definir o posicionamento do plano cartes§@) na superficie em que
0s nés da rede estdo distribuidos, é feita a agsorido eixo das abscissas com arreta
e do centro do plan@ com o pontd (assumindo a retae o pontdP especificados na
Secédo 3.4). Em seguida, € preciso encontrarcanjunto de coeficientes validosu
seja, um conjunto de valores que possam ser atabuwos coeficientes da equacao de
forma a determinar uma curva no pla@ajue contenha o PIN, contenha o PIF e ndo
intercepte a regido de anomalia, como ilustra arkigt (0 processo de escolha do
proximo salto serd o foco da Secdo 3.6). Uma datagans dessa abordagem € que,
dependendo do tipo de equacdo, a determinacdo diplas caminhos de desvios
pode ser feita simplesmente adotando-se difereotgantos de coeficientes validos.



A forma como é escolhido um conjunto de coefi@entalidos esta diretamente
relacionada ao tipo de equacao de desvio. Issodigmrque varios métodos podem ser
criados a fim de se realizar a escolha de um ctmjd@ coeficientes validos. Ja o tipo
de equacao de desvio adotado pode ser definidoadevse em conta, por exemplo, a
distribuicdo dos nos, a quantidade de caminhosnatigos desejados, a densidade da
rede, o tamanho maximo que a trajetdria de refeaé@lave ter, entre outros.

3.6. Escolha do proximo salto

O algoritmo executado em um né para eleger o prd€atito leva em consideracao as
seguintes variaveis de cada um dos seus vizinhos:

= O ganho angular(a): dado pelo menor angulo formado pelo PIN, pela@®&n
(definido na Sec¢éo 3.4) e pela posicao de um wvzildsse angulo representa quantos
radianos serdao percorridos a partir do PIN, e nec@o do PIF, caso o vizinhbseja
escolhido como o proximo salto. Uma vez que o PINRIF estdo sobre uma mesma
reta, o ganho angular s6 pode assumir valores eetoeerr. A Figura 4 ilustra o ganho
angular para dois vizinhos do N6 V; eV,.

= A distancia para a trajetoria de referéncid): é a distancia geométrica de um
vizinho para a projecao ortogonal do mesmo solrajetoria de referéncia. A Figura 4
ilustra as distanciad; e D, para a trajetoria de referéncia, respectivamengendsv; e
V,. Dependendo da distribuicdo dos nés na rede, Ipaxkr casos em todos 0s vizinhos
disponiveis estejam muito distantes da trajetéeaederéncia. A fim de impedir um
distanciamento excessivo, o IDEA define quéimite de Afastament@LA) para a
trajetdria de referéncia é igual ao dobro do aleatetransmissdo de um sensor.

» A energia remanescent@): representa a quantidade de energia, em Joules, qu
resta no reservatorio de um vizinho. O IDEA assuue todos os sensores da rede
possuem a mesn@apacidade Maxima deénergia (CME)
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Figura 4 - Determinacéo do ganho angular (  aj e a,) e da distancia para a
trajetoria (D 1 e Dy)

Dessa forma, ao se considerar umSh@ os seust vizinhos 1, onden =
{1,2,3,...,n}, o algoritmo do IDEA para a eleicdo do proximotsaera executado.
Esse algoritmo inicia com a escolha aleatdria devizimhoV,,. Se esse for um no fonte,
ele & automaticamente eleito como proximo salteoGantrario, sera verificado 8¢
foi o ultimo salto ou esta dentro da regido de al@nSe alguma dessas duas hipdteses
se confirmar, esse vizinho € descartado. Casoaatserédo obtidos os valores ag
D,, e E,, referentes ao vizinhi,. SeD,, for maior do que o LA, esse no sera descartado.



O passo seguinte do algoritmo € calcular o cdstpara que o vizinh®, seja
eleito como proximo salto. Uma vez que esse calgtiliza os valores de,,, D,, € E,,,
0S quais sao de naturezas distintas, é necessimieiramente normaliza-los. Para isso,
a, € dividida porr, D, pelo LA eE, pela CME. Assim, os valores obtidos apos essa
normalizagdo passam a ser representados peloslsspD,, e E,. Porém, antes de
se calcular o cust@,, € preciso inverter os valores dg e E,,, pois, quanto maior o
ganho angular e a maior quantidade de energia esoante, menor devera ser o custo.
Finalmente, o valor dé, pode ser calculado através da seguinte expressao:

' 1 1
Cn:Pan+P2a_;l+P3a’ (1)

ondeP;, P, e P; € [0,1] e P, + P, + P; = 1. Esses coeficientes representam os pesos
gue cada um dos respectivos elementos terd adasaca custo de um vizinho. Os
valores deP;, P, e P; podem ser ajustados para se realizar de forma efiaisnte a
construcao dos desvios.

Todo esse procedimento € realizado para cada sm dainhos deS. No final,
0 vizinho que possuir o custo minim@,{,) sera eleito como proximo salto. Se nenhum
dosn vizinhos for elegivel para proximo salto, o desséwa abortado. A inegibilidade
dosn vizinhos pode ocorrer se, por exemplo, todos et¢&0 na regido de anomalia ou
além do LA, ou ainda, se= 1 e esse € o salto anterior.

3.7. Encaminhamento de informacdes do desvio pargoodximo salto

A medida que os nds da rede sdo eleitos para ipartida construcdo de um desvio,
algumas informacdes, conforme descritas a segucigam ser repassadas entre eles.
Essas informacdes sdo transmitidas através deMensagem de Requisi¢do de Desvio
(REQD), criada pelo bastido responsavel por iniciarsvite

A primeira etapa para a criagdo de um REQD é epsutamento da mensagem
derequestoriginal. Em seguida, as seguintes informacdesadéonadas ao REQD: as
coordenadas do PIN, as coordenadas do PIF, osniledsites da trajetdria de referéncia
e as dimensdes da regidao de anomalia. O encapsutache@requestoriginal permite
gue o mesmo seja extraido no salto seguinte erdlsfipado para que o protocolo de
roteamento possa realizar a criacao ou atualizagdotas.

3.8. Finalizacdo de um desvio

A construcdo de um desvio pode ser finalizada dadoormalou prematura A Fina-
lizacdo Normalde um desvio acontece quando um né percebe quedistancia para o
PIF (D,) € menor do que a sua distancia para o proxinto €al). Quando isso ocorre,
a mensagem dequesté desencapsulada da REQD e ela volta a ser erftaaaipara a
fonte de acordo com as regras do protocolo denmmet da rede. J& aFinalizacao
Prematurade um desvio pode ocorrer nos seguintes casos:

» Uma mesma REQD é recebida novamente por um nd\esse caso, a
mensagem é simplesmente descartada e o0 desvicadoptara evitadoops de
roteamento. Essa abordagem é utilizada inclusivalgums protocolos, como o DD.

= A REQD ultrapassa o Limite de Afastamento (LA)Isso pode acontecer
quando em eleicdes sucessivas para a escolha donpr&alto s6 ha um vizinho
disponivel e, em cada uma dessas elei¢cbes, o gizligponivel esta cada vez mais



afastadada trajetoria de referénciOu pode ocorrer ainda quando gugcéo (1) é mal
balanceada. Entretanto, gaa REQD ultrapassa o L&Ja ndo é descartada. Ao im
disso, a mensagem deques original € desencapsulada a&e mesmapassa a ser
encaminhada pelo protocolo de roteamento da retEntetiva de salcanca a fonte.

4. Avaliagdo de Desempent

A fim de se avaliar @esempenf do IDEA, foi realizada a implementagdo do me:
na versao 2.32 do simulador-2. Além dissonesse mesmo simuladdoram feitas
modificagdes nasmplementacdes dDD e do GEAR para exererem a funcao d
protocolo de roteamento da r. A escolha desses protocolos foi motivada pelo dat
gue os mesmos fornecem os-requisitos necessarios para o funcionamento do e
possuem uma versao ja implementavalidada no ns-2.

4.1. Modelopara Determinacdo da Trajetorias de Referéncia

Uma vez queo IDEA permiteque se leve em consideracdo as caracteristicas de
para se determinaremjuacacde desvio, 0 método para a escolba geus coeficient e
0S pesos e daequacdo (1), foi necesséario defiog paraa avaliacdo de
desempenho. Pardefinir o tipo de equagdo de desvio foealizadoum estudo
comparativo entreos graficos de algurs equactesBranddo, 20C]. Neste estudo
avaliou-se inicialmenteurvas das seguintes equacgoes:

Foi observado que quanto maiol
grau da equagaa sua curvise aproximava cada vezais do formato da letra. O que
resultava em uma distribuicindo muito uniformedas curvas no pla, fazendo com
quenas proximidades do PIN e do , a distancia entre as curvas fosagto pequena.

ApoOs o estudo inicial, foram estuda as linhas ddorca eletrostatica gerad
por duas cargas de mesma intensidade e sinaisoe, como ilustra éFigura 5(a). A
partir dessa imagem, foi intuitivo associar o PIdaaga , o PIF a cargc e as
trajetérias de referéncia as linhas de f, conforme ilustra a Figura(th). Observou-se
que a disposicadas curvas que interligans cargas énuito mais uniforme do qua
das curvas geradas petismaisequacdes avaliadas.

y

(@)

Figura 5 - Associacdo das linhas de forga com as trajetérias d e referéncia

Além disso,as linhas de forga possuem carzsticas muitcapropriada para o
IDEA. Por exemplo: ddas duas cargas de sinais opostos, infinitasslidedor¢cesaem
do polo positivo e chegam ao podlo nega E todas a linhas de forca sé
necessariamente disjunt&sar fim, constatou-se que a equacadirdes de forgipossui
outras caracteristicaglequads para sua utilizagdo pelo IDEAonforme descrigdo r
texto que segue. EnMuresane Alin 1996], foi apresentada seguinte equacao p:
descrever as linhas de for



q( x+a x—a ) — K 2)
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ondeq € a intensidade das duas cargas, posicionadgmnuss(a, 0) e (—a,0), eK €&

uma constante Real pertencente ao interM@ly]. Para o IDEA, a Equacéao (2) possui
um anico coeficientek, j& que valog pode ser sempre assumido como sendo igual a 1
e 0 valor den como a metade da distancia entre o PIN e o PIEimAsa mensagem
REQD so6 precisa conter um unico coeficiente. Igonite uma reducdo naverhead

que seria gerado pela transmissdo de multiploscoemties, caso alguma das outras
equacOes analisadas fosse adotada. Dessa forntee @snequacgbes avaliadas, a das
linhas de forca se mostrou a mais adequada parardes trajetorias de referéncia. Por
Isso, decidiu-se, para este trabalho, utilizar @a€go (2) na avaliacdo do IDEA.

A outra decisdo necessaria a avaliacdo do IDEAgcalha de um método para
se atribuir valores aos coeficientes da equagéonsequentemente, definir os multiplos
caminhos de desvio. O método desenvolvido parategialho consiste na escolha de
trés pontos distintoB;, E, e E5; sobre o0 eixy e, a partir das coordenadas de cada um
desses pontos, obter os valoigs K, e K; através da Equacédo (2). A posicaoHe
coincide com o ponto cuja distanci@) (para a regido de anomalia é igual ao raio de
alcance de um sensor e estd o mais proximo do po(definido na Se¢édo 3.4). J& os
pontosk, e E; estardo a uma distanc2R e 3R, respectivamente, para a regidao de
anomalia e também o mais préximo do pahtdssa abordagem proporciona a criacao
de trés desvios distintos (ndo necessariamentaths)).

Por fim, os pesoB;, P, e P; foram considerados iguais a 1, ou seja, definiu-se
gue tanto a energia remanescente, como 0 ganhdéaamga distancia para a trajetoria
de referéncia teriam a mesma influéncia na corébrdgs desvios.

4.2. Métricas, Parametros e Cenarios de Simulacéo

O objetivo inicial das simulac¢des foi identificarmpacto da constru¢cado dos desvios na
entrega das mensagens de dados e determinar datensninima da rede para que o
IDEA consiga construir multiplos desvios. Uma veztabelecida essa densidade
minima, a mesma foi considerada no estudo de ragtde desempenho do protocolo
em funcéo do raio da regido de anomalia. As seggiimetricas foram estudadas:

» Mensagens de Dados Recebidas (MDRBRgfine a percentagem das mensagens
de dados enviadas pela fonte e que foram recepalasink

= Cenarios com Sucesso na Construcdo de Desvios (QS€&abelece quantos
por cento dos cenarios simulados conseguiram cidnpglo menos um desvio;

= NOs naregidao de anomalia (NRAgxpressa a percentagem dos nos da rede que
foram comprometidos pela anomalia;

*» Quantidade de Desvios Construidos (QD@)o numero de caminhos distintos
criados para se desviar as mensagens de dados;

= Numero de Saltos (NdS)etermina o numero de nés entre a fonte snk
através dos quais foram encaminhadas as mensageasas;

= Energia Consumida pelas Transmissdes (ECE) o total de energia que um
sensor gasta com a transmisséo de mensagens.

Em todas as simulacdes, a fonte foi incumbidardeae 1000 mensagens de
dados para sink a uma frequéncia de 2 mensagens/s. O tempo ddaséounéo foi



determinado em segundos, pois 0 mesmo poderiar \dgfEendendo dos cenarios. A
configuracdo de varios parametros da rede foi lbasean [Intanagonwiwat et al. 2002].
Dentre esses, destacam-se 0 tamanho das mensagdadod, com 6Bytes o periodo
para o reenvio deequests(conhecidas como interesses), a cada 30 s, e elondd
camada MAC 802.11, cuja taxa de transmissdo foifigumada para 1,6 Mb/s.
Entretanto, para refletir melhor o funcionament® dadios de sensores sem fio, 0s
seguintes valores relativos ao consumo de enemg@amf adotados: 0,660 W em
transmissdes, 0,395 W em recepcdes e 0,035 W quamddle. Além disso, para o
IDEA, adotou-se um raio de comunicacdo de 40 metros

A distribuicdo dos sensores foi feita utilizandoesgerador de cenarigstdest
do ns-2. Essa distribuicéo foi feita sobre uma gigie de 500x500 M Para avaliar o
impacto da densidade da rede, foram gerados cer@oin as seguintes densidades de
nés por 1.000 m: 1,2; 1,6; 2,0; 2,4; 2,8 e 3,2. Para cada umaasesensidades,
também foi variado o raio da regido de anomalid@e 90 metros em passos de 10
metros. Entdo, para cada combinacdo de densideaie da regido de anomalia foram
simulados 20 cenérios diferentes. Para os expeti®eealizados apos a determinacéo
da densidade minima, em alguns casos foi necessandar cenarios adicionais cujas
regides de anomalia possuissem raio superior a89@#n 110, 130, 150 e até 170 m.

Nos 90 segundos iniciais de cada simulacéo, afoegeojetada para funcionar
sem anomalias. S6 apos esses 90 segundos, foaprada a detec¢cdo de uma regido de
anomalia centrada no ponto (250 m, 2§0Para se induzir a passagem das mensagens
através da regido de anomaliaiiok e a fonte foram fixados nos pontos (48@250m)

e (70m, 250m) respectivamente.

4.3. Analise dos Resultados das Simulactes

Os resultados referentes ao impacto da construglo deésvios na entrega das
mensagens de dados sdo apresentados na Figur&€{e3. resultados mostram que a
quantidade de mensagens de dados recebidas fitarreonde 86% quando a densidade
da rede é de 2,4 nés / 1000. /A perda das mensagens ocorre uma vez que arféate
é notificada quando uma regido de anomalia é delecDessa forma, todos os dados
enviados sdo descartados até que um desvio sejauddn. A analise desses resultados
revelam que, quanto menor a densidade, menor didade de dados recebidos. Em
redes com densidades menores, o IDEA nem sempsega& construir um desvio logo
na primeira trajetéria de referéncia adotada. Emura casos, apenas apdés o
recebimento do segundo ou terceiemuest € que um desvio é estabelecido. Dessa
forma, o tempo necessario para que iSSO acontemaqa uma maior perda das
mensagens de dados.

A Figura 6(b) mostra o percentual de sucesso &AIPm construir desvios de
acordo com a densidade de nés na rede. Foi possinitar que a partir de 2 nés /
1000 nf, para todos os cenarios simulados, o IDEA consegsiabelecer pelo menos
um desvio. Em termos absolutos, isso significaspuéorem distribuidos 500 nés com
raio de alcance de 40 m sobre uma superficie de5900nf, o IDEA seré capaz de
contornar uma regiao circular de raio igual a 9Bntretanto, apenas a partir de 2,0 nés
/ 1.000 M, foi possivel observar em todos 0s cendrios atead® de multiplos
desvios. Por isso, essa ultima foi consideradanaidade de minima e a adotada nos
demais experimentos. A fim de se avaliar 0 querispeesenta em termos relativos, foi
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Figura 6 - Resultados das simula¢fes

utilizada a expresséo definida em [Gupta et al6P@@ra determinar se uma rede de

sensores é densil:> (4 x S/t)z, ondeN € o nimero de nos na redeg a metade do
comprimento de uma das dimensfes (considerandofigig® quadradas) £ € o raio
de transmissdo do sensor. Aplicando-se nessa e#pres valores dos parametros
definidos para as simulacdes, obtém#ge> 625. Dado que o IDEA conseguiu
construir multiplos desvios com 500 nds, isso naogtre o protocolo pode operar em
redes que ainda ndo sao consideradas densas.

No cenério com 100 ndés a menos (1,6 nés / 100Gm2;hances do IDEA
conseguir construir um desvio ja sdo reduzidas goxanadamente 10%. Além disso,
as simulacdes também mostraram que em alguns agmér densidade de 1, 1,5 e até
2 nés / 1000 Mo GEAR ndo foi capaz de estabelecer um caminhe enfonte e o
sink Ao contrario do IDEA que, nas mesmas condi¢@asstcuiu um ou mais desvios.

O resultado sobre a quantidade de mensagens ds deckbidas pelsink €
apresentado na Figura 6(c). Em redes nas quaarde anomalia possui até 1130
de raio, a quantidade de mensagens recebidas se&mmam torno de 87% das
mensagens transmitidas pela fonte. Quando o raemdmalia € modificado para 150
ou 170m, observa-se que a quantidade de mensagens demdatas pode chegar a
até 40% das enviadas. Quando a regidao de anonosiéaipum raio de 13M, cerca de
20% dos noés da rede ja estdo comprometidos pebordg anomalia. Esse representa o
limite a partir do qual a quantidade de mensagecebidas diminui drasticamente.

A partir da Figura 7(a) € possivel constatar qnérmero de desvios construidos
€ superior a trés (quantidade inicialmente progdanadsso aconteceu pois a utilizacédo
da energia remanescente como um dos fatores dg&m () provoca uma variagao na
escolha do préximo salto. A média de desvios coitkis se mantém préxima de 5 para
regides de anomalia com até 1h0de raio. Entretanto, para valores acima deste, ha
uma queda mais acentuada na quantidade de deswimruidos. Isso acontece
principalmente por causa da quantidade de nos aomgtidos pela regido de anomalia.

As barras verticais do grafico apresentado nar&igifb), ao contrario dos
demais, néo representam o intervalo de confianeasé&caso, o ponto inferior dessas
barras representa o menor nimero de saltos ubkzpdra se construir um desvio. J& o
ponto superior representa 0 maior niumero de saltosmarcador indica a média. A
analise dos resultados mostra que o aumento dalaaiegiao de anomalia provoca um
crescimento suave no numero de saltos. Além digsando a regido de anomalia
comeca a atingir um tamanho muito grande (150 eni@d@ raio), a média do numero
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Figura 7- Resultados das simula¢fes

de saltos comeca a estabilizar em torno de 24 euorg&ximo ndo ultrapassa os 32
saltos. Isso ocorre, pois na proporcdo em que@dairegido de anomalia aumenta
muito, apenas as trajetdrias mais longas consegueduzir desvios. Contudo, ao se
comparar o numero de saltos antes e depois da dappscebe-se que ha um aumento
considerado de saltos. No melhor caso, quando mai@opossui um raio de 50, o
namero de saltos aumenta em 24,86%. E no pior gasmdo o raio da anomalia € de
170m, o aumento é de 95,17%.

O IDEA utiliza multiplos desvios para balanceatomsumo de energia dos nos
envolvidos. Contudo, foi observado que a econopti@ tle energia € muito pequena.
Isso se deve ao fato de que na maior parte do t@m@@nsores estdo no estatle.
Como exemplo, considere os dados extraidos de umsoise&pOds uma simulacao:
energia total consumida: 29,65 J; energia consuneitha idle: 20,47 J; energia
consumida pelas transmissdes: 0,23 J; energia midgupelas recepcdes: 8,95 J.
Apesar do parametro de consumo para as transmismOeglo configurado com um
valor 94,7% maior do que para o estadl®, note que a energia consumida nesse
segundo estado equivale a 69,04% do total enquanemergia desprendida nas
transmissoes representa apenas 0,76%. Entretanto ofoservada uma reducao
consideravel no consumo de energia com as trandesisks mensagens. A Figura 7(c)
mostra um comparativo desse consumo em cenariosec@e@m mdultiplos desvios.
Através dela, constata-se que, com multiplos desei@onsumo de energia médio com
as transmissdes teve uma reducao de aproximadaB@®nte

5. Consideracgdes Finais

Este artigo apresentou o IDEA, um protocolo capezistlar e construir multiplos
desvios em torno de uma regidao de anomalia. Comavaprde conceito das idéias
apresentadas, o IDEA foi implementado no ns-2 e teseu desempenho avaliado. Para
essa avaliacdo, foram adotadas linhas de forcaostigticas para as trajetorias de
referéncia. Nas simulacdes realizadas, foi obgerna bom desempenho do IDEA.
Mesmo em redes com um numero de nos inferior asidenadas densas, o IDEA foi
capaz de construir desvios com uma pequena perdenatsagens durante esse
processo. Os resultados mostram a eficiéncia dé\ I8 realizar desvios de regides de
anomalias com um balanceamento de carga decordentatilizacdo de multiplos
caminhos. Em patrticular, o balanceamento de casganfltiplos desvios permitiu uma
reducao de até 30% no consumo de energia comsartigsfio de mensagens.

Um dos pontos positivos do IDEA é a sua poterdaalke para trabalhos futuros.
A flexibilidade na escolha da equacdo de desvicaecaonfiguracdo dos pesos da



expressdo que calcula o custo do préximo saltoilphiss que varios estudos sejam
realizados a fim de se avaliar diferentes impleangigs do IDEA. Além disso, também
€ possivel estudar melhorias no sentido de se tsuppavaliar o IDEA em redes com
multiplas regides de anomalia.
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