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Abstract. The most recent tag-reader mutual authentication scheoredRFID
systems based on passive tags, SAMA and SEAS, are able taimanonymity
of the tags. However, a minimum requirement is that the tagslD must never
be transmitted in clear text during any message exchangethéthreader(s).
Moreover, the real ID is commonly used and transmitted inrptaxt during
the execution of tree-based anticollision protocols. Txscution precedes the
authentication process, so that the anonymity of the tagsicébe guaranteed.
This paper proposes a scheme to be used with tree-basedlasitocoprotocols
that allows tag-reader mutual authentication and presethesanonymity of the
tags. The proposed scheme, namely AMAS (Anonymous Mutihainfioation
Scheme), is designed with focus on systems that use pasgsyevtaich have
limited computing capabilities. The proposal introduces tise of random and
temporary IDs since the execution of the tree-based atisaot protocol, not
allowing an attacker to correlate these IDs with the real IDs.

Resumo. Os esquemas mais atuais de autentagitua etiqueta-leitor para
sistemas RFID baseados em etiquetas passivas, 0 SEAS e q S\Apazes
de manter o anonimato das etiquetas. Mas para isso, um liéguiEnimo ne-
cesario & nunca transmitir em claro o ID real delas durante qualqueca de
mensagem com o(s) leitor(es). Por outro lado, o ID fre@bmumente utilizado
e transmitido em claro durante a exeé@agde protocolos anticol& baseados
emarvore. Essa exec@g@ precede o processo de autenti@agfazendo com
gue o anonimato das etiqueta&mpossa ser garantido. Este artigo pfmpum
esquema para ser utilizado com protocolos antiémi®aseados e®drvore que
permite a autenticao nitua etiqueta-leitor e preserva o anonimato das eti-
guetas. O esquema proposto, denominado AMAS (AnonymousalMuithen-
tication Schemek projetado com foco em sistemas com etiquetas passivas, as
quais possuem recursos computacionais limitados. A ptagosoduz o uso
de IDs aleabrios e temparios desde a execég do protocolo anticoli&o ba-
seado end@rvore, rio permitindo a um atacante correlacionar tais IDs com os
IDs reais.

1. Introducao

Em sistemas RFIDRadio Frequency IDentificatigno controle de acesso das etiquetas ao
meioé arbitrado pelo leitor atré@s do uso de um protocolo antic@e[Klair et al. 2010].
Nos protocolos anticolée baseados earvore, o leitor envia uma requisigas etique-
tas. Cada etiqueta que satistazequisi@o responde com seu identificaderico (ID).



Quando duas ou mais etiquetas respondem ao mesmo tempe, wear colifo. O leitor

faz, enbo, uma érie de requisiges, dividindo recursivamente essas etiquetas em subgru-
pos aé que apenas uma etiqueta responda. O processo descritegrodpresentado
por umaarvore. A raiz representa a popldacde etiquetas a ser identificada. @s n
intermedarios representam subgrupos de etiquetas que colidiraesponderem a uma
mesma requisio do leitor. Cada folha representa a resposta de amita etiqueta a
uma requisigo do leitor, permitindo sua identificag pelo ID, ou ainda, sua se@gpara
gualquer outra comunicag@ exclusiva com essa etiqueta e prevista pela apglicapmo

por exemplo, um processo de autent@magUtua etiqueta-leitor [Klair et al. 2010].

Prover a autentic&p nltua etiqueta-leitoé um dos maiores desafios em siste-
mas RFID baseados em etiquetas passivas devitapossibilidade de se utilizar pri-
mitivas criptogéficas como aquelas baseadas nadorgHA-256 e no AESAdvanced
Encryption Standarg[Feldhofer and Rechberger 2006]. Isso ocorre degslbmita®es
de recursos computacionais dessas etiquetas, as quaieposs naximo 4.000 portas
|6gicas dedicadas aos mecanismos de seguranca [Mynen2étldl, Misra et al. 2009].
Além disso, por limita@es de tempo de processamento e de consumo de energia, a
guantidade raxima de ciclos de régio utilizada por tais mecanismos @imitada em
220 [Myneni et al. 2011, Misra et al. 2009].

Diversos esquemas buscam prover auterdicagn sistemas RFID com etiquetas
passivas [Peris-Lopez et al. 2006, Misra et al. 2009, Myaeal. 2011]. Dentre eles, o
SAMA (Serverless Anonymous Mutual Authenticatifilyneni et al. 2011] e o SEAS
(Secure and Efficient Anonymity Sché¢iphisra et al. 2009] 8o os mais atuais para pro-
ver autenticago mitua etiqueta-leitor. Esses dois esquentss capazes de manter o
anonimato das etiquetas. Mas para isso, um requidit@m necesario € nunca trans-
mitir em claro o ID real dessas etiquetas durante qualqoeatde mensagem com o(S)
leitor(es). Por outro lado, o ID real das etiquetasomumente utilizado e transmitido em
claro durante a execéig de protocolos anticoh® baseados e@arvore. Essa execag
precede o processo de autent@agazendo com que 0 anonimato das etiqueiagpossa
ser garantido.

Este artigo prope um mecanismo para ser utilizado com protocolos antamlis
baseados erarvore que permite a autenti@mo;mitua etiqueta-leitor e preserva o ano-
nimato das etiquetas. O esquema proposto, denominado AMABnmous Mutual
Authentication Schenee projetado com foco em sistemas que utilizam etiquetas-pass
vas. Assim sendo, as limitées de recursos computacionais dessas etiqLétds\saadas
em considerap. A proposta introduz o uso de IDs alm@&s e tempdarios desde a
execu@o do protocolo anticoléo baseado eirvore, o permitindo a um atacante cor-
relacionar tais IDs com os IDs reais. Adicionalmente, edig@prove uma aalise da
seguranca do esquema proposto e avalia 0 seu custo em @emosntidade de portas
l6gicas e de ciclos de @jio.

O restante deste artigo asirganizado da seguinte forma: a @@ apresenta 0s
trabalhos relacionados. A Seg 3 descreve o modelo de sistema e 0 modelo de ameaca
considerados para o desenvolvimento deste trabalho. AocSté@presenta o esquema
proposto de anonimato e autentid@agnuitua. Em seguida, a S&g 5 apresenta uma
aralise da seguranca do esquema proposto e avalia 0 seu pugtoneos de quantidade
de portasdgicas e ciclos de régio. Por fim, a Seip 6 apresenta a concagsdo trabalho.



2. Trabalhos Relacionados

Existem diversas propostas de mecanismos que lidam comisitequ de
autentica@o e anonimato em sistemas RFID. Essas propostas podem ser di-
vidas em tés classes distintas [Misraetal. 2009]: as baseadas emoddsinc
hash [Dimitriou 2005, Lee etal. 2005, Weis etal. 2004, Yanget&l05]; as
baseadas em algoritmos criptaficos [Dimitriou 2006, Dominikus et al. 2005,
Feldhofer et al. 2004, Feldhofer and Rechberger 2006] e; asadas em operags
l6gicas e bit a bit [Peris-Lopez et al. 2006, Misra et al. 200¢neni et al. 2011].

As propostas da primeira classe se baseiam emb&sitashcomo: SHA-1,
SHA-256, MD4 e MD5. Um problema das propostas dessa ckassatilizago de um
numero significativo de porta®dicas e de ciclos de &dio. Em particular, a furép
MD4 & a menos custosa entre as citadas e requer 7.350 pagtead e 456 ciclos de
relogio para que possa ser implementada [Feldhofer and Reent28@6]. As propos-
tas da segunda classe se baseiam em algoritmos céfitmgr como o AES, o qua
capaz de prover umivel adequado de seguranca ao sistema. As propostas dessa
tamkem consomem uma quantidade significativa de posigisds e ciclos de regio.
Em [Feldhofer and Rechberger 2006], por exemplo, a impleagg@atmais otimizada do
AES requer 3.400 portaégicas e 1.032 ciclos de tajio.

Como dito anteriormente, as etiquetas passivas possuenaximmm4.000 portas
l6gicas para uso dedicado dos mecanismos de seguranca et@ape ndxima de ci-
clos de rebgio utilizada por tais mecanismos @&$imitada em 220 [Myneni et al. 2011,
Misra et al. 2009]. Por causa disso, surgiram propostasadaseem operées bgicas e
bit a bit [Peris-Lopez et al. 2006, Misra et al. 2009, Myndrale2011]. Essas propos-
tas buscam prover anonimato e autentagtilizando mecanismos menos custosos em
termos de porta®icas e ciclos de regio para viabilidade de uso em etiquetas passivas.

O M?AP (Minimalist Mutual-Authentication Protocp[Peris-Lopez et al. 2006]
€ um protocolo de autenticag nltua etiqueta-leitor que busca preservar o anonimato das
etiquetas. Nesse protocolo, a etiqueta possuil@a@so primeiroé o ID real e 0 segundo
e conhecido como IDSr(dex-pseudony)n Estelltimo & um pseudnimo que funciona
como umindice e permite ao leitor encontrar numa tabela no bancadesdonde e&b
armazenadas as inforniges da etiqueta correspondente.

O M?AP é realizado em duas fases: autenfizag atualiza®o. Na fase de
autenticago, o leitor e a etiqueta trocam duas mensagens. Essas reresag cons-
truidas de forma f@-estabelecida a partir da realiaage operdies bit a bit entre o0 IDS,
o ID real da etiqueta, quatro chaves de seguranéecpmpartilhadas e doisimeros
aleabrios gerados pelo leitor. Na fase de atual@&aca etiqueta e o leitor atualizam de
forma sincronizada o IDS e as quatro chaves de seguratigaddis na fase anterior. Isso
objetiva manter o anonimato das etiquetas e impedir que acamte identifique as chaves
de seguranca que $erutilizadas na fixima rodada de autenticg.

Em [Barasz 2007¢ mostrado um ataque contra\@* AP. Esse ataque permite
a uma entidade maliciosa ter acessochaves de seguranca utilizadas e ao ID real da
etiqueta. Para isso, basta que o atacante consiga captwr@asprodadas de trocas de
mensagens entre uma etiqueta-alvo e o leitor durante agd@doM2AP. O acesso a
essas informdies permite a um atacante clonar essa etiqueta.



Em [Misra et al. 2009E apresentado um esquema de auterdicaitua deno-
minado SEAS $ecure and Efficient Anonymity Sch@nméesse esquema, cada etiqueta
possui, a&m do ID real, um segredo exclusivo qaiee-compartilhado com um servidor
conectado ao leitor. Cada leitor taérh possui um segredogrompartilhado com o ser-
vidor. Para construir as mensagens trocadas durante ospmode autenticap nutua,

0 SEAS faz operdies bit a bit utilizando &s nimeros aledtrios, uma fungo de des-
locamento circulaga esquerda e os segredog-pompartilhados. Essas mensagéits s
repassadas ao servidor, o qual as utiliza para autentitarddeitor quanto a etiqueta. A
proposta do SEAS assume que a etiquatainha passado pelo processo antiaoligara
iniciar o processo de autentiéage que seu ID real nunca seja transmitido em claro a fim
de manter o anonimato da mesma.

Em [Myneni et al. 2011]é proposto o SAMA $erverless Anonymous Mutual
Authenticatioh. O SAMA se projde a oferecer um esquema de autenficaglitua
etiqueta-leitor sem a necessidade de uso de um servidoctedoeao leitor. A vanta-
gem alegadé a rao necessidade de haver cobes persistentes entre o leitor e o servidor
para a realizaé#go do processo de autentiéag Os contras da eliminag do servidor in-
cluem: 1) o aumento do custo e do consumo de energia do j@itpue 0 mesmo precisa
armazenar toda a base de inforibes da aplicao e; 2) a necessidade de um mecanismo
gue sincronize a base de dados de todos os leitores do sistema

O processo de autentiGagdo SAMA utiliza dois componentes: o NLFSRgh-
Linear Feedback Shift Regis)iDubrova et al. 2008] e uma fuag de perturba@p. O
NLFSRé um registrador que realiza deslocamentos e que possuumggfde transigo
composta por uma quantidadeepiefinida de porta®gicas do tipaXOR e AN D. Essa
funcao de transigo faz com que cada NLFSR modifique a sua entrada de uma maneira
Unica. Maiores detalhes sobre o NLFSRaseapresentados na %e¢4. A fun@o de
perturba@oé& um mecanismo auxiliar que visa manter o anonimato das mensaans-
mitidas durante o processo de autent@ac¢ No processo de autentidacda etiqueta
perante o leitor, a etiqueta utiliza o NLFSR para gerar unpaae de assinatura que
transmitida para o leitor. Essa assinatura muda toda vea precesso de autenticGae
executado uma vez quémeros pseudoaldatos comem a entrada para o NLFSR. A
assinatura utilizada pelo leitor para identificar e autenticar a edtgusem a necessidade
de trasmisdo do ID real. A autenticé@p do leitor perante a etiquetafeita de forma
araloga, passando o leitor a utilizar o NLFSR para gerar a @ssana ser autenticada
pela etiqueta. O SAMA#@o leva em considerag comee realizado processo antic@ls
mas requer o sigilo do ID real para manut@oclo anonimato das etiquetas.

Este artigo se diferencia dos trabalhos relacionados mgoprum esquema de
autenticago nitua etiqueta-leitor para ser utilizado em conjunto coniquaos antico-
lisdo baseados earvore e a0 mesmo tempo preservar 0 anonimato das etiq@eEs.
gquema proposto, denominado AMAS&nonymous Mutual Authentication Schénreu-
tiliza mecanismos empregados no processo de autedtiqera que as etiguetas gerem
IDs aleabrios e tempdadarios a serem utilizados durante a exémudo protocolo antico-
lisdo baseado eldrvore. Essa abordagem busca garantir o anonimato dastesgiesde
0 processo de anticolis, rao permitindo a um atacante correlacionar os IDs atest e
tempoarios com os IDs reais. O AMAS taramé projetado com foco em sistemas que
utilizam etiquetas passivas.



3. Modelo do Sistema e Modelo de Ameaca

Esta seg@o detalha o modelo do sistema RFID adotado neste trabalho @lelende
ameaca contra o esquema de autenficazanonimato proposto.

3.1. Modelo do Sistema

O sistema RFID analisado nesse traba@hlmmposto por &s componentes: um servidor
S, leitores e etiquetas. As etiquetd@®assivas e possuem ni@m necesdria para ar-
mazenar as informées utilizadas pelo esquema proposto. Adicionalmentejgsetas
possuem um gerador démeros pseudoalégatos. Toda comunic@p entre o leitor e o
servidoré feita atraes de uma con@o segura e inviavel. A comunicago entre leitor

e etigueta® realizada atras de radiofreggncia (RF) e pode ser facilmente capturada.
O leitor utiliza um protocolo anticolé& baseado erarvore para controle de acesso das
etiquetas ao meio de comuniéag

Cada etiquetdl; possui espaco de méma reservado para um identificador
aleabrio e tempoario (/DT;) de n bits. Esse identificador substitui seu identificador
real ({ DR;) den bits durante a exec@p do protocolo anticolé baseado erarvore.
Para a geraip do/ DT; e a realizago do processo de autentiéa¢ cada etiqueta possui
uma chave atualavel (K;) e umN LFSR; Gnico, sendo ambos debits.

3.2. Modelo de Ameaca

Um modelo de ameaca tem como objetivo definir o que uma e®idzaliciosa pode
fazer para tentar quebrar a seguranca de um sistema. Negte @ assumido que uma
entidade maliciosa pode ameacar o sistema RFID das segtonteas:

1. Capturando quaisquer mensagens trocadas entre o legogtejaetas durante a
execu@o do protocolo de anticob®;

2. Capturando quaisquer mensagens entre as etiquetas er alg#nte o processo
de autenticago;

3. Realizando ataques deplay,

4. Utilizando dados capturados para tentar obter infod@sagigilosas;

5. Realizando ataques de dessincrorapac

Com aameaca 10 atacante tem acesso aos identificadores que estejam sendo
utilizados pelas etiquetas durante a ex@ougo protocolo anticol@& baseado egrvore.
Essa ameaca taraim permite a um atacante que ele tente se passar por um leger e
alize o processo de anticdis de etiquetas. Isso significa que o atacante pode obter os
identificadores aleéatios e tempdarios utilizados pelas etiquetas a qualquer momento. A
ameaca Zermite a um atacante tentar obter alguma infodoaglevante que o auxilie
em algum outro tipo de ataque. As informdag capturadas nameacas E 2 podem ser
utilizadas para que um atacante tente rastrear ou mesnar clova ou mais etiquetas do
sistema.

A ameaga Jermite a uma entidade maliciosa reutilizar as mensagghsreaas
nasameacas £ 2 para tentar se passar por uma etiquetaratida do sistema. Ameaca 4
permite a um atacante utilizar as mensagens capturadaseasas &2 para tentar obter
o identificador real, a chave atudizl ou oN LF'SR; das etiquetas (vide S&g 3.1). Na
ameaca 5a entidade maliciosa pode bloquear a reéepgte mensagens trocadas entre
qualquer etiqueta e o leitor. Isso pode impedir a etiquetstukdizar sua chavey().



Existem ameacas inerentas redes sem fio queao €0 tratadas neste artigo,
como por exemplo: comprometer um dispositivo sem fio fisicameataques de ho-
mem no meio an-in-the-middlee; outros tipos de negag de servico (DoS Penial
of Servicg alem da dessincronizag. Proteger um sistema de forma efetiva contra essas
ameacas aindaum desafio atualmente.

4. AMAS

.0 AMAS (Anonymous Mutual Authentication Sch¢rdeum esquema para ser utili-
zado com protocolos anticofie baseados erarvore. Eleé realizado em duas eta-
pas: a primeireé responavel pela geraégo do /DT; e a segund& reponavel pela
autenticago mitua etiqueta-leitor. No AMAS, cada etiqueta possuiNmF' S R; Unico
pré-compartilhado com o servidét. Esse NLFSRe utilizado no processo de geéag
do I DT; para garantir que apenas um leitor autorizado consigaifidanta etiqueta. O
NLFSR tamiémeé utilizado no processo de autentidagriitua etiqueta-leitor, garantindo
gue tal processagpossa ser feito por etiquetas e leitores autorizados sTaslaperaies
realizadas durante a exe@aogdo AMAS utilizam imeros de: bits, onde: € um nultiplo
de 8.

O esquema de autentiéx mitua etiqueta-leitor do AMAS baseado no do
SAMA e suas diferencasae discutidas nesta s A seguir, 80 apresentados: uma
descri@o detalhada do funcionamento do NLFSR, o processo dedged/ DT}, 0
processo de autenticag mitua etiqueta-leitor e, por fim,as diferencas entre 0 AMAS,
SEAS e 0 SAMA.

4.1. NLFSR

O NLFSR [Dubrova et al. 2008 um registrador de bits que realizay rodadas de des-
locamentaa direita, ondey &€ o tamanho da &@a do NLFSR. Cada NLFSR possui uma
funcao de transi@onica composta por uma quantidadée-pefinida de porta$gicas do
tipo XOR ou AN D. Cada uma das portaggicas pode receber como entrada a valor do
bit que se encontra em uma das posg do registrador ou mesmo adsade outra porta
l6gica. Antes de cada rodada de deslocamento, o NLFSR siibstilor de cad#it do
registrador pelo resultado de ukO R entre o valor atual dbit e o resultado da fudp

de transi@o. A cada rodada de deslocamentdjtamais a direita do registradér con-
catenado aokits de sada do NLFSRE importante ressaltar que quaisquer modifes;
realizadas na fur@p de transi@go como, por exemplo, a alteéag;no rumero de portas
l6gicas, faz com que aista do NLFSR seja completamente modificada. A Figura 1 apre-
senta um exemplo deLFSRde 32bits que possui uma fud@ de transigo composta por
sete portasdgicas, sendo quatro do tipoOR e trés do tipoAN D.

Entrada

[ofdodddd7i000phfiplifrfofofofof1[of1d 1110 i ¢+~ Sdda

Resultado Furp
de Transi@o

Figura 1. Exemplo de NLFSR de 32 bits com sete portas|  0Ogicas.



4.2. Gera@o doIDT;

A Figura 2 apresenta o processo de gacago/ DT; realizado por cada uma das etiquetas

a serem identificadas. O leitd?; precisa que as etiquetas gerem 0s seus respectivos
I DT; antes do iitio da execug@o do protocolo anticol@. Para isso, ele gera uramero
aleabrio rjl- e o transmite erbroadcastpara as etiquetas. Cada uma das etiquetas recebe
7“]1- e o utiliza como entrada para o seu respechol'S R;, passando por uma sepcia

den deslocamentos. A &#a desse procesgoum rﬂmero'r]l.. Em seguida, cada etiqueta
gera um fimero aledrio r;; e faz um XOR entre;, 7, 0 seu identificador redlD R;

e sua chavey;, gerando o t'JmerOlej. Esse fimeroé fornecido como entrada para o
NLFSR; que, afps osn deslocamentos, geral@T;.

Leitor R; EtiquetaT;
1
Gerarj \T;> Tf
v
Gerarfj

Rl @12 & IDR; & K; = p,
p}j

Y

IDT;

Figura 2. Gera¢ do do IDT; por uma etiqueta T;.

Apobs o fim da primeira etapa do AMAS, o leitor executa o protoewiticolisio.
E importante observar que existe a possibilidade de queeticagetas gerem o mesmo
IDT;. No entanto, dado que&@b00 etiquetas com IDs de Bis estejam sendo identifi-
cadas ao mesmo tempo, a probabilidade de que pelo menosataasdpis DT; iguaisé
de aproximadamente 91 x 10~ conforme o paradoxo do anivari. O procedimento a
ser adotado pelo protocolo antic@lspara tratar esse problemaéefstra do escopo deste
artigo.

4.3. Autentica@o da Etiqueta perante o Leitor

A Figura 3 apresenta o processo de autenficate uma etiquets perante o leito?;. O
processo se inicia assim que a me&nsalecionada durante a exegaglo protocolo anti-
colisdo baseado e@rvore. O leitorR; armazena d D7; da etiqueta e inicia a verificag
da autenticidade da mesma. Para isso, o leitor requi%ﬁagrerado pela etiqueta durante
0 processo de gerag de seu DT;. Apbs o recebimento dqzj o leitor envial DT;, 7’]1-

e r]% para o servidoiS. O servidor busca no seu banco de dados uma tém&{, K;,

N LFSR;)que consiga gerarbDT; quando combinada con} erfj. Em outras palavras,
o servidor verifica um a um os dados das etiquetas presentesnico de dados @que

a terna correta seja encontrada. Quando isso aconteceyi&ederna para o leitor que,
por sua vez, autentica a etiqueta. Caso nenhuma terna aordesyie seja encontrada, a
etiquetaé considerada falsa e a comuni@agom essa etiqueteencerrada.



ServidorS Leitor R; EtiquetaT;

Seleciona etiquetd;

r2 i
1]

(IDT;,ry;,r7))
Procura Terna

(IDR;, K;, NLFSR;)
(IDR;, K;, NLFSR;)

Ki® R;J ® R, \
Autentica etiquetd’;

K; da poxima rodada

Figura 3. Autentica¢c &o bem sucedida de uma etiqueta T; perante o leitor R;.

Para garantir uma maior seguranca do mecanismo dedgeday DT;, a chave
K; € atualizada pelo servidor @@ a autenticap da etiqueta. Para isgofeito um XOR
entrek;, r; e R;. Estelltimo & o valor der}; apos ele ser modificado pely LFSR;.
O resultado do XOR fornecido como entrada para\al. /'S R;, o qual gera como sda
o valor deK; que sea utilizado na pbxima gerago do/ DT;. O servidor guarda o valor
antigo dek; para evitar que ataques de dessincror@aggssam afetar o sistema RFID.

4.4. Autenticag@o do Leitor perante a Etiqueta

A Figura 4 apresenta o processo de autendioadp leitorR; por uma etiquetd;. Para
isso, o leitor fornecefj como entrada para & LF'SR;, o qual gera a $da Rfj. Em
seguida, o leitor gera um novaumero aledirio rj?i e faz um XOR desseimero com
RJQZ gerandOm}i. Estetltimo nimeroé fornecido como entrada a8 LF SR;, o qual
gera a selam ;. Os valores den}; e %, sdo concatenados, gerando a mensagém
Essa mensagemmenviada para a etiqueta que verifica a sua validade utilrizq?p rj-’i e

O0NLFSR;. CasoMle- seja\alida, o processo de autenti@acgdo leitoré finalizado.

Apbs autenticar o leitor, a chavé; & atualizada na etiqueta da mesma forma que
foi feita no servidorS. Em seguida,l; faz um XOR entreRfj, 7“]1- e rjz e fornece o
resultado dessa opegazcomo entrada para®LF'SR;, gerando como $da o rumero
m;;. Estelltimo nimeroé enviado para o leitor e serve como confirémpara o servidor
de que o processo foi conétlo corretamente. Aps o recebimento, o servidor utiliZ#;,
rjl. e T?i para verificar o valor dex?;, verificando se foi realmente a etiqueta que enviou o

ij?
numero.

4.5. Diferencas entre o AMAS, 0 SEAS e 0 SAMA

O AMAS e o0 SEAS 8ao esquemas diferentes. O AMAS utiliza uma chave de seguranc
atualizavel para cada etiqueta e baseia sua seguranca no NL&ESRSEAS utiliza uma
chave de seguranca fixa para cada etiqueta e baseia suang@gapenas em opetas
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Figura 4. Autentica¢ &0 bem sucedida de um leitor ~R; perante uma etiqueta T;.

XOR e em uma furo linear de deslocamentoesquerda. O SEASAD leva em conta
como o processo anticadie € feito nem as vulnerabilidades desse processo.

O esquema de autentiéa;do AMAS € uma verdo modificada daquele usado
pelo SAMA [Myneni et al. 2011]. Primeiramente, o esquemézatiio pelo SAMA se
difere pela @o utilizago de um servidor no processo de autenéicagazendo com que
cada leitor tenha que armazenar os dados de todas as etiqaetiagtema para realizar tal
processo. No AMAS, o servidé@rutilizado para armazenar e buscar todas as infdesac
relativasas etiquetas. Isso reduz significativamente a quantidadeed®ria que cada
leitor precisa ter dispdwel para realizar o processo de autentzac

A segunda diferenca entre o AMAS e 0 SAMA ocorre no processautienticago
da etiqueta perante o leitor. No AMAS, esse processo inaltiliaacao do/ DT}, do ID
real da etiquetal(D R;) e da chave atualiel (/;). Essa modifica@o permite que 8 DT;
seja utilizado tanto pelo processo anticdtivaseado edrvore como na autenticag da
etiqueta perante o leitor, recebendo a seguranca adiéwnacida pela chave atuadizel
(K).

Outra diferenca entre 0 AMAS e o SAMA a rao utilizago da fun@o de
perturbado pelo AMAS, sendo substitla, quando necesso, pelo NLFSR;. 1sso
é feito porque a furiipp de perturbd@p pode ser invertida facilmente. Assim sendo,



a utiliza@@o dessa furéip rao traria nenhum ganho para a seguranca do esquema de
autenticago do AMAS e resultaria em um consumo desnengssle recursos para sua
implementago e execu@o. Assim como o SEAS, o SAMAZD leva em conta como 0
processo anticoléoé realizado nem as fraquezas desse processo.

5. Analise da Seguranca e do Custo do AMAS

Essa sefo apresenta, inicialmente, uma criptaise do NLFSR e uma afise da
seguranca do AMAS perante as ameacas definidas @@ Se&m seguid& apresentada
uma avaliag@o de seu custo em termos de quantidade de pogask e ciclos de regio,
comparando-0s com o0s quantitativos obtidos pelo SEAS, SASHA-1, MD4 e AES.

5.1. Analise da Seguranca
5.1.1. Criptoanalise do NLFSR

O NLFSR € o dispositivo de segurancadico utilizado pelo AMAS. Assim sendo, um
atacante precisa primeiramente identificaNé. F'SR; da etiquetdl; que ele pretende
atacar para conseguir burlar o AMAS. No entanto, de acordoaoorohrio apresentado
e provado em [Myneni et al. 2011], a probabilidade de um ataczonseguir identificar
um NLFSR de 32 bits com 9 porta®gicasé igual am, sendo um valor des-
preZvel. A partir desse valor podemos afirmar que um atacameconsegue identificar

gue uma entrada foi utilizada peloN L F'SR para gerar uma sdax’.

5.1.2. Rastreamento

Uma etiquetd’; naoé rastravel se um atacantéino conseguir o seguinte:

e caso 1 -correlacionar seus identificadores ate#ts e tempaarios, gerados em
rodadas distintas, como pertencerdegiquetd’;.

e caso 2 +elacionar seu identificador aléaib e tempoario atual com o seu identi-
ficador real;

Em ambos os casos, um atacante poderia tentar rastreariqoetat; utilizando
dois métodos. No primeiro, 0 atacante apenas escuta mensagessascentre a etiqueta
T; e o leitor. No segundo, o atacante tenta se passar por umlegitmo e iniciar o
processo anticolé posteriormente ao envio por ele de u}rpara gue a etiqueta gere
seul DT;.

O primeiro nmetodo r@o funciona nacaso 1pelo seguinte: um atacante precisa
identificar o NLEF'SR; e a chave atualavel (K;) da etiquetal; que foram utilizados
no processo de gerag de dois ou mais identificadores afgais e tempadarios. Como
apresentado na S&g 5.1.1, a probabilidade dele identificarN\d.F'SR; &€ desprewel.
Além disso, a chav&; € mantida em sigilo durante todo o proces&oatualizada a cada
rodada de autenticag.

O segundo retodo rao funciona n@aso 1pelo seguinte: as etiquetas utilizam um
nimero aledirio frfj para gerar d DT;. Toda vez que o processo anticalsfor rodado,
a etiqueta gerarum novo fimero aledirio 77, e, consequentemente, um nokDT;.
Para conseguir identificar que dois ou mais identificadbf#s; foram gerados por uma



mesma etiquetd;, um atacante precisaria obter o €l F'SR; e sua chave atuaAxel
(K;), os quais ele @0 tem acesso.

Ambos os neétodos o funcionam para oaso 2 ISso ocorre porque o atacante
precisa obter &V L FSR; e a chave atualavel (/;) da etiquetdl;, os quais ele &o tem
acesso, para conseguir relacionafoT; atualmente utilizado pela etiqueta com o seu
identificador real.

5.1.3. Clonagem

Para que um atacante consiga clonar corretamente umatetigle precisa conseguir
burlar o mecanismo de autenti@agdo AMAS. Para isso, a etiqueta falBateria que
conseguir gerar corretamentd BT; a partir de umﬂjl. enviado pelo leitor. Ainica forma
de gerarl DT; corretamenté utilizando oN LF'SR; e a chave atual@avel K; da etiqueta
T;. Assim sendo/; nao consegue burlar esse mecanismo, pois@econsegue identifi-
carquak o N LF'SR; utilizado porT; e rao tem acessachavek;. E importante observar
gue se um atacante conseguir acessar fisicamente umaatigjedea acesso a todos 0s
segredos contidos dentro da mesma e pgodtara-la com facilidade. No entanto, essa
ameaca ao foi considerada no modelo de ataque pelo moéwitado na Seip 3.

5.1.4. Ataque de Replay

Mesmo que um atacante consiga capturar diversas mensagangedticago transmiti-
das entre um leitor e uma etiqueta, ed®mronsegua reutiliza-las posteriormente em um
ataque deeplay. Isso ocorre devida utilizagio do/ DT; e dos fimerosr;, r7; e5;, 0S
guais §0 gerados aleatoriamente a cada rodada da autergicac

5.1.5. Acesso a Informages Sigilosas

As Unicas informages sigilosas mantidas pelo AMA&a chavel;, o ID real IDR;

e oNLFSR;. No entanto, dVLF'SR; nuncaé transmitido e a chavk; e o/ DR; nao

sao transmitidos sem terem sido combinados com outragweasi e modificados pelo
NLFSR;. Portanto, um atacantéa consegue obtlos somente capturando mensagens
trocadas entre a etiqueta e o leitor. Mesmo que ele consegadivinhar a chavé;

de uma determinada rodada por forca bruta, a meamag teria mais valor na rodada
seguinte devida atualiza@o da chave no processo de autenficac

5.1.6. Ataques de Dessincronizap

O Unico paametro atualizado pelo AMAS a cada roda&a chavek;. Ele consegue
garantir que um ataque de dessincrorézegimples Ao seja capaz de afetar a atualeaa¢
sincronizada desse fgametro pela etiqueta e pelo servidor. I1sso ocorre porquevise
utiliza o n’JmerOmfj como garantia de que uma etiqu&tatenha conseguido atualizar
K; corretamente. Se o atacante conseguir evitar que o prosegsoonclido com al-
gum ataque de dessincronigagmais elaborado, iss@o afetad a gerago do/DT; e 0



processo de autenticag mitua etiqueta-leitor. 1sso ocorre porque o servidor armaze
para cada etiqueta do sistema, tant;aatualizada quanto o valor d€; utilizado na
rodada anterior do processo autentima¢Dessa forma, ele garante que o leitor consegue
autenticar a etigueta em uma certa rodada mesmo que a Eha@e seja atualizada cor-
retamente na rodada anterior. A aleatoriedadé/dé; tamkem raio € afetada por conta
da utiliza@o de um novmfj a cada vez que ekegerado.

5.2. Avaliagdo de Custos

Esta sego avalia os custos do AMAS em termos de quantidade de pog&ss$ e ciclos
de rebgio, comparando-os com os custos do SEAS, do SAMA, da SHA&ID4 e
do AES. A comparago com a SHA-1 e a MD4 foi realizada por elas serem astesi¢
hashque possuem o0 menor custo computacional em termos de pogiaad e ciclos
de rebgio. O AMAS foi implementado como umaaguina de estados combinacional
na linguagem dénardware System Verilogessa implement&p foi utilizada para cal-
cular seus custos atraw do programa ddrdese dehardware ALTERA Quartus.llA
implementago utilizoun igual a 32, ou seja, todos 0s paretros e mecanismos utiliza-
dos foram de 32 bits. Isso foi feito para que fosse pesEomparar o AMAS com 0s
trabalhos relacionados, os quais t@&mbutilizam 32 bits.

O SAMA tamkem foi implementado no ambiente utilizado para a implengg&ata
do AMAS. Os custos obtidos para 0 SAMA atesvdessa implemengag foram seme-
Ihantes aos obtidos em [Myneni et al. 2011]. A rsla implementd@p do SAMA no
ALTERA Quartus lutiliza 1.420 portasdgicas e 70 ciclos de r@jio, ao passo que, 0s
autores do SAMA informam que o esquema utiliza 1.393 potdggds e 70 ciclos de
relogio. A pequena diferenca se deve ao fato dos resultades srpendentes da forma
como o algoritmce codificado. Para fins de compdiag este artigo adota os custos do
SAMA obtidos no ambientALTERA Quartus lIOs custos da SHA-1, da MD4 e do AES
foram obtidos em [Feldhofer and Rechberger 2006] enquantuistes do SEAS foram
obtido em [Misra et al. 2009]. Esses custos devem ser visto® tima aproximaip para
comparago com o SAMA e o AMAS. A implement@p no mesmo ambiente do AMAS
nao traria potencialmente mudancas significativas a pomtatdrar as conclégs deste
trabalho.

A Figura 5(a) apresenta uma compd@macglo rumero necessio de portasdgicas
para a implement&p dos esquemas estudados. Note que a quantidade de pgitas |
do AMAS (1214 portasdgicas)e a menor de todas. A diferenca de portagdas en-
tre 0 AMAS e o SAMA ocorre por dois motivos. O primeigoa réo utilizago pelo
AMAS da fun@o de perturbap do SAMA, a qual utiliza aproximadamente 300 portas
l6gicas em sua implemenag. O segundé fato de que os mecanismos de gacado
IDT; e de atualizago da chave(; do AMAS reutilizam o mesmdv LF'SR do esquema
de autenticago para prover IDs para o processo anti@aisCom a reutilize@o, esses
mecanismos contribuem na quantidade adicional de apraeimente 100 portaédicas
para serem implementados.

A Figura 5(b) apresenta o resultado de ciclos degiel para os esquemas estuda-
dos. O custo do AMAS (150 ciclos) ficou abaixo do limite de 2Rlos para etiquetas
passivas embora tenha sido mais elevado do que o cilco@gaelo SAMA (70 ciclos)

e do SEAS (44 ciclos). A necessidade de se utilizar mais dieleebgio no AMAS em



9000
8000 [
7000 r
6000 r
5000 r
4000
3000 r
2000 r
1000

1400

1274

1200

1000

800

600

400 r

Quantidade de Ciclos

200

Quantidade de Portas Légicas

0
SHA-1 MD4 AES SEAS SAMA AMAS SHA-1 MD4 AES SEAS SAMA AMAS
Esquemas Esquemas

@) (b)

Figura 5. Compara¢ ao entre os diversos esquemas.

relaggo ao SAMA se deve ao mecanismo de gacago/ DT; e ao uso, por mais vezes,
do NLFSR, gerando o consumo de 80 ciclos debggb a mais do que o SAMA. No
entanto, quando comparado com 0s mecanismos tradicionaisgiliranca como o AES
(2032 ciclos), 0 AMAS possui um custo significativamente aren

6. Considera@es Finais

Prover autenticap nituaé um dos maiores desafios de sistemas RFID que utilizam eti-
guetas passivas. Isso ocorre devaddimita@es de recursos computacionais e rogen
inerentes a esse tipo de etiqueta. O SAMA e 0 SE&&as propostas mais atuais para
prover autenticéo mitua etiqueta-leitor em sistemas RFID baseados em etiqoa$as
sivas. Esses dois esquemas sapazes de manter o anonimato das etiquetas. Mas para
iSS0, um requisito MiMo necesario € nunca transmitir em claro o ID real dessas etique-
tas durante qualquer troca de mensagem com o(s) leitoReshutro lado, o ID real das
etiquetase comumente utilizado e transmitido em claro durante a €&ocde protoco-

los anticolifio baseados earvore. Essa execag precede o processo de auten@icac
fazendo com que o anonimato das etiquetaspossa ser garantido.

Este artigo props um esquema de autentigagritua etiqueta-leitor para ser uti-
lizado em conjunto com protocolos anticalisbaseados edrvore e ao mesmo tempo
preservar o anonimato das etiquetas. Essana das principais contribidies deste ar-
tigo. O esquema proposto, denominado AMAS, reutilizou msoaos empregados no
processo de autenticag para que as etiquetas gerassem IDs@ieate tempdadrios a
serem utilizados durante a exegéogdo protocolo anticol& baseado erarvore. Essa
abordagem buscou garantir o anonimato das etiquetas dgaweesso de anticoh®,
nao permitindo a um atacante correlacionar os IDs afes e tempdrios com os IDs
reais.

Este artigo tamém apresentou uma alise da seguranca do AMAS, demons-
trando que o esquema consegue defender o sistema de todaquEssgoresentes no mo-
delo de ameaca adotado. Adicionalmente, os custos do AMiSermos de quantidade
de portasdgicas e ciclos de regio, foram avaliados. Os resultados demonstraram que
0 AMAS atende aos requisitos necasss para que ele possa ser utilizado em sistemas
RFID baseados em etiquetas passivas.



Referéncias

Barasz, M. (2007). Passive Attack Against the M2AP Mutualh®utication Protocol for
RFID Tags. InProceedings of the First Int'l Workshop RFID Technology EASIP)

Dimitriou, T. (2005). A Lightweight RFID Protocol to ProteAgainst Traceability and
Cloning Attacks. InProceedings of the First International Conference on Seguri
and Privacy for Emerging Areas in Communications Networksyf@&omm) pages
59-66.

Dimitriou, T. (2006). A Secure and Efficient RFID Protocoltlauld make Big Brother
(partially) Obsolete. IProceedings of the Fourth Annual IEEE International Confe-
rence on Pervasive Computing and Communications (PERCP&des 269-275.

Dominikus, S., Oswald, E., and Feldhofer, M. (2005). Synriogkuthentication for
RFID Systems in Practice. IRroceedings of the Ecrypt Workshop on RFID and
Lightweight Cryptographypages 14-15.

Dubrova, E., Teslenko, M., and Tenhunen, H. (2008). On Asialgnd Synthesis of (n,
k)-Non-linear Feedback Shift Registers. Rroceedings of the Conference on Design,
Automation and Test in Europe (DATPages 1286—-1291.

Feldhofer, M., Dominikus, S., and Wolkerstorfer, J. (200&trong Authentication for
RFID Systems Using the AES Algorithniecture Notes In Computer Scienpages
357-370.

Feldhofer, M. and Rechberger, C. (2006). A Case Against Cuyrblsitd Hash Functions
in RFID Protocols.Lecture Notes In Computer Sciend@78:372—-381.

Klair, D., Chin, K.-W., and Raad, R. (2010). A Survey and Tutbo&RFID Anti-
Collision ProtocolsIEEE Communications Surveys Tutorigl®2(3):400-421.

Lee, S. et al. (2005). Efficient Authentication for Low-CostIRFSystems. InProcee-
dings of the International Conference on Computational Smeand its Applications
(ICCSA) pages 619-627.

Misra, S. et al. (2009). SEAS: A Secure and Efficient Anonyrsitheme for Low-Cost
RFID tags. InProceedings of the IEEE International Conference on Comnaitioics
(ICC), pages 1-6.

Myneni, S., Misra, S., and Xue, G. (2011). SAMA: Serverles®oAymous Mutual
Authentication for Low-Cost RFID Tags. IRroceedings of the IEEE International
Conference on Communications (IG@ages 1-5.

Peris-Lopez, P. et al. (2006). M2AP: A Minimalist Mutual-thentication Protocol for
low-cost RFID tags. IrProceedings of the Third Int'l Conf. Ubiquitous Intelligenc
and Computing (UIC)

Weis, S. et al. (2004). Security and Privacy Aspects of Lovgt@&adio Frequency lden-
tification SystemsLecture Notes In Computer Scien@802:201-212.

Yang, J. etal. (2005). Mutual Authentication for Low-Cost RBystems. IiProceedings
of the Ecrypt Workshop on RFID and Lightweight Cryptogragdgges 17-24.



