Capitulo 5: A Camada de Enlace

Nossos objetivos:

(1 Entender os principios por trds dos servigos da camada
de enlace de dados:

Q detec¢do e correcdo de erros

O compartilhamento de canal de broadcast: acesso
multiplo

Q enderecamento da camada de enlace

O redes locais (LANs): Ethernet, VLANs

[0 instanciagdo e implementagdo de diversas tecnologias de
camada de enlace
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Camada de Enlace: Introducado

Terminologia:
[0 hospedeiros e roteadores sdo nos

0 canais de comunicagdo que
conectam nés adjacentes ao longo
de um caminho de comunicagdo
sdo enlaces (links)

QO enlaces com fio (cabeados)

Q enlaces sem fio (ndo
cabeados)

O LANs

O Pacote da camada 2 € um quadro
(frame), encapsula o datagrama

Aplicagao

Transporte

Rede

4 ,Enlace
de dados

Fisica

a camada de enlace € responsdvel
por transferir os datagramas entre
nds fisicamente adjacentes através
de um enlace

Rede

Enlace

4 de dados

Fisica

Rede

, Enlace
de dado

A
s

Fisica

Rede

Enlace
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Fisica

Rede

Enlace

1 de dados T

Fisica

Aplicagao

Transporte

Rede

Enlace
1 do dados
{ I; Fisica
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Camada de Enlace: Contexto

0 um datagrama é transferido
por diferentes protocolos de

enlace em diferentes enlaces:

O Ex.: Ethernet no primeiro
enlace, frame relay em
enlaces intermediadrios e
802.11 no dltimo enlace

[0 cada protocolo de enlace
prové diferentes servigos

Q ex.: pode ou ndo prover
transporte confidvel de
dados através do enlace

Analogia com um sistema de

transporte
[0 Viagem de Princeton até Lausanne
O taxi: Princeton até JFK
Q avido: JFK até Genebra
O Trem: Genebra até Lausanne
O turista = datagrama

[0 segmento de transporte = enlace
de comunicagdo

[0 modo de transporte = protocolo
da camada de enlace

[0 agente de viagens = algoritmo de
roteamento
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Servicos da Camada de Enlace

[0 enquadramento (delimitagdo do quadro) e acesso ao enlace:

Q encapsula datagrama num quadro adicionando cabegalho e
cauda (trailer).

Q implementa acesso ao canal se meio for compartilhado,

QO 'enderecos fisicos (MAC)' sdo usados nos cabecalhos dos
quadros para identificar origem e destino de quadros em
enlaces multiponto

+ Diferente do endereco IP!
[0 entrega confidvel entre nés adjacentes:
Q jd aprendemos como fazer isto (Capitulo 3)

O raramente usada em canais com baixas taxas de erro
(fibra dptica, alguns tipos de pares trangados)

Q Canais sem fio: altas taxas de erros

» P: para que confiabilidade na camada de enlace e fim-
a-fim?
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Servicos da Camada de Enlace (mais)

0 controle de Fluxo:

O compatibilizar taxas de produgdo e consumo de quadros
entre remetentes e receptores

[0 detec¢do de Erros:
Q erros sdo causados por atenuagdo do sinal e por ruido
O receptor detecta presenga de erros

* receptor sinaliza ao remetente para retransmissdo, ou
simplesmente descarta o quadro em erro

[0 correc¢do de Erros:

O mecanismo que permite que o receptor localize e corrija
o(s) erro(s) sem precisar da retransmissdo

O half-duplex e full-duplex

O com half duplex um né ndo pode transmitir e receber
pacotes ao mesmo tempo
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Onde a camada de enlace é

implementada?

Ll
Ll

em cada um dos hospedeiros

camada de enlace implementada
no "adaptador” (NIC - Network
Interface Card)

O placa Ethernet, placa 802.11;
chipset Ethernet

O implementa as camadas de
enlace e fisica

conecta ao barramento do
sistema hospedeiro

combinagdo de hardware,
software e firmware

aplicacao
transporte
rede

enlace
1 1

cpu memoria
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Comunicacdo entre Adaptadores

datagrama gdatagrama

Controla-
dora

Controla-
dora

L, L,
transmigsor receptor
—
I
quadro

[0 lado transmissor: OO lado receptor

O Encapsula o datagrama em O verifica erros, transporte

um.qgadr'o. - confiavel, controle de
O Adiciona bits de verificagdo fluxo, etc.

de erro, transferéncia :
confiavel de dados, controle O extrai o datagrama, passa-

de fluxo etc o0 para o ho receptor
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Deteccdo de Erros

EDC= bits de Detecgdo e Correcdo de Erros (redundadncia)
D = Dados protegidos por verificagdo de erros,
podem incluir alguns campos do cabegalho
- a deteccdo de erros ndo é 100% confiavel;
» protocolos podem deixar passar alguns erros, mas € raro
* quanto maior for o campo EDC, melhor serd a capacidade de
detecc¢do e correcdo de erros

Datagrama Datagrama

Erre detectado

o bits de dados
|
|

D EDC D' EDC
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Verificacoes de Paridade

Paridade de 1 Bit:

Detecta erros em um unico
bit

Bit de
d bits de dados paridade
| |

I |
Qi1 1000 10101 01071101 1

Paridade Bidimensional:

Detecta e corrige erro em um Unico bit

Paridade delinha

Iy dU d1,j d1,j+1
5

o d2,1 d2, i d2fj+1
[=

el ]

o

[l

E:

S ;1 dj,_,i dj,m
.

L]

ad diqq Bt | g

Nenhum erro Erro de bit

Unico corrigivel

1T 01T 0 1|1 T0 1 0 1|1
1111 0|0 1o 1100
o111 0]1 o111 0|1
0010T1|0 00101|0
Erro de
paridade

Erro de
paridade
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Soma de verificacdo da Internet

Objetivo: detectar “"erros” (ex., bits trocados) no segmento
transmitido (nota: usado apenas na camada de transporte)

Transmissor:

[0 trata o contelddo do
segmento como uma
sequéncia de inteiros de

16 bits

[0 Soma de verificagdo:
adigdo (complemento de 1
da soma ) do conteldo do
segmento

0 transmissor coloca o valor
do checksum no campo de
checksum UDP

Receptor:

O calcula a soma de verificagdo
do segmento recebido

(I verifica se o resultado ¢ igual
ao valor do campo da soma de
verificacdo:

Q NAO - erro detectado

Q SIM - nenhum erro foi
detectado. Mas ainda pode
conter erros?
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Verificacdo de redundancia ciclica

CRC

OO0 0O

codificagdo para detecgdo de erro mais poderosa
vé os bits de dados, D, como um nimero bindrio
é escolhido um polindmio Gerador, (G), (=> r+l1 bits)
objetivo: escolher r bits CRC, R, de modo que
O «D,R> seja exatamente divisivel por G (mddulo 2)

O receptor conhece G, divide <D ,R> por 6. Caso o resto seja
diferente de zero: detectado erro!

O Pode detectar todos os erros em rajadas menores do que r+l
bits

Largamente usado na prdtica (Ethernet, 802.11 WiFi, ATM)

a l?its r blits

D: bits de dados a enviar R: bits de CRC  Padrao de bit

D+2" XOR R Formula matematica
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Exemplo de CRC

r=3
Queremos: D G
_ PR —  —
D2" XORR = nG 101110000 |1001
de forma equivalente: 1001 101011
D2" = n6 XOR R Tocs
. , 1001
de forrpq egu:valente : 1100
se dividirmos D-2" por 1001
G, queremos o resto R 1010
que satisfaga: 1001
011
D-2' —
R = resto( ] R
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Implementacdo em Hardware
D.2r=101110000

G6=1001
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Enlaces e Protocolos de Acesso Mdltiplo

Dois tipos de enlaces:

Compartilhado com fio Compartilhado sem fio
I:I POnTO-G-pOHTOZ (por exemplo, Ethernet) -(pOf exemplo, Wi-Fi)
Q PPP para acesso discado @ @
~ .
Q Conexdo entre switch @
Ethernet e hospedeiro &= @ .
[0 broadcast (cabo ou meio D:\ — -
compartilhado); - @
L.
Q Ethernet tradicional
Q Upstream HFC
Q 802.11 LAN sem fio sl Caguitd
O Satélite o= Qb" T }
O Ete. N o %
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Protocolos de Acesso Multiplo

[0 canal de comunicagdo Unico de broadcast

O interferéncia: quando dois ou mais nhés transmitem
simultaneamente

O colisdo se um né receber dois ou mais sinais ao mesmo tempo

Protocolo de acesso mdltiplo

[0 algoritmo distribuido que determina como os nés compartilham o
canal, isto é, determina quando um né pode transmitir

[0 comunicagdo sobre o compartilhamento do canal deve usar o
proprio canal!

QO ndo ha canal fora da faixa para coordenar a transmissdo
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Protocolo Ideal de Acesso Multiplo

Para um canal de broadcast com taxa de R bps:

1. Quando apenas um né tem dados para enviar, esse né obtém
uma vazdo de R bps.

2. Quando M néds tém dados para enviar, cada um desses nés
poderad transmitir em média a uma taxa de R/M bps.

3. Completamente descentralizado

O nenhum né especial (mestre) para coordenar as
transmissoes

O nenhuma sincronizagdo de reldgios ou slots
4. Simples para que sua implementagdo seja barata
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Taxonomia dos Protocolos MAC

Trés categorias gerais:
O divisdo de Canal

Q divide o canal em pequenos "pedagos”
(slots/compartimentos de tempo, frequéncia, cédigo)

O aloca pedago a um dado né para uso exclusivo deste
[0 acesso Aleatério

Q canal ndo € dividido, podem ocorrer colisdes

O "recuperagdo” das colisoes
[1 revezamento

O Nos se alternam em revezamento, mas um né que possui
mais dados a transmitir pode demorar mais quando chegar
a sua vez
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Protocolos MAC de divisdo de canal: TDMA

TDMA: Acesso Mlltiplo por Divisdo de Tempo
0 acesso ao canal em "turnos”

[0 cada estagdo recebe um comprimento fixo de compartimento
(comprimento = fempo de tx do pacote) em cada turno

[0 compartimentos ndo usados permanecem ociosos

0 Exemplo: LAN com 6 estagdes: compartimentos 1, 3 e 4 com
pacotes, compartimentos 2, 5 e 6 ociosos

4 frame .
I ONe ol
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Protocolos MAC de divisdo de canal: FDMA

FDMA: Acesso Mlltiplo por Divisdo de Frequéncia

[0 espectro do canal dividido em bandas de frequéncia

[0 a cada estagdo € atribuida uma banda fixa de frequéncia

[0 tempo de transmissdo ndo usado nas bandas permanecem ociosos
[0 exemplo: LAN com 6 estagoes, 1,3,4 com pacotes, bandas 2,5,6

ociosas
tempo
m o e P
<
<Q)
3
(o o
:@_< AVAVANRTR §_ I,
Q)
o I s B
(Vs
cabo FDM S
A\ S
(aa)
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Protocolos de Acesso Aleatdrio

[0 Quando né tem um pacote para transmitir
Otransmite na taxa mdxima R.
Onenhuma coordenagdo a priori entre os nés

[ dois ou mais nés transmitindo =» “colisdo”,

[1 O protocolo MAC de acesso aleatédrio especifica:
Qcomo detectar colisoes

Ocomo se recuperar delas (através de
retransmissoes retardadas, por exemplo)

[0 Exemplos de protocolos MAC de acesso aleatério:
Oslotted ALOHA
OALOHA
QCSMA, CSMA/CD, CSMA/CA
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Slotted ALOHA

Hipéteses Operacdo

[0 todos os quadros tém o [0 quando o né obtém um novo
mesmo tamanho (L bits) quadro, ele espera até o inicio

O tempo é dividido em slots de do proximo slot e transmite o
tamanho igual, tfempo para quadro inteiro
transmitir 1 quadro (L/R seg) [ Se ndo houver colisdo, né

[0 nds comegam a transmitir P°d€f'f" enviar um novo quadro
quadros apenas ho inicio dos ho proximo slot
intervalos (slots) [0 caso haja uma colisdo

[ nés séo sincronizados (detectada antes do final do

intervalo), né retransmite o
quadro em cada intervalo
subsequente com probabilidade
p até obter sucesso

[0 se 2 ou mais nds
transmitirem num slot, todos
0s nos detectam a colisdo
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Slotted ALOHA

nodsa 1 1 1
node2 | 2 20| |21
node 3 -

Vantagens

[ dnico né ativo pode
transmitir continuamente
ha taxa maxima do canal

[0 Altamente descentralizado:
apenas slots nos nos
precisam estar
sincronizados

OO simples

| | | | # slots

Desvantagens

[0 colisdes: slots
desperdigados

(I slots ociosos (desperdicio)

[0 nos podem ser capazes de
detectar colisoes num
tempo inferior ao da
transmissdo do pacote

(I sincronizagdo dos reldgios
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Eficiencia do Slotted Aloha

Eficiéncia é a fragdo de longo
prazo de slots bem sucedidos
quando ha muitos nds cada um
com muitos quadros para
transmitir

O Assuma N ndés com muitos
quadros para enviar, cada um
tfransmite num slot com
probabilidade p

OO probabilidade que no 1 tenha
sucesso em um slot = p(1-p)N-1

O probabilidade que qualquer né
tenha sucesso = Np(1-p)N-1

O Para eficiéncia mdxima com
N néds, encontre p* que
maximiza Np(1-p)N-1

0 Para muitos nds, facga limite
para Np*(1-p*)N-1 quando N
tende a infinito, da

eficiéncia maxima = 1/e = 0,37

Melhor caso: canal
usado para
transmissoes
dteis em apenas
37% do Tempo!
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ALOHA Puro (sem slots)

[0 Aloha puro (sem slots): mais simples, sem sincronizagdo
[0 Ao chegar um quadro no no

QO transmite imediatamente
[0 Probabilidade de colisdo aumenta:

Q quadro enviado em 1, colide com outros quadros enviados
em [to-1,15+1]

Vaisesobrepor Vai se sobrepor
aciniciodo quadrode i  ao final do quadro de i

| |

{
:
|
|
|
|
|
|
|
|
|
|
|
' Tempo

]
|
|
|
|
|
| Quadrodons i
|
|
|
|
|
t

to 1 0 f0+1
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Eficiencia do Aloha puro

P(sucesso por um dado nd) = P(né transmita) -

P(nenhum outro noé transmita em [t,-1,t,] -
P(nenhum outro né transmita em [t,15+1]

=p - (1-p)N-1- (1-pN-
=p- (l_p)z(N-l)

.. escolhendo o valor 6timo de p e deixando n -> infinito ...

= 1/(2e) = 0,18

Ainda pior do que o Slotted Alohal
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CSMA (Acesso multiplo com deteccgdo de
portadora)

CSMA (Carrier Sense Multiple Access):

Escuta antes de transmitir (detecgdo de portadora):
OSe o canal estiver livre: fransmite todo o quadro
O Se o canal estiver ocupado, adia a transmissdo

0 Analogia humana: ndo interrompa outros!
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Colisoes ho CSMA

Disposigdo espacial dos nés
I

d_

I

”‘ /‘ r‘ /
colisdes ainda podem 4 8 3 £
acontfecer:
atraso de propagagdo significa t

que dois nés podem ndo ouvir
a transmissdo do outro

colisdo:
todo o fempo de
transmissdo € desperdigado

+«— time

hota:

papel da distdncia e atraso de
propagag¢do na determinagdo da
probabilidade de colisdo
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CSMA/CD (Deteccdo de Colisoes)

CSMA/CD: detecgdo da portadora, adia a fransmissdo
como ho CSMA

QAs colisdes sdo detectadas em pouco tempo

O Transmissoes que sofreram colisdoes sdo abortadas,
reduzindo o desperdicio do canal

[0 Deteccdo de colisoes:

OFadcil em LANs cabeadas: mede a poténcia do sinal,
compara o sinal recebido com o transmitido

ODificil em LANs sem fio: o receptor € desligado
durante a transmissdo

[0 Analogia humana: bate papo educado!
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Deteccdo de colisoes em CSMA/CD

+«—— space —

collision
detect/abort
time
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Algoritmo CSMA/CD do Ethernet

1. Adaptador recebe datagrama da 4. Se o adaptador detectar outra

camada de rede e cria um transmissdo enquanto estiver

quadro transmitindo, aborta e envia
2.Seo adapfqdor percebe que o Slnal.de r'efor'go de colisdo de

canal estd ocioso, comeca a 48 bits

transmitir o quadro. Se percebe 5. Apds o aborto, o adaptador

que o canal estd ocupado, entra na retirada (backoff)

espera que o canal figue livre e exponencial bindria:

transmite O apéds a m-ésima colisdo, o adaptador

" escolhe um K aleatoriamente entre

3. Se o adaptador transmitir todo (0,12, 2"-1}. O adaptador espera

0 quadr_o Sfm defectar outra K-512 tempos de bit e retorna ao

transmissdo, o adaptador Passo 2

concluiu a operagdo com o O quanto mais colisdes houver, mas

quadro! longos serdo os intervalos de

retirada.
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Eficiencia do CSMA/CD

Ot,,, = atraso mdximo de prop. entre 2 nés na LAN

Ot = Tempo para transmitir quadro de tamanho
maximo
1
1+5t [t

prop ' “trans

eficiencia =

(1 Eficiéncia vai para 1 a medida que:
Ot vai para 0
Oty s Vai para infinito

(1 Muito melhor do que ALOHA, e ainda é

descentralizado, simples, e barato!
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Protocolos MAC de “revezamento”

Protocolos MAC de divisdo de canal:

OCompartilha o canal eficientemente e de forma
justa em altas cargas

OTIneficiente em baixas cargas: atraso no canal
de acesso, alocagdo de 1/N da largura de banda
mesmo com apenas 1 né ativo!

Protocolos MAC de acesso aleatorio:

Qeficiente em baixas cargas: um Unico né pode
utilizar completamente o canal

QAltas cargas: overhead com colisoes
Protocolos de revezamento:
Procura oferecer o melhor dos dois mundosl!
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Protocolos MAC de “revezamento”

Selegdo (Polling):

[0 NO mestre “convida” nds
escravos a transmitir em
revezamento

O Usado tipicamente com
dispositivos escravo
burros.

[0 Preocupagoes:
Q Overhead com as
consultas (polling)
O Laténcia

Q Ponto Unico de falha
(mestre)

escravos
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Protocolos MAC de “revezamento”

Passagem de permissdo
(token):

[0 controla permissao
passada de um né para o

proximo de forma (nada par
sequencial.

[0 mensagem de passagem da
permissdo
[1 preocupagoes:
Q overhead com a
passagem de permissdo
O laténcia

Q Ponto uUnico de falha
(permissado)
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Rede de acesso a cabo

qguadros Internet, canais de TV e controle s&o transmitidos
downstream em frequéncias diferentes

terminacao do

_cabio-._ |

™
_ e
I N ; \_{g \_{D Splitter rr(]:g(tj)leern
s|stema de.terminag&o do
cable modem
<

ISE_ quadros Internet upstream, e controle de TV, sao transmitidos

upstream em diferentes frequéncias em slots de tempo

[0 Mdltiplos canais de difusdo downstream de 40Mbps
O Um dnico CMTS transmite para os diversos canais
[0 Mdltiplos canais upstream de 30 Mbps

O Acesso multiplo: todos os usudrios disputam alguns slots de
tempo em canais upstream (outros sdo pré-alocados)
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Rede de acesso a cabo

g

cable headend guadro de mapeamento = :E
‘/‘/‘,. \_\\.\ p/ intervalo [t1, t2] > .
i Canal downstream i :E
-
Canal Upstream | | ;._!’
|l|l|lllllllllll||lllllllllll| !f’
t, | t, Residéncias com cable modems

Minislots contendo quadros  Minislots alocados contendo quadros de dados
de requisicao de minislots upstream do cable modem

[0 DOCSIS: espec. da interface de servigo de dados sobre cabo
O FDM sobre as frequéncias dos canais up e downstream
O TDM upstream: alguns slots sdo alocados, outros tém disputa
quadro de mapeamento downstream: aloca slots upstream

* requisigdo de slots upstream (e dados) sdo transmitidos
através de acesso aleatério (retirada bindria) em slots
selecionados
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Resumo dos protocolos MAC

1 divisdo do canal por tempo, frequéncia ou cédigo
ODivisdo de Tempo, Divisdo de Frequéncia

[1 acesso aleatério (dindmico):
QALOHA, S-ALOHA, CSMA, CSMA/CD

Qescutar a portadora: fdcil em algumas
tecnologias (cabeadas), dificil em outras (sem

fio)
QCSMA/CD usado na Ethernet
OCSMA/CA usado no 802.11
[1 Revezamento

QO Selegdo (polling) a partir de um ponto central,
passagem de permissoes

OBluetooth, FDDI, Token Ring
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Camada de Enlace

5.1 Introducdo e
servicos

5.2 Deteccdo e
correcdo de erros

5.3 Protocolos de 5.7 Um dia na vida de
acesso multiplo uma solicitagdo de
5.4 Redes Locais pagina Web
QEnderecamento,
ARP
OEthernet

QSwitches

5: Camada de Enlace 5-41



Enderecos MAC e ARP

[1 Endereco IP de 32 bits:

O enderegos da camada de rede para a interface
Q usado pelo repasse da camada 3 (rede)

(1 Enderego MAC (ou LAN, ou fisico, ou Ethernet):

Q Fungdo: usado ‘localmente’ para levar o quadro de uma
interface até outra interface conectada fisicamente (ha
mesma rede, no sentido do enderecamento IP)

O Enderego MAC de 48 bits (para a maioria das redes)
gravado na ROM do adaptador, ou configurado por
software

O Ex: 1A-2F-BB-76-09-AD

notacdo hexadecimal (base 16)
(cada “numero” representa 4 bits)
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Enderecos MAC e ARP

cada adaptador na LAN possui um enderego MAC dnico

+—1A-2F-BB-76-09-AD Enderego de Broadcast =
FF-FF-FF-FF-FF-FF

LAN

(cabeada ou
sem fio)

58-23-D7-FA-20-BO

B = adaptador

71-65-F7-2B-08-53

“— 0C-C4-11-6F-E3-98
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Endereco MAC (cont)

(1 Alocagdo de enderegos MAC gerenciada pelo IEEE

O Um fabricante compra uma parte do espago de
enderecgos (para garantir unicidade)

O Analogia:
(a) endereco MAC: como nimero do CPF
(b) enderego IP: como enderego postal (CEP)
[0 enderego MAC tem estrutura linear => portabilidade
OPode mover um cartdo LAN de uma LAN para outra

[0 endereco IP hierdrquico NAO é portdtil (requer IP
movel)

ODepende da subrede IP a qual o né estd conectado
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ARP: Address Resolution Protocol
(Protocolo de Resolucdo de Enderecos)

Pergunta: como obter o O Cada né IP (Host, Roteador)
endereco MAC de B a partir de uma LAN possui tabela

ARP
5
do endereco IP de B: O Tabela ARP: mapeamento de

enderegos IP/MAC para

237.196.7. 4
7196.7.78 alguns nés da LAN
1A-2F-BB-76-09-AD < endereco IP; endereco MAC; TTL>
237.196.7.23 2371967 14 Q TTL. (Time To Live): tempo a
i partir do qual o mapeamento
de enderecos serd esquecido
(valor tipico de 20 min)

71-65-F7-2B-08-53 58-23- D7 FA-20-BO

*— 0C-C4-11-6F-E3-98
237.196.7.88 —
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Protocolo ARP: mesma LAN (rede)

[

[

A deseja enviar datagrama
para B, e o0 enderego MAC de
B ndo estd na tabela ARP.

A difunde o pacote de
solicitagdo ARP, que contém o
endereco IP de B

O Enderego MAC destino =
FF-FF-FF-FF-FF-FF

O todas as mdquinas na LAN
recebem a consulta do ARP

B recebe o pacote ARP,
responde a A com o seu (de B)
endereco MAC

O Quadro enviado para o
endereco MAC (unicast) de A

[0 Uma cache (salva) o par de

enderegos IP-para-MAC na
sua tabela ARP até que a
informagdo fique antiquada
(expire)

QO 'soft state': informagdo que expira

(vai embora) a menos que seja
renovada

O ARP é “plug-and-play":

Q o0s nds criam suas tabelas ARP
sem a intervengdo do
administrador da rede
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Enderecamento: repassando para outra
LAN

O encaminhamento: envio de datagrama de A para B via R

O foco no enderegamento - nas camadas IP (datagrama) e MAC
(quadro)

O assume que A conhece o enderego IP de B

O assume que A conhece o enderego IP do préximo roteador, R
(como?)

O assume que A conhece o enderego MAC de R (como?)

111.111.111.111
74-29-9C-E8-FF-55

222.222.222.222
49-BD-D2-C7-56-2A

T

222.222.222.220
1A-23-F9-CD-06-9B

111_111_111_112 111.111.111.110 222_ 22_222'221
CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Enderecamento: repassando para outra
LAN

% A cria datagrama IP com IP origem A, destino B

+ A cria quadro da camada de enlace com endereco MAC de R como
destino. quadro contém o datagrama IP de A-para-B

MAC src: 74-29-9C-E8-FF-55
MAC dest: E6-E9-00-17-BB-4B

IP src: 111.111.111.111

IP dest: 222.222.222.222

IP
Eth
Phy
111.111.111.111 < — 05 299 299 29
74-29-9C-E8-FF-55 t 49-BD-D2-C7-56-2A
202.222.222.220
1A-23-F9-CD-06-9B
111_111_111_112 111.111.111.110 222_ 22_222'221
CC-49-DE-DO-AB-7D E6-£9-00-17-BB-48

88-B2-2F-54-1A-0F
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Enderecamento: repassando para outra
LAN

% quadro enviado de A para R

+ quadro recebido em R, datagrama removido, passado para o IP

MAC src: 74-29-9C-E8-FF-55
MAC dest: E6-B®-Q0:1T71B8R1B111.111

IP src: 111.111P1dest1222.222.222.222

IP dest: 222(222.222.222

IP 1P
Eth Eth
Phy Phy
e
111.111.111.111 < — 1222 .
74-29-9C-E8-FF-55 t 49-BD-D2-C7-56-2A
222.222.222.220
1A-23-F9-CD-06-9B
111_111_111_112 111.111.111.110 222_ 22_222'221
CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Enderecamento: repassando para outra

LAN

K/

% R repassa o datagrama com origem IP A, destino B

+ R cria quadro da camada de enlace com endereco MAC de B como
destino. quadro contém o datagrama IP de A para B

MAC src: 1A-23-F9-CD-06-9B

IP
Eth
Phy

111.111.111.111

MAC dest: 49-BD-D2-C7-56-2A
IP src: 111.111.111.111

IP dest: 222.222.222.222

g

74-29-9C-E8-FF-55 T
222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.110
E6-E9-00-17-BB-4B

111.111.111.112
CC-49-DE-DO-AB-7D

222.222.222.222
49-BD-D2-C7-56-2A

222.222.222.221
88-B2-2F-54-1A-0F
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Enderecamento: repassando para outra

LAN

K/

% R repassa o datagrama com origem IP A, destino B

+ R cria quadro da camada de enlace com endereco MAC de B como
destino. quadro contém o datagrama IP de A para B

MAC src: 1A-23-F9-CD-06-9B

IP
Eth
Phy

111.111.111.111

MAC dest: 49-BD-D2-C7-56-2A
IP src: 111.111.111.111

IP dest: 222.222.222.222

g

74-29-9C-E8-FF-55 T
222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.110
E6-E9-00-17-BB-4B

111.111.111.112
CC-49-DE-DO-AB-7D

222.222.222.222
49-BD-D2-C7-56-2A

222.222.222.221
88-B2-2F-54-1A-0F
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Enderecamento: repassando para outra

LAN

K/

% R repassa o datagrama com origem IP A, destino B

+ R cria quadro da camada de enlace com endereco MAC de B como
destino. quadro contém o datagrama IP de A para B

111.111.111.111

MAC src: 1A-23-F9-CD-06-9B
MAC dest: 49-BD-D2-C7-56-2A

IP src: 111.111.111.111
IP dest: 222.222.222.222

g

74-29-9C-E8-FF-55 T
222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.110
E6-E9-00-17-BB-4B

111.111.111.112
CC-49-DE-DO-AB-7D

222.222.222.222
49-BD-D2-C7-56-2A

222.222.222.221
88-B2-2F-54-1A-0F
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Camada de Enlace

5.1 Introducdo e
servicos

5.2 Deteccdo e
correcdo de erros

5.3 Protocolos de 5.7 Um dia na vida de
acesso multiplo uma solicitagdo de
5.4 Redes Locais pagina Web
QEnderecamento,
ARP
QEthernet

QSwitches
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Ethernet

[0 Muitissimo difundida porque:
O Muito baratal R$50 para placas 10/100/1000Mbps!

O A mais antiga das tecnologias de rede local (meados da
década de 70)

O Mais simples e menos cara que redes usando ficha ou ATM
Q Acompanhou o aumento de velocidade: 10 Mbps - 10 Gbps

S e A

Rascunho de Metcalfe
sobre o Ethernet

™e Etuer S

5: Camada de Enlace 5-54



Ethernet: topologia fisica

[ barramento popular até meados dos anos 90
O Todos os nds no mesmo dominio de colisdo (podem colidir um
com o outro)
[0 estrela: prevaléncia hoje
Q Comutador (switch) ativo no centro

O Cada porta roda o protocolo Ethernet separadamente (os nés
ndo colidem uns com os outros)

switch

.0

-

estrela <

barramento: cabo coaxial
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Estrutura do Quadro Ethernet

Adaptador remetente encapsula datagrama IP (ou pacote de
outro protocolo da camada de rede) num quadro Ethernet

Enderego  Enderego

de destino  da origem Dados CRC

Preambulo
Tipo

predmbulo:

[0 7 bytes com o padrdo 10101010 seguidos por um byte com o
padrdo 10101011

[0 usado para sincronizar receptor ao reldgio do remetente
(reldgios nunca sdo exatos, € muito provdvel que exista
algum desvio entre eles)
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Estrutura de Quadro Ethernet (cont)

[0 Enderecos: 6 bytes para cada enderego MAC

O se o adaptador recebe um quadro com enderego destino igual ao
seu, ou com enderego de broadcast (ex., pacote ARP), ele passa os
dados do quadro para o protocolo da camada de rede

O caso contrdrio, o adaptador descarta o quadro
[J Tipo (2 bytes): indica o protocolo da camada superior,

usualmente IP, mas existe suporte para outros (tais como IPX
da Novell e AppleTalk)

[0 CRC (4 bytes): verificado pelo receptor: se for detectado um
erro, o quadro serd descartado

Enderegco  Enderego

de destino  da origem Dados CRC

Predmbulo

Tipo
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Ethernet: ndo confiavel e sem conexdo

[] sem conexdo: ndo ha estabelecimento de conexdo
(saudagdo) entre os adaptadores transmissor e
receptor.

[0 Ndo confidvel: o adaptador receptor ndo envia
ACKs ou NACKs para o adaptador transmissor

Odados em quadros descartados sdo recuperados
apenas se o transmissor usar transferéncia
confiavel em camadas mais altas (ex. TCP), caso
contrario os dados estardo perdidos

1 Protocolo MAC do Ethernet: CSMA/CD com retirada
bindria
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Padroes Ethernet 802.3: Camadas de

Enlace e Fisica

[ diversos padroes Ethernet diferentes

O tém em comum o protocolo MAC e o formato do quadro
Q diferentes velocidades: 2Mbps, 10Mbps, 100Mbps, 1Gbps,

10Gbps

QO diferentes meios da camada fisica: fibra, cabo

aplicacao

transporte

rede

enlace

fisica

e formato do quadro

protocolo MAC

100BASE-TX

100BASE-T4

100BASE-T2 }|| 100BASE-FX

100BASE-SX | | 100BASE-BX
\

camada fisica de cobre camada fisica de fibra
(par trangado)
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10Baseb

Thick Coax begment,

(200 meter maximum)
—

AW
Thick
Coaxial
1h-pin —- Tap

AUI Connector{hale) (MDD
(Female]

AUICable

(h0 meter max)

Ethernet
Interface

1 hale*N" Connector —jm

0 Ohm Terminator —je
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10Base?

Thin Ethernet Coax
(18b meter maximum
0.5 meter minimum)

ﬁ\/’ Iale BNC Connector

-
Ethernet

Interface MAUH D::[ BNC Tee
;"iﬂﬂmﬂmﬂl MAU T Wale BNC 50 Ohm

1 Terminator

Female BNC MDI
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10BaseT

Five Fort Eepeater Hub

2-pin AUI

}{' \ Connector
Eight-Fin (E.J-45) BNOCMDI

M_ Plags L Twisted-pair cable

(100 meters maximum

Fthernet WA for typical voice grade

D T E Interface k twisted -pair cable)
With Internal MAU Eight-Pin Jack

] [ [ ]

(WIDI)
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Conector RJ 45

TOP:

Pin1
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100Base-TX

Class [I Four Fort

100BASE-TX
Eepeater Hub

____l___‘_——_

100BASE-TX FPHY
Ethernet

Interface

[ [

_—

Eight-Fin

Twisted-pair segment
;“‘\_‘:\7’— Plugs (100 meters of
data grade Category b

unshielded twisted -pair
cable)

Eight-Fin Jack
(VDI
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Carrier Ethernet Access Expansion

Bringing vastly extended scalability for business and residential users
~ _HDTV il Gaming, Business
Backup, ERP

<

oice/Video Voice
Telephony gateway

15

Video

Broadband
mobile data/video

E-Line and

Business E-LAN service

Broadbana

[
R Epon, WIRE\—ESS' Residential

@
- oL riple-Play
i | é} 3 &
Small/Medi 41:}
mall/Medium @

Business FTTx, DSLAM, Cable Modem

Technical Future Work Marketing Certification Membership 10

é?ntents Carrier Ethernet

METRE . 7!



Carrier Ethernet Defined

Carrier Ethernet is a ubiquitous, standardized,
carrier-class SERVICE defined by five '
attributes that distinguish Carrier Ethernet Standardized

E‘?t:glriret from familiar LAN based Ethernet — Services
It brings the compelling business :
benefit of the Ethernet cost model / Quality
to achieve significant savings of

Service
Standardized Services
_ Scalability

Carrier

Ethernet Service Management

Attributes

Reliability

Quality of Service

METRet h erne nt‘ http://www.metroethernetforum.org/
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Camada de Enlace

5.1 Introducdo e
servicos

5.2 Deteccdo e
correcdo de erros

5.3 Protocolos de 5.7 Um dia na vida de
acesso multiplo uma solicitagdo de
5.4 Redes Locais pagina Web
QEnderecamento,
ARP
QOEthernet

QSwitches
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Comutador (switch) Ethernet

[1 Dispositivo da camada de enlace: tém papel ativo
Qarmazena e retransmite quadros Ethernet

Qexamina o cabegalho do quadro e seletivamente
encaminha o quadro para um ou mais links de
saida, usa 0 CSMA/CD para acessar o segmento

L1 transparente
Ohospedeiros ignoram a presenga dos switches
O plug-and-play, self-learning (autodidatas)

Qos comutadores ndo necessitam ser
configurados
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Switch. permitemdultiplas transmissoes
simultdneas

(1 hospedeiros tém conexdo
direta e dedicada para o
switch

[] os switches armazenam
quadros

I o protocolo Ethernet é usado
em cada link de entrada, mas
ndo ha colisdes; full duplex

O cada link € o seu préprio dominio

de colisdo . o
L1 comutagdo: A-para-A’ e B- SW'tCh(‘iOE“;ZI% lg;rerfaces
para-B' simultaneamente, sem
colisdes
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Tabela de repasse do switch

(1 P: como € que o switch sabe que A’ é
alcancavel através da interface 4, e
que B' € alcangavel a partir da
interface 5?

[0 R: cada switch possui uma tabela de
comutacdo, cada entrada contém:
O (enderego MAC do hospedeiro,

interface para alcangar o hospedeiro,

carimbo de tempo)
QO parece uma tabela de repasse!

[0 P: como sdo criadas e mantidas as
entradas na tabela de comutagdo?

O hd algo como um protocolo de
roteamento?

switch with six interfaces
(1,2,345,6)
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Switch: autoaprendizagem

Origem: A
Dest: A’

[ switch aprende quais
hospedeiros podem ser
alcangados através de quais
interfaces

QO quando um quadro é recebido,
o switch "aprende” a
localizacdo do transmissor:
segmento LAN de entrada

Q registra o par
transmissor/localizacdo na

fabela de comutagdo end MAC |interface TTL

A 1 60

Tabela de comutacdo
(inicialmente vazia)
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Switch: filtragem/repasse de quadros

Quando o quadro é recebido em um comutador:

registra o link de entrada, endereco MAC do hospedeiro
transmissor

indexa a tabela de comutac¢do usando o endereco MAC do destino

if entrada encontrada para o destino
then{

if dest estiver no segmento de onde veio o quadro
then descarta o quadro
else repassa o quadro na interface indicada

}

else usa inundagdo Y Repassa o quadro para todas as demais
interfaces exceto aquela em que o quadro
foi recebido
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Dest: A’

Exemplo de GUTO //Origem:A

aprendizagem e
repasse

[ destino do quadro, A',
com localiza¢@o nundacdo
desconhecida: 5
local do destino A
conhecido:

transmissdo seletiva

end MAC |i
A 1 60 |Tabela de comutagdo
A’ 4 60 | (inicialmente vazia)
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Interligacdo de comutadores

[0 Podemos interligar comutadores (switches)

P: ao transmitir de A para G - como S, sabe que
deve repassar o quadro destinado a G via S, e S3?

R: autoaprendizado! (funciona exatamente da
mesma forma do que no caso de um dnico

comutador!)
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Exemplo de autoaprendizado com
multiplos comutadores

Suponha que C envia quadro para I, I responde para C

P: mostre as tabelas de comutagdo e repasse de
pacotes em S;, S,, S;e 54
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Rede institucional

Para rede
externa
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Comutadores x
Roteadores

[ ambos sdo dispositivos do Tipo i "T7ede
armazena-e-repassa [ quadro | lenlace

plicacao
transporte

O roteadores: dispositivos da fisica

camada de rede (examinam os
cabecalhos da camada de
rede)

O comutadores: sdo dispositivos
da camada de enlace
0 ambos possuem tabelas de uadro |
repasse: - il
O roteadores: obtém tabelas

aplicacao
usando alg. de roteamento, —

transporte
enderecos IP —do

O comutadores: obtém enlace
tabela usando inundacado, i |
aprendizado, enderegos d
MAC =
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Camada de Enlace

5.1 Introducdo e
servicos

5.2 Deteccdo e
correcdo de erros

5.3 Protocolos de 5.7 Um dia na vida de
acesso multiplo uma solicitagdo de
5.4 Redes Locais pagina Web
QOEnderecamento,
ARP
QOEthernet

QSwitches
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Sintese: um dia na vida de um pedido web

% jornada completa atravessando toda a pilha de
protocolos!

= aplicagdo, transporte, rede, enlace
« colocando tudo junto: sintesel

= objetivo: identificar, revisar, entender os
protocolos (em todas as camadas) envolvidos em
um cendrio aparentemente simples: solicitagdo
de uma pdgina web

= cendrio: estudante conecta laptop a rede do
campus, solicita/recebe www.google.com
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Um dia na vida: cendrio

navegador r DNS

pagina web

Google

oo
Gaogle Search fm Fesling Lucky e W

Advertsing Programs - Business Souiers - Abou Google:

e Py
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Um dia na vida... conectando a Internet

DHCP
UDP
IP

[ [DHCP
[ [DHCP

| [ ICTonce] |

Fis

roteadae
(roda DHCP)

- o laptop necessita obter o

seu endereco IP, o endereco
do primeiro roteador e

endereco do servidor DNS:
usa o DHCP.

» Solicitagao DHCP encapsulada

em UDP, encapsulada no IP,
encapsulada no 802.3
Ethernet

» quadro Ethernet difundido

(dest: FFFFFFFFFFFF) na LAN,
e recebido pelo roteador que
executa o servidor DHCP

- Ethernet demultiplexado

para IP, demultiplexado para
UDP e demultiplexado

paraDHCP
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Um dia na vida... conectando a Internet

DHCP

[1 servidor DHCP prepara
UDP

ACK DHCP contendo
endereco IP do cliente,
enderecgo |IP do primeiro

roteador, nome e endereco
IP do servidor DNS

encapsulamento no
servidor DHCP, quadro
repassado (aprendizado do
switch) através da LAN,

[ [ T Toncrl roteade demultiplexagao no cliente
i (roda DHCP)
| [ [CIonce

cliente DHCP recebe a
resposta ACK DHCP

Cliente agora possui um endereco IP, conhece o nome e end. do
servidor DNS, e o endereco IP do seu primeiro roteador
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Um dia ha vida... ARP (antes do DNS, antes do

» antes de enviar pedido HTTPR,

DNS DNS .
UDP necessita o endereco IP de
EEeE P www.google.com: DNS
W AP query P;h » consulta DNS criada, encapsulada
y

no UDP, encapsulada no IP,

s encapsulada no Eth. Para enviar
— quadro ao roteador, necessita o
B oy Bl Eth endereco MAC da interface do
Phy roteador: ARP
o + consulta ARP difundida, recebida
(roda DHCP) pelo roteador, que responde com

uma ARP reply dando o endereco
MAC da interface do roteador

- o cliente agora conhece o
endereco MAC do primeiro
roteador; podendo agora enviar

o quadro contendo a consulta

DNS
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Um dia na vida...

usando DNS

DNS DNS
UDP
G
BEEool Eth
Phy
| [ CIons | o

R/
0‘0

»,.

rote
(roda DHCP)

datagrama IP contém consulta
DNS encaminhada através do
switch LAN do cliente ate o
primeiro roteador

-

/7
0’0

[ |EIDNs |

DNS

datagrama IP repassado da rede do
campus para a rede da Comcast,
roteado (tabelas criadas pelos

protocolos de roteamento RIP, OSPF
IS-IS e/ou BGP) para o servidor DNS

demultiplexado pelo servidor DNS

servidor DNS responde ao cliente
com o endereco IP de
www.google.com
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Um dia na vida... conexdo TCP transportando HTTP

HTTP
'SYNACK| TCP
EvmAck] | |P
Hlswackll| Eth
Phy
'SYNACK TCP
IP
Eth
Phy
rvidor web
1.233.169.105

X

rote
(roda DHCP)

para enviar pedido HTTP, cliente
primeiro abre um socket TCP
para o servidor web

segmento SYN TCP (passo | da
saudacao em 3 vias) inter-
dominio roteado para o
servidor web

servidor web responde com

TCP SYNACK (passo 2 da

saudacao em 3 vias)

conexao TCP estabelecida!
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C

m dia na vida... solicitacdo/resposta HTTP

Google
MR | HTTP || e =
BEEE) | TCP | e
W | P
EErcE=l] Eth
Phy
XZ
rote “*
HTTP (roda DHCP)
TCP
P
Eth @
Phy
rvidor web .

4.233.169.105

pagina web finalmente(!!!) apresentada

solicitacao HT TP enviada
para o socket TCP

datagrama IP que contém a
solicitacao HTTP é encaminhado
para www.google.com

servidor web responde com
resposta HT TP (contendo a
pagina web)

datagrama IP com a resposta
HTTP é encaminhado de volta
para o cliente
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Capitulo 5: Resumo

(1 principios por trds dos servigos da camada de enlace
de dados:
Q deteccdo, correcdo de erros
QO compartilhamento de canal de difusdo: acesso multiplo
Q enderecamento da camada de enlace

O instanciagdo e implementagdo de diversas
tecnologias de camada de enlace
Q Ethernet
QO LANs comutadas,

[ sintese: um dia ha vida de uma solicitacdo web
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