Capitulo 3: Camada de Transporte

Metas do capitulo:

entender os
principios atrds dos
servicos da camada
de transporte:

multiplexagdo/
demultiplexagdo

transferéncia
confidvel de dados

controle de fluxo

aprender sobre os
protocolos da camada
de transporte da
Internet:

UDP: transporte ndo
orientado a conexoes

TCP: transporte
orientado a conexoes

Controle de

controle de congestionamento do
congestionamento TCP
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Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéencia
confiavel de dados
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Servicos e protocolos de transporte

2]

fornecem comunicacdo légica
entre processos de aplicagdo
executando em diferentes
hospedeiros

os protocolos de transporte sdo
executados nos sistemas finais:

lado transmissor: quebra as
mensagens da aplicagdo em
segmentos, repassa-os para a
camada de rede

lado receptor: remonta as
mensagens a partir dos
segmentos, repassa-as para a
camada de aplicagdo

existe mais de um protocolo de
transporte disponivel para as
aplicagoes

Internet: TCP e UDP
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Camadas de Transporte x rede

camada de rede:
comunicagdo ldgica
entre hospedeiros
camada de transporte:
comunicagdo ldgica
entre os processos

depende de, estende
servicos da camada de
rede

Analogia doméstica:

12 criang¢as na casa de Ana

enviando cartas para 12
crian¢as na casa de Bill

hospedeiros = casas
processos = criangas

mensagens da apl. = cartas nos
envelopes

protocolo de transporte = Ana
e Bill que demultiplexam para
suas criangas

protocolo da camada de rede =
servigo postal

3: Camada de Transporte
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Protocolos da camada de transporte Internet

entrega confiavel, ordenada
(TCP)

controle de
conhgestionamento

controle de fluxo
estabelecimento de conexdo
("setup”)
entrega ndo confidvel, ndo
ordenada: UDP

extensdo sem "gorduras” do
"melhor esforc¢o” do IP

servigos ndo disponiveis:
garantias de atraso maximo

garantias de largura de
banda minima
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Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéencia
confiavel de dados
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Multiplexacdo/demultiplexacdo

___ Multiplexacdo no transm.:
reldne dados de muitos sockets,
adiciona o cabecalho de fransporte| Demultiplexacdo no receptor: —
(usado posteriormente para a Usa info do cabecalho para

demultiplexagdo) entregar os segmentos
recebidos aos sockets corretos

aplicagdo aplicagao .« | socket
Qprocesso

1 |
trangporte

3: Camada de Transporte 7



Como funciona a demultiplexacdo

computador recebe os
datagramas IP

cada datagrama possui
os enderecos IP da
origem e do destino

cada datagrama
Transporta um segmento
da camada de
transporte

cada segmento possui
nimeros das portas
origem e desftino

O hospedeiro usa os
enderecgos IP e os
numeros das portas para
direcionar o segmento ao
socket apropriado

32 bits

porta destino

porta origem

outros campos
do cabecalho

dados da
aplicagdo
(mensagem/payload)

formato de segmento
TCP/UDP

3: Camada de Transporte 8



Demultiplexacdo ndo orientada a
conexoes

Lembrete: socket criado possui Lembrete: ao criar um

nimero de porta local ao host: datagrama para enviar para
DatagramSocket mySocketl = new um socket UDP, deve
DatagramSocket (12534) ; especificar‘:

Endereco IP de destino
Nimero da porta de destino

Quando o hospedeiro recebe Datagramas IP com mesmo no.
o segmento UDP: de porta destino, mas
verifica no. da porta de ‘ diferentes enqerecos IP
destino no segmento origem e/ou ndmeros de porta
encaminha o segmento UDP origem podem ser
para o socket com aquele no. encaminhados para o mesmo
de porta socket no destino

3: Camada de Transporte 9



Demultiplexacdo ndo orientada a
conexoes: exemplo

DatagramSocket
Dat Socket serverSocket = new
atagramsocke DatagramSocket
_ DatagramSocket 9
mySocket2 = new g mySocketl = new
DatagramSocket (6428) ; DatagramSocket
(9157) ; application (57735) ;
application application
44
- Tramsport [l 4 In
trangport ne1V\10‘k trangport
nefwork =\ | n'< network
link -i plh‘/sical link
N hygical = hygilcal '
p pny \ i
= ] I 55»
source port: 6428 source port: ?
) dest port: 9157 ] dest port: ?
> le 7
source port: 9157 source port: ?
dest port: 6428 dest port: ?

3: Camada de Transporte
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Demultiplexacdo Orientada a

Conexoes

Socket TCP identificado
pela quadrupla:
enderego IP origem
ndmero da porta origem
endereco IP destino
ndmero da porta destino
Demultiplexagdo:
receptor usa todos os
quatro valores para
direcionar o segmento
para o socket apropriado

Servidor pode dar suporte a
muitos sockets TCP
simultaneos:

cada socket ¢ identificado

pela sua propria quddrupla

Servidores Web tém sockets
diferentes para cada conexdo
de cliente

HTTP ndo persistente terd

sockets diferentes para cada
pedido

3: Camada de Transporte
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Demultiplexacdo Orientada a
Conexodes: exemplo

application

application - - - application
Biyws - P> PD
a4 s an< port %
tranl;port Hetwork trdnspo
netivork network

lipk link

/ . physical . |
q ohypica server: |P physical b
address B e

% -
host: IP source IP,port: B,80 + host: IP
address A dest IPport: A,9157 source IP,port: C,5775 address C

s dest IP,port: B,80

source IP,port: A,9157
dest IP, port: B,80_

source IPport: C,9157
dest IP,port: B,80

trés segmentos, todos destinados ao endereco IP: B,
dest port: 80 sao demultiplexados para sockets distintos 3: Camada de Transporte 12



Demultiplexacdo Orientada a Conexaes:

Servidor Web com Threads

Servidor com threads

application
application P4 application
=5l e
a4 e randpor . _%_
tran|5port Hetwork _‘%nspo
netivork lifk network
"l‘k bhygical link ‘
g g phypical server: IP physical g Q
e address B s
host: IP source IP,port: B,80 «+ host: IP
address A dest IPport: A,9157 — source IP,port: C,5775 address C

source IP,port: A,9157
dest IP, port: B,80

dest IP,port: B,80

source IP,port: C,9157

dest IP,port: B,80

3: Camada de Transporte 13



Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéencia
confiavel de dados
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UDP: User Datagram Protocol [RFC 768]

Protocolo de transporte da
Internet minimo, "sem
gorduras”,

Servico "melhor esforc¢o”,
segmentos UDP podem ser:

perdidos
entregues a aplicagdo fora

de ordem

sem conexao:

ndo ha saudacdo inicial
entre o remetente e o
receptor UDP

tratamento independente
para cada segmento UDP

Uso do UDP:

aplicagoes de streaming
multimidia (tolerante a
perdas, sensivel a taxas)

DNS
SNMP

transferéncia confidvel
sobre UDP:

adiciona confiabilidade na
camada de aplicagdo

recuperagdo de erros
especifica da aplicagdo

3: Camada de Transporte
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UDP: Cabecalho do segmento

Comprimento em bytes do
segmento UDP,
incluindo cabecalho

| 32 bits >

porta origem | porta dest.

cor#\pri mento checksum

Dados de
aplicagdo
(mensagem)

Formato do segmento UDP

Por qué existe um UDP?

elimina estabelecimento de
conexdo (que pode causar
retardo)

simples: ndo mantém
"estado” da conexdo nem no
remetente, nem no
receptor

cabegalho de segmento
reduzido

Ndo ha controle de
congestionamento: UDP
pode transmitir tdo rapido
quanto desejado (e
possivel)

3: Camada de Transporte
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Soma de Verificacdo (checksum)

UDP

Objetivo: detectar “erros” (ex.: bits trocados) ho

segmento transmitido

Transmissor:

trata conteldo do
segmento como sequéncia
de inteiros de 16-bits

checksum: soma (adi¢do
usando complemento de 1)
do conteldo do segmento

transmissor coloca
complemento do valor da

soma no campo checksum
do UDP

Receptor:

calcula checksum do
segmento recebido

verifica se o checksum
calculado bate com o valor
recebido:

NAO - erro detectado

SIM - nenhum erro
detectado. Mas ainda
pode ter erros? Veja
depois ...

3: Camada de Transporte
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Exemplo do Checksum Internet

Note que:

Ao adicionar nimeros, o transbordo (vai um) do
bit mais significativo deve ser adicionado ao
resultado

Exemplo: adigdo de dois inteiros de 16-bits

111 0011001100110
110101010101 0101

Tmnsbordo@lOlllOlllOl11011

soma

1 011101110111 100
sgmade 0100010001 00O0OO0T11
Ver‘lflCCl(}C(O 3: Camada de Transporte 18



Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéncia
confidavel de dados
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Principios de Transferéncia confidavel de

dados (rdt)

Importante nas
camadas de
transporte e de
enlace

na lista dos 10
tdpicos mais
Importantes em
redes!

caracteristicas
do canal ndo
confidvel
determinam a
complexidade de
um protocolo de
transferéncia
confidvel de

dados (rdt)

Camada de
aplicacao

Camada de
transporte

Camada de
rede

|

e

7~ Processo

( de;nr:ataw-:g_)

o

’

T
a. Servigo fornecido

-

rdt_send ()

Frotocols de
transferéncia
confidvel de dades

Frotocio de
transferéndia
confizvel de dados
{lado remetente)

flado destinatano)

Canal nao confiavel

_______

I
b. Implementagio do servigo

3: Camada de Transporte
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Transferéncia confidvel: o ponto de

partida

rdt send () : chamada de cima, (ex.:
pela apl.). Passa dados p/ serem
entregues d camada sup. do receptor

rdt send()

reliable data
fransfer protocol
(sending side]

lado
transmissor

packet

udt_send ()}

deliver data () : chamada pelo
rdt para entregar dados p/ camada
superior

/

data Tdeliver_data ()

reliable data lado
transfer protocol
(receiving side) receptor

packet

Irdt_rcv ()

T—»()unrelicible channel )<T

udt send () : chamada pelo rdt para
transferir um pacotes para o
receptor sobre um canal ndo
confiavel

rdt rcv () : chamada quando
pacote chega no lado receptor do
canal

3: Camada de Transporte 21



Transferéncia confidvel: o ponto de
partida

Iremos:

desenvolver incrementalmente os lados transmissor e receptor
de um protocolo confidvel de transferéncia de dados (rdt)

considerar apenas fluxo unidirecional de dados
mas info de controle flui em ambos os sentidos!

Usar mdquinas de estados finitos (FSM) p/ especificar os
protocolos transmissor e receptor

evento causador da transicdo de estado
acoes executadas na transicdo de estado

estado: neste "estado” — T
o préximo estado é [ f
determinado eveg‘ro
unicamente pelo agoes
préximo evento )

3: Camada de Transporte 22



rdt1.0: transferéncia confidvel sobre canais
confidveis

canal de transmissdo .

per‘f.eil TGmenTe b Esperar rdt_send(data)
COﬂflC(VZl chamada packet=make pkt(data)

~ , . decima udt_send (packet)
ndo ha erros de bits

nao h(] per'da de PGCOTQS a. rdt1.0: lado remetente

FSMs separadas para
transmissor e

receptor:
3 . ‘
transmissor envia dados Esperar i dat
. chamada extract (packet,data)
pelo canal subJacenTe de baixo deliver_gata(data}
receptor |€ os dados do
canal SubjacenTe b. rdt1.0: lado destinatario

3: Camada de Transporte 23



rdt2.0: canal com erros de bits

canal subjacente pode trocar valores dos bits num pacote
lembrete: checksum UDP pode detectar erros de bits

a questdo: como recuperar esses erros?

Como as pessoas recuperam “erros™
durante uma conversa?

3: Camada de Transporte
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rdt2.0: canal com erros de bits

canal subjacente pode trocar valores dos bits num pacote
lembre-se: checksum UDP pode detectar erros de bits

a questdo: como recuperar esses erros?

reconhecimentos (ACKs): receptor avisa explicitamente ao
transmissor que o pacote foi recebido corretamente

reconhecimentos negativos (NAKs): receptor avisa
explicitamente ao transmissor que o pacote tinha erros

transmissor reenvia o pacote ao receber um NAK
novos mecanismos no rdt2.0 (em relagdo ao rdtl.0):

deteccdo de erros

Realimentagdo (feefback): mensagens de controle (ACK,NAK) do
receptor para o transmissor

3: Camada de Transporte 25



rdt2.0: especificacdo da FSM

rdt_send(data)

sndpkt=make_ pkt (data, checksum)
udt_send (sndpkt)

N /‘—\
-
~
L

A
Esperar Esperar rdt_rov(rcvpkt) && isNAK (rovpkt)
chan'!ada ACK udt_send {sndpkt)
de cima ou NAK -

N

rdt_rcvircvpkt) &&isACK(rcvpkt)

A
a. rdt2.0: lado remetente

o ~
Animagao
rdt_rov(rcvpkt) && corrupt (revpkt)

- m sndpkt=make_pkt (NAK) no SI |de
N udt_send (sndpkt) . |
“a seguinte!
Esperar

chamada
de baixo

U rdt_rcv(rcvpkt) && notcorrupt {(rcvpkt)

extract (rcvpkt,data)
deliver dataf{data)
sndpkt=make pkt (ACK)
udt_send (sndpkt)

: T
b. rdt2.0: lado destinatario 3 Camada de I"GHSPOPTC
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rdt2.0: operacdo com auséncia de
erros

rdt_send(data)

sndpkt = make_pkt(data, checksum)
udt send(sndpkt

rdt_rcv(rcvpkt) &&
ISNAK (rcvpkt)

Wait for
call from
above

rdt_rcv(rcvpkt) &&
udt send(sndpkt) corrupt(rcvpkt)

udt_send(NAK)

. C

Wait for
call from
below

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

rdt rcv( rcvka &&
notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)

3: Camada de Transporte
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rdt2.0: cendrio de erro

rdt_send(data)

sndpkt = make_pkt(data, checksum)
udt send(sndpkt)

call from
above

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

rdt_rcv(rcvpkt) &&

corrupt(rcvpkt)
dt_send(NAK

rdt_rcv(rcvpkt) &&
notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)

3: Camada de Transporte
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rdt2.0 tem uma falha fatall

O que acontece se o

Lidando ¢/ duplicatas:

ACK/NAK for transmissor retransmite o
corrompido? dltimo pacote se ACK/NAK
chegar com erro

Transmissor ndo sabe o que transmissor inclui nimero
I L

SE passou no receptor! de sequéncia em cada

ndo pode apenas pacote

de pacotes dUpllCCldOS enfrega a aphca do

pacotes duplicados

—pare e espera
Transmissor envia um pacote,
e entdo aguarda resposta
do receptor

3: Camada de Transporte
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rdt2.1: transmissor, trata ACK/NAKs
corrompidos

rdt_send(data)

sndpkt=make pkt (0, data, checksum)
udt_send (sndpkt)

rdt_rcv (rcvpkt) &&
\\\\' {corrupt (rcvpkt) | |

S 1sNEK (rcvpkt))
Esperar Esperar udt_send (sndpkt)
chamada ACK ou
0 de cima NAK 0
rdt_rcv(rcvpkt) rdt_rcv(rcvpkt)
&& notcorrupt (revpkt) && notcorrupt (rovpkt)
&& 1sBCK (rcvpkt) && 1sBCK (revpkt)
A A
Esperar Esperar
ACK ou chamada 1
NAK 1 de cima
rdt_rcv(rcvpkt)&&
{(corrupt {rcvpkt) | |
1sSNAK (revpkt) )
udt_send (sndpkt) rdt_send(data)

sndpkt=make pkt {1, data, checksum)
udt_send (sndpkt)

3: Camada de Transporte
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rdt2.1: receptor, trata ACK/NAKs
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
\ sndpkt = make_pkt(ACK, chksum)
. . \\ udt_send(sndpkt)
rdt_rev(revpkt) && (corrupt(revpk) \ rdt_rcv(rcvpkt) && (corrupt(rcvpkt)
sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

sndpkt = make_pkt(NAK, chksum) \

udt_send(sndpkt) Q

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && (
has_seql(rcvpkt)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

\

Esperar
0 de
baixo

Esperar
1de
baixo

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has seqO(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)
3: Camada de Transporte 31



rdt2.1: discussdo

Transmissor: Receptor:

no. de seq no pacote deve verificar se o

bastam dois nos. de pacote recebido € uma
seq. (0,1). Por qué? duplicata

estado indica se no. de
seq. esperado € O ou 1

nota: receptor ndo tem

dupli 9 como saber se ultimo
Hplicou o no. de ACK/NAK foi recebido

estados ) bem pelo transmissor
estado deve "“lembrar’

se pacote "esperado”
deve ter no. de seq. O
oul

deve verificar se
ACK/NAK recebidos
estdo corrompidos

!

3: Camada de Transporte 32



rdt2.2. um protocolo sem NAKs

mesma funcionalidade do rdt2.1, usando
apenas ACKs

ao invés de NAK, receptor envia ACK para
dltimo pacote recebido sem erro

receptor deve incluir explicitamente no. de seq
do pacote reconhecido

ACKs duplicados no transmissor resultam
na mesma acdo do NAK: retransmissdo do
pacote atual

3: Camada de Transporte 33



rdt2.2: fragmentos do transmissor e
receptor

rdt_send(data)

sndpkt = make_pkt(0, data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&

\\\ / T~
) ~guarda (_corrupt(rcvpkt) I
____________________ e o | sACKlevi D)
............................................. de cima 0 udt_send(sndpkt)
............................................... fragmento FSM
................................................. do transmissor rdt_rcv(revpkt)
............................................ && notcorrupt(rcvpkt)
rdt_rcv(rovpkt) && el 36 SATKECVPHL)
(corrupt(revpkt) || @ 0 o~ T A

aguarda
0 de
baixo

has_seql(rcvpkt))

fragmento FSM

do r‘ecepTor‘ .........................
'\ T

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)

deliver _data(data)

sndpkt = make pkt(ACK1, chksum)
udt_send(sndpkt)

udt_send(sndpkt)

3: Camada de Transporte 34



rdt3.0: canais com erros e perdas

Nova hipotese: canal de Abordagem: transmissor

tfransmissdo fambém aguarda um tempo
pode perder pacotes “razodvel” pelo ACK
(dados ou ACKs) retransmite se henhum ACK
checksum, no. de seq., for recebido neste intervalo
ACKs, retransmissoes se pacote (ou ACK) estiver
podem ajudar, mas ndo apenas atrasado (e ndo
sdo suficientes perdido):

retransmissdo serd
duplicata, mas uso de no.
de seq. ja cuida disto

receptor deve especificar
no. de seq do pacote sendo
reconhecido

requer temporizador

3: Camada de Transporte
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Transmissor rdt3.0

rdt_send(data)

sndpkt=make pkt(0,data, checksum)

udt_send (sndpkt) rdt_rcv(rcvpkt) &&
sta;t_timer (corrupt (revpkt) | |
B isACK{rcvpkt,1))
\\\ /_\ A
rdt_rcv(rcvpkt) 4
A Esperar Expierar timeout
chamada ACK 0 udt_send (sndpkt)
0 decima start timer

rdt_rcv{rcvpkt)

&& notcorrupt (revpkt)

&& 1sACK (rcvpkt,l) rdt_rcv{rcvpkt)

&& notcorrupt (revpkt)
&& 1sACK (rovpkt, 0)

stop_timer

stop_timer

timeout Esperar
Esperar h d

udt_send (sndpkt) ACK 1 chamada

start_timer 1 decima

rdt_rcv(rcvpkt)

rdt_rcv(rcvpkt) && A
{corrupt (rcvpkt) | |
1sACK (rovpkt, 0)) rdt send{data)

A

sndpkt=make pkt(l,data,checksum)
udt_send {sndpkt)
start timer

3: Camada de Transporte
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rdt3.0 em acado

. . Remetente Destinatario
Remetente Destinatario
: . envia pKto - =wlki0

envia pKkto » o Pkig -
: \ . 8 recebe pkto
- recgbe pkto . pCE envia ACKO

- envia ACKO e

recebe ACKO -

recebe ACKO

& envia pktl
envia pktl P

Pty
X (perda)

s ¥
(o)
|
2
3

recebe pktl
envia ACK1l

recebe ACKL temporizagao |

s saEsDadEgOeOd

P40 CDOCTESOROOROROOTORRORORDORYRRRYYS
PR 0PSSOI OOINLELEBEERPATEOOOPONOODPRERIOLODS

ko _ * —Zkt1
envia pkto reenvia pktl \
recebe pkto ") recgbe pktl
pSm © envia ACKO : P envia ACK1
/ . recebe ACK1 +
. envia pktog Rkzo
E 2\ recebe pkto
: pc envia ACKO
A 4 v -
a. Operacdo sem perda 3/

b. Pacote perdido

<4

3: Camada de Transporte 37



rdt3.0 em acdo

Remetente Destinatéario

envia pkto kto

recebe pkto

‘/C‘*O envia ACKO
recebe ACKO Pkty
envia pktl \ recebe pktil

pCS» ¢ envia ACK1
perda)

temporizacgéao
Pkt 1

reenvia pktl

[

recebe pktl

pCe (detecta
"”,—””” duplicacio)
recebe ACK1 Pkeo envia ACK1

envia pkto
recebe pkto

envia ACKO

\

¢. ACK perdido

Remetente Destinatario
send pktO ktO
---E--‘-.__‘ rCl/[)ktO
ac send ackO
rcv ackO /ﬂ/
send pktl_\*tl\‘
rcv pktl
send ackl
— ackl
timeout_
resend pktl ktl rev pkti
rcv ackl pkt0 (detect duplicate)
send pkt0 send ackl
Lo rcv pkt0
ri%Vng(r:a A)CKV send ack0

(d) retransmissao prematura
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Desempenho do rdt3.0

rdt3.0 funciona, porém seu desempenho é sofrivel

Exemplo: enlace de 1 Gbps, retardo fim a fim de 15
ms, pacote de 8000 bits:

L 8000bits
SR 10°bps

= 8microsegundos

U _ L/R _ 0,008
sender  pTT+L /R 30008

= 0,00027

pac. de 1KB a cada 30 mseg -> vazdo de 33kB/seg num
enlace de 1 Gbps

protocolo limita uso dos recursos fisicos!
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rd13.0: operacdo pare e espere

Remetente Destinatario

==
Primeiro bit do primeiro pacote

transmitide, t =0 — 2 . ___

Ultime bit do primeiro —
pacote transmitido, t = L/R

—Primeiro bit do primeire pacote chega
RTTH —Ultimo bit do primeire pacote chega, envia ACK

ACK chega, envia proximo pacote—ppg ————————————
t=RTT + LR b

a. Operagio pare e espere

L/R 0,008

= = = 0,00027
RTT+L/R 30,008
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Protocolos com paralelismo (pipelining)

Paralelismo (pipelining): fransmissor envia varios
pacotes em sequéncia, fodos esperando para
serem reconhecidos

faixa de nimeros de sequéncia deve ser aumentada
Armazenamento no transmissor e/ou ho receptor

<+— ACK packets

(a) operacao do protocolo pare e espere (a) operacao do protocolo com paralelismo

Duas formas genéricas de protocolos com paralelismo:

Go-back-N, retransmissdo seletiva

3: Camada de Transporte
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Paralelismo: aumento da utilizacdo

Remetente Destinatario

Q]
Primeiro bit do primeiro pacote E

transmitide, t=0 ———MM 0 0 ——— ——— ——

Ultimo bit do primeiro ——
pacote transmitido, t = LIR

__ Primeiro bit do primeiro pacote chega
RTT — Ultimo bit do primeiro pacote chega, envia ACK

— Ultimo bit do segundo pacote chega, envia ACK
— Ultimo bit do terceire pacote chega, envia ACK

ACK chega, envia préximo pacote,
t=RTT + L/R

Aumenta a utilizacdo
/por um fator de 3!

b. Operac¢io com paralelismo

3xL/R 0,024

- = =0,00081
RTT+L/R 30,008
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Protocolos com Paralelismo

Go-back-N:

O transmissor pode ter até N
pacotes ndo reconhecidos no
“tubo”

Receptor envia apenas acks
cumulativos
Ndo reconhece pacote se

houver falha de seq.

Transmissor possui um

temporizador para o pacote

mais antigo ainda ndo

reconhecido

Se o temporizador
estourar, retransmite
todos os pacotes ainda ndo
reconhecidos.

Retransmissdo seletiva:

O transmissor pode ter até N
pacotes ndo reconhecidos no
“tubo”

Receptor envia acks
individuais para cada pacote

Transmissor possui um
temporizador para cada
pacote ainda ndo reconhecido

Se o temporizador
estourar, retransmite
apenas o pacote
correspondente.

3: Camada de Transporte
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Go-back-N (GBN)

Transmissor:
no. de seq. de k-bits no cabegalho do pacote

admite "janela” de até N pacotes consecutivos ndo
reconhecidos

baze nextsegnum
Legenda:

T B B

Ernviado,
i [ Mio autorizado
Tamanheo da janela D masainda D
A ndo reconhecdo

ACK(n): reconhece todos pacotes, até e inclusive no. de seq n -
"ACK/reconhecimento cumulativo”

pode receber ACKs duplicados (veja receptor)
temporizador para o pacote mais antigo ainda ndo confirmado

Estouro do temporizador: retransmite todos os pacotes

pendentes.
3: Camada de Transporte
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GBN: FSM estendida para o
transmissor

rdt_send{datal

if inextseqnun=base+d) {
sndpkt[nextsegnumnm] =make pkt (nextseqnum, data, checksum)
udt send (sndpkt [nextsegnum]
if (base==nextssqnum)
start timer

A -h“x nextesdnumnt+
-,
base=]1 MHM 1
~
nextseqnumn=1 T else
g refuse data(data)
e .
-,
-,
~,
e .
e m timeout
3

start timer
Esperar udt send (sndpkt[base] )
udt send (sndpkt [base+1] )

rdt rovircovpkt) && corruptirovpkt)

. O U udt send (sndpkt[nextseqmum-1])

rdt rovircovpkt) && notcorrupt (rovpkt)

If getacknum(rcvpkté =Dase
ase=getacknum{rovpkt) +1

If ibase==nextseqnumn)
stop_timer

elae
start_timer

3: Camada de Transporte
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GBN: FSM estendida para o
receptor

receptor simples:
usa apenas ACK: sempre envia

s N ACK para pacote recebido
&& hasseqnum (rcvpkt , expectedseqnum) CorreTGmenTe como malori no.
i de seq. em-ordem
iziﬁgzzi:?l;ia};i;(expectedseqnum,ACK,checksum) pOde ger'ar' ACKS duphcados
RS s6 precisa se lembrar do
m expectedseqnum
_______________ ¥ ) default pacotes fora de ordem:
t‘;‘ 1 narsendispanie descarta (ndo armazena) ->
exXpectedsednum= ~
sndpkt=make pkt(0,ACK,checksum) r'ecep'ror' nao usa bUffer'Sl

reconhece pacote com o
ndmero de sequéncia mais alto
em-ordem
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sender window (N=4) sender

(el 5678
(1 5678
Y1 5678
Y1 5678

0]1 2 3 4 JNES
U2 34 5 SHAS

VN2 34 5 SHAS
L2 34 5 SHES
U2 345 SEs
VN2 34 5 SHAS

send pkt0
send pktl

rcv ackO, send pkt4
rcv ackl, send pkt5_

ignore duplicate ACK

timeout
send pkt2
send pkt3
send pkt4
send pkt5

—
/
\.
0

receliver

receive pkt0, send ackO
receive pktl, send ackl

receive pkt3, discard,
(re)send ackl

receive pkt4, discard,

(re)send ackl
receive pkt5, discard,

(re)send ackl

rcv pkt2, deliver, send ack2
rcv pkt3, deliver, send ack3
rcv pkt4, deliver, send ack4

SR ddeP‘é%QPEﬁQd agk>



Retransmissdo seletiva

receptor reconhece individualmente todos os

pacotes recebidos corretamente

armazena pacotes no buffer, conforme necessario, para
posterior entrega em-ordem a camada superior

transmissor apenas reenvia pacotes para os quais

um ACK ndo foi recebido

temporizador de remetente para cada pacote sem ACK

janela do transmissado
N ndmeros de sequéncia consecutivos

outra vez limita nimeros de sequéncia de pacotes
enviados, mas ainda ndo reconhecidos

3: Camada de Transporte
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Retransmissdo seletiva: janelas do
tfransmissor e do receptor

send_base next seqnum
Legenda:

T T T Wy =

Enviado, mas o G

2 s MNao autorizado
nao auterzado
reconhecido

Tamanho dajanela
N

a. Visdo que o remetente tem dos nimeros de seqliéncia

Legenda
] Fora de ordem Aceitivel

UUUUUUUUU\UUUDIIIIIIIIIIUUU Vigisr [

M Aguardado, mas = :
Tamanho da janela ainda nao recebido U Nae-atiteiago

N
b. Visdo que o destinatéario tem dos nameros de seqliéncia

rcv base

3: Camada de Transporte
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Retransmissdo seletiva

transmissor

dados de cima:

se préx. no. de seq (n)
disponivel estiver na janela,
envia o pacote e liga
temporizador(n)

estouro do temporizador(n):

reenvia pacote n, reinicia
temporizador(n)

marca pacote n como
recebido

se n for menor pacote ndo
reconhecido, avanga base da
janela ao prox. no. de seq ndo
reconhecido

ACK(n) em [sendbase,sendbase+N];

—receptor
pacote n em

[rcvbase, rcvbase+N-1]

envia ACK(n)

fora de ordem: armazena

em ordem: entrega (tb.
enfrega pacotes
armazenados em ordem),
avanga janela p/ préoxima
pacote ainda ndo recebido

pacote n em
[rcvbase-N,rcvbase-1]

senado:

ighora

3: Camada de Transporte
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Retransmissdo seletiva em acado

Remetente

pkt0 enviado
DEPRDESl 4 5 6

pktl enviado
0123 456

— pkt2 enviado
D2 4 5 6

pkt2 enviado,

01232456

ACKO recebido,

01234656

ACK1l recebido,
01232 45 ¢

789

78 9

789

janela cheia
789

pkt4 enviado®

789

pkts enviado’

789

L— Esgotamento de

temporizacdo (TIMEQUT)pkt2, :

pck2 reenviado
0 1[REES4EEl 6 7 8 9

ACK2 recebido, nada enviado.

0123456 789

Destinatario

pkt0 recebido, entregque, ACKO enviado
012245467829

pktl recebido, entregque, ACK1l enviado

012324656789

pkt3 recebido, armazenado, ACK2 enviado
01234567829

pkt4 recebido, armazenado, ACK4 enviado
0123456789

- pktbs recebido; armazenado, ACKS enviado

01224567829

pkt2 recebido, pkt2,pkt3,pkt4,pkts
entregues, ACK2 enviado

012245867829
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Retransmissao
seletiva: dilema

Exemplo:
nos.deseq:0,1,2,3
tam. de janela =3

receptor ndo vé diferenga
entre os dois cenarios!

Incorretamente passa
dados duplicados como
hovos em (a)

P: qual a relagdo entre
tamanho de no. de seq e
tamanho de janela?

Janela do remetente
(apos recepcdo)

Ol 0 1 2

01232012

OEleR2 0 (1 2

timeout
retransmite pkto

oFER2N 3 0 1 2

Janela do remetente
(apos recepgao)

01232012

0122012

OREioR 3 0 1 2

OElNaEEd 0 1 2

0 1EEssoR1 2

pkto

pktl

pktz2

pkto

pkto

pktl

pkt2

pkt3

pkto

Janela do destinatério
(apos recepgdo)

ACKO 01232012

ACK1 01232012

ACKz 01232012

recebe pacote

com nimero de seqiiéncia 0

Janela do destinatério
(apos recepcao)

ACKO O REZEel0o 1 2

ACKLl., 0O 12eE@os1 2

ACK2 0123012

recebe pacote

com nimero de seqliéncia 0

3: Camada de Transporte
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Conteudo do Capitulo 3

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confidvel de dados

3.5 Transporte
orientado para

conexdo: TCP

estrutura do segmento

transferéncia confidvel de
dados

controle de fluxo
gerenciamento da conexdo

3.6 Principios de
controle de
conhgestionamento

3.7 Controle de

cohgestionamento no
TCP
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TCP: Visdo geral RFCs: 793, 1122 1323, 2018, 2581

ponto a ponto: transmissdo full duplex:
um transmissor, um receptor fluxo de dados bi-direcional
fluxo de bytes, ordenados, na mesma conexao
confiavel: MSS: tamanho maximo de
ndo estruturado em msgs segmento
com paralelismo (pipelined): orientado a conexdo:

tam. da janela ajustado por
controle de fluxo e
congestionamento do TCP

handshaking (troca de msgs
de controle) inicia estado do
transmissor e do receptor
antes da troca de dados

fluxo controlado:
Processo Processo
S i receptor ndo serd afogado
Socket Socket pelo transmissor
Bu!;er Segmentoﬂr = 1 Segmen*td~ = Buffer
TCP TCP
de envio de recepgao
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Estrutura do segmento TCP

32 bits
|

URG: dados urgentes

Porta da fonte # Porta do destino # Contagem por
(pouco usado)

bytes de dados

Numero de seqiéncia

ACK: campo de ACK (nao
é val1do Numero de reconhecimento Segmentos! )
PSH: produz envio de (c:ic;n:aplgergjlr::utill\i';:dn g? é E g = Janela derecepcao
dados (pOUCO usado) Valor de verificagaoda Internet Ponteiro para dados urgentes numero de bytes
receptor esta
RST, SYN, FIN: Opcdes pronto para
estabelec. de conexao aceitar
(comandos de
criacao e término) o
Internet
checksum

(como no UDP)
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TCP: nos. de seq. e ACKs

Nos. de seq.:

“ndmero“dentro do
fluxo de bytes do
primeiro byte de dados
do segmento

ACKs:
no. de seq do préx. byte
esperado do outro lado
ACK cumulativo

P: como receptor trata
segmentos fora da ordem?

R: espec do TCP omissa
- deixado ao
implementador

segmento de saida do “transmissor”

source port # dest port #
sequence number
acknowledgement number
| | rwnd
checksum urg pointer
wmdow Size

N

sender sequence number space

sent
ACKed

sent, not- usable not
yet ACKed but not usable

(“in- yet sent

flight™)

segmento que chega ao “transmissor
dest port #

n

source port #

sequence number

[l acknowledgement number

A

rwnd

checksum

urg pointer

3: Camada de Transporte
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TCP: nos. de seq. e ACKs

Hospedeiro A

e

S

Usuario °
digita
| c 1

Hospedeiro
reconhece
recebimento

do '¢' ecoado -

Tempo

Hospedeiro B

G
Sequq,
< A
CI(‘:;»S{ d’ad
Og s
=10,
- Hospedeiro
. reconhece
_,.‘C‘ @ .
428087 recebimento
47, - do ¢, ecoa '
9 BCK
se':&’q /
Seq:=43/ ACK
:80
Tempo

cenario telnet simples
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TCP: tempo de viagem de ida e volta (RTT -

Round Trip Time) e Temporizacdo

P:

como escolher o
valor do
temporizador TCP?
maior que o RTT

mas o RTT varia

muito curto:
temporizagdo prematura

retransmissoes
desnecessdrias
muito longo: reagdo
demorada a perda de
segmentos

P: como estimar RTT?

SampleRTT: tempo medido entre
a transmissdo do segmento e o
recebimento do ACK
correspondente

ignora retransmissoes
SampleRTT varia de forma
rdpida, € desejdvel um
“amortecedor” para a estimativa
do RTT

usa varias medicoes recentes,

ndo apenas o Ultimo
SampleRTT obtido
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TCP: Tempo de Resposta (RTT) e
Temporizacao

EstimatedRTT = (l1l-a)* EstimatedRTT + a*SampleRTT

média mével exponencialmente ponderada

influéncia de cada amostra diminui exponencialmente com o
tempo

valor tipico de o = 0,125

350

300

250 Amostra de RTT

200

RTT (milissegundos)

RTT estimado
150+

100 T T T T T T T T T T T T T T T
1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Tempo (segundos)
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TCP: Tempo de Resposta (RTT) e
Temporizacao

Escolhendo o intervalo de temporizacdo

EstimatedRTT mais uma "margem de seguranga”

grandes variagoes no EstimatedRTT
-> maior margem de seguranga

primeiro estimar o quanto a SampleRTT se desvia do
EstimatedRTT:

DevRTT = (1-B)* DevRTT +
B*|SampleRTT - EstimatedRTT|

(valor tipico de g = 0,25)
Entdo, ajusta o temporizador para:
TimeoutInterval = EstimatedRTT + 4*DevRTT

RTT estimado  “margem de seguranca”
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Conteudo do Capitulo 3

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP

3.4 Principios da
transferéncia
confidvel de dados

3.5 Transporte
orientado para

conexdo: TCP

estrutura do segmento

transferéncia confidvel de
dados

controle de fluxo
gerenciamento da conexdo

3.6 Principios de
controle de
conhgestionamento

3.7 Controle de

cohgestionamento no
TCP
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Transferéncia de dados confiavel

do TCP

O TCP cria um servico
rdt sobre o servico ndo
confiavel do IP

Segmentos transmitidos
em "“paralelo” (pipelined)

Acks cumulativos

O TCP usa um dnico
temporizador para
retransmissoes

As retransmissoes sao

disparadas por:

estouros de
Temporizagdo

acks duplicados

Considere inicialmente

um transmissor TCP

simplificado:

ighore acks duplicados

ighore controles de
fluxo e de
congestionamento

3: Camada de Transporte
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Eventos do transmissor TCP

Dados recebidos da aplicagdo:

Cria segmento com no. de
sequéncia (nseq)

nseq € o nimero de
sequéncia do primeiro byte
de dados do segmento

Liga o temporizador se jd
ndo estiver ligado
(temporizagdo do segmento
mais antigo ainda ndo
reconhecido)

Valor do temporizador:
calculado anteriormente

Estouro do temporizador:

Retransmite o segmento
que causou o estouro do
temporizador

Reinicia o temporizador

Recepgdo de Ack:

Se reconhecer segmentos
ainda ndo reconhecidos
atualizar informacdo sobre
o que foi reconhecido

religa o femporizador se
ainda houver segmentos
pendentes (ndo
reconhecidos)

3: Camada de Transporte
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Transmissor TCP (simplificado)

data received from application above

create segment, seq. #: NextSegNum
pass segment to IP (i.e., “send”)

NextSegNum = NextSeqgNum + length(data)
A if (timer currently not running)

“a ) start timer
NextSeqNum = InitialSegNum

SendBase = InitialSegNum

timeout
retransmit not-yet-acked segment
with smallest seq. #
start timer

ACK received, with ACK field value y

if (y > SendBase) {
SendBase =y

[* SendBase—1: last cumulatively ACKed byte */

if (there are currently not-yet-acked segments)
start timer

else stop timer

}
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TCP: cendrios de retransmissdo

Hospedeiro A Hospedeiro B Hospedeiro A Hospedeiro B

temporizagdo— -
Temporizagao —

Religa —F
temporizacao o

Religa —z
temporizacéo

Religa — s
temporizacéo ‘
BCK= 109 te mDpeoSrliizgaac; ao ™
Desliga —
temporizacao \ >
Tempo Tempo Tem po Teﬁ;l po
Cenario com perda Temporizacao prematura,

do ACK ACKs cumulativos
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TCP: cendrios de retransmissado
(mais)

Hospedeiro A Hospedeiro B

: %=100 -
r ’S‘Eqm. S .
‘ =109 - b
t 0
- X bytes de g -
* (perda) Sdog »
temporizagcdo —
Desliga _>
temporizacdo s \
. 5eq=120, 15 bytes of data

Ten"ilpo Tefﬁpo
Cenario de ACK cumulativo
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TCP geracdo de ACKSs [RFcs 1122, 2581]

Evento no Receptor Acao do Receptor TCP
chegada de segmento em ordem | ACK retardado. Espera até 500ms
sem lacunas, pelo préox. segmento. Se nao chegar
anteriores ja reconhecidos segmento, envia ACK

chegada de segmento em ordem envia imediatamente um unico
sem lacunas, ACK cumulativo
um ACK retardado pendente

chegada de segmento fora de envia ACK duplicado, indicando no.
ordem, com no. de seq. maior de seq.do proximo byte esperado
gue esperado -> lacuna

chegada de segmento que ACK imediato se segmento comeca
preenche a lacuna parcial ou no inicio da lacuna
completamente
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Retransmissdo rapida do TCP

O intervalo do
temporizador é
frequentemente bastante
longo:

longo atraso antes de

retransmitir um pacote
perdido

Detecta segmentos
perdidos através de ACKs
duplicados.

O transmissor
normalmente envia
diversos segmentos

Se um segmento se
ﬁerdelj, provavelmente
avera muitos ACKs
duplicados.

- retx rapida do TCP —

se o transmissor receber 3
ACKs para os mesmos dados

(“trés ACKs duplicados”),
retransmite segmentos nao
reconhecidos com menores
nos. de seq.

" provavelmente o
segmento nao
reconhecido se perdeu,
nao & preciso esperar o

temporizador.

3: Camada de Transporte
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Host A Host B

— Seq=92, 8 bytes of data

T Seq= 100,?1‘rygrtes.@fd.a\taA
\X

ACK=100
ACK=100
ACK=100
ral
ACK=100
<
Seq=100, 20 bytes of data

—

timeout

Retransmissdo de um segmento apos trés ACKs duplicados
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Conteudo do Capitulo 3

3.1 Introducdo e
servicos de camada de
Transporte

3.2 Multiplexagdo e
demultiplexagdo

3.3 Transporte ndo
orientado para
conexdo: UDP
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transferéncia
confidvel de dados
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Controle de Fluxo
do TCP ooesso |

a aplicacdo pode remover dados e aplicaca
dos buffers do socket TCP ....

1 aplicagéio

Buffers de recepcao SO

do socket TCP
N\

... mais devagar do

que o receptor TCP —1— | ‘
esta entregando TCP
(transmissor esta code
enviando)
[l _
IP
Controle de fluxo code »
o receptor controla o T |
transmissor, de modo que Ly -
este ndo inunde o buffer do do transmissor

receptor transmitindo muito

. pilha de protocolos no receptor
e rapidamente
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Controle de Fluxo do TCP:

como funciona

O receptor "anuncia” o espago livre
do buffer incluindo o valor da rwnd

hos cabegalhos TCP dos segmentos para processo de aplicagao
que saem do receptor para o FIW
transmissor 1
, RcvBuffer | dados armazenados
Tamanho do RevBuffer é —
configurado através das opgdes do T
socket (o valor default é de 4096 rwnd espaco livre
bytes) _l_v
muitos sistemas operacionais ajustam ) I
RcvBuffer automaticamente.

. . ) carga dos segmentos TCP
O transmissor limita a quantidade 7 7

0s dados ndo reconhecidos ao
tamanho do rwnd recebido. armazenamento no

Garante que o buffer do receptor lado do receptor

ndo transbordara
3: Camada de Transporte 72



Conteudo do Capitulo 3
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orientado para

conexdo: TCP

estrutura do segmento

transferéncia confidvel de
dados

controle de fluxo
gerenciamento da conexdo

3.6 Principios de
controle de
conhgestionamento

3.7 Controle de

cohgestionamento no
TCP
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TCP: Gerenciamento de Conexoes

antes de trocar dados, transmissor e receptor TCP dialogam:

concordam em estabelecer uma conexdo (cada um sabendo

que o outro quer estabelecer a conexdo)
concordam com os pardmetros da conexdo.

aplicacao

estado conexao: ESTAB
variaveis conexao:
No.seq cliente-p/-servidor
servidor-p/-cliente
tamanho rcvBuffer
no servidor,cliente

network

Socket clientSocket =
newSocket ("hostname" , "port
number") ;

aplicacao

i

estado conexao: ESTAB
variaveis conexao:
No.seq cliente-p/-servidor
servidor-p/-cliente
tamanho rcvBuffer
no servidor,cliente

network

Socket connectionSocket =
welcomeSocket.accept() ;

3: Camada de Transporte
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Concordando em estabelecer uma conexdo

Apresentacao de duas vias
(2-wa y handshake)

ESTAB &

g
iy

-y

 Let’ s talk

OK

c:.L' -;’f".‘?
LI

)

__eESTAB

choose x req _conn( L‘L,
— ESTAB
acc_conn(x)
ESTAB &—

P: a apresentagdo em duas

vias sempre funciona em
redes?
atrasos varidveis

mensagens retransmitidas
(ex: req_conn(x)) devido a
perda de mensagem

reordenagdo de mensagens
ndo consegue ver o outro lado

3: Camada de Transporte
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Concordando em estabelecer uma conexdo

cenarios de falha da apresentacao de duas vias:

:" V/

s

escolhe x

retransmite
reg_conn(Xx)

ESTAB

cliente™ —

termina

\req_conn(>_<L>

X ESTAB

acc_conn(x)

req_conn(x)

\

término da
conexao X

servidor
esquece X

ESTAB

conexao aberta pela metade!

(sem cliente!)

&

o

escolhe x

retransmite
reg_conn(x)

ESTAB

retransmite
dados(x+1)

5
cliente

termina

\req_conn(L(L‘

acc_conn(x)

\data(x+ 1)\..
N\

_ término da
conexao X
\
reg_conn(x)

data(x+1)

3: Camada de Transporte
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aceita
dados(x+1)

servidor
esquece X

ESTAB
aceita
dados(x+1)
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Apresentacdo de trés vias do TCP

estado do cliente

LISTEN

escolhe no seq inicial, x
envia msg TCP SYN

SYNSENT

v

SYNACK(x) recebido
ESTAR Indica que o servidor esta
ativo;

envia ACK para SYNACK;
este segmento pode conter
dados do cliente para
servidor

g

\

SYNbit=1, Seq=x

SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1

/\

ACKbit=1, ACKnum=y+1
\

escolhe no seq inicial, y
envia msg SYNACK,
reconhecendo o SYN

ACK(y) recebido
indica que o cliente esta
ativo

3: Camada de Transporte

estado do servidor

LISTEN

SYN RCVD
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Apresentacdo de trés vias do TCP

Socket connectionSocket =
welcomeSocket.accept () ;
A Socket clientSocket =
SYN(X) v newSocket ("hostname", "port
umber") ;
SYNACK(seq=y,ACKnum=x-+1) number )
cria novo socket para SYN(seq=x)
comunicacao com o cliente
l v
‘ ‘ SYNACK(seq=y,ACKnum=x+1)

ACK(ACKnum=y+1) ACK(ACKnum=y+1)
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TCP: Encerrando uma conexao

seja o cliente que o servidor fecham cada
um o seu lado da conexdo

enviam segmento TCP com bit FIN =1

respondem ao FIN recebido com um ACK

ao receber um FIN, ACK pode ser combinado
com o proprio FIN

lida com trocas de FIN simultaneos
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TCP: Encerrando uma conexao

estado do cliente
ESTAB

clientSocket.close ()

FIN_WAIT 1
FIN WAIT 2 espera o término
n - pelo servidor

nao pode mais
enviar, mas pode
receber dados

TIMED_WAIT

espera temporizada
por 2*tempo maximo
de vida do segmento

|

CLOSED

|

.

\

FINbit=1, seq=x\‘

ACKbit=1; ACKnum=x+1
—

/
‘/FLNbit= 1, seq=y
\

ACKbit=1; ACKnum=y+1
\

estado do servidor

ESTAB
CLOSE_WAIT
ainda pode
enviar dados
LAST_ACK
nao pode mais
enviar dados
CLOSED

3: Camada de Transporte
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Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéencia
confiavel de dados
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Principios de Controle de
Congestionamento

Congestionamento:

informalmente: "muitas fontes enviando dados
acima da capacidade da rede de trata-los”

diferente de controle de fluxo!
Sintomas:

perda de pacotes (saturagdo de buffers nos
roteadores)

longos atrasos (enfileiramento nos buffers dos
roteadores)

um dos 10 problemas mais importantes em redes!

-]
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Causas/custos de congestionamento:

cenario 1

Ain: dados originais
Hospedeiro A HospedeiroB  Hospedeiro C
f —

7Lout
/ Hospedeiro D

: Camada de Transporte 83

SENESN
=
- i - A
e
Roteador com capacidade de .
armazenamento infinita dOIS r‘emeTen'l'eS,
dois receptores
Ri2—] |
; | um roteador,
buffers infinitos
£ g sem retransmissdo
| | capacidade do link
| | de saida: R
A R}Z A R}Z
a. " b. "
Vazéo mdxima por Grandes atrasos qdo. taxa
conexdo: R/2 de chegada se aproxima da
capacidade 3



Causas/custos de congest.. cendrio 2

Um roteador, buffers finitos

retransmissdo pelo remetente de pacote perdido
entrada camada apl. = saida camada apl.: Aj, = Ay
entrada camada transp. inclui retransmissoes.: 1, 2 A,

Hospedeiro A A, : dados originais Aout Hospedeiro C

A';, - dados originais mais A
dados retransmitidos

Hospedeiro B Buffers de enlace de saida
° finitos compartilhados

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Idealizagdo: conhecimento Y3 ,

perfeito |

transmissor envia apenas 5
quando houver buffer |
disponivel no roteador N A2

Hospedeiro A A, - dados originais Aout Hospedeiro C
- A';, - dados originais mais A

—— dados retransmitidos

copia

Hospedeiro B
®

—% espaco livre em buffer!

Buffers de enlace de Hospedeiro D

saida finitos

compartilhados
3: Camada de Transporte 85



Causas/custos de congest.. cendrio 2

Idealizagdo: perda conhecida.
pacotes podem ser perdidos,
descartados ho roteador devido a
buffers cheios

Transmissor apenas retransmite
se o pacote sabidamente se
perdeu.

Ai, - dados originais

- A’ : dados originais mais A
— dados retransmitidos

copia

out

Hospedeiro B
®

=2 Sem espaco em buffer!

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Idealizagdo: perda conhecida.
pacotes podem ser perdidos,
descartados no roteador devido a
buffers cheios

Transmissor apenas retransmite
se o pacote sabidamente se
perdeu.

R/2 '_'_______'_______'___:,_: _____________

ao trapsmitir a R/2,
alguns pacotes séo
retrapnsmissdes, mas
assintoticamente a
goodput ainda seria
R/2 (por que?)

}\‘OUt

A\ F\’I/ 2

Ai, - dados originais

A’ : dados originais mais A A
dados retransmitidos

out

Hospedeiro B
®

= espaco livre em buffer!

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Realidade: duplicatas

pacotes podem ser perdidos,
descartados no roteador devido

a buffers cheios

retransmissdo prematura, envio
de duas cépias, ambas entregues.

i

Hospedeiro B
®

)
>
o

<

Ai, - dados originais

A’ : dados originais mais
dados retransmitidos

= espaco livre em buffer!

R/2

R/2 """"""""""":,—: """""""""

ao transmitir a R/2,
alguns pacotes séo
retransmissoes
incluindo duplicatas
gue sao entregues!

out

Hospedeiro D
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Causas/custos de congest.. cendrio 2

Realidade: duplicatas

pacotes podem ser perdidos,
descartados no roteador devido

R/2 """"""""""":,—: """""""""

ao transmitir a R/2,

: 5 alguns pacotes s&o
a buffer's cheios < i retransmissées
c . ! incluindo duplicatas
retransmissdo prematura, envio . que 580 entieguce
de duas cdpias, ambas entregues. ¥ R/

“custos” do congestionamento:
« mais trabalho (retransmissoes) para uma dada “goodput”
« Retransmissoes desnecessdrias: link transporta mdltiplas cépias
do pacote
 diminuindo a "goodput”
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Causas/custos de congestionamento:

cenhario 3

quatro remetentes

caminhos com multiplos
enlaces

temporizagdo/
retransmissao

P: 0 que acontece d medida que 7, e
A’ crescem ?

R: a medida que 2’;, vermelho
cresce, todos os pacotes azuis
que chegam a fila superior sdo

descartados, vazdo azul -> 0
A

A, - dados originais out

A’y dados originais mais
dados retransmitidos

Buffers de enlace de saida
finitos compartilhados

d.

[

3: Camada de Transporte
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Causas/custos de congestionamento:
cendrio 3

R/2 4

7\’ouT
o

Air

Outro "custo” de congestionamento:

quando pacote é descartado, qq. capacidade de transmissdo
jd usada (antes do descarte) para esse pacote foi
desperdigadal

3: Camada de Transporte 91



Abordagens de controle de congestionamento

Duas abordagens gerais para controle de
congestionamento:

Controle de congestionamento Controle de congestionamento

fima fim: assistido pela rede:
ndo usa realimentagdo roteadores enviam
explicita da rede informagdes para os sistemas

finais
bit indicando
congestionamento (SNA,

congestionamento é
inferido a partir das

perdas, e dos atrasos DECbit, TCP/IP ECN
observados nos sistemas ATM) ' |
finais

taxa explicita para envio
abordagem usada pelo TCP pelo transmissor
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Estudo de caso: controle de

congestionamento do servico ATM ABR

ABR (available bit rate):

"servico eldstico”

se caminho do transmissor
estd pouco usado:

transmissor pode usar
banda disponivel

se caminho do transmissor
estiver congestionado:

transmissor limitado a
taxa minima garantida

células RM (resource

management):
enviadas pelo transmissor,
entremeadas com células de dados

bits na célula RM iniciados por
comutadores (“assistido pela
rede”)

bit NI: ndo aumente a taxa
(congestionamento moderado)

bit CI: indicagdo de
conhgestionamento

células RM devolvidas ao

transmissor pelo receptor, sem
alteracgdo dos bits
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Estudo de caso: controle de
congestionamento do servico ATM ABR

Fonte Destino

S 4 ﬂ

Comutador Comutador

\. \l\l. 1\. n
\_\\ \\ Y,

‘ Células RM Células de dados

Legenda:

Campo ER (explicit rate) de 2 bytes nas células RM
comutador congestionado pode reduzir valor de ER nas células
taxa do transmissor assim ajustada p/ menor valor possivel entre os
comutadores do caminho
bit EFCI em células de dados ligado pelos comutadores
congestionados

se EFCT ligado em células de dados que precedem a célula RM,
receptor liga bit CI na célula RM devolvida  3: camada de Transporte 94



Conteudo do Capitulo 3

3.1 Introdugdo e 3.5 Transporte
servi¢os de camada de orientado para
transporte conexdo: TCP

3.2 Multiplexagdo e 3.6 Principios de
demultiplexagdo controle de

3.3 Transporte ndo congestionamento
orientado para 3.7 Controle de
conexdo: UDP congestionamento ho

3.4 Principios da TCP

transferéencia
confiavel de dados
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Controle de Congestionamento do
TCP: aumento aditivo, diminuicdo multiplicativa

Abordagem: aumentar a taxa de transmissdo
(tamanho da janela), testando a largura de banda
utilizavel, até que ocorra uma perda

aumento aditivo: incrementa cwnd de 1 MSS a cada RTT
até detectar uma perda

diminui¢gdo multiplicativa: corta cwnd pela metade apds
evento de perda

&

Tempo 96

b

b

-
|

Comportamento de
dente de serra:

testando a largura
de banda

=
-~
|

Janela de congestionamento




Controle de Congestionamento do
TCP: detalhes

transmissor limita a Como o transmissor detecta o
fransmissdo: congestionamento?
LastByteSent-LastByteAcked evento de perda = estouro

do temporizador ou 3 acks
duplicados

transmissor TCP reduz a

< cwnd

Aproximadamente,

taxa (cwnd) apds evento de
taxa = —cwnd Bytes/seg perda
RTT A .
P " tres mecanismos:
cwnd € dinamica, em fungdo do ATMD
congestionamento detectado na partida lenta
rede conservador apds eventos

de estouro de
temporizagdo (prevengdo
de congestionamento)
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TCP: Partida lenta

No inicio da conexdo,
aumenta a taxa
exponencialmente até o

primeiro evento de perda:

inicialmente cwnd = 1 MSS
duplica cwnd a cada RTT

através do incremento da
cwnd para cada ACK
recebido

Resumo: taxa inicial é

baixa mas cresce
rapidamente de forma
exponencial

tempo

,, |

3: Camada de Transporte
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TCP: detectando, reagindo a perdas

perda indicada pelo estouro de temporizador:
cwnd é reduzida a 1 MSS;

janela cresce exponencialmente (como na partida
lenta) até um limiar, depois cresce linearmente

perda indicada por ACKs duplicados: TCP RENO
ACKs duplicados indicam que a rede é capaz de
entregar alguns segmentos

corta cwnd pela metade depois cresce
linearmente

O TCP Tahoe sempre reduz a cwnd para 1 (seja por
estouro de temporizador que trés ACKS duplicados)
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TCP: mudando da partida lenta para a CA

P: Quando o crescimento
exponencial deve
mudar para linear?

R: Quando cwnd atingir
1/2 do seu valor antes
da detecgdo de perda.

Implementacdo:

Limiar (Threshold) variavel
(ssthresh)

Com uma perda o limiar
gssthresh) é ajustado para
/2 da cwnd imediatamente
antes do evento de perda.

Janela de congestionamento
{em segmentos)

TCP Reno série 2

Threshold

Threshold

TCP Tahoe série 1

| | | | | [ | I | [ | | | | |
3 4 5 6 7 8 9 10 1112 13 14 15
Rodada de transmissao
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Controle de congestionamento do
transmissor TCP

ACK duplicado = novo Ack ~ZA1EK!.
P o cwnd = cwnd + MSS « (MSS/cwnd)
oo dupACKcount = 0

dupACKcount++

()

cwnd = cwnd+MSS transmite novos segmentos, como permitido

dupACKcount=0

/)transmite novos segmentos, como permitido
cwnd > ssthresh

A

cwnd =1 MSS
ssthresh = 64 KB

_dupACKcount=0__ A R
<« -
(p “’ ) timeout
'\ & ))'ssthresh = cwnd/2 _
ZiQ </ cwnd = 1 MSS ACK duplicado
e N timeout dupACKcount =0 dupACKcount++
4" ssthresh = cwnd/2 A retransmite os segmentos que faltam 4
cwnd =1 MSS
dupACKcount =0 o
retransmite os segmentos que faltamn ] e o D
timeout ‘.
ssthresh = cwnd/2 “Zy oAk
cwnd =1 Novo ACK
dupACKcount = 0 cwnd = ssthresh d
== i - upACKcount ==
dupACKcount == retransmite os segmentos que faltam dupACKcount = 0 p
ssthresh= cwnd/2 ssthresh= cwnd/2
cwnd = ssthresh + 3 cwnd = ssthresh + 3
retransmite 0s segmentos que faltam retransmite os segmentos que faltam

ACK duplicado

cwnd = cwnd + MSS
transmite novos segmentos, como permitido

3: Camada de Transporte 101



Vazdo (throughput) do TCP

Qual é a vazdo média do TCP em fungdo do tamanho da janela
e do RTT?

Ignore a partida lenta, assuma que sempre haja dados a serem
transmitidos

Seja W o tamanho da janela (medida em bytes) quando ocorre uma
perda

Tamanho médio da janela é 3+ W
Vazdo média é de 3 W por RTT

N14%44%%

3: Camada de Transporte
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Futuro do TCP

Exemplo: segmentos de 1500 bytes, RTT de
100ms, deseja vazdo de 10 Gbps

Requer janela de W = 83.333 segmentos em
transito

Vazdo em termos de taxa de perdas (L) [Mathis 19971
1,22 - MSS
RTT~/L

=» L = 2-101° Taxa de perdas demasiado baixa!ll

Sdo necessdrias hovas versoes do TCP para altas
velocidades!

vazaodo TCP =
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Equidade (Fairness) do TCP

Objetivo de equidade: se K sessoes TCP
compartilham o mesmo enlace de gargalo com

largura de banda R, cada uma deve obter uma taxa
meédia de R/K

Conexao TCP 1

i / oteador
com gargalo, de
Conexdo capacidade R

TCP 2
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Por que o0 TCP é justo?

Duas sessoes competindo pela banda:
Aumento aditivo da gradiente de 1, enquanto vazdo aumenta
Redugdo multiplicativa diminui vazdo proporcionalmente

x

compartilhamento igual da banda

perda: diminui janela por fator de 2

prevengdo de congest.: aumento aditivo
perda: diminui janela por fator de 2

prevengdo de congest.: aumento aditivo

Vazdo da conhexdo 2

Vazdo da conexdo 1 R
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Equidade (mais)

Equidade e UDP Equidade e conexoes TCP em

Aplicagdes multimidia _paralglo
frequentemente ndo usam nada impede que as apls. abram
TCP conexoes paralelas entre 2

ndo querem a taxa hosts .
estrangulada pelo controle Os browsers Web fazem isto

de congestionamento Exemplo: canal com taxa R

Preferem usar o UDP: compartilhado por 9 conexaes;
Injeta dudio/video a taxas novas aplicagdes pedem 1 TCP,
constantes, toleram obtém taxa de R/10
perdas de pacotes novas aplicagdes pedem 11 TCPs,

obtém taxa R/2 |
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Capitulo 3: Resumo

Principios por trds dos
servicos da camada de
transporte:

multiplexagdo/
demultiplexagdo

transferéncia confidvel de
dados

controle de fluxo
controle de congestionamento

instanciagdo e implementagdo na
Internet

UDP
TCP

Préximo capitulo:

saimos da "borda" da
rede (camadas de
aplicagdo e transporte)

entramos no “nucleo"da
rede

3: Camada de Transporte
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