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Aplicacoes e protocolos da camada de aplicacdo

Aplicagdo: processos distribuidos
em comunicagao

O executam em hospedeiros
no “espago de usuadrio”

O trocam mensagens para
implementar aplicagdo

O p.ex., correio, transf. de
arquivo, WWW

Protocolos da camada de apl.

O uma "parte” da aplicagdo

O define mensagens trocadas
por apls e agoes tomadas

O usam servigos providos por
protocolos de camadas
inferiores

aplicagdo
transporte

rede

enlace
fisica
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transporte
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Comunicacdo entre Processos

Processo: programa que

executa num sistema final

T processos ho mesmo

sistema final se comunicam

usando comunicagdo

interprocessos (definida
pelo sistema operacional)

O processos em sistemas
finais distintos se
comunhicam trocando

mensagens através da rede

Processo cliente:
processo que inicia a
comunicacao

Processo servidor:
processo que espera
ser contatado

3 Nota: aplicagdes com
arquiteturas P2P
possuem processos
clientes e processos
servidores




Sockets

0 Os processos enviam/ recebem mensagens
para/dos seus sockets

3 Um socket é andlogo a uma porta
O Processo transmissor envia a mensagem através da porta

o O processo transmissor assume a existéncia da infraestrutura
de transporte no outro lado da porta que faz com que a
mensagem chegue ao socket do processo receptor

socket
\

aplicacdo aplicagdo

Controlado pelo
desenvolvedor
da aplicacao

controlado
pelo SO

Internet
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Paradigma cliente-servidor (C-5)

Apl. de rede tipica tem duas m——
partes: cliente e servidor fransporte

rede

Cliente: ﬁn\ -

3 inicia contato com o servidor i
(“fala primeiro")

O tipicamente solicita servigo do
servidor

J para WWW, cliente

implementado no browser; para
correio no leitor de mensagens Transporie

Servidor: € €M enlace

fisica
7 prové ao cliente o servigo
requisitado
O p.ex., servidor WWW envia

pdgina solicitada; servidor de
correio entrega mensagens

Sresposta
!.

aplicagdo




Enderecamento de processos

O

Para que um processo
receba mensagens, ele deve
possuir um identificador

Cada hospedeiro possui um
endereco IP Unico de 32
bits

P: 0 endereco IP do
hospedeiro no qual o
processo estd sendo
executado € suficiente para
identificar o processo?

Resposta: Ndo, muitos
processos podem estar
executando ho mesmo
hospedeiro

A O identificador inclui tanto

o endereco IP quanto os
ndmeros das portas
associadas com o processo
no hospedeiro .

Exemplo de ndmeros de
portas:

o Servidor HTTP: 80
O Servidor de Correio: 25

Para enviar uma msg HT TP
para o servidor Web
gaia.cs.umass.edu
O Endereco IP: 128.119.245.12
o Ndmero da porta: 80

Mais sobre isto
posteriormente.



Protocolos da camada de aplicacdo (cont).

API: interface de P: como um processo pode
programagdo de “identificar”o outro
aplicagoes processo com o qual

7 define interface entre quer se comunicar?
aplicagdo e camada de O enderego IP do
transporte hospedeiro do outro

processo

O socket (: TomCldCl) : APT o “ndmero de pOI"TG" _
da Internet permite que o hospedeiro

O 2 processos se comunicam receptor determine a
enviando dados para um qual processo deve ser
socket ou lendo dados de entregue a mensagem
um socket

.. voltamos mais tarde a este assunto.



Sockets = (endereco IP, porta)

host X
(146.86.5.20)

socket
(146.86.5.2/1625) web server

(161.25.19.8)

socket
(161.25.19.8/80)




Protocolos da Internet

o
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porta porta
porta 6970
20345____| . porta I
TCP 15398 UDP

protocolo = 6

protocolo = 17

ssh.cin.ufpe.br
150.161.2.106
procololo =6
porta =22

host-0-13.re.apartnet.br.inter.net
200.199.75.13

www.uol.com.

200.221.8.1¢

procololo =¢
porta =80

=
|

Y Hr

e servidor DNS

www.bbc.co.uk 200.185.56.49
212.58.224.61 protocol =17
protocolo =17 porta =53

norta = 44585



Algumas Portas Bem Conhecidas

021 -FTP 1 161 — SNMP
122 - SSH 0 443 — HTTPS

J23 - TELNET 0 995 — POP3 SSL
325 - SMTP 0 1433 — MS-SQL SERVER
753 - DNS 0 3006 — MYSQL
369 -TFTP

080 -HTTP

7 88 - KERBEROS

7101 - POP3

Detalhes em www.iana.org/assignments/port-numbers



De que servico de transporte uma
aplicacdo precisa?

Perda de dados Largura de banda

O algumas apls (p.ex. dudio) 7 algumas apls (p.ex.,
podem tolerar algumas multimidia) requerem
perdas quantia minima de banda

3 outras (p.ex., transf. de para serem "vidveis"
arquivos, felnet) requerem O outras apls ("apls eldsticas")
transferéncia 100% conseguem usar qq quantia
confidvel de banda disponivel

Temporizagado

3 algumas apls (p.ex.,
telefonia Internet, jogos
intferativos) requerem
baixo retardo para serem
“vidveis"



Requisitos do servico de transporte de apls comuns

Sensibilidade
Aplicacdo Perdas Banda temporal
transferénciade args sem perdas elastica nao
correio0  sem perdas elastica nao
documentos WWW sem perdas  elastica nao
audio/video de tolerante audio: 5kb-1Mb sim, 100’s ms
tempo real video:10kb-5Mb
audio/video gravado tolerante como anterior sim, alguns segs
jogos interativos tolerante > alguns kbps  sim, 100’s ms

apls financeiras sem perdas elastica sim e nao




Servicos providos por protocolos de

Transporte Internet

servico TCP:

O

orientado a conexdo: setup
requerido entre cliente,
servidor

transporte confidvel entre
processos remetente e
receptor

controle de fluxo: remetente
ndo vai "afogar” receptor

controle de
congestionamento:
estrangular remetente quando
a rede carregada

ndo prové: garantias
temporais ou de banda minima

servico UDP:

7 transferéncia de dados ndo

confidvel entre processos
remetente e receptor

ndo prové: setup da conexdo,
confiabilidade, controle de
fluxo, controle de
congestionamento, garantias
temporais ou de banda
minima

P: Qual € o interesse em ter um

UDP?

15



A WebeoHTTP

Primeiro uma revisdo...
3 Pdginas Web consistem de objetos

O um objeto pode ser um arquivo HTML, uma imagem
JPEG, um applet Java, um arquivo de dudio,...

0 Pdaginas Web consistem de um arquivo base HTML
que inclui vdrios objetos referenciados

J Cada objeto é enderegdvel por uma URL
0 Exemplo de URL:

www .someschool.edu/someDept/pic.gif

———— ———

nome do hospedeiro nome do caminho



WWW: o protocolo http

http: hypertext transfer
protocol

O protocolo da camada de
aplicagdo para WWW

3 modelo cliente/servidor

O cliente: browser que
pede, recebe, "visualiza’
objetos WWW

O servidor: servidor
WWW envia objetos em
resposta a pedidos

3 httpl.0: RFC 1945
9 httpl.l: RFC 2068, 2616

()

Mac executa
Navigator

\(\’\

xQ Servidor

executando

servidor
wWww
da UFPE

17



Mais sobre o protocolo http

http: servigo de
transporte TCP:

3 cliente inicia conexdo TCP
(cria socket) ao servidor,
porta 80

7 servidor aceita conexdo TCP
do cliente

O mensagens http (mensagens
do protocolo da camada de
apl) trocadas entre browser
(cliente http) e servidor
WWW (servidor http)

[ encerra conexdo TCP

http € "sem estado”

[ servidor ndo mantém
informacgdo sobre
pedidos anteriores do
cliente

— Nota
Protocolos que mantem
“estado” sdo complexos!

3 histéria passada (estado)
tem que ser guardada

3 Caso caia servidor/cliente,
suas visoes do "estado”
podem ser inconsistentes,
devem ser reconciliadas

18
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Exemplo de http

Supomos que usudrio digita a URL (contém texto,

www.algumauniv.br/algumDepartmento/inicial.index referéncias a 10
imagens jpeg)

la. Cliente http inicia conexdo
TCP a servidor http (processo)
a www.algumaUniv.br. Porta 8
¢ padrdo para servidor http.

1b. servidor http no hospedeiro
www.algumauniv.br espera por
conexdo TCP na porta 80.
"aceita" conexdo, avisando ao

cliente
2. cliente http envia mensagem
de pedido de http (contendo
URL) através do socket d 3. servidor http recebe mensagem
conexdo TCP de pedido, formula mensagem
de resposta contendo objeto
solicitado

(algumDepartmento/inicial.index),
envia mensagem via socket

19



Exemplo de http (cont.)

4. servidor http encerra conexdo
TCP .

5. cliente http recebe mensagem
de resposta contendo arquivo
html, visualiza html.
Analisando arquivo html,
encontra 10 objetos jpeg
referenciados

6. Passos 1 a b repetidos para
cada um dos 10 objetos jpeg

Tei;npo

20



Modelagem do tempo de resposta

Definigdo de RTT (Round Trip
Time): intervalo de tempo
entre a ida e a volta de um
pequeno pacote entre um
cliente e um servidor

Tempo de resposta:

O um RTT para iniciar a conexao
TCP

O um RTT para o pedido HTTP e
o retorno dos primeiros bytes
da resposta HTTP

O tempo de transmissdo do
arquivo

total = 2RTT+tempo de
transmissdo do arquivo

Inicia a conexao |

TCP (|

RTT<
solicita . |
arquivo [
RTTY | , tempo para
b} transmitir
N . oarquivo
arquivo—
recebido |
tempo tempo
2L



Conexoes nhdo persistentes e persistentes

Ndo persistente
7 HTTP/1.0

7 servidor analisa
pedido, responde, e
encerra conexdo TCP

0 2 RTTs para trazer

cada objeto
(RTT=round trip time)

7 transferéncia de cada
objeto sofre de
partida lenta

Persistente
O default para HTTP/1.1

0 na mesma conexdo TCP:
servidor analisa pedido,
responde, analisa novo
pedido, ...

O Cliente envia pedidos para
todos objetos referenciados
assim que recebe o HTML
base .

@ Menos RTTs e menos
partida lenta.

22



formato de mensagem http: pedido

3 Dois tipos de mensagem http: pedido, resposta

0 mensagem de pedido http:
O ASCIT (formato legivel por pessoas)

linha do pedide\
(comandos GET, GET /somedir/page.html HTTP/1.0
POST, HEAD) User-agent: Mozilla/4.0
Accept: text/html, image/gif,image/jpeg

linhas do Accept-language: fr
cabecalho L—

Carriage return carriage return (CR), line feed(LF) adicionais)

line feed
indica fim
de mensagem
23



mensagem de pedido http: formato geral

If

request
line

header
lines

Entity Body

24



formato de mensagem http: resposta

linha de status

(protocolo;
codigo de sTa’hHTTP/l .0 200 OK

frase de status) Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821

Content-Type: text/html

linhas de
cabecalho

dados dados dados dados
dados, p.ex./

arquivo html
solicitado

25



cddigos de status da resposta http

Na primeira linha da mensagem de resposta
servidor->cliente. Alguns cddigos tipicos:
200 OK

O sucesso, objeto pedido segue mais adiante nesta mensagem

301 Moved Permanently

O objeto pedido mudou de lugar, nova localizagdo
especificado mais adiante nesta mensagem (Location:)

400 Bad Request

O mensagem de pedido ndo entendida pelo servidor
404 Not Found

O documento pedido ndo se encontra neste servidor
505 HTTP Version Not Supported

O versdo de http do pedido ndo usada por este servidor
26



Cookies: mantendo “estado”

Cliente Servidor
— Q
usual HTTP request L servidor &g Oz‘,d%
usual HTTP response + [ | criao D 1678
“| Set-cookie: 1678 para o usuario
— usual HTTP request msg S
. especificacao
cookie: 1678 — o
— do cookie
J usual HTTP response
Uma semana depois: msg
— usual HTTP request S 4
msg ‘espec1f1ca<;ao
do cookie

usual HTTP response
msg

30



Cache WWW (servidor-proxy)

Meta: atender pedido do cliente sem envolver servidor de origem

T usudrio configura
browser: acessos WWW
via procurador/proxy cliente

0 cliente envia todos @ Servidor- XQ
pedidos http ao <, Erocuradog\do\(\* ,‘Q
procurador VN Zo® N

: : 0/77'7;0 f qﬁQ

Servidor
de origem

O se objeto estiver no
cache do procurador,

este o devolve @6\60 \(\xe ed/o’o
imediatamente na S o %
resposta http : X *Ta hrfp f

O sendo, solicita objeto do
servidor de origem, cliente
depois devolve resposta Servidor
http ao cliente de origem

31



Por que usar CGChe WWW? Servidores

@ @ de origem
Suposigdo: cache esta Eﬂ
proxumo "do cliente Internet
(p.ex., na mesma rede) piblica _@
0 ‘rempo de resposta =
menor: cache mais
proximo" do cliente ;n/{/c\xge de accesso
. . . V4 s
3 diminui trdfego aos e P
servidores distantes nstituicdo =2 L1 10 pops

O muitas vezes o enlace
que liga a rede da
instituicdo ou do
provedor a Internet é
um gargalo

)

cache da
institui¢do

32



Exemplo de caching

Servidores de origem

Internet publica

e Tamanho médio objeto = 100.000 bits

e Taxa media de requisicoes dos
browsers da instituicao para os
servidores de origem = 15 req/s

e Atraso da Internet=2s

. Ut1[]zagéo da LAN _ 15% Enlace de acesso de 1,5 Mbps
. (15req/s x 100kb/req)/10Mbps €
o Utilizacao do link de acesso = 100% it e T sies

« (15 req/s x 100kb/req)/1,5Mbps

e Atraso total = atraso da Internet + m ﬂ @
atraso de acesso + atraso da LAN = 2
segundos + minutos + milissegundos Rede institucional

33



Exemplo de caching

e Aumentar a largura de
banda do enlace de acesso,
como, 10 Mbps

e Utilizacao da LAN = 15%

e Utilizacao do enlace de
acesso = 15%

e Atraso total = atraso da
Internet + atraso de acesso +
atraso da LAN = 2 segundos +
msegs + msegs

e Freqiientemente € um
upgrade caro

Servidores de origem

‘5

Internet publica

S
Enlace de acesso de 1,5 Mbps
€
LANs de 10 Mbps
Epee@
Cache
Rede institucional institucional

34



Exemplo de caching

Servidores de origem

e Suponha que a taxa de acertos seja .4 H

e 40% das requisicoes serao satisfeitas quase Internet pablica
que imediatamente S

e 60% das requisicoes serao satisfeitas pelo |
servidor de origem

e Utilizacao do enlace de acesso reduzida pa S
60%, resultando em atrasos insignificantes
(como 10 mseg)

e Média de atraso total = atraso da Internet - - .
atraso de acesso + atraso da LAN = \2

6%(2.01) s +.4%(0,01) s < 1,4s

Enlace de acesso de 1,5 Mbps

LANs de 10 Mbps

Cache
Rede institucional institucional

35



Interacdo usudrio-servidor: GET condicional

Enviado pelo proxy ao cliente servidor
servidor Web

Meta: ndo enviar objeto se obieto
cliente ja tem (no cache) nJao
versdo atual modificado
cliente: especifica data da -

copia no cache no pedido

http.
If-modified-since:
<date>
servidor: resposta ndo ob jeto
contém objeto se cdpia no modificado

cache é atual:

HTTP/1.0 304 Not
Modified




Experimente vocé com HTTP (do lado
cliente)

1. Use cliente telnet para seu servidor WWW favorito:

telnet cis.poly.edu 80 Abre conexdo TCP para a porta 80
(porta padrdo do servidor http) a cis.poly.edu.
Qualquer coisa digitada é enviada para a
porta 80 do cis.poly.edu

2. Digite um pedido GET HTTP:

GET /~ross/ HTTP/1.1 Digitando isto (deve teclar
Host: cis.poly.edu ENTER duas vezes), estd enviando
este pedido GET minimo (porém
completo) ao servidor http

3. Examine a mensagem de resposta enviada pelo servidor HTTP |

(ou use Wireshark para ver as msgs de pedido/resposta HTTP
capturadas)



f1p: o protocolo de transferéncia

de arquivos
transferéncia
do arquivo
usudrio
na sistema de
stacdo arquivos

local

FTP

servidor

A

@

3 transferir arquivo de/para hospedeiro remoto
3 modelo cliente/servidor

O cliente: lado que inicia transferéncia (pode ser d
para o sistema remoto)

O servidor: hospedeiro remoto

sist
arqu
rem

d ftp: RFC 959

O servidor ftp: porta 21

ema de
livos
oto

\Y
o
c

st

38



f1p: conexdes separadas p/ controle, dados

O cliente ftp contata servidor
ftp na porta 21,
especificando TCP como
protocolo de transporte conexdo de controle

O sdo abertas duas conexdes TCP, porta 21
TCP paralelas:

>
g
O controle: troca comandos, - conexéo de dados :
respostas entre cliente, cliente TCP, porta 20 servidor
servidor. FTP FTP

“controle fora da banda”

O dados: dados de arquivo
de/para servidor

O servidor ftp mantém
"estado”: diretodrio corrente,
autenticacdo realizada

39



Ftp: comandos, respostas

Comandos tipicos: Cddigos de retorno tipicos

O enviados em texto ASCII pelo O cddigo e frase de status (como
canal de controle para http)

(O USER nome 0 331 Username OK, password

0 PASS senha required

[ 125 data connection

0 LIST devolve lista de arquivos
already open; transfer

ho diretdrio atual

- RETR _ (18) starting
arquivo recupera(le
: I P [ 425 Can’t open data
arquivo remoto :
connection

O STOR arquivo darmazena

(escreve) arquivo no hospedeiro
remoto

0 452 Error writing file

40



. A e fila de
Correio Eletronico nensagens

de saida
Ak | O caixa de

A | agente correio do usudrio
Tres grandes componentes: m de
, . usuario
O agentes de usudrio (UA) servidor agente
. . : d
7 servidores de correio d%"\ m usudrio
7 simple mail transfer protocol: ooooo | SMTP ,
smt yy . servidor
P de correio ngn'fe
, SMTP e
Agente de Usudrio / 00000 usuario
I a.k.a. “leitor de correio” m SMTP
. agente
3 compor, editar, ler mensagens servidor / T
de correio de correio usudrio
O p.ex., Eudora, Outlook, elm,
nodo agente

Netscape Messenger

7 mensagens de saida e chegando
sdo armazenadas no servidor

usudrio

usudrio
41



Correio Eletronico: servidores de correio

a ([ N
] agente
Servidores de correio m o
] . , usuario
3 caixa de correio contém servidor aggn’re
mensagens de chegada de Correio\ e
(ainda ndo lidas) p/ usudrio SMTP m
7 fila de mensagens contém 3 \d dse'"\"dO'f
mensagens de saida (a serem € correlo
'Sag ( SMTP
enviadas) / il
3 protocolo smtp entre m SMTP
servidores de correio para : / S
t sferi s s d servidor de
ransferir mensagens de de correio usudrio
correio
O cliente: servidor de 0000 agente
de

correio que envia

O "servidor": servidor de
correio que recebe

usudrio

sudrio
usu 42



Correio Eletronico: smtp [RFC 821]

3 usa tcp para a transferéncia confidvel de msgs
do correio do cliente ao servidor, porta 25

3 transferéncia direta: servidor remetente ao
servidor receptor

7 trés fases da transferéncia
O handshaking (apresentagdo)
o transferéncia das mensagens
O encerramento
0 interagdo comando/resposta
O comandos: texto ASCIT
O resposta: cédigo e frase de status

43



Cenario: Alice envia mensagem para Bob

1) Alice usa o agente de usuario (UA) para compor a mensagem “para”
bob@someschool.edu

2) O agente de usuario dela envia a mensagem para o seu servidor de correio; a
mensagem é colocada na fila de mensagens.

3) O lado cliente do SMTP abre uma conexao TCP com o servidor de correio do
Bob.

4) O cliente SMTP envia a mensagem de Alice pela conexao TCP.
5) O servidor de correio de Bob coloca a mensagem na caixa de correio de Bob.
6) Bob invoca seu agente de usuario para ler a mensagem.

. :

Legenda:

m\\.\. Fila de mensagens iﬁ Caixa postal do usuario

Servidor de
correm de Bob

Servidor de
correio de Alice

Agente _@_’ me\\

=3
Agente de
Bob

de Alice

44



Interacdo smtp tipica

noonaooooaooanaonoanQn O n

220 doces.br

HELO consumidor.br

250 Hello consumidor.br, pleased to meet you
MAIL FROM: <ana(@consumidor.br>

250 ana@consumidor.br... Sender ok

RCPT TO: <bernardo@doces.br>

250 bernardo@doces.br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

: Voce gosta de chocolate?

Que tal sorvete?
250 Message accepted for delivery

QUIT
221 doces.br closing connection

45



smip: ultimas palavras

smtp usa conexoes
persistentes

smtp requer que a mensagem
(cabegalho e corpo) sejam em
ascii de 7-bits

algumas cadeias de caracteres
ndo sdo permitidas huma
mensagem (p.ex., CRLF.CRLF).
Logo a mensagem pode ter que
ser codificada (normalmente
em base-64 ou "quoted
printable”)

servidor smtp usa CRLF.CRLF
para reconhecer o final da
mensagem

Comparagdo com http

O
O

O

http: pull (puxar, recuperar)
email: push (empurrar, enviar)

ambos tém interagdo
comando/resposta, cédigos de
status em ASCIT

http: cada objeto é
encapsulado em sua prépria
mensagem de resposta

smtp: multiplos objetos de
mensagem enviados numa
mensagem de mdltiplas partes

46



Formato de uma mensagem

smtp: protocolo para trocar

msgs de correio . cabecalho

RFC 822: padrdo para formato
de mensagem de texto:
O linhas de cabegalhe;p.ex.,
o To:
O From:
O Subject:
diferentes dos comandos/de
smtp!
3 corpo

O a "mensagem"”, somente de
caracteres ASCII

linha em
—branco

47



Formato de uma mensagem: extensoes para
multimidia
7 MIME: multimedia mail extension, RFC 2045, 2056

3 linhas adicionais no cabegalho da msg declaram tipo do
contelldo MIME

o From: ana@consumidor.br
versdao MIME

To: bernardo@doces.br
’ \\\\\\\\ Subject: Imagem de uma bela torta
metodo usado

' MIME-Version: 1.0
p/ codificar dados " Content-Transfer-Encoding: base64

. . »yContent-Type: image/jpe
tipo, subtipo de yp ge/Jpeg

dados multimidia,
declaragdo pardmetros

Dados codificados

48



Tipos MIME

Content-Type: tipo/subtipo; parametros

Text

0 subtipos exemplos: plain,
html

0 charset=“iso-8859-1",
ascii

Image

O subtipos exemplos : jpeg,
gif

Video

0 subtipos exemplos : mpeg,
quicktime

Audio

O subtipos exemplos : basic
(8-bit codificado mu-law),
32kadpcm (codificagcdo 32
kbps)

Application

O outros dados que precisam
ser processados por um
leitor para serem
“visualizados"

O subtipos exemplos :
msword, octet-stream
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Tipo Multipart

From: ana@consumidor.br
To: bernardo@doces.br

Subject: Imagem de uma bela torta
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary=98766789

--98766789
Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain

caro Bernardo,

Anexa a imagem de uma torta deliciosa.
--98766789

Content-Transfer-Encoding: base64
Content-Type: image/jpeg

--98766789--

50



Protocolos de acesso ao correio

Qoo
servidor de correio servidor de correio
do remetente do receptor

0 SMTP: entrega/armazenamento no servidor do receptor
O protocolo de accesso ao correio: recupera do servidor
O POP: Post Office Protocol [RFC 1939]
» autorizagdo (agente <-->servidor) e transferéncia
O IMAP: Internet Mail Access Protocol [RFC 1730]
* mais comandos (mais complexo)
* manuseio de msgs armazenadas no servidor
o HTTP: Hotmail , Yahoo! Mail, Webmail, etc.

i 4 | usudrio IMAP usudrio | &4
00000

o1



Protocolo POP3

fase de autorizacdo —
3 comandos do cliente:

O user: declara nome

O pass: sehha
O servidor responde

O +OK

O -ERR
fase de Transag&'oW
7 list: lista nimeros das

msgs
7 retr: recupera msg por

ndmero

U

dele: apaga msg
quit

O

|m NOOQOnNNOQLNOLNn® 0||9 Q®nAQ 9|

+OK POP3 server ready
user ana

+OK

pass faminta

+OK user successfully logged on

list
1 498
2 912

retr 1

: <message 1 contents>

dele 1
retr 2

: <message 1 contents>

dele 2
quit
+OK POP3 server signing off
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POP3 (mais) e IMAP

Mais sobre o POP3

3 O exemplo anterior
usa o modo "download
e delete”.

3 Bob ndo pode reler as
mensagens se mudar
de cliente

3 "Download-e-
mantenha”: copia as
mensagens em clientes
diferentes

7 POP3 ndo mantém
estado entre conexoes

IMAP

3 Mantém todas as
mensagens hum dnico
lugar: o servidor

7 Permite ao usudrio
organizar as mensagens
em pastas

7 O IMAP mantém o estado
do usudrio entre sessoes:

O nomes das pastas e
mapeamentos entre as IDs
das mensagens e o home da
pasta



DNS: Domain Name System

Pessoas: muitos Domain Name System:
identificadores: O base de dados distribuida

o CPF, nome, no. de implementada através de uma
Passaporte hierarquia servidores de nomes.

hospedeiros, roteadores g protocolo de camada de aplicagdo
Internet : permite que hospedeiros,

O endereco IP (32 bit) - roteadores e servidores de nomes
usado p/ enderegar se comuniquem para resolver
datagramas. nomes (traducdo endereco/nome)

O "nome”, e.g., cin.ufpe.br O note: fungdo imprescindivel da
- usado por gente. Internet implementada como

P: como mapear entre protocolo de camada de
nome e endereco IP? aplicagdo

O complexidade na borda da rede
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Nomes DNS

7 Um nome de dominio € uma concatenag¢do de nomes:

nome-n. ... .nome-2.nome-1

3 Conceitualmente, o nivel mais alto (nome-1) permite
diferentes formas diferentes de nomeagdo:
o Organizacional
- com, edu, gov, mil, net e org
O Geogrdfica
» Cddigo dos paises:
7 Exemplos:
O inf.puc-rio.br jb.com.br microsoft.com purdue.edu
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DNS - Estrutura Hierarquica

OD— v

& N\
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DNS (cont.)

Servicos DNS

3 Tradugdo de home de
hospedeiro para IP

O Apelidos para
hospedeiros (aliasing)
o Nomes canénicos e apelidos
O Apelidos para
servidores de e-mail

7 Distribui¢do de carga

O Servidores Web replicados:

conjunto de enderegos IP
para um mesmo home

Por que ndo centralizar o

DNS?
3 ponto Unico de falha
3 volume de trdfego

7 base de dados
centralizada e distante

7 manutencdo (da BD)

Ndo é escalavell



Base de Dados Hierdrquica e
Distribuida
Root DNS Servers

/\

CO? DNS servers 0rg DNS servers edyNﬁervers

pbs.org poly.edu umass.edu
DNS servers DNS servers

yahoo.com amazon.com
DNS servers DNS servers  PNS servers

Cliente quer IP para www.amazon.com; 1¢ aprox:

3 Cliente consulta um servidor raiz para encontrar um servidor
DNS .com

O Cliente consulta servidor DNS .com para obter o servidor DNS
para o dominio amazon.com

3 Cliente consulta servidor DNS do dominio amazon.com para
obter endereco IP de www.amazon.com




DNS: servidores de nomes raiz

¢ Sao contatados pelos servidores de nomes locais que nao podem resolver um
nome

» Servidores de nomes raiz:
e Buscam servidores de nomes autorizados se 0 mapeamento do nome nao
for conhecido
e Conseguem o0 mapeamento
e Retornam o mapeamento para o servidor de nomes local

a Verisign, Dulles, VA
¢ Cogent, Herndon, VA (also Los Angeles)

d U Maryland College Park, MD
g US DoD Vienna, VA k RIPE London (also Amsterdam, Frankfurt)

h ARL Aberdeen, MD
j Verisign, (11 locations) i Autonomica, Stockholm

(plus 3 other locations)
" m WIDE Tokyo

e NASA Mt View, CA
f Internet Software C. Palo Alto, C

(and 17 other Ioca'n-o-ns)\ 3

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA
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Servidores TLD e Oficiais

O Servidores de nomes de Dominio de Alto Nivel (TLD):

O servidores DNS responsadveis por dominios com, org, net, edu,
etc, e todos os dominios de paises como br, uk, fr, ca, jp.

O Lista completa em:
o NIC.br (Registro .br) para dominio .br ( )

A Servidores de nomes com autoridade:

O servidores DNS das organizagoes, provendo mapeamentos
oficiais entre nomes de hospedeiros e enderegos IP para os
servidores da organizagdo (e.x., Web e correio).

O Podem ser mantidos pelas organizagoes ou pelo provedor de
acesso


https://www.iana.org/domains/root/db
https://registro.br/

Servidores de nomes DNS

3 Nenhum servidor mantém todos os mapeamento
nome-para-enderego IP

servidor de nomes local:

O cada provedor, empresa tem servidor de nomes local
(default)

O pedido DNS de hospedeiro vai primeiro ao servidor de
nhomes local

servidor de nomes com autoridade:
O p/ hospedeiro: guarda nome, endereco IP dele
O pode realizar tradugdo nome/enderego para este home
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Implementacdo do DNS

7 A estrutura hierdrquica é global e
distribuida entre servidores de nomes

7 resolugdo de nomes = uma pesquisa
distribuida

0 Tipo da pesquisa:
O recursiva: fornece resultado
O iterativa: fornece uma dica

7 Uso de cache

O guardar respostas localmente
O dados marcados com TTL (Time To Live)
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Modulo de
Resolucéo de
Nomes

nome
l6gico ETP
A;erego Estabelece

IP

Resolucdao de Nomes

envia datagrama

r- ===
lnome l6gico I I
I I FTP
| | :
conexao com I I
vy endereco IP
TCP | | —
| |
| |

| 1P p/end. IP

IP Inter-Rede P

Estacdo Destino

3 Maddulo Resolugdo de Nomes: consulta arquivos locais
ou um servico de resolugcdo de nomes
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Exemplo simples do DNS

servidor de
n nhomes raiz

hospedeiro penedo.ufpe.br 5 A
requer enderego IP de / 3

WWw.Ccs.columbia.edu

1. Contata servidor DNS local, = @
cimbres.ufpe.br 11
servidor local servidor autoritativo

2. cimbres.ufpe .br contata cimbre ufpe.br c¢s.columbia.edu
servidor raiz, se necessario

3. Servidor raiz contata
servidor com autoridade
cs.columbia.edu, se solicitante
necessdrio penedo.ufpe.br

WWwW.Ccs.columbia.edu
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Exemplo de DNS

n servidor de
, ] homes raiz
Servidor raiz: 5 6
0 pode ndo conhecer o 7 3
servidor de nomes
com autoridade » .
O pode conhecer Fl .
servidor de nomes servidor local servidor intermedidrio

contacta para . 2dls
descobrir o servidor 8 n

de nomes autoritativo , o
servidor autoritativo

intermedidrio: a quem Cimbres'uﬁe br saell.cc.columbia.edu

cs.columbia.edu

solicitante
penedo.ufpe .br




DNSz CO“SUITGS ITZPGTIVGS servidor de

n nomes raiz

consulta recursiva: 5 consulta
7 transfere a 3 ITerativa

responsabilidade de 4 >

resolugdo do home para g - .

o servidor de nomes : 7 |

4 .

contatado servidor Icl)cal servidor intermedidrio

COHSUH’G iTer'aTiva' cimbres.ufoe.br saell. ccl. columbia.edu
' 5 6

3 servidor consultado 1 T 8 i

responde com o home de

um servidor de contato @ servidor autoritativo

Wh 1o .columbia.ed
3 "Ndo conheco este solicitante ¢s.cottmblia.edd

nome, mas pergunte  cimbres.ufpe.br
para esse servidor”




Registros do DNS

base de dados distribuida que armazena registros de recursos

formato dos RR: (name, value, type,ttl)

e Type =A o Type = CNAME
e name € o nome do computador e name € um “apelido” para algum
e value € o endereco IP nome “candnico” (o nome real)

www.ibm.com é realmente
servereast.backup2.ibm.com
¢ value é o nome canonico

e Type = NS
e name é um dominio (ex.: foo.com) ® Type = MX
e value é o endereco IP do servidor * value € 0 nome do servidor de
de nomes autorizados para este correio associado com name
dominio
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DNS: protocolo, mensagens

protocolo DNS: mensagens pedido e resposta, ambas
com o mesmo formato de mensagem

Identification flags T

cabegalho de msg
[ identification: ID de 16 bit number of questions number of answer RRs 12 bytes

Ple'(.l pedido, PCSPOSTG ao number of authority RRs | number of additional RRs l
pedido usa mesmo ID

guestions

O f|095 : {variable number of questions)
O pedido ou resposta
~ . answers
O recursao deseJada (variable number of resource records)
O recursdo permitida | ey
0O PZSPOSTG é GUTOF‘iTGTiVG (variable number of resource records)

additional information
(variable number of resource records)
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DNS: protocolo, mensagens

campos home, tipo
hum pedido

RRs em resposta
ao pedido

registros para

servidores autoritativos

info adicional
“relevante” que
pode ser usada

identification flags
number of questions number of answer RRs
number of authority RRs | number of additional RRs
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Inserindo registros no DNS

0 Exemplo: acabou de criar a empresa "Network
Utopia”

0 Registra o home netutopia.com.br em uma entidade
registradora (e.x., Registro.br)

O Tem de prover para a registradora os homes e enderegos IP
dos servidores DNS oficiais (primdrio e secundario)

O Registradora insere dois RRs no servidor TLD .br:

(netutopia.com.br, dnsl.netutopia.com.br, NS)
(dnsl.netutopia.com.br, 212.212.212.1, A)

0 Pde no servidor oficial um registro do ‘ri]Ro AARara
www.netutopia.com.br e um registro do Tipo MX para
netutopia.com.br



Exemplo

Servidor Raiz:

<arizona.edu, telcom.arizona.edu, NS, IN>
<telcom.arizona.edu, 128.196.128.233, A, IN>

<bellcore.com, thumper.bellcore.com, NS, IN>
<thumper .bellcore.com, 128.96.32.20, A, IN>

net Lk fr

il org

/\ A na/\ /\ /\/\/\/\

arizona .- mit bellcore. ..dec =5 arpa---navy acm -..ieeg

ﬂ\AAA/\ AAAA

ece physics

AWAY

haz che opt
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Servidor Arizona:

<cs.arizona.edu, optima.cs.arizona.edu, NS, IN>
<optima.cs. arizona. edu, 192.12.69. 5, A, IN>

<ece.arizona.edu, helios.ece.arizona.edu, NS, IN>
<helios.ece.arizona. edu, 128.196.28. 166 A In>

iter.physics.arizona.edu, 128.196.4.1, A, IN>

<sa urn. p ysics.arizona. edu, 128.196.4.2, A, IN>
<mars.ph 51cs arizona.edu, 128.196.4. 3, A, N>
<vennus bphvsics . arizona.edin. 128 196.4.4. A. TIN>

M

com goy m il arg

AN A A A AAA

arizona .- mit  hellcore..-dec nasa- . nsf arpa .- -navy acm ---iege

ﬂ\ AANAAAAAANA

ece physics

AYA

haz che opl
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Servidor CS:

<cs.arizona.edu, optima.cs.arizona.edu, MX, IN>

<cheltenham.cs.arizona.edu, 192.12.69.60, A, IN>
<che.cs.arizona.edu, cheltenham.cs. arizona. edu,
CNAME, IN>

<optima.cs.arizona.edu, 192.12.69.5, A, IN>
<o t CS. a§§§ona edu, optima.cs. arizona. edu,

<baskerville.cs.arizona.edu, 192.12.69.35, A, IN>
<?§§ cs.arizona.edu, baskerville.cs. arizona. edu CNAME ,

M

m il arg net uk

/\ A na/\ /\ /\/\/\/\

arizona .- mit bellcare. ..dec = arpa.--navy acm . -.ieeg

ﬂ\/\/\/\/\ /\/\/\/\

ece physics

AYA

haz che opt
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Resolucdo de nome

Raoot
nam e
SEF Vv Eer

.1

cheltenham czarizona.edu L ocal cheltenham .cs.arizona edu Arizona
C lient ™ name [ *™ name
192 .12.69.60 sErver crarizondedu, [92.12.69.5 = §

g

B
nam e
TV el




DNS - Ferramentas de Diagndstico

3 nslookup

O Permite acesso as informacdes de DNS de um
dominio
+ Estagdo responsdvel pela zona e e-mail do
administrador da zona
- Servidor de Mail da zona
* Mapeamento de nomes em enderegos IP e vice-versa
- Informacgodes sobre estacoes (HINFO)
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Capitulo 2: Roteiro

3 2.1 Principios de
aplicagoes de rede

022 AWebeoHTTP

3 2.3 Transferéncia de
arquivo: FTP

3 2.4 Correio Eletronico
ha Internet

3 2.5 DNS: o servigo de
diretdrio da Internet

0 2.6 Aplicagoes P2P

3 2.7 Programagdo e
desenvolvimento de
aplicagdoes com TCP

7 2.8 Programagdo de
sockets com UDP



Arquitetura P2P pura

a d

sem servidor sempre ligado

sistemas finais arbitradrios se
comunicam diretamente
pares estdo conectados de

forma intermitente e mudam
seus enderecos IP

Exemplos:

O Distribuigdo de arquivos
(BitTorrent)

O Streaming (KanKan)
O VoIP (Skype)

2: Camada de
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Distribui¢cdo de Arquivo: C/S x P2P

Pergunta: Quanto tempo leva para distribuir um arquivo
de um servidor para N pares?
O Capacide de upload/download de um par é um recurso limitado

Se%dor us: banda de upload
n do servidor
U, u;: banda de upload
Arquivo, 4 do par i
d: banda de
> Rede (com download do par i
banda abundante) o
°
¢ °
° o .



Tempo de distribuicdo do arquivo: C/S
24

s

0 fransmissdo do servidor: deve enviar
sequencialmente N codpias do
arquivo:

O Tempo para enviar uma coépia = F/u,
O Tempo para enviar N cdpias = NF/u; g

3 cliente: cada cliente deve fazer o
download de uma cépia do arquivo
O dy, = taxa minima de download

o Tempo de download para usudrio com
menor taxa: F/d;,

Tempo para distribuir F
para N clientes usando

abordagem cliente/servidor D > max { )\I Flu,, F/d.;,

cresce linearmente com N

2: Camada de Aplicacdo 79



Tempo de distribuicdo do arquivo: P2P

3 ftransmissdo do servidor: deve
enviar pelo menos uma copia: E
O tempo para enviar uma cépia: F/u;
O cliente: cada cliente deve
baixar uma cépia do arquivo

O Tempo de download para usudrio =*
com menor taxa: F/d,

A clientes: no total devem baixar NF bits

o Taxa mdxima de upload : ug + 2y,

tempo para distribuir
FparaN clientes  p > max{F/ug ,F/d i, ,NF/(us + Zu))}

usando abordagem P2P
cresce linearmente com N ... /

... assim como este, cada par traz capacidade de servigo

&
Ca




Cliente-servidor x P2P: Exemplo

Taxa de upload do cliente= u, F/u=1hora, u,=10u, d,;, 2 u

3.5
.E -o— Client-Server
E 2.5
5
o) 2
@
A 15
=
g 1
£
s 0.5

0

0 5 10 15 20 25 30 35



Distribuicdo de arquivo P2P:
BitTorrent

r arquivos divididos em blocos de 256kb
r Pares numa torrente enviam/recebem blocos do

o arquivo
tracker: registra pares |
participantes de uma torrente: grupo de

ares frocando
torrente = q b blo%os de um arquivo

Alice chega...

... obtém lista de
parceiros do tracker

i
... € comeca a trocar blocos =g gV/
de arquivos com 0s e TN

) < > '
parceiros na torrente i




Distribuicdo de arquivo P2P:
BitTorrent

- w
T par que se une a torrente: H/?i g"\,\,\
1—

O ndo tem nenhum bloco, mas ira =
acumuld-los com o tempo

O registra com o tracker para Lo =
obter lista dos pares, conecta a g
um subconjunto de pares g/ \g
("vizinhos")

O enquanto faz o download, par carrega blocos para outros pares
O par pode mudar os parceiros com os quais troca os blocos
O pares podem entrar e sair

T quando o par obtiver todo o arquivo, ele pode (egoisticamente)
sair ou permanecer (altruisticamente) na torrente



BitTorrent: pedindo, enviando blocos de
arquivos

Enviando blocos: toma ld, da cd!

3 Alice envia blocos para os
quatro vizinhos que estejam
Ilhe enviando blocos na taxa
mais elevada

O outros pares foram sufocados por

obtendo blocos:

[ num determinado instante,
pares distintos possuem
diferentes subconjuntos de
blocos do arquivo

O periodicamente, um par Alice
(Alice) pede a cada vizinho O Reavalia 0s 4 mais a cada 10 segs
a lista de blocos que eles O a cada 30 segs: seleciona
possuem aleatoriamente outro par,
O Alice envia pedidos para os comeca a enviar blocos
pedagos que ainda ndo tem o “optimistically unchoked"
O Primeiro os mais raros O o par recém escolhido pode se

unir aos 4 mais



BitTorrent: toma la, da cadl

(1) Alice "optimistically unchokes” Bob

(2) Alice se torna um dos quatro melhores provedores de Bob;
Bob age da mesma forma
(3) Bob se torna um dos quatro melhores provedores de Alice

alta, pode encontrar melhores
parceiros de troca e obter o
arquivo mais rapidamentel

&5
Ca



Distributed Hash Table (DHT)

A DHT: uma base de dados P2P distribuida

O base de dados possui duplas (chave, valor);
exemplos:
O chave: cpf; valor: nome da pessoa
o chave: titulo do filme; valor: endereco IP
O Distribui as duplas (chave, valor) entre os milhoes
de pares
3 um par consulta a DHT com a chave
O a DHT retorna valores que casam com a chave

T pares podem também inserir duplas (chave, valor)



P: como atribuir chaves aos
pares?

7 questdo central:

O atribuigdo duplas (chave, valor) aos pares.
Jideia bdsica:

O converter cada chave para um inteiro

O atribuir inteiros para cada par

O colocar a dupla (chave, valor) no par que esteja
mais proximo da chave




Tdentificadores DHT

O designa um identificador inteiro a cada par
na faixa [0, 2-1] de algum n fixo.
O cada identificador é representado por n bits.

O requer que cada chave seja um inteiro na
mesma faixa

3 para encontrar a chave inteira, aplica a
fungdo de hash a chave original.
O eX., chave = hash("Led Zeppelin IV")

O é por isto que é chamada de ftabela de "hash”
distribuida.



Alocacdo de chaves aos pares

O regra: atribui a chave ao par que tiver a ID
mais proxima.

3 convengdo de leitura: o mais proximo € o
sucessor imediato da chave.

7 Ex., n=4; pares: 1,3,4,5,8,10,12,15
O chave = 13, entdo par sucessor = 14
O chave = 15, entdo par sucessor = 1



DHT circular (I)

1

15

12

10
8

O cada par rastreia apenas o seu sucessor e
antecessor imediatos.

3 “rede sobreposta (overlay)”



DHT circular (IT)

Em média O(N)
mensagens para 0001 Quem é }

resolve|: d responsavel pela
consulta, chave 1110 ?
quando houver

N pares

1111

110

Defina mais préximo
como o sucessor mais | 1010
Proximo




DHT circular com atalhos

Quem é responsavel
3 pela chave 11107

15

12

10
8

(J cada par rastreia os enderecos |IP do antecessor, sucessor
e atalhos.

O reduz de 6 para 2 mensagens.

3 Permite projetar atalhos de modo que para O(log N)
vizinhos, O(log N) mensagens na consulta



Peer churn

. tratando peer churn:

<pares podem chegar e sair
(churn)
3 <»cada para conhece o endereco
15 dos seus dois sucessores
<cada par periodicamente envia
um ping aos seus dois sucessores
12 para verificar se estao vivos
5 <*se o sucessor imediato sair,
escolha o proximo sucessor
3 como o sucessor imediato.

exemplo: par 5 sai abruptamente

Opar 4 detecta a saida do par 5; torna 8 o seu sucessor imediato;
pergunta a 8 quem é o seu sucessor imediato; torna o sucessor
imediato de 8 como o seu segundo sucessor.

Jo que fazer caso o par |3 resolva entrar?

10



Estudo de caso P2P: Skype

Skype clients (SC)

O inerentemente P2P: / » @ @
comunicagdo entre pares n S 0
de usudrios. i .1y

Skype

O protocolo proprietdrio da login server

camada de aplicagdo
(inferido através de
engenharia reversa)

YRS
3 overlay hierdrquico com B \ @
SNs : . SR

O Indice mapeia homes dos

174" i o~ " ‘:w;‘,“,;-
usuarios a enderegos IP; @ @ @ @

distribuido através dos S VDC I
SNs



Pares como intermediarios

(relays)

O Problema quando tanto
Alice como Bob estdo
atrds de "NATs".

O O NAT impede que um
par externo inicie uma
chamada com um par
intferno

3 Solugdo:
o Intermedidrio é escolhido,

usando os SNs de Alice e de
Bob.

O Cada par inicia sessdo com o
intermedidrio
O Pares podem se comunicar

através de NATs através do
intermedidrio




Programacdo com sockets

Meta: aprender a construir aplicagdo cliente/servidor
que se comunica usando sockets

APT Sockets

O

O

a 4a

apareceu em BSD4.1 UNIX,
1981

explicitamente criados,
usados e liberados por apls

paradigma cliente/servidor

dois tipos de servigo de
transporte via APT Sockets
o datagrama ndo confiavel
o fluxo de bytes, confiavel

— socket

uma interface (uma
“porta"), local ao
hospedeiro, criada por e
pertencente a aplicagdo, e
controlado pelo SO,
através da qual um
processo de aplicagdo
pode tanto enviar como
receber mensagens
para/de outro processo
de aplicagdo
(remoto ou local)
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Programacdo com sockets usando TCP

Socket: uma porta entre o processo de aplicagdo e um
protocolo de transporte fim-a-fim (UDP ou TCP)

Servico TCP: transferéncia confidvel de bytes de um
processo para outro

i controlado pelo
controlado pelo gr h A
pr‘ogr‘amadorF‘) deA processo processo prqgroTador de
licacdo ¥ v aplicagdo
R = socket = N iy
controlado | | TCP com | > buff:(r)';n ;Z?JZ?s?eSn .
pelo SIs’(ema buf.flers, internet varidveis: operacional
operacional | - |varidveis !
v

estagdo ou

estag¢do ou )
servidor

servidor
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Programacdo com sockets usando TCP

Cliente deve contactar servidor O Quando contatado pelo cliente, o

7 processo servidor deve antes TCP do servidor cria socket novo
estar em execucdo para que o processo servidor possa
9 servidor deve antes ter se comunicar com o cliente
criado socket (porta) que O permite que o servidor
aguarda contato do cliente converse com multiplos clientes

O Enderego IP e porta origem

ChenTe contacta servidor: sdo usados para distinguir os
3 criar socket TCP local ao clientes (mais no cap. 3)

cliente

0 especificar enderego IP,
nimero de porta do processo

— ponto de vista da aplicagdo

servidor A e

0 Quando cliente cria socket: TCP prové transferéncia
TCP cliente cria conexdo com confidvel, ordenada de bytes
TCP do servidor ("tubo”) entre cliente e servidor




Comunicacdo entre sockets

-

——

Processo cliente

|| de entrada

f Socket
cliente | | — de conexao




Sockets em C/C++

3 C é a linguagem "bdsica” para programagdo
com sockets

O De maneira diferente de Java, programar
com sockets em C/C++ envolve utilizar
todas as chamadas da API



Principais fun¢oes da APT sockets

socket Cria um novo descritor para comunicacao

connect |Iniciar conexao com servidor

write Escreve dados em uma conexao

read Lé dados de uma conexao

close Fecha a conexao

bind Atribui um endereco IP e uma porta a um socket

listen Coloca o socket em modo passivo, para “escutar”
portas

accept Bloqueia o servidor até chegada de requisicao de
conexao

recvfrom Rec_:ebe um datagrama e guarda o endereco do
emissor

sendto Envia um datagrama especificando o endereco




Servico com conexao ( 1 CF

Servidor

socket ()

bind 0

listen ()

> accept ()

\ 4

Estabelecimento da conexao

Cliente

socket ()

\ 4

read ()

Dados (Pedido)

connect ()

write ()

Dados (Resposta)

write ()

close ()

read ()

\ 4

close ()




Servico sem Conexado (UDP)

Servidor

socket ()

bind ()

Cliente

recfrom()

socket ()
(Bloqueado)

Dados (Pedido)

sendto ()

Dados (Resposta)

sendto () > read()

close () close()




soCklid = socket{)

bindQ

!

listen()
}_.

-

accept)

w
Create a child process, fork()

o handle comimunication
([orowicle service) 1o client

wl
I:'iflrer—lt

Cchild communications
scendto), recvifromi)

wolth Client and prowvides
Sawioe wia neyws oo kol

l

Closaelnevwsoclkd)
andc exi1ti)



#include <sys/socket.h> CLIENTE
int main(int argc, char **argv)

{

int s; Com conexao
struct sockaddr in dest;
char msg write[100] msg_read[lQQ%?’jjﬁ:://,
s = socket (AF _INET, |SOCK STREAM, 0));
bzero (&dest, sizeof (dest));
dest.sin family = AF INET;
dest.sin port = htons(9999) ;
inet aton(“127.0.0.1”, &dest.sin addr.s addr);
connect (s, (struct sockaddr*) &dest, sizeof(dest));
do {
scanf ("%s" ,msg write) ;
write (s, msg write, strlen(msg write)+l);
read (s, msg read, MAXBUF);
} while (strcmp(msg read, "bye"));
close(s) ;




#include ...

#include <sys/socket.h>
int main(int argc, char **argv)

{ int s, client s;

struct sockaddr in self, client; ~
. " . Com conexao
int addrlen = sizeof(client);

char msg write[100], msg_read[100];,,éﬁgjﬁzﬁzjil///,

s = socket (AF_INET, | SOCK_STREAM, O0);
bzero (&self, sizeof(self));

self.sin family = AF INET;

self.sin port = htons(9999);
self.sin addr.s_addr = INADDR ANY;

bind(s, (struct sockaddr*) &self, sizeof (self));
listen(s, 5);
while (1) {
client s = accept(s, (struct sockaddr*)&client, &addrlen);

do {

read (client s, msg read, MAXBUF) ;

write (client s, msg read, strlen(msg read)+l);
} while (strcmp (msg read, "bye"));
close(client s);



Sockets sem Conexdo (C)

3 Cliente:
O s = socket (AF INET, SOCK DGRAM, O0);
O sendto (s, msg, length, flags, destaddr,addrlen);

O recvfrom(s, msg, length, flags, fromaddr,
addrlen) ;

7 Servidor:

O s = socket (AF_INET, SOCK DGRAM, 0);
O bind(s, dest, sizeof (dest));
O recvfrom(s,msg, length, flags,fromaddr,addrlen);

O sendto (s, msg, length, flags, destaddr,
addrlen) ;



Jargdo para Fluxo (Stream)

3 Um fluxo (stream) é uma sequéncia de caracteres que fluem de
ou para um processo.

7 Um fluxo de entrada é conectado a alguma fonte de entrada
para o processo, por exemplo, teclado ou socket.

3 Um fluxo de saida é conectado a uma fonte de saida, por
exemplo, um monitor ou um socket.
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Programacdo com sockets usando TCP

keyboard monitor
Exemplo de apl. cliente- |
servidor: i
1. cliente I linha da entrada sl?ﬁ;‘fng

padrdo (fluxo doUsuario),
envia para servidor via

Processo

Fluxo de entrada:

cliente - .
socket (fluxo Sequéncia de bytes
paraServidor) Fluxo e_sal'da: recebidos pelo

. Al Sequéncia de bytes rocesso
2. servidor |2 linha do socket transmitidos pelo t
3. servidor converte linha para  processo

output
stream

input
stream

letras mailsculas, devolve
para o cliente

4. cliente |€ linha modificada do
socket (fluxo doServidor),
imprime-a

outToServer |<—

nFromServer

Socket cliente

to network  from network

2: Camadade 11p
Aplicacéo



Interacoes cliente/servidor com socket: TCP

Servidor (executa em idHosp) Cliente

cria socket,
porta=x, para
receber pedido:

socketRecepgao =
ServerSocket ()
—b
aguarda chegada de <= = _TeP_ —_—) cga socket, - .
pedido de conexéo SZTUP da Conexao apre Con.exao ail osp, pOI‘ a=x
socketConexdo = socketCliente =
socketRecepcéao.accept() Socket()

!

escreve resposta —
para socketConexao

i _ Envia pedido usando
|€ pedido de / socketCliente
socketConexao l

— |€é resposta de

1 socketCliente
fecha

socketConexao fecha 1 |
socketCliente
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Exemplo: cliente Java (TCP)

import java.io.*;
Import java.net.*;
class ClienteTCP {

public static void main(String argv[]) throws Exception
{
String frase;
String fraseModificada,;
Cria] .
fluxo de entradal™— BufferedReader doUsuario =
- new BufferedReader(new InputStreamReader(System.in));
Crial
socket de cliente, —> Socket socketCliente = new Socket(’idHosp", 6789);
conexdo ao servidor
Create DataOutputStream paraServidor =

output stream new DataOutputStream(socketCliente.getOutputStream());
attached to socket
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Exemplo: cliente Java (TCP), cont.

fluxo de entrada new BufferedReader(new

Cria BufferedReader doServidor =
ligado ao socket InputStreamReader(socketCliente.getinputStream()));

frase = doUsuario.readLine();

Envia linha)

ao servidor [ ParaServidor.writeBytes(frase + \n’);

L2 linha — fraseModificada = doServidor.readLine();
do servidor |

System.out.printin(’"Do Servidor: " + fraseModificada);

socketCliente.close();
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Exemplo: servidor Java (TCP)

import java.io.*;
import java.net.*;

class servidorTCP {

public static void main(String argv[]) throws Exception
{
String fraseCliente;

Cria socket StringfFraseMaiusculas;

para recepgao
na porta 6789

ServerSocket socketRecepcao = new ServerSocket(6789);
Aguarda, ho socket ] while(true) {

para recepgao, 0 —  Socket socketConexao = socketRecepcao.accept();
contato do cliente_|

BufferedReader doCliente =

Cria f|u>.<o de —  new BufferedReader(new
entrada, ligado InputStreamReader(socketConexao.getinputStream()));
ao socket_
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Exemplo: servidor Java (TCP), cont

Cria fluxo]

de saida, ligado
ao socket f—

L& linha]

do socket™ fraseCliente= doCliente.readLine();

DataOutputStream paraCliente =
new DataOutputStream(socketConexao.getOutputStream());

fraseEmMaiusculas= fraseCliente.toUpperCase() + '\n’;

Escreve linha

ao socket I—* paraClient.writeBytes(fraseEmMaiusculas);

}
} \_
} Final do elo while,

volta ao inicio e aguarda
conexdo de outro cliente
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Exemplo: cliente Python (TCP)

inclui a biblioteca de sockets : *
96 Pyt » from socket import
serverName = 'servername’
serverPort = 12000
cria socket TCP socket . _
para o servidor, porta clientSocket = socket(AF_IN STREAM)
remota 12000 clientSocket.connect{serverName,serverPord))
sentence = raw_input(‘Input lowercase sentence:’)
clientSocket.send(sentence)
ndo ha necessidade de______, modifiedSentence = clientSocket.recv(1024)
especificar nem o nome o , -
do servidor nem a porta print ‘From Server:’, modifiedSentence
clientSocket.close()

2: Camada de

Aplicacéo 116



Exemplo: servidor Python (TCP)

from socket import *

cria socket TCP de  ServerPort = 12000
recepcda . gerverSocket = socket(AF_INET,SOCK_STREAM)

serverSocket.bind((”,serverPort))

servidor inicia a escuta -
oor solicitacdes TCP se_rve‘rSocket.Ilst(_en(l) o
print ‘The server is ready to receive
loop infinito » while 1
servidor esperanoaccepl) | connectionSocket, addr = serverSocket.accept()

por solicitagdes, um novo
socket é criado no retorno

& bytes do sockel (Mas ~sentence = connectionSocket.recv(1024)
ndo precisa ler enderego capitalizedSentence = sentence.upper()
como no UDP) connectionSocket.send(capitalizedSentence)

fecha conexdo para este—— connectionSocket.close()
cliente (mas nao o socket
de recepcao)

2: Camz_;lda (Ele 117
Aplicacéo



Programacdo com sockets usando UDP

UDP: ndo tem "conexdo” entre
cliente e servidor

0 ndo tem “handshaking”

O remetente coloca - ponto de vista da aplicagdo
explicitamente enderecgo IP UDP prové transferéncia
e porta do destino ndo confidvel de grupos
O servidor deve extrair de bytes ("datagramas”)
enderego IP, porta do entre cliente e servidor
remetente do datagrama
recebido

UDP: dados transmitidos
podem ser recebidos fora
de ordem, ou perdidos
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Interacoes cliente/servidor com socket: UDP

Servidor (executa em idHosp) Cliente
cria socket, cria socket,
porta=x, para socketCliente =
pedido que chega: DatagramSocket()
socketServidor =
DatagramSocket() 1
—_—

cria, endereca (idHosp, porta=x,

l envia pedido em datagrama
& pedido do usando socketCliente

socketServidor

escreve resposa

ao socketServidor ’ i d
especificando endereco — € rissgf at °
IP, nimero de porta sockettliente
do cliente fecha 1

| socketCliente
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Exemplo: Cliente Java (UDP)

Teclado Monitor
H
b
=
Cadeia §
de entrada— oy
-~
Processo l I
H o
Cadeia E % — Cadeia
desaida—— @ "g’ de entrada
5 £
g g
FERESEEREE ] o ocket TCP

v |

Para Da

UDP

camada de camada de
transporte transporte

2: Camada de 120
Aplicacao



Exemplo: cliente Java (UDP)

import java.io.*;
import java.net.*;

class clienteUDP {
public static void main(String argsl[]) throws Exception
Cria] {
fluxo de enradaf— gyfferedReader do Usuario=

Cria] new BufferedReader(new InputStreamReader(System.in));

socket de cllen‘l'e__> DatagramSocket socketCliente = new DatagramSocket();
Traduz nome de |
hospedeiro ao

enderego IP byte[] dadosEnvio = new byte[1024];
usando DNSJ]  pyte[] dadosRecebidos = new byte[1024];

— InetAddress IPAddress = InetAddress.getByName("idHosp");

String frase = doUsuario.readLine();

dadosEnvio = frase.getBytes();
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Exemplo: cliente Java (UDP) cont.

Cria datagrama com
dados para enviar, DatagramPacket pacoteEnviado =
comprimento,—> new DatagramPacket(dadosEnvio, dadosEnvio.length,
endereco IP, porta IPAddress, 9876);

Envia datagrama socketCliente.send(pacoteEnviado);

ao servidor
DatagramPacket pacoteRecebido =
new DatagramPacket(dadosRecebidos, dadosRecebidos.length);

Lé datagrama | | |
do servidor socketCliente.receive(pacoteRecebido);

String fraseModificada =
new String(pacoteRecebido.getData());

System.out.printin("Do Servidor:" + fraseModificada);
socketCliente.close();

}
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Servidor UDP

7

receiveData ﬁ—

toUpperCase

sendData

.

\

server socket

/
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Exemplo: servidor Java (UDP)

import java.io.*;
import java.net.*;

class servidorUDP {
public static void main(String args[]) throws Exception
Cria socket {

para datagramas
ha porta 9876

—> DatagramSocket socketServidor = new DatagramSocket(9876);

byte[] dadosRecebidos = new byte[1024];
byte[] dadosEnviados = new byte[1024];

while(true)
{

Aloca memdria para
receber datagrama g

DatagramPacket pacoteRecebido =
new DatagramPacket(dadosRecebidos,
dadosRecebidos.length);

Receb€|—> socketServidor.receive(pacoteRecebido);

datagrama
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Exemplo: servidor Java (UDP), cont

String frase = new String(pacoteRecebido.getData());

Obtém endereco
IP, no. de porta
do remetente

InetAddress IPAddress = pacoteRecebido.getAddress();
—>int port = pacoteRecebido.getPort();
String fraseEmMaiusculas = frase.toUpperCase();

dadosEnviados = fraseEmMaiusculas.getBytes();

Cria daTagrama P/:I_, DatagramPacket pacoteEnviado =

enviar ao cliente new DatagramPacket(dadosEnviados,

dadosEnviados.length, IPAddress, porta);
Escreve

daTagr‘ama —> socketServidor.send(pacoteEnviado);
ao socket

}
) \_
} Fim do elo while,

volta ao inicio e aguarda
chegar outro datagrama

125



Exemplo: cliente Python (UDP)

inclui a biblioteca de sockets
do Python

» from socket import *

serverName = ‘hostname’

serverPort = 12000

clientSocket = socket(socket.AF _INET,

cria socket UDP para

servidor
obtém entrada d(_) teclado do SOCket-SOCK_DGRAM)
usuario > message = raw_input('Input lowercase sentence:’)

acrescenta o nome do .
servidor e nimero da polaa > ClientSocket.sendto(message,(serverName, serverPort))

mensagem; envia pelo socket  modifiedMessage, serverAddress =
|é caracteres de resposta —»>

do socket e converte em clientSocket.recvfrom(2048)
string print modifiedMessage
imprime string recebido-e— ;.
o ot clientSocket.close()
128
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Exemplo: servidor Python (UDP)

from socket import *
serverPort = 12000
cria socket UDP—— serverSocket = socket(AF_INET, SOCK_DGRAM)
lgasacket aporatocd . serverSocket.bind((", serverPort))

print “The server is ready to receive”

loop infinito > while 1:

e mensagem dosocket | message, clientAddress = serverSocket.recvfrom(2048)
UDP, obtendo endereco do - _
cliente (IP e porta do cliente) modifiedMessage = message.upper()

retorna string em— ServerSocket.sendto(modifiedMessage, clientAddress)
mailsculas para este cliente
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