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RESUMO

Contexto: A partir do século 20, surgiram as primeiras leis de prote¢ao de dados
pessoais em reconhecimento ao impacto que o uso desregulado desses dados pode
causar aos seus titulares. Em resposta aos grandes vazamentos de dados, as leis
foram adaptadas as mudangas dindmicas do mundo digital. No Brasil, a Lei Geral de
Protecao de Dados Pessoais (LGPD) regulamenta a coleta, uso e retengédo de dados
pessoais por instituicbes, garantindo seguranga juridica aos usuarios que
compartilham seus dados. A LGPD também concede aos titulares dos dados o
direito de acesso as informacdes sobre o tratamento de seus dados, que devem ser
claras e adequadas em politicas de privacidade. Problema: Embora politicas de
privacidade sejam de suma importancia para informar ao usuario como seus dados
sao utilizados e coletados, as politicas de privacidade geralmente possuem textos
longos e de dificil compreensdo. Objetivo: Desenvolver uma ferramenta para
avaliagao de politicas de privacidade de acordo com critérios de avaliagao definidos
na literatura, utilizando aprendizagem de maquina na identificacdo dos critérios.
Método: (1) Foram analisadas 23 Politicas de Privacidade para construgao da base
de dados; (2) Algoritmos de aprendizagem de maquina foram avaliados e
comparados para a classificagado de um titulo quanto a um critério; (3) Ferramenta foi
analisada manualmente. Resultados: O algoritmo de classificagao utilizado teve
obteve uma eficacia de 81%, enquanto a ferramenta final obteve uma taxa de
sucesso de 72.7%. Conclusdes: De acordo com a taxa de eficacia da politica ser
acima de 72.7%, a ferramenta mostrou ser uma alternativa valida na avaliacdo de
titulos de politicas de privacidade.

Palavras-chaves: Politica de Privacidade, Privacidade, Aprendizado de maquina,

Critérios de avaliagao.



ABSTRACT

Context: Starting in the 20th century, the first laws protecting personal data emerged
in recognition of the impact that unregulated use of such data can have on its
owners. In response to major data breaches, laws have been adapted to the dynamic
changes of the digital world. In Brazil, the General Data Protection Law (LGPD)
regulates the collection, use and retention of personal data by institutions, providing
legal security to users who share their data. The LGPD also grants data owners the
right to access information about the treatment of their data, which must be clear and
adequate in privacy policies. Problem: Although privacy policies are of utmost
importance to inform the user how their data is used and collected, privacy policies
often have long and difficult-to-understand texts. Objective: Develop a tool for
evaluating privacy policies according to criteria defined in the literature, using
machine learning in the identification of criteria. Method: (1) 23 Privacy Policies were
analyzed for database construction; (2) Machine learning algorithms were evaluated
and compared for the classification of a title according to a criterion. (3) The tool was
manually analyzed. Results: The classification algorithm used had an efficacy of
81%, while the final tool achieved a success rate of 72.7%. Conclusions: According
to the policy's efficacy rate being above 72.7%, the tool proved to be a valid
alternative in evaluating privacy policy titles.

Keywords: Privacy Policy, Privacy, Machine Learning, Quality Rating Criteria.
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1 INTRODUGAO
1.1 Contexto

No século 20 surgem as primeiras leis que levam em consideragao a protecao
de dados pessoais [1], um dos pontos iniciais no reconhecimento do impacto que o
uso desregulado de dados podem ter nos seus titulares. Diante de um ambiente
dindmico como o mundo digital, as leis se adaptaram aos tempos atuais
principalmente em respostas a grandes vazamentos de dados. As leis surgiram em
resposta a grandes incidentes de vazamento de dados, como o da empresa de
buscas Yahoo', onde mais de 1 milhdo de usuarios tiveram dados como nome, email
e senhas expostos entre os anos de 2013 e 2016 [19].

No Brasil, a Lei n° 13.709/2018, conhecida como Lei Geral de Protecao de
Dados Pessoais (LGPD), regulamenta o modo como as instituicbes devem agir
durante a coleta, o uso e retengdo de dados pessoais de usuarios. A promulgagao
da lei contribui para uma segurancga juridica aos usuarios que compartilham dados
com terceiros. A lei brasileira, também estabelece o direito do titular dos dados de
ter o acesso facilitado as informacbes sobre o tratamento de seus dados, que
deveréo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentagao para o atendimento do principio
do livre acesso, essas informagdes sao geralmente agrupadas em um documento
disponibilizado pelas empresas chamado de politica de privacidade, onde também
constam informacbes sobre como os dados dos usuarios sao coletados,
armazenados e utilizados.

Tendo em vista que politicas de privacidade sao fundamentais para a tomada
de decisdo do usuario para o compartilhamento de dados pessoais, € imprescindivel
que as politicas atendam a critérios de qualidade, como clareza e transparéncia para

que sejam eficazes [22].

1.2 Motivagao e Justificativa

Politica de privacidade é um documento que descreve como uma organizagao
coleta, usa, armazena e protege as informagdes pessoais dos usuarios. Esse
documento fornece transparéncia sobre como os dados pessoais sdo gerenciados e

ajuda os usuarios a entenderem como suas informacdes serao tratadas [7].

' Yahoo: https://yahoo.com/
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Embora politicas de privacidade sejam fundamentais para compreensao do
usuario de como seus dados sdo coletados e tratados, € comum que as mesmas
possuam textos longos e de dificil compreensao [13, 18]. No trabalho de 2015, “The
readability of privacy policies” [18], os autores avaliaram a legibilidade das politicas
de privacidade de 16 redes sociais populares para estimar o nivel de leitura
necessario para compreender as politicas de privacidade de cada rede social. Eles
descobriram que a maioria das politicas de privacidade eram lidas e compreendidas,
com uma média de leitura de nivel universitario. A politica de privacidade do
Facebook foi a mais dificil de ler, exigindo o nivel de leitura de um estudante
universitario de pds-graduacéao.

No trabalho, “Utilizando processamento de linguagem natural para avaliar
Politicas de Privacidade” [12] , o autor propde a criacao de uma ferramenta para
analise de politicas de privacidade por meio de critérios pré-definidos, com o uso de
processamento de linguagem natural, contribuindo assim para tornar a leitura mais
acessivel e compreensivel ao usuario. O autor sugere como oportunidades futuras a
utiizacdo de aprendizado de maquina na identificacao dos critérios utilizados na
avaliagdo. O trabalho atual propde a construcdo de uma ferramenta que utilize
processamento de linguagem natural e aprendizado de maquina para identificar se
uma determinada politica de privacidade atende a determinados critérios de
avaliacao de politicas de privacidade. O trabalho também propde a comparagao dos

resultados obtidos com outras ferramentas da literatura.

1.3 Objetivos
O objetivo geral deste trabalho é o desenvolvimento de uma ferramenta para
avaliacdo de politicas de privacidade de acordo com critérios definidos na literatura,
especificamente com o uso de aprendizagem de maquina na avaliagao dos critérios.
Para atingir esse objetivo geral, destaca-se o0s seguintes objetivos
especificos:
e Avaliar e definir critérios de avaliagao de politicas na literatura para serem
utilizadas na ferramenta;
e Escolha e treinamento do modelo de aprendizagem para classificagao de
critérios;

e Definir o fluxo de dados da ferramenta;
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e Definicao das tecnologias utilizadas na implementagao da ferramenta;
e Implementacao da ferramenta;
e Comparacao da eficacia da ferramenta com outras ferramentas da literatura

com propodsitos semelhantes.

1.4 Trabalhos Relacionados

Tendo em vista a importancia que as politicas de privacidade exercem na
seguranga juridica do usuario e ao mesmo tempo as dificuldades de interpretacéo e
clareza que as mesmas possuem [13], a utilizacdo de ferramentas para avaliagao de
politicas de privacidade é tema ja explorado, com alguns exemplos na literatura.

Os autores do trabalho “Automatic Privacy Policy Analysis and lts Legal
Implications” [21] utilizaram mineragcdo de texto na extragdo de informagdes
relevantes das politicas de privacidade, como os tipos de dados coletados e a
finalidade da coleta de dados. Posteriormente, os dados extraidos foram
comparados com as leis de privacidade da Unido Europeia (GDPR) e da Califérnia
(CCPA) para avaliar a conformidade das politicas de privacidade com essas leis. A
eficacia do modelo proposto foi avaliada em uma amostra de 50 politicas de
privacidade de empresas do setor de tecnologia, e possui uma taxa de acerto de
94% na identificacéo das principais obriga¢des impostas pelas leis de privacidade, o
que indica sua eficacia na avaliagdo de conformidade das politicas de privacidade
com as leis de privacidade.

No trabalho “Utilizando processamento de linguagem natural para avaliar
Politicas de Privacidade” [12], o autor propde a criagdo de uma ferramenta para
avaliar politicas de privacidade brasileiras com a utilizagao de critérios de avaliagéao
de politicas de privacidade baseadas nos catalogo elencado por Augusto Terra no
trabalho “Catalogo de critérios para avaliagdo de politicas de privacidade” [14]. No
trabalho de [12], 14 critérios de avaliagdo foram utilizados na construgdo de uma
ferramenta para identificar a presenca ou nao desses critérios nos titulos dos textos
de politicas de privacidade. O autor utilizou 6 politicas de privacidade na constru¢ao
da ferramenta que utiliza processamento de linguagem natural para a identificagao
dos critérios.

Este trabalho explora a adogao de aprendizagem de maquina na identificagao

de critérios de politicas de privacidade como alternativa ao algoritmo utilizado no
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trabalho "Utilizando processamento de linguagem natural para avaliar Politicas de
Privacidade” [12], comparando se 0 seu uso possui maior eficacia na identificagcao

de critérios.

1.5 Estrutura do documento

Este trabalho se divide em 6 capitulos. No capitulo 2 é apresentado o
referencial tedrico, com a familiarizacdo do conceito de privacidade, leis de
privacidade e protecdo de dados e politicas de privacidade. O terceiro capitulo
envolve a metodologia utilizada na construgdo da ferramenta, na escolha do modelo
de classificagdo, na escolha de tecnologias e na implementagcédo da ferramenta. O
capitulo 4 compreende os resultados alcangados com a implementacdo da
ferramenta e os compara com resultados de ferramentas na literatura. O capitulo 5
contempla a conclusdo e discute trabalhos futuros para a continuidade da

ferramenta.
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2 REFERENCIAL TEORICO

Nesta secao, s&o descritos o0s principais conceitos relacionados neste
trabalho: privacidade, dados pessoais, leis de privacidade, protecdo de dados
pessoais, avaliagdo de politicas de privacidade, processamento de linguagem

natural e algoritmos de aprendizagem de maquina para classificagéo de textos.

2.1 Privacidade

O conceito de privacidade tem evoluido ao longo dos anos, refletindo
mudangas nas praticas sociais, tecnologicas e legais. Inicialmente, o conceito de
privacidade era associado ao reconhecimento da inviolabilidade da residéncia.
Posteriormente foi expandido, compreendendo ndo apenas a propriedade material
mas o individuo em si, como exemplificado no artigo de 1890 “The Right to Privacy”
[3] onde os autores defendem o “direito de ser deixado em paz”, em resposta ao
desenvolvimento tecnoldgico da época com o surgimento de cameras fotograficas e
da popularizagao imprensa. A partir desse momento a privacidade foi se tornando
um tema mais presente nas discussdes juridicas e politicas

A criagdo da Organizagao das Nag¢des Unidas (ONU) foi fundamental para a
adocao da privacidade como um direito humano fundamental, a Declaracao
Universal dos Direitos Humanos da ONU em 1948, estabelece que "Ninguém sera
sujeito a interferéncias em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataques a sua honra e reputagdo. Todo ser humano tem
direito a protegéo da lei contra tais interferéncias ou ataques.'[5].

Com a popularizagdao da internet e com o uso aparelhos eletrénicos, o
conceito de privacidade passou a ser associado as informagdes digitais tendo em
vista que as mesmas podem englobar desde dados pessoais, como nome e
informagdes de contato, até informagdes mais sensiveis, como histérico médico e

dados de localizacao.

2.2 Dados Pessoais

Segundo o Regulamento do Parlamento Europeu e o Conselho da Uniao
Européia 2016/679 [4], dados pessoais sao informagdes relativas a uma pessoa
singular que possa ser identificada diretamente ou indiretamente, em especial por

referéncia de um identificador, como nome, dados de localizagao ou um ou mais
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elementos especificos da identidade fisica, econbmica ou social dessa pessoa
singular. E valido pontuar que dados como cookies e enderecos IP também podem
ser considerados dados pessoais.

Alguns tipos de dados pessoais podem ser classificados como sensiveis.
Esse tipo de dado esta relacionado a caracteristicas da personalidade do individuo e
suas escolhas pessoais, como origem racial ou étnica, convicgao religiosa, opinidao
religiosa, opiniao politica, filiagdo a sindicato ou organizagao de carater religioso,

filosofico,politico, genético ou biométrico quando vinculado a uma pessoa natural.

2.3 Leis de privacidade e de protegao de dados pessoais
As leis de privacidade e protecédo de dados sao interdependentes, pois ambas
visam proteger as informag¢des pessoais dos individuos. As leis de privacidade
garantem o controle sobre o uso desses dados, enquanto as leis de protecédo de
dados regulam a coleta, processamento e armazenamento dessas informagdes|6],
assim, servindo como uma garantia para o exercicio de direitos fundamentais.
Embora existam diferentes legislagdes entre paises e regides, foi notado um
conjunto comum de principios a serem aplicados na protegdo de dados pessoais [1]
baseados nas Guidelines da OCDE [2].
Os principios de acordo com OCDE [2] sao:
1. Principio da publicidade (ou transparéncia): A existéncia do
armazenamento de dados pessoais deve ser de conhecimento publico, seja
por meio da exigéncia de autorizagao prévia para funcionar, da notificagdo a
uma autoridade sobre sua existéncia.
Principio da exatidao: Dados armazenados devem ser fiéis a realidade.
Principio da finalidade: Qualquer utilizagdo de dados pessoais deve ser
baseada na finalidade comunicada ao titular dos dados antes da coleta de
seus dados, os fins devem ser legitimos e especificos.
4. Principio do livre acesso: O individuo deve ter acesso a quais
informagdes estdo sendo coletadas, podendo obter copias desses registros.
5. Principio da seguranca fisica e légica: Dados devem ser protegidos contra

riscos de extravio, acesso indevido, destruicao e modificacao.
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2.3.1LGPD

No Brasil, a Lei n° 13.709/2018, também conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD) foi promulgada para regulamentar o modo
como as instituicbes devem agir durante a coleta, retengdo e processamento de
dados pessoais, contribuindo para seguranga juridica aos usuarios que
compartilham dados.

A LGPD se aplica a todos que realizam tratamento de dados pessoais,
organizagbes publicas ou privadas, pessoas fisicas ou juridicas que realizam
tratamento de dados, seja utilizando o meio fisico ou digital, desde que possa
envolver ao menos um dos elementos:

e Ocorrer em territério nacional;

e Tenha por objetivo oferta ou fornecimento de bens ou servigos ou tratamento
de dados de individuos localizados em territério nacional;

e Em que os dados sejam coletados em territdrio nacional;

Desse modo, a lei ndo se restringe a nacionalidade ou cidadania do titular dos
dados, nem seu local residencial atual.

E valido pontuar que de acordo com o art 4° da LGDP, a lei ndo se aplica
quando o tratamento de dados é realizado por uma pessoa fisica, para fins
exclusivamente particulares e nao econdmicos, para fins jornalisticos e artisticos e
para tratamentos realizados para fins de segurancga publica e defesa nacional.

Quanto as penalidades previstas pela LGPD constam: adverténcia, com
indicacdo de prazo para adocdo de medidas corretivas, multa de até 2% do
faturamento anual da organizag&o no Brasil — limitado a R$ 50 milhées por infragao,
eliminacao dos dados pessoais a que se refere a infragao, proibicao parcial ou total
de atividades relacionadas ao tratamento de dados entre outras.

O 11° artigo da LGPD estabelece as hipdteses legais para o tratamento de
dados pessoais. Entre as hipdtese legais consta o consentimento, onde o titular de
dados ou seu responsavel legal consente com o tratamento de dados para
finalidades especificas informadas previamente. Também € valido pontuar que
existem hipdteses legais de tratamento mesmo quando ndo ha consentimento
explicito, desde que os dados forem indispensaveis para:

e Cumprimento de obrigacao legal ou regulatdria pelo controlador;
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e Tratamento compartilhado de dados necessarios a execucao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

e Realizagdo de estudos por 6rgédo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;

e Exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e Protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

e Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria; ou

e Garantia da prevengdo a fraude e a seguranga do titular, nos
processos de identificagcdo e autenticagdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecer em direitos e liberdades fundamentais

do titular que exijam a protegao dos dados pessoais.

2.4 Politicas de privacidade

Politica de privacidade é um documento que descreve como uma organizacao
coleta, usa, armazena e protege as informagdes pessoais dos usuarios [23]. Esse
documento fornece transparéncia sobre como os dados pessoais sao gerenciados e
ajuda os usuarios a entenderem como suas informagdes serdo tratadas [7]. As
politicas de privacidade geralmente estdo disponiveis nos sites ou aplicativos das
empresas, fornecendo informacdes claras e precisas sobre como suas informacdes
pessoais sao tratadas.

Algumas das principais legislagbes de prote¢cado de dados reforcam a criagao
e a divulgagao de politicas de informagdes por parte das empresas. O 13° artigo da
GDPR estabelece que as empresas devem fornecer informagdes claras e
transparentes aos titulares dos dados sobre como seus dados pessoais serao
processados e o motivo de sua coleta, enquanto o 9° artigo da LGPD estabelece
que “O titular tem direito ao acesso facilitado as informagbes sobre o tratamento de

seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
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acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso”.

O trecho da politica de privacidade da Amazon na Figura 1, exemplifica
algumas das informagdes esperadas em documentos desse modelo, como
informacdes sobre os dados sao coletados do usuarios e qual a motivacao por tras

da coleta.

Quais informagoes pessoais sobre clientes a
Amazon coleta?

Coletamos suas informagdes pessoais para prestar e continuamente melhorar nossos produtos
€ servicos.

Esses sao os tipos de informagdes pessoais que coletamos:

« Informagoes que vocé nos fornece: Recebemos e armazenamos as informagdes que
vocé nos fornece em relagéo aos Servigos da Amazon. Clique aqui para ver exemplos de
informagdes que coletamos. Vocé pode optar por ndo fornecer certas informagées, mas,
neste caso, pode ndo conseguir se beneficiar de muitos de nossos Servigos da Amazon.

* Informagdes automaticas: Coletamos e armazenamos automaticamente alguns tipos de
informagoes sobre o seu uso dos Servigos da Amazon, incluindo sua interagdo com o
contetdo e os servigos disponibilizados pelos Servigos da Amazon. Assim como muitos
web sites, usamos cookies e outros identificadores Gnicos e coletamos certos tipos de
informagdes quando o seu navegador ou dispositivo acessa os Servigos da Amazon e
outros contetdos fornecidos por ou em nome da Amazon em outros web sites. Clique aqui
para ver exemplos do que coletamos.

¢ Informagdes de outras fontes: Poderemos receber informagdes sobre vocé de outras
fontes, tais como informagdes atualizadas de entrega e informagdes de enderego dos
nossas transportadoras, as quais usamos para corrigir nossos registros e entregar sua
préxima entrega de forma mais facil. Clique aqui para ver exemplos adicionais das
informagdes que recebemos.

Para quais finalidades a Amazon trata suas
informagoes pessoais?

Figura 1 - Trecho da politica de privacidade da Amazon.
Fonte: Amazon, 2023.

2.5 Avaliagao de politicas de privacidade

Tendo em vista a importancia que as politicas de privacidade possuem e os
problemas comuns de legibilidade, complexidade e interpretagao que as mesmas
possuem [13], estudos foram feitos com o empenho de avaliar o quao adequada a
uma Lei de privacidade uma politica de privacidade €, possivelmente auxiliando os
responsaveis pela escrita das mesmas na construgao de um documento mais
adequado ao usuario.

Um dos modos de avaliacdo € através do uso de critérios de avaliagao, de
modo que a adequagdo de uma politica de privacidade a uma lei vigente seja

compativel com a quantidade de critérios de avaliagcdo atendidos pela mesma. Por
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exemplo, alguns dos critérios de avaliagéo de politicas de privacidade sao relativos a
politica de privacidade especificar como os dados de usuario séo utilizados por uma
empresa ou organizagdo. O Apéndice A deste trabalho, disponibiliza exemplos de

critérios de avaliagao de politicas de privacidade utilizados neste trabalho.

2.6 Processamento de linguagem natural

O processamento de linguagem natural é a intersecéo da linguistica, ciéncia
da computacdo e matematica que se preocupa com o desenvolvimento de
algoritmos e modelos estatisticos que permitem o reconhecimento, a analise e a
geragdo de linguagem natural por computador [36]. Analise sintatica, analise
semantica, extracao de informacao sdo algumas das técnicas desenvolvidas na
area.

E valido pontuar que existe uma sobreposi¢do entre aprendizagem de
maquina e processamento de linguagem natural. Algumas aplicacbes de PLN usam
técnicas de AM para melhorar o desempenho de seus modelos, como por exemplo,

na classificagéo de textos e na tradugao automatica [37, 38].

2.7 Aprendizagem de maquina e suas aplicagdes no problema classificagao de
textos

A aprendizagem de maquina é uma area da inteligéncia artificial que se
dedica ao estudo e desenvolvimento de algoritmos que permitem que um sistema
automatizado possa aprender a partir de dados, sem que seja explicitamente
programado para isso [7]. A aprendizagem de maquina possui diversas aplicagoes,
incluindo reconhecimento de fala, visdo computacional e processamento de
linguagem natural.

Uma das aplicagdes da aprendizagem de maquina é no problema de
classificagdo de textos, como por exemplo na analise de sentimentos [8] e na
detecgao de spams [9]. Esse problema envolve o treinamento de um modelo através
de um conjunto de dados rotulados, de modo que novos textos possam ser
categorizados de acordo com as categorias pré-definidas.

Support Vector Machine, Arvores de decisdo, Random Forest Tree, Logistic
Regression e Naive Bayes sdo alguns dos algoritmos de aprendizado de maquina

supervisionado, e serao abordados nas proximas subsegoes deste capitulo.
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2.7.1 Support Vector Machine

O SVM é um algoritmo de aprendizado de maquina supervisionado que busca
encontrar o hiperplano de separacao 6timo entre duas classes de dados distintas.
Esse hiperplano é escolhido de forma a maximizar a margem entre as classes,
definida como a distancia perpendicular entre o hiperplano e os pontos de dados
mais proximos de cada classe [11]. O SVM ¢é capaz de lidar com dados de alta
dimensionalidade e pode ser utilizado tanto para problemas de classificagdo binaria
como para problemas de classificagdo multiclasse.

O SVM pode ser usado para classificar textos em uma ampla variedade de
aplicativos, como categorizagao de topicos e classificacdo de documentos. Um outro
exemplo da técnica é na analise de sentimentos, como exemplificado no trabalho
"Twitter as a Corpus for Sentiment Analysis and Opinion Mining” [10], onde os
autores exploram o uso do SVM para classificacdo de sentimentos em mensagens
curtas de midia social.

2.7.2 Arvores de decisao

Arvore de decisdo é um modelo de classificagdo que divide recursivamente
um conjunto de dados em subconjuntos menores e mais homogéneos. Cada divisao
é feita com base em uma das variaveis do conjunto de dados e o resultado € uma
arvore binaria onde cada né interno representa uma variavel e cada folha representa
uma classe [33], formando um conjunto de regras de decis&o organizadas em uma
estrutura hierarquica.

O processo de construgao de uma arvore de decisdo comega com a selegao
da melhor caracteristica para o primeiro n6 interno, com base em critérios como o
ganho de informagéo ou a reducdo de entropia. A partir desse né inicial, a arvore é
expandida recursivamente, dividindo os dados de treinamento em subconjuntos
menores em cada né interno, com base em novos testes em outras caracteristicas
dos dados [34]. Uma vez construida a arvore, ela pode ser usada para prever a
classe ou o valor de saida para novos dados, seguindo o caminho da arvore que

corresponde as respostas dos testes sobre as caracteristicas desses dados.
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2.7.3 Random Forest Tree

Random Forest € um algoritmo de aprendizado de maquina que utiliza a
técnica de bootstrap agregado para construgdo de uma uma colegao de arvores de
decisdo nao correlacionadas construidas a partir de uma amostra aleatéria dos
dados de treinamento e variaveis de entrada com o objetivo de reduzir de oveffitting,
quando os o modelo se ajusta aos dados de treinamento, mas nao € capaz de
generalizar para os novos dados de teste . O algoritmo utiliza a média ou a maioria
das previsdes das arvores para gerar uma previséo final [7].

Classificacao de texto € uma das areas onde a técnica de Random Forest
possui aplicagdes, como nos exemplos de classificagdo de spam e categorizagéo de

topicos [35].

2.7.4 Logistic Regression

Logistic Regression ou Regressao Logistica € um modelo de aprendizado de
maquina supervisionado, utilizado quando a variavel de resposta € atribuida a uma
categoria. O modelo prevé a probabilidade da resposta pertencer a uma das
categorias de acordo com suas variaveis utilizando uma fungdo sigmoide que
transforma a variavel de resposta linearmente em uma escala de 0 a 1, o que
representa a probabilidade da resposta pertencer a categoria de interesse [27].

A regressao logistica pode ser estendida para problemas de classificagao
com multiplas categorias[29]. Um dos exemplos de implementagdo de regressao
logistica para multiplas categorias € através do treinamento um modelo de regresséo
logistica para cada classe, considerando apenas os exemplos dessa categoria como
positivos e todos os demais exemplos como negativos. Para classificar um novo
exemplo, é feita a predigdo de probabilidade de pertencer a cada classe com base
em cada modelo treinado, e a classe com a maior probabilidade é selecionada como

a classe de predigao [28]

2.7.5 Naive Bayes

O modelo Naive Bayes é um algoritmo de classificagdo probabilistico que
utiliza o Teorema de Bayes no calculo da probabilidade de uma instancia pertencer a
cada classe possivel, com base nas suas caracteristicas. Ele assume que a

presengca ou auséncia de uma caracteristica € independente da presenca ou
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auséncia de qualquer outra caracteristica, dada a classe de saida. O classificador
calcula a probabilidade de cada classe para uma instancia e seleciona a classe com
a maior probabilidade como a classe predita [30].

O modelo Naive Bayes é amplamente utilizado em problemas de classificagao
de texto, como exemplificado no trabalho de analise de sentimentos “Sentiment
Analysis of Twitter Data using a Naive Bayes Classifier’ [32], onde os os autores
utilizam o algoritmo Naive Bayes para analisar o sentimento de tweets relacionados
a eventos esportivos. Outra aplicagdo do algoritmo em problemas de classificagao

de texto € na detecgéo e na construcao de filtros de spams[31].

2.7.6 Validacao cruzada

A validacéo cruzada é uma técnica para avaliar o desempenho de um modelo
de aprendizado de maquina. O conjunto de dados é dividido em K particbes
disjuntas, com o modelo sendo treinado em K-1 dessas particbes e avaliado no
restante. O processo € repetido K vezes, com cada uma das K particbes sendo
usada uma vez para teste e as outras K-1 sendo usadas para treinamento. A meédia
dos resultados obtidos nas K iteracbes € usada como uma estimativa do
desempenho do modelo [40].

A Figura 2 ilustra o processo de validagao cruzada com um numero de
particbes igual a 10. E valido ressaltar que a eficacia total é o valor da média obtida

com as eficacias das diferentes parti¢coes.

| Training set |

Training folds Test fold

e T T~ ]
S EEEEEEEE B .
wwn (LT T T T [ W] =6 &
e L L T T LT T T 1] = o

Figura 2 - llustragcao da técnica de validagao cruzada utilizando 10 parti¢oes.

Fonte: Karlrosaen, 2016
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3 METODOLOGIA
A metodologia desse trabalho pode ser divida em 6 etapas:
1. Selecgao de critérios de avaliacao de politicas de privacidade;
2. Criagao da base de dados utilizada para o treinamento de modelos;
3. Definicdo de modelo de aprendizagem de maquina para classificar
politicas de privacidade;
4. Definicao de tecnologias utilizadas na elaboracao da ferramenta;
5. Implementagao da ferramenta;

6. Testes na ferramenta.

3.1 Definigao de critérios de avaliagao de politicas de privacidade

Inicialmente, foram definidos os critérios de avaliacdo de politicas de
privacidade que serdo utilizados na construgéo da ferramenta e na classificagao de
titulos de politicas de privacidade. No trabalho Utilizando processamento de
linguagem natural para avaliar Politicas de Privacidade [12], Rodrigo Ferreira utiliza
14 critérios de avaliagdo de politicas de privacidade? baseados no catalogo de
critérios criado por Augusto Terra [14]. Os mesmos 14 critérios foram utilizados no

trabalho atual.

3.2 Criagao da base de dados para treinamento de modelos

Apos a definicdo dos critérios de avaliagcdo de politicas de privacidade
utilizados neste trabalho, titulos de 23 politicas de privacidade® escritas na lingua
portuguesa de médias e grandes empresas foram coletadas em um arquivo em
formato csv e posteriormente classificados manualmente de acordo com os critérios
definidos na primeira etapa. A base foi populada com politicas de privacidade de
empresas de diferentes segmentos, como jornais, redes sociais e e-commerces com
o objetivo da captura de textos de politicas de privacidade em diferentes contextos.E
valido pontuar que devido a restricao temporal do trabalho atual, um numero maior

de politicas ndo pode ser avaliado.

2 Disponivel no Apéndice A
3 Disponivel no Apéndice B
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A base de dados é composta por 3 colunas sendo estas:

e company: Empresa atribuida ao titulo da politica de privacidade

e text: Texto dos titulos de uma das politicas de privacidade avaliadas.

e class: Corresponde ao critério de avaliagdo que a o titulo foi

classificado.

Ao todo 375 titulos foram classificados em 15 diferentes categorias, 14

representando as diferentes categorias de critérios e uma representando a auséncia

de um critério. A coluna “Numero de amostras na base de treinamento"” no Apéndice

A* deste trabalho, representa o nimero de vezes que um critério foi identificado na

base de dados construida nessa etapa. Alguns critérios tiveram maior ocorréncia na

base de dados do que outros, enquanto o critério referente a A Politica de

Privacidade especifica claramente como a empresa pode usar os dados coletados?

possuiu 29 exemplos na base de dados o critério de Decisbes automatizadas

possuiu apenas uma amostra.

A Figura 3 exemplifica parte do conteudo da base de dados construida nesta

etapa.

company

text class

0 amazon

1 amazon

2 amazon

3 amazon

4 amazon

370 correios

371 correios

372 correios

373 correios

374 correios

Figura 3 - Amostra da base de dados utilizada no treinamento de

* Disponivel no Apéndice A

Notificagdo de Privacidade da Amazon

Ultima atualizagdo: 29 de junho de 2022.
Controladores de informacoes pessoais

Quais informagdes pessoais sobre clientes a Am...

Para quais finalidades a Amazon trata suas inf...

15. Alteragdes da Politica de Privacidade d...
16. Jurisdigdo para resolugdo de conflitos
17. Informagdes Gerais

18. Definigbes

POLITICA DE COOKIES DOS CORREIOS

modelos.
Fonte: Autor, 2023.
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3.3 Definicdo de modelo de aprendizagem de maquina para classificar politicas
de privacidade

Nesta etapa foi definido qual o modelo de aprendizagem de maquina deve ser
utilizado para classificar um titulo quanto a um critério de avaliacdo de politicas de
privacidade.

ApoOs a criagdo e populacdo da base de dados de titulos de politicas de
privacidade e seus critérios de qualidade correspondentes, 5 modelos de
aprendizagem supervisionada foram comparados quanto a eficacia na classificagao
de titulos ao seu critério de qualidade correspondente. Os modelos de aprendizagem
de maquina avaliados foram avaliados foram os seguintes:

e Naive Bayes

e Random Forest

e Arvore de decisdo

e Regresséo Logistica

e Support Vector Machine

Os modelos selecionados levam em consideracao a limitacdo na quantidade
de amostras de classes diferentes na base de dados, tendo em vista a utilizacao
prévia desses algoritmos em trabalhos cientificos com um numero reduzido de
amostras [15, 16, 17]. Por exemplo no trabalho Identifying PTSD Symptoms using
Twitter Data: A Microblogging Platform-based Machine Learning Approach [17] os
autores utilizam SVM na identificacao de sintomas de transtorno de estresse
pos-traumatico em tweets, com um conjunto de apenas 300 amostras rotuladas.

Antes do treinamento dos modelos, os textos dos titulos da base de dados
foram pré-processados, a fim de corrigir inconsisténcia e remover informacdes
irrelevantes que podem influenciar negativamente a qualidade da analise. As
operagcbes de limpeza de dados utilizadas no pré-processamento foram,
respectivamente:

1. Reescrita do texto utilizando letras minusculas;

2. Lematizacao do texto;

3. Remocao de stopwords, palavras que ocorrem com frequéncia em um
idioma e geralmente sao filtradas durante o pré-processamento de
dados em NLP e analise de texto [20], exemplo: “as”, “0s” e “uns”.

4. Remocao de caracteres especiais, pontuagao, numeros, e-mails e urls;

24



Apdés o pré-processamento inicial dos textos, os mesmos precisam ser
reescritos em um formato de representagdo numérica, que possa ser utilizado pelo
modelo em treinamento, no trabalho foi utilizado a técnica de Frequency-Inverse
Document Frequency, para avaliar a relevancia de uma palavra em um documento,
em relacdo a um conjunto de documentos. Os dados pré-processados nesta etapa
sao em seguida utilizados para o treinamento dos modelos.

E vélido pontuar que durante o treinamento de modelos, uma das etapas
fundamentais € a de ajuste de hiperpardmetros dos modelos. Hiperpardmetros sao
parametros geralmente definidos antes do treinamento do modelo e que afetam o
processo de aprendizado [28], influenciando diretamente a eficacia do modelo.

Para avaliar a eficacia de diferentes modelos e de diferentes configuracdes de
hiperparametros foi utilizada a técnica de validagao cruzada com configuragdes
comuns em trabalhos cientificos de aplicagdo de aprendizagem de maquina em
problemas de classificagao de textos [24, 25, 26], com numero de divisado igual a 5.
A Tabela 1 indica ilustra a eficacia dos diferentes algoritmos avaliados obtidos com o
uso da validagao cruzada.

O modelo que possui a maior eficacia foi o baseado em Support Vector

Machine com 81% de acerto de eficacia, e por isso foi adotado na construgao da

ferramenta.
Modelo de aprendizado de maquina Eficacia
Decision Tree Classifier 64%
Naive Bayes 69%
Random Forest 76%
Regressao Logistica 79%
Support Vector Machine 81%

Tabela 1 - Comparacgao de eficacia de diferentes modelos de
aprendizagem de maquina quanto a classificagao de titulos em seus

respectivos critérios de avaliagao de politicas de privacidade.
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3.4 Definicao de tecnologias utilizadas na elaboragao da ferramenta

Python® foi a linguagem de programacéo escolhida para implementagao da
ferramenta, tendo em vista a diversidade de bibliotecas de desenvolvimento web,
aprendizado de maquina e processamento de linguagem natural, o que permitiria o
uso de uma mesma linguagem em todos os médulos da ferramenta.

A ferramenta faz o uso da biblioteca sklearn® para a execucao do modelo de
aprendizagem de maquina, da biblioteca nltk no pré-processamento dos dados de
entrada do modelo e do framework flask, utilizado na constru¢ao de aplicagbes web.

Quanto a construgao da interface grafica, o framework front-end Bootstrap” foi

escolhido pela possibilidade de acelerar a prototipacao da ferramenta

3.5 Implementagao da ferramenta

Apds a definicdo das tecnologias utilizadas na elaboragdo da ferramenta, o
fluxo da aplicagao foi definido, e a implementagao da ferramenta foi iniciada.

Primeiramente, o usuario deve ser capaz de fazer o upload de uma politica

de privacidade em um arquivo de formato PDF, a escolha pela ado¢ao do arquivo
PDF se deve a falta de padronizagao na implementagcao das politicas de
privacidade, o que dificulta a extragao de informagdes do texto da politica, em alguns
casos avaliados sites de diferentes empresas utilizavam diferentes frameworks na
construgao das paginas web, utilizando diferentes tags HTML para estilizar titulos.

Apods o upload do arquivo PDF, o texto da politica € processado e os titulos
identificados sao extraidos, essa identificagcao de titulos ocorre, principalmente, pelo
critério do tamanho da fonte no documento. Apéds a extragao dos titulos, os mesmos
sdo pré-processados com as mesmas operagdes utilizadas na segdo 3.3 e
posteriormente classificados pelo modelo de aprendizagem de maquina em algum
dos critérios. Por fim, os resultados na etapa de predicdo bem como os titulos
detectados na politica de privacidade sao formatados e retornados para o usuario. A

Figura 4 ilustra o fluxo de fluxo de dados da aplicagao desenvolvida

> Python: https://www.python.org/
® Sklearn: https://scikit-learn.org/stable/
" Bootstrap: https://getbootstrap.com/
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(1) Usuario faz o upload de uma
politica de privacidade no
formato PDF.

\

(2) Titulos e cabecalhos sao
extraidos do arquivo.

(3) Titulos selecionados sao
pré-processados.

(4) Titulos sao classificados
pelo modelo de aprendizagem

(5) Resultados sao
formatados e exibidos para o
usuario.

Figura 4 - Diagrama do fluxo utilizado na construgao da aplicagao
Fonte: Autor, 2023

3.6 Testes na ferramenta

Nesta secdo sao apresentados os testes de eficacia da ferramenta. Na

avaliagao foram utilizadas 3 métricas distintas, levando em consideracao apenas a
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capacidade da ferramenta na deteccao de titulos, apenas a classificagao dos titulos
detectados e a eficacia total da ferramenta.

Na sec¢ao 3.3, o modelo de aprendizado de maquina baseado em Support
Vector Machine, teve o melhor desempenho entre os demais modelos utilizados
neste trabalho, com acuracia de 81%. Tendo em vista que a ferramenta possui duas
funcionalidades, a de deteccao cabecalhos e a classificacdo de titulos quanto aos
critérios de privacidade, os testes finais da ferramenta avaliaram 4 politicas de
privacidade® que néo foram utilizadas na construgdo da base de treinamento.

Ao longo da avaliagéo, a ferramenta detectou 37 critérios de avaliacéo de
politicas de privacidade entre os titulos das politicas, 5 deles critérios pertencentes a
uma classe diferente da atribuida pela ferramenta. E valido mencionar que 7 titulos
que deveriam ter sido classificados como critérios nao foram.

Considerando o total de critérios entre os titulos como 44, sendo 32 o numero
de critérios corretamente classificados pela ferramenta, a taxa de eficacia da mesma
foi de 72.7%.

¢ Disponivel no Apéndice C
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4. RESULTADOS
Nesta secdo, sdo apresentados os resultados obtidos na construgédo da
ferramenta, os passos para a utilizagdo da mesma e comparagao com ferramentas e

trabalhos ja existentes.

4.1 Ferramenta
A ferramenta é composta por quatro paginas distintas:
e Telainicial
e Tela de resultados
e Critério de avaliagao de politicas de privacidade
e Sobre a ferramenta
Para exemplificar o uso da ferramenta, a politica de privacidade do empresa

Magazine Luiza® (https://especiais.magazineluiza.com.br/politica-de-privacidade/) foi

utilizada. A figura 5 ilustra parcialmente o texto da politica da Magazine Luiza

COOKIES E TECNOLOGIAS DE MONITORAMENTO

Podemos utilizar certas tecnologias de monitoramento para coletar as informagées das atividades realizadas nas nossas
plataformas ou no Super App Magalu de forma automatizada. As informagées coletadas por meio de tais tecnologias sao utilizadas
para realizar métricas de performance do aplicativo, identificar problemas no uso, captar o comportamento dos Usuarios de forma
geral e coletar dados de impresséo de contetdos.

Veja abaixo algumas das tecnologias que poderao estar presentes no Super App Magalu:

Cookies: cookie € um pequeno arquivo adicionado ao dispositivo do Usuario para fornecer uma experiéncia personalizada de
acesso a plataforma. Os cookies ajudam a analisar o trafego de internet e nos permite saber quando o Usuario visitou um site
especifico. Um cookie ndo da acesso a um computador ou revela informagdes além dos dados que o usuario escolhe compartilhar
€ONOoSCo.

Pixels: pixels séo partes do cédigo JavaScript instalados adicionados em nossas aplicagdes, websites ou no corpo de um e-mail,
com a finalidade de rastrear coletar informagées sobre as atividades dos usuarios, permitindo a identificagdo dos seus padrées de
acesso, havegagao, interesse e compras de produtos, e otimizando utilizados para otimizar o direcionamento de conteudo.

Web beacon: web beacon é uma técnica que permite mapear quem esta visitando uma determinada pagina da web, identificando o
comportamento do usuario com diferentes sites ou servidores da web.

Ferramentas de analytics: essas ferramentas podem coletar informagées sobre a forma como os Usudrios visitam uma de nossas
lojas, o Super App Magalu, ou outros aplicativos das marcas do Grupo Magazine Luiza, quais paginas eles visitam e quando
visitam tais paginas, outros sites que foram visitados antes, entre outras.

TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

SEUS DIREITOS COMO TITULAR DOS DADOS PESSOAIS

Figura 5 - Trecho da politica de privacidade do Magazine Luiza.

Fonte: Magazine Luiza, 2023.

® Magazine Luiza: https://www.magazineluiza.com.br/
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Na tela inicial da ferramenta o usuario pode anexar a politica de privacidade
para ser avaliada, como € demonstrado na Figura 6.
e

[im) < > localhost @ © 0 + 0O

Avaliador de politicas de privacidade m Critérios de avaliagio de Politicas de Privacidade  Sobre

Avaliar Politica

O avaliador de politicas de privacidade identifica os critérios de politicas de privacidade no
arquivo PDF anexado utilizando os titulos detectados no texto.

Selecionar arquivo de politica

Choose File = magalu.pdf

Figura 6 - Tela inicial da ferramenta com o arquivo PDF selecionado.
Fonte: Autor, 2023.

Apos a submissdo do arquivo de politica de privacidade, o usuario é
redirecionado para a pagina de resultados, onde os titulos detectados pela
ferramenta e os critérios de avaliagao de politicas de privacidade foram encontrados.

As Figuras 7 e 8 detalham os resultados obtidos na avaliagao da politica.

Avaliador de politicas de privacidade Home  Critérios de avaliagio de Politicas de Privacidade ~ Sobre

Resultados da avaliagcao

# Critério Titulos

1 A politica especifica claramente quais dados sdo coletados? QUAIS DADOS SAO COLETADOS
PELO GRUPO MAGALU

2 A Politica de Privacidade especifica claramente como a empresa Critério nao encontrado
pode usar os dados coletados?

3 A politica trata questdes relacionadas & privacidade de criangas? Critério nao encontrado
4 A Politica de Privacidade claramente especifica se as informagdes COM QUEM NOS PODEMOS
podem ser compartilhadas ou vendidas para terceiros? COMPARTILHAR OS DADOS
PESSOAIS
5  APolitica de Privacidade fala sobre como ela utiliza cookie no seu COOKIES E TECNOLOGIAS DE
site? MONITORAMENTO

Figura 7 - Tela de resultados da ferramenta para a politica de privacidade
selecionada.
Fonte: Autor, 2023.
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Titulos detectados no arquivo

# Titulo

1 QUAIS DADOS SAO COLETADOS PELO GRUPO MAGALU
2 COMO NOS UTILIZAMOS 0S SEUS DADOS PESSOAIS

3 COM QUEM NOS PODEMOS COMPARTILHAR OS DADOS PESSOAIS
4 ARMAZENAMENTO E SEGURANGA DOS DADOS PESSOAIS
5 COOKIES E TECNOLOGIAS DE MONITORAMENTO

6 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS
7 SEUS DIREITOS COMO TITULAR DOS DADOS PESSOAIS
8 RETENGAO E EXCLUSAO DOS SEUS DADOS PESSOAIS
9 ALTERAGOES DESTA POLITICA DE PRIVACIDADE

10 FALE CONOSCO

Figura 8 - Tela de resultados da ferramenta para a politica de privacidade
selecionada.
Fonte: Autor, 2023

A ferramenta também possui uma tela de informacgao sobre os critérios de
avaliacao de politicas de privacidade (Figura 9), explicando o conceito de critérios de
avaliagdo de politicas de privacidade e enumerando os critérios utilizados na

implementacgéo da ferramenta.

Avaliador de politicas de privacidade ESWCH  Critérios de avaliag3o de Politicas de Privacidade [EESINGS

Critérios de avaliagao de politicas de privacidade

Critérios de avaliagao de politicas de privacidade permitem a avaliagao do quao
adequada uma Politica de Privacidade é a uma certa lei de privacidade vigente. A
auséncia ou a presenca de determinados critérios podem ser utilizados para a
classificagao da qualidade de uma politica.

Critérios utilizados nesta ferramenta

#  Critério Descrigao

1  Apolitica especifica E importante que a Politica de Privacidade detalhe
claramente quais dados  claramente quais dados seréo coletados pela
séo 2 icagdo. Os dados se dividem em

categorias bem definidas e a Politica deve indicar
essas areas.

2 APolitica de Privacidade A Politica deve indicar qual o propésito da coleta de

especifica claramente informagdes dos usudrios. E necessario afirmar, por
como a empresa pode exemplo, se os dados estdo sendo coletados para
usar os dados contactar o usuério, melhorar os servigos
coletados? fornecidos, anélise e monitoramento durante o uso

da aplicagéo, personalizar a experiéncia,
publicidade direcionada, entre outras agdes.

3 Apolitica trata questdes  E necessério que a Politica explique claramente
relacionadas a como se da questdes relacionadas a privacidade
privacidade de criangas? com criangas que acessam a aplicagdo

Figura 9 - Tela de Critérios de avaliagao de politicas de privacidade.
Fonte: Autor, 2023.
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A Ultima tela da ferramenta possui informagdes sobre a motivagdo para a

criacao da ferramenta, e algumas das tecnologias utilizadas no processo. A figura

abaixo representa a tela sobre a ferramenta.

Avaliador de politicas de privacidade

Sobre

Home Critérios de avaliagdo de Politicas de Privacidade m

O objetivo do avaliador de politicas é a automtizar a identificagao de critérios de
avaliagao em politicas de privacidade. O processo se avaliagao se inicia na leitura do
arquivo PDF da politica, onde os titulos do texto sao detectados, tratados, e
posteriormente classificados de acordo com os critérios de avaliagédo com o uso do

modelo Random Forest.

Tecnologias Utilizadas

Bibliotecas utilizadas

Flask: Aplicagao web
NLTK: Limpeza de dados

Sklearn: Classificagao de texto

Fonte: Autor, 2023.

Figura 10 - Tela sobre a ferramenta.

O caodigo fonte da ferramenta, o modelo de apredizagem e a base de dados

utilizada no treinamento dos modelos estao disponibilizados no repositério:

https://qithub.com/GabrielCortizo/avaliador-de-politicas-de-privacidade

4.2 Comparagao com ferramentas existentes

A Tabela 2 faz o comparativo entre a ferramenta desenvolvida nesse trabalho

e a ferramenta desenvolvida no trabalho de Rodrigo Ferreira,

utilizando

processamento de linguagem natural para avaliar Politicas de Privacidade [12],

tendo em vista que ambas ferramentas propdéem a detecgcdo de critérios de

avaliagao de politicas de privacidade de maneira automatizada.

Trabalho Utilizando processamento | Trabalho atual
de linguagem natural para
avaliar Politicas de
Privacidade [12]

Ano 2022 2023
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https://github.com/GabrielCortizo/avaliador-de-politicas-de-privacidade

Paradigmas utilizados Processamento de | Processamento de
linguagem natural. linguagem  natural e
modelo de aprendizado
supervisionado  Support

Vector Machine.

Numero de politicas |7 23
utilizadas na construgao

da ferramenta

Numero de critérios | 14 14
avaliados
Eficacia em um | 48% 72.7%

conjunto de politicas

nao utilizados na

construcao da
ferramenta(%)
Tabela 2 - Comparagao entre o trabalho proposto e trabalhos

relacionados.

Tendo em vista que o desempenho de um algoritmo de aprendizado de
maquina esta diretamente relacionado ao numero de exemplos e a qualidade de
dados utilizados para treinar o modelo [39], um numero maior de politicas foi
utilizado no trabalho atual.

Quanto a avaliacdo da eficacia, tanto o “Utilizando processamento de
linguagem natural para avaliar Politicas de Privacidade” [12] como o trabalho atual
utilizaram o calculo da proporgao de previsdes corretas em relagdo ao numero total
de previsdes, divergindo quanto ao numero de politicas utilizadas no teste que foram

respectivamente de duas e quatro politicas.
4.3 Limitagoes

Essa secdo enumera algumas das limitagdes da ferramenta desenvolvida no

trabalho atual.

33



O suporte da ferramenta limitado a politicas de privacidade em formato PDF
afeta diretamente a experiéncia do usuario, tendo em vista que as politicas de
privacidade salvo excec¢des sao disponibilizadas em paginas web, sendo necessario
que o usuario faga o download do conteudo da pagina web para cada politica e que
o converta em formato PDF para utilizar a ferramenta.

A ferramenta também assume que o texto da politica de privacidade em
avaliacao seja dividido em titulos, e que os titulos possuam uma formatagao de texto
diferente dos paragrafos, o que inviabilizaria a identificagdo de critérios caso

documento de politica ndo seguisse essas duas limitagdes.

34



5 CONCLUSOES E TRABALHOS FUTUROS

O trabalho prop6s a implementagcdo de uma ferramenta utilizando
aprendizado de maquina na avaliagédo da qualidade de politicas de privacidade por
meio de critérios de avaliacdo de propostas por Augusto Terra [14]. E valido
mencionar que a ferramenta desenvolvida no trabalho atual obteve eficacia na
identificacado de critérios de 72.7% na avaliagdo de politicas nao utilizadas no
treinamento, sugerindo que a utilizacao de aprendizagem de maquina melhorou
significativamente a eficacia na identificacdo de critérios em relagao ao ferramenta
desenvolvida no trabalho “Utilizando processamento de linguagem natural para
avaliar Politicas de Privacidade” [12].

O motivo no desenvolvimento da ferramenta é a avaliagdo automatizada de
uma politica de privacidade, tendo em vista que os textos das mesmas podem ser
longos e de dificil compreensao [13].

A ferramenta foi desenvolvida para a identificagao de critérios de avaliagao no
texto de uma Politica de Privacidade. Posteriormente disponibilizada online junto
com o seu codigo fonte. O codigo e a base de dados utilizada no treinamento e na
avaliacdo do modelo também foram disponibilizados.

Os principais desafios encontrados ao longo do desenvolvimento se devem a
falta de padronizacdo no documento de politicas de privacidade, os diferentes tipos
de formato, alguns possuindo imagens e tabelas dificultam a extracdo de campos do
texto, como titulos e paragrafos.

Outro ponto de dificuldade foi a quantidade de amostras por critérios na base
de dados, tendo em vista a necessidade de avaliagdo manual e que alguns critérios
nao frequentes em politicas limitam a eficacia da ferramenta na classificagdo dos
critérios de privacidade.

Algumas sugestdes de trabalhos futuros envolvem:

e Aumento do numero de critérios de avaliagdo de politicas de
privacidade utilizados na ferramenta a fim de melhorar a eficacia da
ferramenta.

e Teste de usabilidade da ferramenta.

e Testes de eficacia da ferramenta.
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e A possibilidade de leitura de textos de politicas a partir de links URL e
a habilitacdo da ferramenta na utilizagdo ndo apenas dos titulos das

politicas mas também do texto completo.
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APENDICE A - Lista de Critérios de Avaliagdo de Politica de Privacidade

utilizados na base de dados para o treinamento dos modelos

Critério Descricao Niumero de
amostras na base
de treinamento

A politica especifica | E importante que a Politica de |28

claramente quais dados sdo | Privacidade detalhe claramente

coletados? quais dados serdo coletados pela

aplicacdo. Os dados coletados se
dividem em categorias bem
definidas e a Politica deve indicar
essas areas.

A Politica de Privacidade | A Politica deve indicar qual o |29

especifica claramente como | propdsito da coleta de informagdes

a empresa pode usar os | dos usudrios. E necessario afirmar,

dados coletados? por exemplo, se os dados estado

sendo coletados para contactar o
usuario, melhorar o0s servigos
fornecidos, analise e
monitoramento durante o uso da
aplicacéo, personalizar a
experiéncia, publicidade
direcionada, entre outras agoes.

A politica trata questdes | E necessario que a Politica | 11

relacionadas a privacidade | explique claramente como se da

de criangas? questdes relacionadas a

privacidade com criangas que
acessam a aplicagao.

A Politica especifica | A Politica precisa expressar com |7

claramente como os dados | clareza quais ferramentas a

sdo coletados? aplicacdo utiliza para coletar

dados.
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A Politica de Privacidade
claramente especifica se as
informagcbes podem ser
compartilhadas ou vendidas

para terceiros?

Caso envolva terceiros, é
necessario descrever que tipo de
informacbdes sao compartilhadas,
gquem sio os terceiros e como 0s
terceiros podem ser classificados,
além de estar anexada a Politica
de Privacidade dessa empresa
terceira. E necessario afirmar
também caso ndo haja o
compartilhamento com  outras

organizacgdes.

25

Decisoes Automatizadas

Aqui o critério verifica se a politica
discute se existem recursos
tecnlégicos que realizam decisdes
automatizadas para fim de
melhorar o servigo prestado pela

empresa

A Politica de Privacidade
claramente especifica quais
sdo as medidas adotadas
pela aplicacdo para garantir
a confidencialidade, a
integridade e a qualidade

dos dados?

Este critério busca avaliar se a
aplicagdo possui algum método
para garantir a confidencialidade e
integridade dos dados do usuario.
Por exemplo, se o armazenamento
dos dados ¢€ criptografado ou

alguma mascara de IP é utilizada.

22

A politica explica claramente
0 que acontece com o0s
dados do usuario caso ele

exclua a conta?

E importante que esteja descrito na
politca o que acontece caso o

usuario se desvincule da aplicacao.

A Politica de Privacidade

claramente especifica os

As leis de privacidade apresentam

direitos que os usuarios possuem.

20
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direitos do usuario?

E uma boa pratica que a politica
descreva esses direitos em relacéo

a seus dados pessoais.

A Politica de Privacidade
fala sobre como ela utiliza

cookie no seu site?

Este critério busca avaliar se o site
fala sobre os tipos de cookies

utilizando pelo website

19

A Politica de Privacidade
claramente informa dados
para contato com a

empresa?

Idealmente deve haver o contato
da area da empresa que trate de
questdes de privacidade dos dados

de seus usuarios.

16

A Politica de Privacidade
claramente especifica como
0s dados sao

armazenados?

Ao informar como os dados séo
armazenados a empresa passa
uma maior credibilidade para seus

usuarios.

15

A Politica de Privacidade
fala sobre transferir dados
do usuario em nivel

internacional?

O critério idealmente deve falar
sobre como transferir os dados do
cliente para outras regides fora do

Brasil.

Como as alteragbes nas

politicas sao tratadas?

Apos uma eventual alteracdo na
Politica de Privacidade, os
usuarios precisam ser informados

e notificados sobre isso.

17
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APENDICE B - Politicas de Privacidade utilizadas na construgdo da base de

dados de treinamento dos modelos

Empresa Link da politica

Amazon https://www.amazon.com.br/gp/help/custom
er/display.html?nodeld=201283950

Caixa https://www.caixa.gov.br/privacidade/aviso-
de-privacidade/Paginas/default.aspx

Tiktok https://www.tiktok.com/legal/page/row/priva
cy-policy/pt-BR

Whatsapp https://www.whatsapp.com/legal/privacy-poli
cy/?locale=pt_ BR

Twitter https://twitter.com/pt/privacy/previous/versio
n_15

Spotify https://www.spotify.com/br-pt/legal/privacy-p
olicy/

Skype https://privacy.microsoft.com/pt-pt/privacyst
atement/

Nestlé https://www.nestle.com.br/politica-de-privaci

dade

Mercado Livre

https://www.mercadolivre.com.br/privacidad

e

Magalu https://especiais.magazineluiza.com.br/politi
ca-de-privacidade/

Globo https://privacidade.globo.com/privacy-policy
/

Crunchyroll https://www.crunchyroll.com/pt-br/privacy/in

dex.html
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https://www.amazon.com.br/gp/help/customer/display.html?nodeId=201283950&initialSessionID=144-1802611-6963463&ld=NSGoogle&ldStackingCodes=NSGoogle
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https://www.caixa.gov.br/privacidade/aviso-de-privacidade/Paginas/default.aspx
https://www.caixa.gov.br/privacidade/aviso-de-privacidade/Paginas/default.aspx
https://www.tiktok.com/legal/page/row/privacy-policy/pt-BR
https://www.tiktok.com/legal/page/row/privacy-policy/pt-BR
https://www.whatsapp.com/legal/privacy-policy/?locale=pt_BR
https://www.whatsapp.com/legal/privacy-policy/?locale=pt_BR
https://twitter.com/pt/privacy/previous/version_15
https://twitter.com/pt/privacy/previous/version_15
https://www.spotify.com/br-pt/legal/privacy-policy/
https://www.spotify.com/br-pt/legal/privacy-policy/
https://privacy.microsoft.com/pt-pt/privacystatement/
https://privacy.microsoft.com/pt-pt/privacystatement/
https://www.nestle.com.br/politica-de-privacidade
https://www.nestle.com.br/politica-de-privacidade
https://especiais.magazineluiza.com.br/politica-de-privacidade/
https://especiais.magazineluiza.com.br/politica-de-privacidade/
https://privacidade.globo.com/privacy-policy/
https://privacidade.globo.com/privacy-policy/
https://www.crunchyroll.com/pt-br/privacy/index.html
https://www.crunchyroll.com/pt-br/privacy/index.html

uoL

https://sobreuol.noticias.uol.com.br/normas-

de-seguranca-e-privacidade

Steam https://store.steampowered.com/privacy_ag
reement/?|=portuguese

Aliexpress https://terms.alicdn.com/legal-agreement/ter
ms/suit_bu1_aliexpress/suit_bu1_aliexpress
201912031136_53144.html

Shopee https://help.shopee.com.br/portal/article/770
68

OLX https://ajuda.olx.com.br/s/article/politica-de-
privacidade

Bet365 https://help.bet365.com/pt/privacy-policy

Terra https://www.terra.com.br/privacidade/

TIM https://www.tim.com.br/sobre-a-tim/institucio
nal/seguranca/politica-de-privacidade

Abril https://abril.com.br/politica-de-privacidade/

IG https://institucional.ig.com.br/2020-11-05/pol
itica-de-privacidade-ig.html

Correios https://www.correios.com.br/falecomoscorre

ios/politica-de-privacidade-e-cookies

45



https://sobreuol.noticias.uol.com.br/normas-de-seguranca-e-privacidade
https://sobreuol.noticias.uol.com.br/normas-de-seguranca-e-privacidade
https://store.steampowered.com/privacy_agreement/?l=portuguese
https://store.steampowered.com/privacy_agreement/?l=portuguese
https://terms.alicdn.com/legal-agreement/terms/suit_bu1_aliexpress/suit_bu1_aliexpress201912031136_53144.html
https://terms.alicdn.com/legal-agreement/terms/suit_bu1_aliexpress/suit_bu1_aliexpress201912031136_53144.html
https://terms.alicdn.com/legal-agreement/terms/suit_bu1_aliexpress/suit_bu1_aliexpress201912031136_53144.html
https://help.shopee.com.br/portal/article/77068
https://help.shopee.com.br/portal/article/77068
https://ajuda.olx.com.br/s/article/politica-de-privacidade
https://ajuda.olx.com.br/s/article/politica-de-privacidade
https://help.bet365.com/pt/privacy-policy
https://www.terra.com.br/privacidade/
https://www.tim.com.br/sobre-a-tim/institucional/seguranca/politica-de-privacidade
https://www.tim.com.br/sobre-a-tim/institucional/seguranca/politica-de-privacidade
https://abril.com.br/politica-de-privacidade/
https://institucional.ig.com.br/2020-11-05/politica-de-privacidade-ig.html
https://institucional.ig.com.br/2020-11-05/politica-de-privacidade-ig.html
https://www.correios.com.br/falecomoscorreios/politica-de-privacidade-e-cookies
https://www.correios.com.br/falecomoscorreios/politica-de-privacidade-e-cookies

APENDICE C - Politicas de Privacidade utilizadas no teste da ferramenta

Empresa Link da politica

Gov.br https://www.gov.br/governodigital/pt-br/gove
rnanca-de-dados/conecta-gov.br/termos-de-
uso-e-de-politica-de-privacidade/termos-de-
uso-versao-1.1

Epic Games https://www.epicgames.com/site/pt-BR/priva
cypolicy

Estadao https://www.estadao.com.br/dados/io/contra
tos/politica-de-privacidade-v10.pdf

Casas Bahia https://casasbahia.negociafacil.com.br/priva
cidade/politica-de-privacidade
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1
https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1
https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1
https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-gov.br/termos-de-uso-e-de-politica-de-privacidade/termos-de-uso-versao-1.1
https://www.epicgames.com/site/pt-BR/privacypolicy
https://www.epicgames.com/site/pt-BR/privacypolicy
https://www.estadao.com.br/dados/io/contratos/politica-de-privacidade-v10.pdf
https://www.estadao.com.br/dados/io/contratos/politica-de-privacidade-v10.pdf
https://casasbahia.negociafacil.com.br/privacidade/politica-de-privacidade
https://casasbahia.negociafacil.com.br/privacidade/politica-de-privacidade

