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RESUMO

Contexto: Casos recentes de vazamento de dados comecaram a ser repercutidos e
despertando a preocupacgao dos usuarios acerca da privacidade nos meios. Diante
disso, leis de protecdo de dados pessoais comegaram a ser desenvolvidas em
diversos paises com o intuito de regulamentar como dados pessoais devem ser
tratados pelas empresas, prevendo punicbes em caso de descumprimento.
Problema: Diante desse cenario, surge a necessidade de compreender qual é a
percepcdo e nivel de conhecimento dos usuarios sobre as leis de protegao de
dados. Objetivo: investigar a percepg¢ao dos usuarios sobre privacidade e seu nivel
de conhecimento sobre a Lei Geral de Protegdo de Dados Pessoais (LGPD).
Método: foi realizada a aplicagdo de um survey com usuarios de sistemas e
aplicativos. Resultados: Foi construido um panorama geral da percepgao do usuario,
suas expectativas e conhecimentos acerca desta lei. Conclusdo: Verificou-se a
preocupagao e inseguranga dos usuarios perante seus dados pessoais na internet,
ressaltando, assim, a necessidade da criacdo de uma cultura de privacidade.

Palavras-chave: Privacidade, LGPD, Bases Legais, Principios, Direitos dos
Usuarios, Analise de Privacidade.



ABSTRACT

Context. Recent cases of data leakage began to be reported and a great concern
about privacy on the internet was created. Thus, privacy laws began to be developed
in several countries in order to regulate how personal data will be treated by
companies, providing penalties in case of non-compliance. Problem: Given this
scenario, there is a need to understand what is the perception and level of
knowledge of users about data protection laws. Objective: Investigate users'
perception of privacy and their level of knowledge about theGeneral Personal Data
Privacy Law (LGPD). Method: an application of a survey with users of systems and
applications was carried out. Results: An initial overview of user perception,
expectations and knowledge about this law was constructed. Conclusion: It was
verified the data and conclusions on the internet, its users, as well as the need to
create a culture of privacy.

Keywords: Privacy, LGPD, Legal Bases, Principles, User Rights, Privacy Analysis.
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1. Introducao

1.1. Contexto

O avango da tecnologia somado a democratizacdo do acesso a internet
causou grandes mudangas no ambito social. Em 2021, a internet alcangou 56% da
populagdo mundial, totalizando 5.2 bilhdes de usuarios, e teve um consumo de
dados de 79 zettabytes, equivalente a 10*' bytes [1]. E notério como as redes
sociais impactaram no relacionamento das pessoas bem como no consumo de
entretenimento e de venda de produtos, principalmente através da publicidade
direcionada a usuarios em redes sociais, onde anuncios sdo mostrados aos
usuarios mais relevantes a empresa [11].

Dados pessoais podem ser definidos como informacdes relacionadas a
pessoa natural identificada ou identificavel [41]. Os usuarios, a fim de acessar um
recurso de um aplicativo ou uma rede social, acabam concedendo dados pessoais,
através de cadastros, por exemplo. Essa concessao tornou-se alvo de desconfianca
de usuarios, uma vez que se tornou frequente o surgimento de casos de vazamento
de dados. Em 2016, a empresa Uber, uma das maiores prestadoras de servigos
eletrénicos para transporte urbano privado, teve dados expostos de mais de 57
milhdes de usuarios, incluindo motoristas e passageiros [2]. J& em 2021, foram
vazadas informagdes pessoais de mais de 533 milhdes de usuarios da maior rede
social do mundo, o facebook, incluindo e-mails, nomes completos, datas de
nascimento e localizagdes [3].

Diante desse cenario, governos de diversos paises passaram a tomar
medidas a fim de proteger os usuarios e regulamentar o uso de seus dados. Em
2016, por exemplo, a Unido Europeia (EU) criou a General Data Protection
Regulation 2016/679 (do inglés, General Data Protection Regulation, GDPR), um
marco legal para protecdo de dados pessoais de todos os cidadaos europeus.
Baseada nesta lei, em 2018, foi sancionada no Brasil a Lei Geral de Protecao de
Dados Pessoais (LGPD), n° 13.709, e entrou em vigor na sua totalidade em agosto
de 2021. A GDPR e a LGPD visam o fortalecimento da privacidade dos usuarios,
permitindo um maior controle sobre seus dados pessoais e regulamentando a coleta
e o tratamentos destes por terceiros [4].

1.2. Motivagao e Justificativa

A LGPD possui trés momentos de destaque. O primeiro foi a sua criagao em
2018, junto com a criacéo de 6rgaos auxiliares a lei, como a Autoridade Nacional de
Protecdo de Dados (ANPD) e o Conselho Nacional de Protegdo de Dados Pessoais
e da Privacidade. O segundo momento foi 24 meses apds a criagao da lei, em que
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boa parte dela entrou em vigor, com excegao de artigos relacionados a fiscalizagao.
E, por ultimo, em 1° de agosto de 2021, quando os artigos que preveem a
fiscalizacdo da LGPD entraram em vigor [6]. Portanto, houve um periodo de 3 anos
para adequacao de empresas sobre a lei e também para os usuarios terem
conhecimento dela.

Observa-se, porém, que ha uma falta de conhecimento dos usuarios sobre a
LGPD. Segundo a pesquisa feita pela Federagédo Brasileira de Bancos (Febraban)
em junho de 2021, apenas 11% das pessoas afirmam conhecer a lei muito bem,
enquanto 45% conhecem “mais ou menos”, 31% conhecem pouco e 11% né&o
conhecem nada [7]. Os resultados dessa pesquisa sdo preocupantes uma vez que a
Lei Geral de Protecdo de Dados Pessoais contempla uma série de direitos
importantes para os titulares dos dados, como o direito de acesso aos dados
mantidos pelo controlador, direito de requisitar a relacdo de com quem seus dados
foram compartilhados, e também de requisitar anonimizagao, bloqueio ou eliminacao
de dados, desde que sejam considerados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD, dentre outros [5]. Essa falta de
conhecimento pode influenciar a percepg¢ao destes usuarios sobre a eficacia da
legislacdo, uma vez que 66% acreditam ser pouco eficiente ou ineficiente [7].

Dados pessoais podem ser obtidos por criminosos por meio de técnicas como
Engenharia Social, que pode ser definida como uma area que estuda técnicas para
obter informacgdes sigilosas ou importantes, sobretudo de empresas, usando como
intermediarios pessoas, funcionarios ou colaboradores, abusando de suas
ingenuidades ou confianga [9]. Casos de Engenharia Social estdo em evidéncia
atualmente e vem causando prejuizo para pessoas e empresas. No Brasil, em 2020,
houve um aumento de 200% no numero de ataques de Engenharia Social, em
comparagao ao ano passado, se tornando o segundo pais latino-americano com
maior incidéncia desse ataque [8].

O cenario atual de vazamento e tentativas de roubo de dados por meio de
técnicas de engenharia social evidenciam uma necessidade de fomentagéo de uma
cultura de privacidade no Brasil. Além disso, apesar do marco que € a criagao da
LGPD no pais, sobretudo em termos de segurancga e privacidade, observa-se que
ainda ha uma falta de conhecimento do usuario sobre a lei, e principalmente sobre
seus direitos. Nesse contexto, torna-se necessaria uma analise da percepg¢ao dos
usuarios sobre os principios, bases legais e sobre seus direitos diante da Lei Geral
de Protecdo de Dados Pessoais, que sera feita neste trabalho por meio da aplicacao
de um survey.

1.3. Objetivos

Este trabalho tem como objetivo geral analisar a percepg¢ao dos usuarios
sobre privacidade, seus direitos, bases legais e principios presentes na Lei Geral de
Protecédo de Dados Pessoais.
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Como obijetivos especificos pretende-se:

(i) Analisar e investigar os conceitos relacionados a privacidade, as leis de
privacidade e politicas de privacidade;

(i) Conduzir um survey com o intuito de compreender a percepgao dos
usuarios diante da Lei Geral de Protecdo de Dados Pessoais;

(iii) Analisar os resultados apurados pelo survey, comparando-os com 0s
dados disponiveis na literatura.

Portanto, pretende-se realizar um entendimento do panorama geral sobre o
nivel de familiaridade dos usuarios com principios e bases legais da LGPD, além de
como eles enxergam os seus direitos diante da Lei, a partir de visdes individuais dos
participantes.

1.4. Trabalhos Relacionados

O surgimento das leis de privacidade deu inicio a uma nova era de seguranga
e privacidade, onde dados pessoais sdo 0s recursos mais valiosos do momento.
Dado o objetivo deste trabalho de analisar a visdo dos usuarios sobre os principios
e bases legais da LGPD, além dos seus direitos, foram selecionados dois trabalhos
[24] [25] que serdo apresentados nas proximas secdes, com objetivo semelhante,
sendo o primeiro focado conhecimento do publico alvo sobre seus direitos diante da
lei de privacidade, e o segundo sobre as expectativas e confianga da privacidade do
consumidor, porém ambos com base outras leis de privacidade.

1.4.1 What Do We Know About Our Rights to Data Protection? A Greek
Case Study

Esta pesquisa feita pelos autores Sideri, Maria, Athanasios Fontaras e
Stefanos Gritzalis [24] explora o conhecimento de um grupo de sujeitos de gregos
sobre seus direitos e o comportamento relacionado aos direitos proporcionados pela
GDPR, através de um questionario respondido por 101 voluntarios, incluindo
perguntas relacionadas a questdes da GDPR, direitos dos titulares dos dados,
riscos aos dados pessoais e formas de protegéo. Por fim, realiza um levantamento
do perfil do voluntario.

Os resultados desta pesquisa sao interessantes, mostrando diferengas no
conhecimento dos titulares de dados sobre seus direitos, a0 mesmo tempo em que
destacam que os titulares de dados, em alguns casos, desconhecem as condi¢goes
em que podem exercer seus direitos e, em outros, apesar de conhecerem, nao
exercem seus direitos. Embora os resultados desta pesquisa ndo possam ser
generalizados em virtude de sua natureza qualitativa e com uma amostra de
usuarios, eles fornecem indicagdes particularmente fortes de que cuidados devem
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ser tomados para aprimorar o conhecimento dos titulares dos dados em relagéo a
legislacao, seus direitos e sua protecao de dados.

1.4.2 An information privacy culture instrument to measure consumer
privacy expectations and confidence

A pesquisa realizada por Adele Da Veiga [25] tem como objetivo propor uma
estrutura de indice de cultura de privacidade da informacdo, e através de um
instrumento de avaliacdo, analisa a cultura de privacidade da informagao entre
nacdes. Para construir o indice global de cultura de privacidade da informacgao, o
estudo coletou dados a partir da populacdo da Africa do Sul através de um
questionario, levando em consideragao os principios dos fair information principles
(FIPPs), diretrizes da Organizagdo para a Cooperacdo e Desenvolvimento
Econémico (OCDE) e fatores regulatorios de algumas leis de privacidade, em
especial a Lei de Protegdo de Informacdes Pessoais (POPIA) da Africa do Sul.

A estrutura é baseada nas expectativas de privacidade dos consumidores,
suas experiéncias reais quando as Organizagdes processam suas informacgoes
pessoais e suas preocupacoes gerais de privacidade. O questionario do estudo
contou com 1.007 voluntarios, e o indice construido revelou que parece haver uma
desconexao entre o que os consumidores esperam em termos de privacidade e a
forma como as Organizagbes estdo honrando (ou deixando de honrar) essas
expectativas, principalmente em relagao as diretrizes e os principios que regem as
leis de privacidade, o que resulta em quebra de confianca e violagdo do contrato
social.

O estudo também tem um papel fundamental para os governos, autoridades
reguladoras e as Organizacbes, pois podem alavancar os resultados do indice
proposto para implementar controles destinados a preencher quaisquer lacunas
identificadas do ponto de vista do consumidor e da conformidade com a lei de
privacidade. O indice também pode ser monitorado ao longo do tempo para
identificar onde as mudancgas sao necessarias. Por fim, destaca-se como trabalhos
futuros a inclusdo de outros paises e a consequente comparagao entre 0s grupos
demograficos.

A Tabela 1 apresenta as principais semelhangas e diferencas entre este
trabalho e os principais trabalhos relacionados apresentados anteriormente.

Critério Sideri, Maria, Da Veiga [25] Trabalho
Athanasios proposto
Fontaras e
Stefanos
Gritzalis [24]
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participantes

Lei de privacidade | GDPR POPIA LGPD
contemplada
Método de Survey Survey Survey
pesquisa
Ano 2019 2018 2022
Nacionalidade do | Grécia Africa do sul Brasil
publico alvo
Escopo do Conhecimento do | Expectativas e a | Conhecimento do
trabalho publico alvo | confianga da | publico alvo
acerca dos seus | privacidade do | acerca dos seus
direitos da lei de [ consumidor. direitos e sobre
privacidade. principios e bases
legais da lei de
privacidade.
Periodo de 18 de Margo até 1 de Junho até 17 | 1 de abril até 1 de
realizacao da 18 de Abril de de Junho de 2017 | Maio de 2022.
pesquisa 2019
Quantidade de 101 1.007 110

Tabela 1 — Comparacgao entre os trabalhos relacionados e o proposto.

1.5.

Estrutura do documento

Este documento estd estruturado da seguinte forma: no Capitulo 2 sao
definidos os principais conceitos envolvidos nesse trabalho; no Capitulo 3 é descrita
a metodologia de pesquisa adotada neste trabalho; no Capitulo 4 é apresentada a
analise dos resultados obtidos por meio da aplicagao survey; e, finalmente, no
Capitulo 5 sao discutidas as conclusdes e trabalhos futuros.
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2. Revisao da Literatura

Neste capitulo serdo abordados os principais conceitos presentes neste
trabalho. A seg¢do 2.1 descreve o conceito de privacidade. Na segao 2.2 sao
apresentadas algumas leis de privacidade. Por fim, na sec¢do 2.3 é tratada a cultura
de privacidade.

2.1. Privacidade

A privacidade é um direito humano fundamental que sustenta a liberdade de
associacado, pensamento e expressdo, bem como a liberdade de discriminacéo e
que de um modo geral, inclui o direito de: estar livre de interferéncias e intrusdes, de
associar-se livremente com quem quiser e de poder controlar quem pode ver ou
usar informagdes sobre vocé [33]. E um entendimento, que apesar de estar em
evidéncia hoje em dia, existiu desde os primérdios da humanidade [30]. A
privacidade das informagdes, por sua vez, € o direito de ter algum controle sobre
como suas informagdes pessoais sao coletadas e usadas [18].

A Organizagao para a Cooperagao e Desenvolvimento Econdmico (OCDE)
define 8 principios de privacidade, os Fair Information Practice Principles (FIPPs),
que fornecem a estrutura de privacidade comumente usada, e sao refletidos em leis
de privacidade e de protecdo de dados existentes internacionalmente e emergentes,
além de servirem como base para a criagdo de programas de privacidade de
praticas e principios adicionais [38]. Sao eles os principios de: Limitacdo de
Colecdo, Qualidade de Dados, Especificagdo de Propdsito, Limitacdo de Uso,
Garantia de Seguranca, Abertura, Participacao Individual e Responsabilidade [38].

A privacidade foi definida como direito universal no artigo 12 da Declaragao
Universal dos Direitos Humanos [19], que estabelece: "Ninguém sera sujeito a
interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputagdo. Todo ser humano tem
direito a protegdo da lei contra tais interferéncias ou ataques”.

Segundo Tulio Viana [20], o direito a privacidade pode ser dividido em trés
direitos que, em conjunto, conceitualizam a privacidade:

1. Direito de ndo ser monitorado: entendido como direito de ndo ser
visto, ouvido, etc.

2. Direito de nao ser registrado: entendido como direito de ndo ter imagens
gravadas, conversas gravadas, etc.

3. Direito de nao ser reconhecido: entendido como direito de nao ter imagens
e conversas anteriormente gravadas publicadas na Internet em outros meios
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de comunicagéo.

Diretrizes de politicas internacionais sobre a protecdo de dados foram
publicadas em 1980 pela OCDE, e atualizadas em 2013, representando uma
orientagao geral sobre principios de coleta e gerenciamento de dados pessoais [21].
Recentes leis de privacidade surgiram com o intuito de proteger os direitos
fundamentais de liberdade e privacidade, regulamentando o tratamento de dados
pessoais.

2.2. Leis de Privacidade

Com a crescente preocupacgao acerca da privacidade dos dados dos usuarios
e das empresas, principalmente com a globalizagdo e o crescimento do volume de
dados na internet, surgiram regulamentagbes para o tratamento destes dados.
Existem leis que sdo adotadas regionalmente, como a Lei de Privacidade do
Consumidor da Califérnia [28], nacionalmente, como a Lei Geral de Protecdo de
Dados Pessoais do Brasil [6], e ainda em conjunto com outros paises, como o
Regulamento Geral de Protegao de Dados da Unido Europeia [29], sendo esta uma
das principais leis e que serviu de inspiragdo para a maioria das que surgiram em
seguida.

Para uma melhor compreensdo das leis de privacidade, alguns termos
técnicos devem ser definidos. As definigdes abaixo foram retiradas da LGPD, mas
também podem ser utilizadas no contexto das outras leis de privacidade, para um
melhor entendimento [41]:

1. Titular: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

2. Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

3. Tratamento: toda operacgéao realizada com dados pessoais;

4. Consentimento: manifestagao livre, informada e inequivoca pela qual o(a)
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

5. Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

6. Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais.
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2.2.1 Lei de Privacidade do Consumidor da California

Nos Estados Unidos, ndo existe apenas uma lei de privacidade para
todo pais, devida a autonomia conferida a cada estado [11]. A principal delas
segue sendo a Lei de Privacidade do Consumidor da Califérnia (do inglés,
Califérnia Consumer Privacy Act - CCPA), criada em 2018 e aplicada apenas
para residentes do estado da California [12]. Ela oferece aos consumidores
um controle maior sobre as informagdes pessoais que as empresas coletam
sobre eles, além de prever 4 direitos fundamentais:

1. O direito de saber sobre as informagdes pessoais que uma
empresa coleta sobre os consumidores e como elas s&o usadas
e compartilhadas;

2. O direito de excluir informacgdes pessoais coletadas por estas
empresas (com excegdes);

3. O direito de optar pela venda de suas informagdes pessoais;

4. O direito a nao-discriminacdo para exer¢cao de seus direitos
providos pela CCPA.

A CCPA se aplica a empresas com fins lucrativos que fazem negdcios
na Califérnia e atendem a qualquer um dos seguintes requisitos:
1. Ter uma receita bruta anual acima de US $25 milhdes;
2. Comprar, receber ou vender informagdes pessoais de 50 mil ou
mais residentes, familias ou dispositivos na California;
3. Ganhos de 50% ou mais de sua receita anual com a venda de
informacgdes pessoais de residentes na Califérnia.

A Lei de Privacidade do Consumidor da Califérnia ndo lista bases
legais sobre as quais as empresas podem coletar e vender informagdes
pessoais. Ela prevé apenas que as empresas devem obter o consentimento
dos consumidores quando eles entram em um esquema que fornece
incentivos com base nas informacdes pessoais fornecidas [42].

Violagdes a Lei de Privacidade do Consumidor da Califérnia podem
resultar em multas de $2.500 para cada violagdo ou $7.500 para cada
violagao intencional apds aviso [40].

2.2.2 Lei Geral de Protecao de Dados Pessoais (LGPD)
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A Lei Geral de Protegdo de Dados Pessoais (LGPD), aprovada em 14
de agosto de 2018, tem como objetivo proteger os direitos de liberdade,
privacidade e a livre formagao da personalidade dos individuos [15]. A lei
aborda o tratamento de dados pessoais dispostos em meios fisicos ou
digitais, de pessoas fisicas ou juridicas de direito publico ou privado, e
também um conjunto de operagdes que podem ocorrer em meios manuais ou
digitais. A LGPD tem como principios [31]:

1.

Finalidade: O tratamento de dados pessoais deve ter
propdsitos legitimos, especificos, explicitos e informados ao
titular, sem poder ter um tratamento posterior incompativel com
essas finalidades;

Adequacao: A compatibilidade do tratamento deve ocorrer
conforme as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Necessidade: O tratamento deve ser limitado de acordo com
suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relacdo as finalidades do
tratamento de dados;

Livre acesso: Garantia aos titulares a consulta livre, de forma
facilitada e gratuita a forma e duragédo do tratamento dos seus
dados, bem como a integridade deles;

Qualidade dos dados: Garantia aos titulares de exatidao,
clareza, relevancia e atualizacdo dos dados de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

Transparéncia: Garantia aos titulares de informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento;

Segurancga: utilizagdo de medidas técnicas e administrativas
qualificadas para proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacao ou difusao;

Prevencgao: A adogdao de medidas para prevenir a ocorréncia
de danos por causa do tratamento de dados pessoais;

Nao discriminagdo: O tratamento dos dados nido pode ser
realizado para fins discriminatdrios, ilicitos ou abusivos;

10.Responsabilizagcao ou prestagao de contas: demonstracao

de todas as medidas eficazes e capazes de comprovar o
cumprimento da lei e a eficacia das medidas aplicadas.

A Lei Geral de Protecdo de Dados Pessoais assegura a toda pessoa
natural a titularidade de seus dados pessoais e garante os direitos
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fundamentais de liberdade, intimidade e privacidade. Ao titular dos dados,
sao garantidos os seguinte direitos [32]:

1.

Confirmacao da existéncia do tratamento.

2. Acesso aos dados.
3.
4. Anonimizacao, bloqueio ou eliminagcdo de dados

Correcao de dados incompletos, inexatos ou desatualizados.

desnecessarios, excessivos ou tratados em desconformidade
com o disposto na LGPD.

Portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdo expressa, de acordo com a
regulamentacao da Autoridade Nacional.

Eliminagdo dos dados pessoais tratados com o consentimento
do(a) titular, exceto nas hipoteses previstas na Lei.

Informagao das entidades publicas e privadas com as quais o
Controlador compartilhou os seus dados;

Informagdo sobre a possibilidade de n&o fornecer
consentimento e sobre as possiveis consequéncias deste ato;
Revogacao do consentimento.

O tratamento de dados pessoais de acordo com a LGPD podera ser
realizado somente nas seguintes situagdes [6]:

-_—

Mediante o fornecimento de consentimento pelo titular;

Para o cumprimento de uma obrigagéo legal ou regulatéria pelo
controlador;

Pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

. Para a realizagdo de estudos por 6rgéao de pesquisa, garantida,

sempre que possivel, a anonimizagao dos dados pessoais;
Quando necessario para a execucdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral,

Para a protecado da vida ou da incolumidade fisica do titular ou
de terceiro;

Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria;

Quando necessario para atender aos interesses legitimos do
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controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais;

10.Para a protecdo do crédito, inclusive quanto ao disposto na
legislag&o pertinente.

A LGPD prevé sangdes aos agentes de tratamento de dados em caso
de descumprimento da lei, que vao desde adverténcias com indicacdo de
prazo para adocdo de medidas corretivas até multas de até 2% do
faturamento até um limite de R$50 milhdes [6].

2.2.3 Regulamento Geral de Prote¢ao de Dados (GDPR)

Aprovada pelo parlamento europeu em 2016 e implementada em
2018, o Regulamento Geral de Protecdo de Dados é considerada a lei de
privacidade e seguranga mais rigida do mundo. Essa lei sinaliza uma posi¢céo
firme sobre a protecdo de dados em um momento em que cada vez mais
pessoas confiam seus dados pessoais em sites e aplicativos e, apesar disso,
ocorrem vazamentos de dados de forma frequente [13].

A GDPR se aplica a pessoas e empresas da Unido Europeia e
também a Organizagdes que controlam ou processam dados pessoais de
cidadaos europeus, mesmo que nao estejam presentes na Unido Europeia
[13]. A GDPR segue 7 principios de protecao e responsabilidade:

1. Legalidade, justica e transparéncia: O processamento de
dados pessoais deve ser legal, justo e transparente com o titular
dos dados;

2. Limitacao de propédsito: A Organizacdo deve processar 0s
dados para fins legitimos e especificados aos titulares dos
dados quando foi realizada a coleta;

3. Minimizagdo de dados: Deve ser coletado e processado
apenas os dados que forem necessarios para a finalidade
proposta;

4. Precisdo: Os dados pessoais devem ser mantidos precisos e
atualizados;

5. Limitacado de armazenamento: A Organizacdo sé podera
manter os dados pessoais armazenados pelo tempo necessario
para a finalidade proposta;

6. Integridade e confidencialidade: O processamento deve ser
feito de forma a garantir a seguranga, integridade e
confidencialidade apropriadas;

7. Responsabilidade: O controlador de dados é responsavel por
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demonstrar conformidade em relagdo aos principios da GDPR.

A GDPR prevé uma série de direitos de privacidade para titulares de
dados, que visam proporcionar aos individuos mais controle sobre o
tratamento dos dados que fornecem as Organizagdes. Sao eles [14]:

1.

O direito de ser informado sobre os detalhes dos seus dados
coletados, processados e armazenados;

O direito de acesso aos dados pessoais que o controlador
possui;

O direito de retificagao, ou seja, o direito de alterar ou
modificar os dados que acreditam estar imprecisos ou
desatualizados;

O direito de excluir seus dados pessoais fornecidos a um
controlador diante de certas condi¢gdes, como caso nédo sejam
mais necessarios ou seja retirado o consentimento;

O direito de restringir o processamento de dados do
controlador, caso a requisicdo do wusuario atenda certas
condicoes;

O Direito de portabilidade de dados, ou seja, receber os
dados fornecidos a um responsavel pelo tratamento dos dados
e repassa-los para outro;

O Direito de oposigdo ao processamento de seus dados
quando for por motivos relevantes;

Direitos em relagdo a tomada de decisao automatizada, se
opondo caso esse tratamento afete significativamente o titular
dos dados ou produza efeitos juridicos sobre ele.

A GDPR afirma que os controladores de dados s6 podem processar os
dados pessoais quando exista um fundamento legal para tal. E justificado do
tratamento quando [43]:

1.

O titular dos dados da o seu consentimento para o tratamento
dos seus dados pessoais para uma ou mais finalidades
especificas;

For necessario para a execugao de um contrato do qual o titular
dos dados é parte, ou para tomar medidas a pedido do titular
dos dados antes de entrar em um contrato;

For necessario para o cumprimento de uma obrigacdo legal a
que o responsavel pelo tratamento esteja sujeito;

For necessario para proteger os interesses vitais do titular dos
dados ou de outra pessoa singular;

For necessario para o desempenho de uma tarefa realizada no
interesse publico ou no exercicio de autoridade oficial investida

22



no controlador;

6. For necessario para efeitos dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento, ou por um
terceiro, exceto quando tais interesses sejam substituidos pelos
interesses ou direitos e liberdades fundamentais do titular dos
dados que exijam protecdo de dados pessoais, em especial
quando os dados sujeito € uma crianga.

As multas previstas pela violagdo da GDPR s&o altas. Existem dois
niveis de penalidade, o primeiro é referente a infragbes menos graves, que
resultam em multas de até € 10 milhdes, ou 2% da receita anual mundial da
empresa. Ja o segundo nivel, para penalidades mais graves, que vao contra
0s proprios principios do direito a privacidade e o direito ao esquecimento,
resultam em multas de até € 20 milhdes, ou 4% da receita anual mundial da
empresa [39].

2.3. Cultura de Privacidade

O grande volume de dados decorrido do crescimento exponencial das
interagcdes sociais pela internet, além da criagédo das leis de privacidade ao redor do
mundo, demonstram como a privacidade esta em evidéncia atualmente. Contudo, o
crescimento de casos de vazamento de dados recentemente, como os citados no
primeiro capitulo deste trabalho, aumenta a preocupacdo da populagdo e
evidenciam a necessidade da implantacdo de uma cultura de privacidade por parte
das empresas [34].

Primeiramente, é essencial definir o conceito de cultura. Seu conceito é
considerado complexo de definir e bem abrangente, e ganhou for¢a a partir dos
estudos antropoldgicos no século XIX [35]. Um dos primeiros pensamentos sobre
cultura surgiu de Edward Tylor. De acordo com o seu pensamento, cultura pode ser
definida como o todo complexo que inclui conhecimento, crencga, arte, moral, lei,
costume e quaisquer outras capacidades e habitos adquiridos pelo homem na
condicdo de membro da sociedade [36].

A cultura de protegcado da informagao foi definida por Adele Da Veiga como
uma cultura em que a protecdo da informacdo e a preservagao da privacidade
fazem parte do modo como as coisas sdo feitas em uma Organizagdo, onde a
cultura é ilustrada nas atitudes, valores e conhecimentos de seus funcionarios, que
contribuem para a protecdo e privacidade das informagdes [37]. Ainda no seu
estudo [25], onde foi incluido também a visdo do consumidor, a cultura de
privacidade da informacao relaciona-se com as percep¢des e crengas que uma
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nacdo tem sobre o processamento das informagdes pessoais da sua populacéo,
incluindo suas expectativas e a forma como eles acreditam que as Organizagdes
estdo atendendo-as, devido a determinados principios de privacidade de
informacgdes [25].

Uma cultura de privacidade fornece uma compreensdo de como os dados
pessoais podem ser tratados e como devem ser usados no contexto de uma
Organizagao [22]. Isso melhora a capacidade de execug¢dao de um programa de
privacidade particular, e orienta o alinhamento com outras equipes da empresa,
aumentando assim o entendimento e desejo de apoiar a realizagdo dos objetivos de
privacidade. Esse conjunto conduz a obtengcdo do maximo e do melhor uso de
dados, tanto para sua Organizagédo quanto para individuos [22].

Embora cientes da nova realidade de privacidade, que surgiu com a criagéo
das leis de privacidade, € necessario e essencial a adequacdo das empresas,
considerando as responsabilidades de transparéncia, boas praticas de governanga
e de direitos dos usuarios perante a lei, além das multas e sancdes passiveis em
caso de descumprimento [23].

Em suma, leis de privacidade, como a LGPD no Brasil, deram inicio a uma
nova realidade em relagdo a protegdo e privacidade, que demanda a
conscientizagdo de Organizagdes e pessoas acerca da importancia dos seus dados
pessoais € o reflexo que eles tém em relacdo a direitos fundamentais como a
liberdade, a privacidade e o livre desenvolvimento da personalidade de uma pessoa
natural [23].
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3. Metodologia

A metodologia utilizada neste trabalho consistiu no desenvolvimento de um
survey, inspirado na metodologia utilizada no trabalho de Lima Santos [27], cuja
adaptacgdo surgiu das orientagbes do trabalho de Kasunic [26], em que divide o
processo em seis etapas: (1) Definicho da Pesquisa, (2) Identificagdo e
Caracterizagao do publico-alvo, (3) Elaboragdo do questionario, (4) Condugao do
teste piloto, (5) Distribuicdo do questionario e (6) Analise dos Resultados. A Figura 1
ilustra as etapas citadas que serdo definidas nas se¢des seguintes.

Figura 1 - Metodologia utilizada no trabalho.

IDENTIFICACAO E

DEFINICAO DA CARACTERIZACAO

PESQUISA DO PUBLICO ALVO
CONDUCAOD DO ELABORACAO DO
TESTE PILOTO QUESTIONARIOD

.'/- .\'-'
DISTRIBUICAO DO ANALISE DOS
. QUESTIONARIO RESULTADOS

_a

Fonte: Adaptado de Lima Santos [27] e Kasunic [26].

3.1 Definigao da pesquisa

A primeira etapa consistiu na identificagcdo dos objetivos da pesquisa
para definir o que seria necessario para realiza-la. Para poder identificar
estes objetivos e mostrar como o presente trabalho pode alcanga-los, foi
conduzido um estudo inicial para identificagdo dos problemas relacionados a
percepcgao dos usuarios sobre a LGPD.

O inicio do estudo ocorreu através da revisao de literatura de trabalhos
relacionados a cultura de privacidade, leis de privacidade e a percepg¢ao dos
usuarios sobre elas. Esta revisdo foi feita a partir de fontes como artigos
cientificos e sites, com o objetivo de ter um conhecimento maior sobre o
tema, para poder fazer uma analise e reflexdes apropriadas sobre como a
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privacidade e as leis de privacidade estdo sendo vistas pelos usuarios em
outros lugares do mundo.

A pesquisa pode ser caracterizada, como descritiva, pois assim como
uma pesquisa dessa natureza exige do investigador inUmeras informagdes
sobre o que deseja pesquisar com o objetivo de descrever os fatos e
fendbmenos de uma determinada realidade [17], esta pesquisa tem como
objetivo de caracterizar um panorama de como os usuarios se sentem e qual
seu nivel de familiaridade diante da Lei Geral de Protecdao de Dados
Pessoais do Brasil. Para isto, foi coletado a percepcéo de usuarios a partir de
survey proposto.

3.2 Identificacao e Caracterizagcao do publico-alvo

Apods a definigdo do problema, o passo seguinte foi a identificacéo e
caracterizagao do publico alvo que participaria da pesquisa. O publico foi
definido baseado em quem poderia fornecer as informagdes necessarias
para a pesquisa [26]. Como o objetivo deste trabalho é a analise do nivel de
conhecimento dos usuarios sobre a LGPD, o publico alvo definido foram os
possiveis titulares de dados pessoais, ou seja, toda e qualquer pessoa
natural independentemente do meio ou do pais no qual estejam localizados
os dados, desde que a operacao de tratamento de dados seja realizada no
Brasil.

A elaboracéo das perguntas levou em consideragdo a abrangéncia do
publico alvo, evitando utilizagdo de termos técnicos e linguagem complexa,
visando uma melhor compreensao e deixando o questionario mais facil de
ser respondido por todos, além de ndo ser muito extenso no tamanho do
texto e no numero de perguntas, para evitar fadiga no participante, pois a
elaboragdo das perguntas e dos temas do questionario que seriam
interpretados pelos voluntarios € essencial e os itens devem ter como base a
perspectiva destes e ndo a do pesquisador [26].

3.3 Elaboragao do questionario

A elaboracdo do questionario consistiu, primeiramente, na definicao
dos temas que estariam presentes, e depois como seriam feitas as perguntas
sobre este tema para o publico alvo, visando também a facilitagdo da analise
das respostas na fase de coleta dos dados. Com base em estudos prévios e
questionarios presentes na literatura [24][25], foram definidos os temas
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contemplados neste presente trabalho, selecionando e adaptando as
perguntas de acordo com o objetivo do survey.

O questionario foi inspirado nos trabalhos de Adéle Da Veiga [25] e
Sideri, Maria, Athanasios Fontaras e Stefanos Gritzalis [24] que tém como
base outras leis de privacidade. A diferenga entre os trabalhos citados
anteriormente e o presente trabalho é o foco deste ser na Lei Geral de
Protecado de Dados Pessoais, contemplando os seus principios, algumas
bases legais e os direitos dos usuarios. Como a LGPD é fortemente baseada
no Regulamento Geral de Prote¢do de Dados da Unido Europeia, muitas
perguntas puderam ser incluidas e sofreram pequenas adaptagdes. O
questionario foi escrito em portugués e € composto por 28 questdes divididas
em 4 secoes:

1. 3 questodes referentes ao perfil do participante;

2. 10 questdes sobre a aspectos de privacidade, direitos de privacidade e
seguranga, adaptadas dos questionarios utilizados como base,
anteriormente citados [24][25] ;

3. 6 questdes sobre principios e bases legais de LGPD;

4. 9 questdes sobre os direitos dos usuarios decorrentes da LGPD;

3.4 Conducgao do teste piloto

Antes da divulgacdo do questionario, foi realizado um teste piloto com
trés voluntarios da area de computagdo. Um voluntario possui doutorado em
privacidade, o segundo € mestrando na area de privacidade que investiga a
LGPD e o terceiro é graduando em Ciéncia da Computagao.

Os participantes teceram comentarios detalhados e pertinentes sobre
o survey, desde comentarios sobre entendimento de perguntas, métricas, até
sugestdbes de melhorias nas sec¢des. Todos os comentarios foram
extremamente importantes para o aperfeicoamento do questionario e foram
levados em consideragao para a construgao da verséo final que foi divulgada
amplamente, como descrito na segéo a seguir.

3.5 Distribuicao do questionario

O Survey, elaborado no Google Forms, foi amplamente divulgado para
o publico alvo. A divulgagao foi feita por meio de convites por e-mail e
compartiihamento em redes sociais como Whatsapp e Instagram. O
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questionario ficou disponivel durante um més, desde o dia 1° de Abril até 1°
de Maio de 2022.

3.6 Analise dos resultados

As respostas coletadas a partir do survey foram traduzidas em graficos
e relatérios para facilitar a compreensao, tornando entdo possivel obter um
parecer do cenario dos resultados. As analises a partir dos resultados sao
apresentadas no Capitulo 4 deste trabalho. O questionario foi divulgado e
alcangou um total de 110 respostas, que proporcionaram conclusdes que séo
exibidas no capitulo 5 deste trabalho. Por meio da realizacdo do survey foi
possivel obter dos voluntarios a sua percepgao geral sobre privacidade e
seguranca, além de mensurar a sua familiaridade com a Lei Geral de
Protecdo de Dados Pessoais, bem como seus direitos sobre esta lei.

3.7 Ameacgas a validade

Esta secdo apresenta as principais ameacgas que foram identificadas
durante a realizagcdo da pesquisa. Foram considerados os tipos de ameaca
propostos por Wohlin et al [44]: Validade de Constructo, Validade Interna,
Validade Externa e Validade de Concluséo.

3.7.1 Validade de Constructo

Uma das ameacgas identificadas na pesquisa foi a dificuldade do
entendimento das perguntas feitas, pois a interpretacdo dos participantes é
essencial para a constru¢ao de um cenario sobre a visdo dos usuarios sobre
a Lei Geral de Protecao de Dados Pessoais, que é o objetivo deste trabalho.
Para prevenir a obtencéo de resultados incorretos, o processo de construcao
de survey foi baseado em questionarios presentes na literatura e, além disso,
contou com o processo da condugao prévia de um teste piloto, que a partir
dos feedbacks dos participantes selecionados, o questionario foi aprimorado.

3.7.2 Validade Interna

Esse tipo de validade preza pela relacdo de causa entre o tratamento
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dos dados e o resultado, evitando casos em que ndao ha um controle ou que
tenha algo que nao foi medido. A selecdo dos participantes € a principal
ameaca para essa validacdo interna. Para tentar evitar um potencial viés
nesta pesquisa e os consequentes resultados errébneos, o questionario foi
divulgado em diferentes meios de comunicagdo. Apesar de uma grande
quantidade de participantes fazerem parte da area de tecnologia, a pesquisa
contou com 110 respostas ao todo, fornecendo, assim, uma fonte de dados
significativa e rica para as conclusdes feitas neste trabalho.

3.7.3 Validade Externa

Esse tipo de validade preza pelo resultado do estudo poder ser
generalizado ou ndo. O tamanho da amostra é uma das principais ameacgas
para essa validagdo. Com os reforgos obtidos para esta divulgagao, o
numero de respostas foi 110, sendo um excelente numero para o tempo que
a pesquisa pode ficar disponivel, porém nao é ideal para construir um
panorama geral da visdo dos usuarios sobre a LGPD. Essa é uma
caracteristica inerente a esse método de pesquisa, e mesmo assim puderam
ser obtidas conclusdes relevantes a partir deste método.

3.7.4 Validade de Conclusao

A validade de conclusao considera se o processo para chegar a
conclusao foi correto, em questao de confianca e relevancia do resultado, a
partir da relacdo entre o tratamento dos dados e o resultado. Uma ameaca
identificada para isso foi o risco de o usuario ter uma percepgao que nao
condiz na realidade com o seu nivel de conhecimento sobre as questbes
abordadas no questionario. Entretanto, como a pesquisa leva em
consideragao principalmente a perspectiva do usuario, esse risco é
considerado minimo e n&o gera impacto significativo nos resultados obtidos
neste trabalho.
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4. Resultados do survey

Neste capitulo serdo apresentados, analisados e discutidos os resultados
obtidos por meio da aplicagdo do survey respondido por 110 voluntarios. As
subsecdes seguintes foram divididas de acordo com as secbes do questionario,
sendo a primeira se¢ao sobre o perfil do participante; a segunda sobre aspectos de
privacidade, direitos e seguranca; a terceira sobre principios e bases legais da
LGPD; a quarta sobre os direitos proporcionados aos usuarios pela LGPD; e, por
fim, serao discutidos os resultados obtidos.

4.1 Perfil dos participantes

A pesquisa realizada neste trabalho recebeu um total de 110 respostas
durante o periodo de disponibilidade do questionario. A faixa etaria dos voluntarios
esta representada na figura abaixo (Figura 2). A grande maioria dos participantes
tem entre 18 e 25 anos, totalizando 62,7%, seguido por 23,6% de pessoas entre 26
e 35 anos. Dado aqui um pequeno destaque também para o pequeno conjunto de
participantes entre 36 e 45 anos (7,3%).

1) Qual sua faixa etaria?

110 respostas

@ Até 18 anos
@® 18-25 anos
26-35 anos
@ 36-45 anos
@ 46-55 anos
@ Acima de 55 anos

Figura 2 - Faixa etaria dos participantes.

Em relagdo ao nivel de escolaridade (Figura 3), mais de 60% dos
participantes possuem Ensino Superior, enquanto os demais participantes
encontram-se bem divididos entre Ensino Médio, Pés-Graduacgao ou Especializacao
e Mestrado ou Doutorado.
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2) Qual o seu nivel de escolaridade
110 respostas

@ Sem escolaridade
@ Ensino Fundamental

Ensino Médio
@ Ensino Superior
@ Pos-graduagao ou especializagéo

@ Mestrado ou Doutardo

Figura 3 - Nivel de escolaridade dos participantes.

Na ultima pergunta desta secado de perfil, representada pela Figura 4, os
voluntarios selecionaram qual das op¢des melhor descreve o setor em que atuam,
podendo também escrever caso ndo se identifiquem com nenhuma opg¢éo. No geral,
os setores dos voluntarios foram bem diversificados, com sua maioria atuando no
ramo de Tecnologia (41,8%), enquanto setores como Ciéncias Sociais, Saude,
Engenharia ou Arquitetura, Comunicagdo e Midias e Servigos Sociais aparecem
com porcentagens relevantes, em torno de 10%.

3) Qual das seguintes opcdes descreve melhor o setor em que vocé atua?
110 respostas

@ Comunicagao e Midias
@ Saude
Engenharia e Arquitetura
@ Educacao
@ Administragao
@ Design e Arte
@ Tecnologia
® Economia

113 ¥

Figura 4 - Setor de atuagao dos participantes.

4.2 Aspectos sobre privacidade, direitos de privacidade e
seguranga

Do ponto de vista dos préprios participantes, o seu nivel de conhecimento
sobre a Lei Geral de Protecdo de Dados Pessoais encontra-se entre mediano
(38,2%) e pouco (27,3%), além de 20% considerarem muito pouco. Apenas 14,6%
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dos participantes consideram seu nivel de conhecimento da lei bom ou muito bom.
Este resultado pode ser observado na Figura 5 abaixo.

1) Como vocé avalia seu conhecimento sobre a Lei Geral de Protecdo de Dados Pessoais (LGPD)?
110 respostas

@ Muito pouco

@ Pouco
Mediano

@® Bom

@ Muito bom

Figura 5 - Percepgao dos participantes sobre seu conhecimento sobre a
LGPD.

Em relagdo ao nivel de conhecimento sobre os direitos proporcionados pela
LGPD aos usuarios (Figura 6), a percentagem de pouco e muito pouco sao
ligeiramente superiores em comparagdo ao grafico anterior, totalizando 29,1% e
23,6%, respectivamente. 28,2% dos participantes acreditam ter um nivel de
conhecimento mediano, enquanto 19% acreditam ter um conhecimento bom ou
muito bom, cerca de 4% a mais do que foi avaliado sobre 0 mesmo nivel de
conhecimento em relagao a LGPD.

2) Como vocé avalia seu conhecimento sobre seus direitos segundo a LGPD?

110 respostas

@ Muito pouco

@ Pouco
Mediano

@® Bom

@ Muito bom

Figura 6 - Percepgao dos participantes sobre seu conhecimento sobre direitos
da LGPD.

Entre os meios pelos quais os participantes ja obtiveram informacgdes sobre
os direitos de privacidade (Figura 7), quase 70% responderam que obtiveram pela
internet, cerca de 44% adquiriram informacdes por Redes Sociais € também pela
empresa em que trabalha. Vale ressaltar que 30% assinalaram por meio de escolas
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ou universidades e 20% através de familia ou amigos. Um fato interessante que foi
observado é que as opgoes Nao Conhego e Governo foram marcadas pela mesma
quantidade de pessoas, cerca de 10% das respostas.

3) Onde vocé ja obteve informagdes sobre seus direitos de privacidade?
110 respostas

N&o conheco

Internet/Sites

Redes Sociais

Governo

Empresa em que trabalha
Organizacgdes a quem forne...
Escola ou universidade
Familia ou amigos

Livros ou revistas

Televisao ou radio

Palestras

Cursos

Estudando pra concurso

Ja trabalhei em um projeto d...

76 (69,1%)
48 (43,6%)

48 (43,6%)

23 (20,9%)

8 (7,3%)
13 (11,8%)
19 (17,3%)

Figura 7 - Meios onde ja foram obtidas informagdes sobre direitos de
privacidade.

Sobre a afirmacédo "Eu tenho controle sobre meus dados pessoais na
internet", 80% dos entrevistados assinalaram que discordam totalmente ou
discordam, enquanto que menos de 10% assinalaram que concordam ou
concordam totalmente. O grafico € ilustrado na Figura 8.

4) Selecione uma das opcdes para a seguinte frase: "Eu tenho controle sobre meus dados pessoais
na internet".

110 respostas

@ Discordo totalmente
@ Discordo

Neutro
@ Concordo
> _— | @ Concordo totalmente

Figura 8 - Percepgao sobre o controle de dados pessoais na internet.

Sites e empresas costumam usar informacdes de atividades dos usuarios
para criar conteudos online personalizados, a exemplo de anuncios em redes
sociais. A pesquisa do presente trabalho aponta que 54,5% dos entrevistados se
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sentem muito desconfortaveis ou desconfortaveis, 26,4% ficaram neutros nesta
situacdo e apenas 19,1% se sentem confortaveis ou muito confortaveis, como
retrata a Figura 9.

5) Quao confortavel vocé se sente com o fato de os sites das empresas usarem informacoes

sobre sua atividade online para criar conteudo qu...eréncias? (anuncios personalizados, por exemplo).
110 respostas

@ Muito desconfortavel

@ Desconfortavel
Neutro

@ Confortavel

@ Muito confortavel

Figura 9 - Nivel de conforto acerca da utilizagao de dados para criagao de
conteudo personalizado.

Outra questao abordada foi o nivel de preocupagao dos participantes sobre
alguns itens, como protecdo de informagdes pessoais, compartilhar informacdes
pessoais com empresas dentro e fora da internet, protecdo de informacdes
financeiras e protegdo de informac¢des de saude. A Figura 10 ilustra uma grande
preocupagao, principalmente sobre a proteg¢ao de informagdes financeiras, enquanto
que a protecao de informagdes de saude teve o menor numero de Preocupado ou
Muito Preocupado assinalados. Importante destacar, que os voluntarios
demonstraram uma preocupag¢ao maior com o compartilhamento de informacgdes
com empresas fora da internet do que dentro da internet.

6) Qual seu nivel de preocupacao sobre os seguintes itens?

80 I N3o preocupado [l Um pouco preocupado Neutro [l Preocupado [l Muito preocupado

60
40

20

Protecédo de informagdes  Compartilhar informagdées ~ Compartilhar informagées  Protecéo de informagées  Protegéo de informagdes
pessoais pessoais com empresas pessoais com empresas financeiras de saude
na internet fora da internet

Figura 10 - Nivel de preocupacao sobre diferentes tipos de informagoes.
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Os entrevistados foram questionados se ja tiveram algum tipo de prejuizo
com o vazamento de seus dados pessoais (Figura 11). 59,1% afirmaram que nunca
tiveram, 24,5% ja tiveram senhas vazadas e 16,4% tiveram seus dados pessoais
usados indevidamente por outra pessoa. Vale acrescentar também que uma
pequena parte dos entrevistados assinalaram que ja tiveram perdas financeiras
(6,4%).

7) Vocé ja teve algum prejuizo com vazamento dos seus dados pessoais?
110 respostas

Nunca tive 65 (59,1%)

Ja tive senhas vazadas 27 (24,5%)
Ja tive perdas financeiras 7 (6,4%)
Ja tive dados pessoais usados... 18 (16,4%)
Ja tive problemas com cobrang...

Recebo trote, ou mensagem e...

Ja tive informagdes de contato...

Figura 11 - Experiéncia com prejuizos devido a vazamento de dados.

Em relacéo a afirmagao "Eu confio que as empresas protegem meus dados",
52,7% dos entrevistados discordam, 26,4% discordam totalmente e menos de 3%
concordam com a afirmagéo, como ilustra a Figura 12. A percentagem segue quase
0 mesmo padrao para o nivel de concordancia com a frase "A Legislacdo e as
Autoridades de Supervisdo protegem totalmente os meus dados pessoais",
representada pela Figura 13, com uma percentagem menor de neutralidade.

8) Selecione uma das op¢des para a seguinte afirmacgao: "Eu confio que as empresas protegem
meus dados".

110 respostas

@ Discordo totalmente
@ Discordo
Neutro
@ Concordo
@ Concordo totalmente

Figura 12 - Confianga sobre a protecdo de dados feita por empresas.
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9) Selecione uma das op¢des para a seguinte afirmacao: "A Legislagdo e as Autoridades de
Supervisao protegem totalmente os meus dados pessoais".

110 respostas

@ Discordo totalmente
@ Discordo
Neutro
@ Concordo
@ Concordo totalmente

Figura 13 - Percep¢ao sobre a protecao de dados feita pela Legislagao e
Autoridades.

Por fim, sobre a afirmagao "Eu sei onde enviar uma reclamagdo caso uma
empresa falhe em proteger minhas informagbes pessoais", quase 40% dos
participantes discordam totalmente, 32,7% discordam e 19,1% concordam ou
concordam totalmente (Figura 14).

10) Selecione uma das opg¢des para a seguinte afirmacao: "Eu sei onde enviar uma reclamacéo
caso uma empresa falhe em proteger minhas informagdes pessoais".

110 respostas
@ Discordo totalmente
@ Discordo
Neutro
@ Concordo
A @ Concordo totalmente

Figura 14 - Conhecimento sobre onde prestar reclamag¢ées em caso de
descumprimento da protecao de dados.

4.3 Principios e Bases legais da LGPD

A primeira pergunta desta secdo € em relagdo a diferenga entre um dado
pessoal e um dado pessoal sensivel. Ambos dados servem como indentificagao ou
possivel identificagcdo so individuo, mas o dado pessoal sensivel sdo aqueles que
podem gera discriminagao do individuo, como etnia, religido, opinides politicas, e
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etc. Um pouco mais da metade das pessoas nao sabe diferencia-los como ilustra a
Figura 15.

11) Vocé sabe a diferenca entre dado pessoal e dado pessoal sensivel?
110 respostas

® Sim
® Nao

Figura 15 - Conhecimento sobre a diferen¢a entre dado pessoal e dado pessoal
sensivel.

Sobre o tratamento de dados pessoais, foi questionado se, na visdo do
participante, uma empresa poderia fazer um tratamento de forma diferente com as
finalidades definidas inicialmente (Figura 16). Mais de 60% acreditam que néao,
24,5% nao sabem, e 14,5% acreditam que sim.

12) Na sua visdo, uma empresa pode realizar um tratamento posterior de dados pessoais de forma

diferente com as finalidades propostas inicialmente?
110 respostas

@® Sim
® Nao

N&o sei

Figura 16 - Percepgao sobre o tratamento posterior de dados com finalidade
diferente da proposta inicialmente.

A pergunta seguinte trata de um exemplo do principio de adequacgédo da
LGPD. Cerca de 92% dos participantes demonstraram, como mostra a Figura 17,
que acham inadequado lojas online pedirem dados de saude para os seus usuarios.
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13) Na sua visao, é adequado, por exemplo, lojas online pedirem dados de saude para os seus
usuarios?

110 respostas

® Sim
® Niao

Nao sei

Figura 17 - Percepg¢ao sobre o principio de adequagao da LGPD.

Sobre o principio de prestagao de contas que consta na LGPD (Figura 18),
na visao de mais de 80% dos voluntarios, a prestagdo de contas do cumprimento
das leis e da eficacia das medidas de protecéo de dados adotadas pela empresa é
obrigatéria. 13,6% nao souberam opinar e apenas 5,5% acreditam nao ser
obrigatéria.

14) Na sua visao, a prestacao de contas do cumprimento das leis e da eficacia das medidas de

protecao de dados adotadas pela empresa é:
110 respostas

@ Obrigatéria
@ Nazo obrigatéria
N&o sei opinar

Figura 18 - Percepgao sobre a obrigatoriedade da prestagao de contas.

Sobre o consentimento do usuario para o tratamento de dados pessoais
(Figura 19), o gréfico abaixo demonstra que 47,3% dos participantes acreditam que
o tratamento ndo podera ser feito sem o consentimento, enquanto que 40%
assinalaram que sim, desde que tenha base legal para o tratamento. 10% nao
souberam responder.
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15) O tratamento de dados pessoais podera ser feito sem o consentimento do usuario?
110 respostas

® Sim

@ Sim, desde que tenha base legal
Nao

@ Nzo sei

Figura 19 - Conhecimento sobre a possibilidade de haver tratamento de dados
sem consentimento.

Por ultimo, foi questionado aos participantes se a LGPD se aplica para dados
coletados fora da internet (Figura 20). 60% acreditam que sim, 35,5% n&o souberam
responder e apenas 4,5% acreditam que nao.

16) A LGPD se aplica para dados coletados fora da internet?
110 respostas

® Sim
® Nao

Nao sei

Figura 20 - Conhecimento sobre a aplicabilidade da LGPD fora da internet.

4.4 Nivel de conhecimento sobre os direitos dos usuarios
diante da LGPD

Sobre o direito de ser informado de forma clara sobre o tratamento em que
seus dados pessoais serdo submetidos por uma Organizagao (Figura 21), 30% dos
entrevistados desconhecem deste direito, 27,3% ja ouviram falar, 21,8% conhecem
pouco e 20,9% conhecem razoavelmente ou muito bem.
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17) Vocé conhece o direito de ser informado dentro de um tempo razoavel e de forma clara sobre
o tratamento (coleta, armazenamento, uso e class...d0 submetidos pela Organizagao que os controla?

110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
@ Conheco razoavelmente
@ Conhego muito bem

Figura 21 - Nivel de familiaridade sobre o direito de confirmag¢ao da existéncia
de tratamento.

As respostas acerca do nivel de conhecimento dos entrevistados sobre o
direito de saber quais dados pessoais uma Organizagao tem sobre eles foram bem
diversificadas (Figura 22), com uma maior percentagem para conhego pouco
(28,2%), seguido de nunca ouvi falar ou ja ouvi falar, somando 37,3%, e conheco
razoavelmente ou conheg¢o muito bem somando 34,6%.

18) Vocé conhece o direito de saber quais dados pessoais uma Organizacdo tem sobre vocé?

110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
[ ] Conhego razoavelmente
@ Conhego muito bem

Figura 22 - Nivel de familiaridade sobre o direito de acesso aos dados
mantidos pelo controlador.

As repostas sobre nivel de conhecimento dos entrevistados sobre o direito de
exigir a corregdo dos dados incompletos, inexatos ou desatualizados (Figura 23)
também se mostraram diversificadas, com as opg¢des nunca ouvi falar e conheco
pouco chegando a aproximadamente 24%, seguido de ja ouvi falar (19,1%),
conhego muito bem (18,2%) e por fim conhego razoavelmente (14,5%).
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19) Vocé conhece o direito de exigir da Organizacado a correcdo dos seus dados pessoais que
estejam incompletos, inexatos ou desatualizados?

110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
@ Conheco razoavelmente
@ Conhego muito bem

Figura 23 - Nivel de familiaridade sobre o direito da corre¢ao de dados
incompletos, inexatos ou desatualizados.

Sobre a anonimizagdo, bloqueio ou eliminacdo de dados considerados
desnecessarios, excessivos ou tratados em desconformidade pela lei (Figura 24), a
maioria dos voluntarios responderam que nunca ouviram falar (34,5%), ja ouvi falar
aparece com 19,1%, seguido de 18,2% conhecem muito bem, 17,3% conhecem
razoavelmente e por fim 10,9% conhecem pouco.

20) Vocé conhece o direito de solicitar a anonimizacao, bloqueio ou eliminagéo dos seus dados
pessoais que forem considerados desnecessarios, ...ssivos ou tratados em desconformidade pela lei?

110 respostas

@ Nunca ouvi falar
@ Jaouvifalar
Conhego pouco
[ ) Conhego razoavelmente
@ Conhego muito bem

Figura 24 - Nivel de familiaridade sobre o direito de solicitar a anonimizagao,
bloqueio ou eliminagao de dados.

Quando perguntados sobre o nivel de familiaridade sobre o direito de
portabilidade de seus dados pessoais (Figura 25), 39,1% dos entrevistados
disseram que nunca ouviram falar, 20,9% ja ouviram falar, 17,3% conhecem pouco,
12,7% conhecem razoavelmente e apenas 10% conhecem muito bem.
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21) Vocé conhece o direito de solicitar a portabilidade dos seus dados pessoais, ou seja, a
transferéncia para outro fornecedor de servico ou produto?

110 respostas
@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
A @ Conheco razoavelmente
@ Conhego muito bem

Figura 25 - Nivel de familiaridade sobre o direito de realizar a portabilidade dos
dados a outro fornecedor de servigo.

Sobre o direito de retirar a qualguer momento seu consentimento com o
tratamento dos seus dados pessoais (Figura 26), mais de 50% dos voluntarios
nunca ouviram falar ou ja ouviram falar, 18,2% conhecem pouco e 30% conhecem
razoavelmente ou muito bem.

22) Vocé conhece o direito de retirar a qualquer momento seu consentimento com o tratamento

dos seus dados pessoais?
110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
@ Conhego razoavelmente
@ Conhego muito bem

Figura 26 - Nivel de familiaridade sobre o direito de revogagao do
consentimento.

O direito de solicitar a eliminacdo dos dados pessoais, mesmo que tratados
com consentimento do usuario (Figura 27), teve cerca de 27% dos entrevistados
assinalando que nunca ouviram falar, mesma percentagem dos que ja ouviram falar,
18% conhecendo muito bem, e em torno de 14% para conhecendo pouco e também
para conhecendo razoavelmente.
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23) Vocé conhece o direito de solicitar a eliminagdo dos seus dados mesmo que sejam tratados
com seu consentimento?

110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
@ Conheco razoavelmente

' @ Conhego muito bem
26,4% ,

Figura 27 - Nivel de familiaridade sobre o direito de solicitar a eliminagao dos
dados pessoais tratados com o consentimento.

18,2%

O nivel de familiaridade sobre o direito de saber com quem a Organizagao
que detém dados pessoais do usuario esta compartilhando-os (Figura 28) é bem
diversificado, com a maioria dos participantes assinalando que nunca ouviram falar
(26,4%), seguido por participantes que ja ouviram falar ou conhecem muito pouco,
ambos com 20,9%. Conhecem razoavelmente este direito 16,5% dos participantes,
e por ultimo, 15,5% conhecem muito bem este direito.

24) Vocé conhece o direito de saber com quem a Organizacao que detém seus dados pessoais

esta compartilhando-os?
110 respostas

@ Nunca ouvi falar
16,4% @ Jaouvi falar
Conhego pouco
[ ] Conhego razoavelmente
@ Conhego muito bem

20,9% 26,4%

Figura 28 - Nivel de familiaridade sobre o direito de receber informagido de com
quem seus dados foram compartilhados.

Finalmente, sobre o direito de ser informado sobre a possibilidade de nao
fornecer o consentimento para tratamento de dados pessoais (Figura 29), além das
consequéncias que isso acarreta, 28,2% dos participantes nunca ouviram falar, 20%
ja ouviram falar, 23,6% conhecem um pouco, 11,8% conhecem razoavelmente e
16,5% conhecem muito bem.
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25) Vocé conhece o direito de ser informado sobre a possibilidade de nao fornecer o
consentimento para utilizagao dos seus dados pes... ser informado das consequéncias isto ocasiona?

110 respostas

@ Nunca ouvi falar
@ Jaouvi falar
Conhego pouco
@ Conheco razoavelmente
@ Conhego muito bem

Figura 29 - Nivel de familiaridade sobre o direito de ser informado que podera
negar consentimento e quais suas consequéncias.

4.5 Discussao dos resultados

A partir dos resultados obtidos no survey, foi possivel concluir que a
percepcdo dos usuarios sobre o seu nivel de conhecimento da Lei Geral de
Protecdo de Dados Pessoais em geral € baixa, com aproximadamente 50%
assinalando muito pouco ou pouco conhecimento, enquanto que menos de 20% dos
participantes assinalaram seu conhecimento como bom ou muito bom.

Os resultados desta pesquisa mostram que o nivel de percepgao dos direitos
€ ainda um pouco mais baixo em comparagao com a pesquisa feita pela Federagao
Brasileira de Bancos (Febraban) [7], citada na seg¢ado 1.2, que, apesar de ter outra
métrica, apresenta apenas 11% dos participantes com um conhecimento muito bom
e 11% conhecendo nada da lei.

Fazendo uma correlagdo do nivel de conhecimento sobre a LGPD com o
setor de atuagdo dos voluntarios, os participantes que afirmaram ter um
conhecimento muito bom ou bom atuam nas areas de Tecnologia, Ciéncias Sociais
e Educacédo,como ilustra a figura 30. Estas areas sao, consequentemente, as areas
que estao diretamente ligadas com a LGPD.
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Nivel de Conhecimento ®Bom ® Muitc bom

Quantidade de participantes

Tecnologia Ciéncias sociais Educacio
Setor de atuacdo

Figura 30 - Correlagao entre o nivel de conhecimento bom e muito da LGPD
bom com o setor de atuagao dos participantes.

Ja a correlagao entre o nivel de escolaridade com o conhecimento sobre a
LGPD indica uma distribuicdo variada entre os niveis de escolaridade, mas
proporcionalmente ha uma diminuicdo no numero de participantes que avaliam seu
conhecimento como muito pouco, enquanto que as outras op¢des praticamente se
mantém ao longo dos diferentes niveis.

Nivel de Conhecimento ®EBom ®Medianc ® Muitc bom ® Muito pouco ® Pouco

w s v, @
5} = =1 =1

Ouantidade de participantes

5

=

5
3
2 4
0

Ensino Superior Ensino Médio Pés-graduacgdo ou especializagdo Mestrado ou Doutardo

Nivel de escolaridade

Figura 31 - Correlagao entre o nivel de conhecimento da LGPD com o nivel de
escolaridade.

Em relagdo ao conhecimento sobre seus direitos segundo a LGPD, os niveis
de conhecimento mais assinalados foram pouco, mediano e muito pouco. Ja na
pergunta seguinte, 69% assinalaram que ja obtiveram informacdes sobre seus
direitos de privacidade na internet, 43,6% em redes sociais e empresas em que
trabalham, e ha um destaque para os 31,1% que assinalaram que tiveram
informagdes nas escolas ou universidades. Pode-se afirmar, entdo, que ha uma
disseminacdao de informagdes relevantes, porém elas ndao estdo sendo bem
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absorvidas pelos usuarios ou ainda nao s&o suficientes para deixa-los seguros em
relagcao ao seu nivel de conhecimento sobre seus direitos.

Existe também uma inseguranca sobre a protegcdo dos seus dados, em que
quase 80% dos participantes tém desconfianca sobre a protecao que as empresas
tém sobre seus dados, além de acreditarem que autoridades de supervisdo e a
legislagdo nao protegem totalmente seus dados pessoais. Esse dado é alarmante,
tendo em vista também que mais de 70% ndo sabem onde enviar uma reclamagao
caso uma empresa ndo cumpra na protecao das suas informagdes pessoais.

O nivel de preocupacgao dos participantes sobre a protecdo de informacdes
em geral ¢é alta, principalmente sobre informacgdes financeiras. Além disso, mais de
50% nao se sentem confortaveis com o fato das empresas usarem seus dados
pessoais para criagdo de conteudos personalizados. Os fatores de inseguranga e
preocupacao dos usuarios é evidenciado quando 80% dos usuarios acreditam que
nao tém controle sobre seus dados pessoais na internet.

Alguns aspectos da LGPD parecem nao ser conhecidos pelos usuarios,
devido a metade dos usuarios ndo conhecerem a diferenca entre dado pessoal e
dado pessoal sensivel, e 40% nao sabem que a LGPD se aplica para dados fora da
internet.

Nao foram abordadas muitas perguntas sobre principios da LGPD, mas em
alguns casos os participantes mostraram que conhecem ou tem uma visdo que esta
de acordo com principios como o de adequacao e o de prestagao de contas. Apesar
de em menor numero, 60% dos usuarios também acreditam nao ser permitido o
tratamento posterior de seus dados com o que foi definido inicialmente.

Em relacdo a bases legais para o tratamento de dados pessoais, 47,3%
afirmaram que s6 pode acontecer mediante o consentimento do usuario, mostrando
um pouco de desconhecimento sobre as exceg¢des apresentadas na lei. 40%
assinalaram que ha a possibilidade de acontecer sem o consentimento, desde que
tenha base legal para isso, e 3% assinalaram que pode acontecer sem o
consentimento e 10% nao souberam responder.

Por fim, sobre o nivel de familiaridade dos entrevistados com os direitos
proporcionados aos usuarios pela LGPD, observa-se que mesmo com uma maior
quantidade entrevistados serem do setor de tecnologia ou de ciéncias sociais, que
incluem profissionais da area do Direito, a maioria dos direitos tiveram a opgao
"Nunca ouvi falar" como a mais assinalada (com excecao dos direitos de acesso aos
dados mantidos pelo controlador e de corregdo de dados incompletos, inexatos ou
desatualizados). As opgdes "Conhego razoavelmente" ou "Conhego muito bem",
somadas, variam entre 21% e 35%, sendo uma porcentagem consideravel, porém
ainda assim baixa.

Comparando com os resultados do trabalho de Sideri, Maria, Athanasios
Fontaras e Stefanos Gritzalis [24], ambos os publicos alvos tiveram niveis de
conhecimentos diferentes em relacdo as leis de privacidade GDPR, no caso do
trabalho relacionado, e LGPD, no caso do trabalho proposto. Ja em relagao ao
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trabalho de Da Veiga [25], assim como foi observado neste trabalho, foi identificado
um baixo nivel de confianga dos usuarios nas Organizacbes e também nas
Autoridades de Supervisdo quanto ao papel de protecao dos seus dados pessoais.

5. Conclusoes e Trabalhos Futuros

Tendo em vista o crescimento do volume de dados circulados na internet e os
inumeros casos de vazamentos de dados, alguns citados neste trabalho, foram
criadas as leis de privacidade em cada estado, pais, ou regido do mundo. Com um
foco maior na Lei Geral de Protecdo de Dados Pessoais, do Brasil, observa-se uma
crescente preocupagao dos usuarios sobre seus dados e também uma
desinformacgéo a respeito da lei de privacidade vigente, sendo assim evidenciada
uma necessidade de implementacdo de uma cultura de privacidade.

Este trabalho apresenta uma contribuicdo neste contexto, através de um
survey com o objetivo de construir um panorama geral sobre como o usuario avalia
seu conhecimento sobre os principios, bases legais e seus direitos proporcionados
pela LGPD. As principais conclusdes s&do apresentadas a seguir.

5.1. Conclusodes

e Perfil dos participantes. Este trabalho contou com 110 participantes, e
apesar de uma grande quantidade pertencer a area de tecnologia, houve
uma variedade consideravel de perfis, como observado na sec¢ao de
resultados, o que possibilitou a constru¢do de um panorama geral sobre a
percepcao dos usuarios sobre a LGPD, principalmente em relagdo aos
direitos, principios e bases legais;

e Disseminacao de informagdes a respeito da LGPD. A Lei Geral de
Protecdo de Dados apresenta um historico e passou por algumas fases
desde 2018, citadas na segao de motivacdo e justificativa deste trabalho.
Com o resultado da pesquisa, observa-se que uma boa parcela dos
voluntarios teve acesso aos seus direitos através da internet e redes sociais,
empresas que trabalham e até em escolas e universidades. Ou seja,
aparentemente as campanhas de educagéao e conscientizagao parecem estar
surtindo efeito. Porém, necessita-se de um aprimoramento da disseminacao
de informagdes da LGPD, tanto em alcance quanto em no conteudo das
informacgdes, dada o nivel de preocupacido e inseguranca dos usuarios e
também a importancia do conhecimento deles para a fomentacdo de uma
cultura de privacidade;

e Inseguranga dos usuarios. Esta pesquisa demonstrou um baixo nivel de
confianga dos usuarios quanto ao controle dos seus dados na internet, e
também mostram uma preocupacdo com uma série de informacgdes. O nivel
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5.2

de inseguranga alto se da pelo numero de vazamento de dados observados
recentemente, e também pelos mais de 40% de voluntarios desta pesquisa
que ja tiveram prejuizo com casos desta natureza;

Desconfiangca da protecdao dos dados. Os resultados desta pesquisa
evidenciam uma alta desconfianga com a protecdo que as organizagdes tém
com os dados pessoais dos usuarios, além da desconfianga sobre o papel de
protecao exercido pela legislagdo e pelas autoridades de supervisao. A falta
de conhecimento sobre onde prestar queixas caso o usuario ache que
alguma empresa esta falhando no amparo dos seus dados também os
prejudica, além de dificultar a fiscalizagdo de possiveis irregularidades
praticadas por Organizagdes;

Necessidade da implementagao de uma cultura de privacidade. A nova
realidade da criagdo da LGPD, além de recentemente ter entrado em vigor,
evidencia uma necessidade ndo s6 de adequagao das empresas as novas
regras, como também a conscientizacdo dos usuarios acerca da lei e
principalmente seus direitos, para que entdo possa ser implantada esta
cultura de privacidade. A necessidade da sua criagdo se da ao longo deste
trabalho, com os prejuizos causados pelos vazamentos de dados pessoais,
inseguranca dos usuarios e também da desconfiangca da protecdo de dados
feita por empresas, legislagdo e autoridades de supervisdo. Os beneficios
que podem ser obtidos a partir de uma cultura de privacidade sao a
privacidade e seguranca fornecida aos usuarios, além de um crescimento de
volume de dados usados por empresas a partir do melhor uso de informacgdes
pessoais dos seus usuarios.

Contribuicoes da Pesquisa

Este trabalho teve a contribuicdo de estabelecer uma visao dos usuarios

sobre a LGPD. Assim, as principais contribui¢gdes foram:

e Investigagdo de surveys aplicados sobre outras leis de
privacidade. Na secdo de trabalhos relacionados sdo apresentados
questionarios aplicados para outro publico alvo sobre outras leis de
privacidade, que serviram de base para a construcao do questionario
deste trabalho. Na Tabela 1 sdo analisadas as principais diferencas e
semelhangas entre os trabalhos;

e Elaboracao e aplicagao de um instrumento para construir um
panorama do nivel de conhecimento dos usuarios sobre a LGPD.
O instrumento utilizado, inspirado parcialmente em outros trabalhos
existentes na literatura, contou com a participagdo de 110 usuarios e
ficou disponivel durante um més, sendo divulgado principalmente por
redes sociais e e-mail;
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e Primeiros passos para a construgao da visao dos usuarios sobre
a LGPD. Com os resultados obtidos pela aplicacdo do survey, torna-se
possivel a identificagdo de pontos de melhoria por parte do governo e
dos agentes de tratamento para que mais usuarios sejam englobados
nesta mudanga de cenario proporcionada pela implementacdo da
LGPD;

e Comprovacao da necessidade de uma cultura de privacidade.
Dentre as conclusdes, observou-se a necessidade de criacdo da
cultura de privacidade para melhor tratamento e utilizagcdo dos dados
pessoais. Para isto, foram levantados pontos de melhoria na
disseminacao de informacdes sobre a LGPD, dando continuidade nas
campanhas de educagao e conscientizacao.

5.3. Trabalhos Futuros

Os préximos passos da agenda do presente trabalho incluem:

e Ampliar a pesquisa para aprimorar o panorama construido sobre os
usuarios que a LGPD abrange, e consequentemente uma maior
precisdo da pesquisa;

e Diversificar a pesquisa com mais voluntarios que atuam em diferentes
setores, para obter uma generalizagao maior da visdo dos usuarios;

e Fazer um comparativo dos resultados desta pesquisa ao longo dos
anos, com o objetivo de identificar mudancas na percepcdo dos
usuarios e também checar a implementacado da cultura de privacidade
proposta no trabalho;

e Investigar outros fatores que possam impactar na percepgao dos
usuarios e no conhecimento sobre a LGPD;
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APENDICE A - Questionario utilizado no survey

Pesquisa sobre a Percepcao dos Usuarios sobre seus
Direitos da Lei Geral de Protecao de Dados Pessoais
(LGPD)

*Obrigatdrio

Termo de Consentimento Livre e Esclarecido ao Responsavel
Prezado voluntario,

Através deste questionario, convidamos vocé a participar de uma pesquisa para obtengio de dados
relacionados percepcao dos usuarios sobre seus direitos da LGPD.

Esta pesquisa pertence a um trabalho de conclusdo de curso do Centro de Infermatica (Cln) da
Universidade Federal de Pernambuce (UFPE).

O ohjetivo deste estudo consiste na sua participagao de modo que possa responder as perguntas
apresentadas, com a finalidade de compreender a percepgac dos usuarios sobre privacidade e diante da Lei
Geral de Protegao de Dados Pessoais; além da coleta de outras informagoes consideradas pertinentes.

Gostariamos de enfatizar que:

1. Sua participagdo e totalmente voluntaria e anonima.

2. Todas as informacgoes que vocé fornecer serao mantidas em sigilo.

3. A qualguer momento vocé pode desistir de participar e retirar seu cansentimeanto.

4, Sua recusa ndo trard nenhum prejuizo em sua relagao com o pesguisador ou com a instituigao.

5. Os dados coletados neste formulario ndo serdo divulgados de forma a possibilitar sua identificagao.

Pesquisadores Responsaveis:

- Ruy Ovidio Perrelli de Melo (Graduando em Ciéncias da Computagéo no CIn/UFPE) - ropm@&cinufpebr
- Jéssyka Vilela (Professora Doutora no CIn/UFPE) - jfiv@cinufpebr

Caso necessario, figue a vontade para entrar em contato com esse comité responsavel.

Este questionario &€ composto de X perguntas rapidas sobre seu perfil e experiéncia mais X

perguntas sobre sua percepgao em relagac aos seus direitos na LGPD. Caso vocé decida
participar, 0 mesmo leva aproximadamente 10 minutos para ser respondido

1. Declaro que entendi os objetivos, riscos e beneficios de minha participagéo na
pesquisa. *

Este termo de consentimento serd considerado assinado, com o aceite no formulério eletrénico. Entretanto,
caso os participantes gueiram uma versdo impressa, basta requeré-la aos pesquisadores

Marcar apenas uma oval.

| Aceito participar ~ Pular para a pergunta 2

I Nao aceito
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Perfil do Participante

2. 1) Idade

Marcar apenas uma oval.

(1825
(12635
( )36-45
() 4655

() Mais que 55

3. 2) Nivel de escolaridade
Marcar apenas uma oval.

() Sem escolaridade
() Ensino Fundamental
(") Ensino Médio

() Ensino Superior

() Mestrado ou Doutardo

4. 3) Situacao de emprego
Marcar apenas uma oval.

() Desempregado
() Empregado

() Estudante

56



5.

6.

4) Qual das seguintes opgdes descreve melhor o setor em que voceé atua
Marcar apenas uma oval.

() Comunicagéo e Midias
() salde

() Engenharia e Arquitetura
() Educagdo

() Administragéo

() Design e Arte

() Tecnologia

() Economia

() Industrial

() Ciéncias sociais

() Servigos publicos

() Outro

Uso de tecnologia e MNesta segdo serd abordada a sua percepgdo sobre privacidade e
. L. também sobre conhecimento sobre direitos de privacidade
conhecimento de direitos de

privacidade

1) “Eu tenho controle sobre meus dados pessoais na internet”

Marcar apenas uma oval.

() Discordo totalmente
() Discordo

() Neutro

() Concordo

() Concordo totalmente
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7.

8.

2) Como vocé avalia seu conhecimento scbre seus direitos de privacidade? *
Marcar apenas uma oval.

() Muito pouco
() Pouco

() Mediano

( )Bom

() Muito bom

3) Onde vocé ja obteve informagdes sobre seus direitos de privacidade? *

Marque todas que se aplicam.

|| Internet/Sites

| | Governo

|_| Empresa em que trabalha
| | Organizagdes a quem fornego minhas informagdes pessoais
|| Escola ou universidade
|| Familia ou amigos

[ | Livros ou revistas

| | Televisao ou radio

|| Palestras

|| Em nenhum lugar

Outro: [
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4) Quéao confortavel vocé se sente com o fato de os sites das empresas usarem

informagdes sobre sua atividade online para criar contetido que atenda as suas

preferéncias? (anuncios personalizados, por exemplo).

Marcar apenas uma oval.

() Muito confortavel
() Confortavel

() Neutro
(") Desconfortavel

() Muito desconfortavel

10. 5) Quao preocupado vocé é sobre...? *

Marcar apenas uma oval por linha.

Nao Um pouco Extremamente
Neutro  Preocupado
preocupado preocupado preocupado

Protegdo de
i oy L oy T oy
informacdes ) ) ) ) )
pessoais
Compartilhar
informacdes

. P P P P S
pessoals com L N L ) )
empresas na
internet
Compartilhar
informacbes

B Pt — e P P
pessoais com C ) ) ) ) )
empresas fora da
internet
Protegdo de
H Y Ty " A o
informacdes C ) ) ) J
financeiras
Protegao de
B "y Ty 7 ' -
informacées de D O (D D D
salde
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11.  6) Vocé ou membros da sua familia ja sofreram perdas pessoais, financeiras ou
qualquer tipo de dano por uma ma utilizagéo ou vazamento de dados por uma
empresa *

Marcar apenas uma oval.
( )sim

() N&o

12.  7) Vocé conhece alguém cujas informagdes pessoais foram usadas indevidamente
por outra pessoa? *

Marcar apenas uma oval.

) sim

13.  8) "Eu confio gue os prestadores de servigo protegem meus dados”

Marcar apenas uma oval.

() Discordo totalmente
() Discordo

() Neutro

() Concordo

() Concordo totalmente
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14. 9)"A Legislacao e as Autoridades de Supervisao protegem totalmente os meus
dados pessoais.”

Marcar apenas uma oval.

() Discordo totalmente
() Discordo

() Neutro

() Concordo

() Concordo totalmente

15. 10} Favor indicar se vocé concorda ou ndo com a seguinte afirmacao *

Eu sei onde enviar uma reclamagdo caso uma empresa falhe em proteger minhas informacdes pessoais

Marcar apenas uma oval.

() Discordo totalmente

C
() Discordo
() Neutro

() Concordo

() Concordo totalmente

Mais Nessa se¢do serdo abordados mais especificamente os direitos concedido aos
> usudrios sobre os seus dados pessoais na Lei Geral de Protegio de Dados

especificamente Pessoais (LGPD), baseado nos principios desta lei. Assim, numa escala de

sobre os seus "Muito Pouco™ a "Muito Bem”, o quanto vocé sabe sobre os seguintes direitos.

direitos na LGPD

Qual o seu nivel de conhecimento sobre os seguintes direitos:
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16. 11) A empresa que controla os dados deve informa-lo dentro de um tempo
razoavel e de forma clara sobre o tratamento (coleta, armazenamento, uso e
classificacdo) em que os seus dados vao ser submetidos?

Marcar apenas uma oval.

() Nenhum
() Muito pouco
() Pouco

() Bom

17.  12) Vocé tem o direito de receber seus dados pessoais que forneceu a uma
organizagao?

Marcar apenas uma oval.

() Nenhum
() Muito pouco

() Pouco

18. 13) Vocé tem o direito de exigir da organizagao a correc¢do de seus dados pessoais
incompletos, inexatos ou desatualizados?

Marcar apenas uma oval.

() Muito pouco
() Pouco

() Moderado
() Bem

() Muito bern
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19.

20.

21.

14) Caso dados pessoais forem desnecessarios, excessivos ou tratados em
desconformidade pela lei, vocé pode solicitar a anonimizacao, blogueio ou
eliminacéo deles?

Marcar apenas uma oval.

() Muito pouco
() Pouco

() Moderado

( JBem

() Muito bem

15) Vocé pode solicitar portabilidade dos seus dados , ou seja, a transferéncia para
outro fornecedor de servigo ou produto?

Marcar apenas uma oval.

() Muito pouco
() Pouco

() Moderado
() Bem

() Muito bem

16) O seu consentimento com tratamento dos dados pode ser retirado a qualquer
momento?

Marcar apenas uma oval.

() Muito pouco
() Pouco
() Moderado

() Bem

() Muito bem
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22. 17) Pode ser solicitada a eliminagao dos seus dados tratados com consentimento?
Marcar apenas uma oval.

() Muito pouco
() Pouco
() Moderado

" IBem

() Muito bem

23.  18) Vocé tem o direito de saber com quem o controlador esta compartilhando seus
dados?

Marcar apenas uma oval.

() Muito pouco
() Pouco

() Moderado
(__)Bem

() Muito bem

e

24. 19) O consentimento para a utilizacdo dos seus dados pessoais deve ser livre,
especifico e explicito? E que vocé tem o direito de ser informado sobre a
possibilidade de ndo fornece-lo e ser informado das consequéncias isto
ocasionaria

Marcar apenas uma oval.

() Muito pouco
() Pouco

&

() Moderado

() Bem

() Muito bem



