X86 — Modo protegido (32 bits)

(parte 2)



Segmentos de Sistema

e Segmentos que nao sao:
- Caodigo
- Nem Dados
- Nem Pilha
O gue sao?
- TSS: Task-state segment
- LDT: Local Descriptor Table
« Tecnicamente, a GDT nao é considerada um segmento

- Por nao ser acessada por meio de seletor de segmento e um
descritor de segmento



Descritores para segmentos de sistema/gate

31 24 23 22 21 20 19 16 15 14 13 12 11 8 7 0
D A SegmentLimit
Base Address 31-24 G|/ W 919_16 Pl DPL |5 Type Base Address 23-16 +4
B L
Base Address 15-0 Segment Limit 15-0 +0

Figure 4-13. Generic Segment Descriptor—Legacy Mode

Lembrete:
Flag S (tipo de descritor):
Especifica se o descritor de segmento € para um segmento de sistema (S é 0)
ou um segmento de codigo/dados (S e 1)

Vimos os casos para S = 1, veremos agora o que significa S = 0...



Descritores para segmentos de sistema/gate

e Quando o flag S é 0, o descritor € para um segmento de sistema.
* O processador reconhece o0s seguintes tipos de descritores de sistema:
* Descritor de segmento para LDT (local descriptor-table)
* Descritor para TSS (task-state segment)
* Descritor para Call-gate
* Descritor para Interrupt-gate
* Descritor para Trap-gate
* Descritor para Task-gate
* Podemos dividir os segmentos de sistema entdao em duas categorias:
* Descritores de segmento de sistema:
* LDT e TSS
* Descritores “gate”
* Descritor para Call-gate
* Descritor para Interrupt-gate
* Descritor para Trap-gate
* Descritor para Task-gate



Descritores para segmentos de sistema

Table 3-2. System-Segment and Gate-Descriptor Types

Type Field Description
Decimal 11 (10| 9 8 32-Bit Mode IA-32e Mode
0 0 0 0 0 |Reserved Upper 8 byte of an 16-
byte descriptor

1 0 0 0 1 | 16-bit TSS (Available) Reserved

P 0 0 1 0 |LDT LOT

3 0 0 1 1 | 16-bit TSS (Busy) Reserved

4 0 1 0 0 | 16-bit Call Gate Reserved

5 0 1 0 1 | Task Gate Reserved

& 0 1 1 0 | 16-bit Interrupt Gate Reserved

7 0 1 1 1 | 16-bit Trap Gate Reserved

8 1 0 0 0 | Reserved Reserved

9 1 0 0 1 | 32-bit TSS (Available) 64-bit TSS (Available)
10 1 0 1 0 | Reserved Reserved
11 1 0 1 1 | 32-bit TSS (Busy) 64-bit TSS (Busy)
12 1 1 0 0 | 32-bit Call Gate 64-bit Call Gate
13 1 1 0 1 | Reserved Reserved
14 1 1 1 0 | 32-bit Interrupt Gate B4-bit Interrupt Gate
15 1 1 1 1 | 32-bit Trap Gate B4-bit Trap Gate




Call Gates, Trap Gates, Interrupt Gates, Task
Gates

* Os descritores do tipo “Gate” proporcionam um acesso controlado a
segmentos de codigo com nivel de privilégio diferentes.

* Sem passar por Gates, o comportamento do controle de acesso de um
segmento de coédigo para outro se ocorre da seguinte maneira:

* O segmento de codigo de destino é nonconforming: o segmento de
codigo de origem tem que ter nivel de acesso (CPL) igual ao nivel
requerido pelo segmento de destino (DPL). O RPL do seletor de
segmento pode ser numericamente menor ou igual ao CPL do segmento
de origem. O CPL n&do muda com a transferéncia.

* O segmento de codigo de destino é conforming: o CPL do segmento de
origem tem gue ser numericamente igual ou maior (privilégio menor) do
gue o DPL do segmento de destino. O processador gera uma general-
protection exception somente se o CPL é menor que o DPL. (o RPL ndo
é utilizado nesse caso). O CPL ndo muda com a transferéncia.

* Para cdédigos de segmento conforming, o DPL representa o
menor numero de privilégio (privilégio maximo) que um
procedimento de origem pode ter para fazer uma chamada para o
segmento de destino



Call Gates, Trap Gates, Interrupt Gates, Task
Gates

Segment Sel. D2
Code [ [REL=3
Segment B PL=3
Segment Sel. C2 |- - — - — <
chL=3| =) T e .
|
Lowest Privilege |
E
Segment Sel. C1 »=  Code
Code 1—] RPI=D |SegmentC
Segment A
CPL=2 _— SegmentsleJ_D_]__ DPL=2
- RPL=2 Nonconforming
2 Code Segment
2|
Y
Code
Segment D
DPL=1
Conforming
n Code Segment
EI Highest Privilege

Figure 5-7. Examples of Accessing Conforming and Nonconforming Code Segments
From Various Privilege Levels

* A maioria dos segmentos de codigo sdo nonconforming. Para esses
segmentos, o controle de programa so pode ser transferido entre segmentos
com o mesmo nivel de privilégio, a menos que a transferéncia ocorra atraves
de um call gate.



Call Gates, Trap Gates, Interrupt Gates, Task
Gates

* Descritores do tipo Gate:
e Call gates
* Trap Gates
* Interrupt Gates
* Task Gates
* Task gates sao usados para multitask (serao vistos posteriormente)
* Trap e Interrupt Gates sao tipos especiais de call gates usados para
tratamento de excecdes e interrupcdes (seréo vistos posteriormente)
* Iremos tratar agora de Call Gates.



Call Gates

* Controlam a transferéncia de execucao entre niveis de privilégio diferentes
 Também pode ser usado para transferir controle entre segmentos de 16-bit e

32-bit.

* Um descritor do tipo Call Gate pode existir na GDT ou em uma LDT.
* S&o0 seis as suas funcgoes:

1)
2)
3)
4)

5)

6)

Especifica 0 segmento de codigo a ser acessado (seletor de
segmento).
Especifica o ponto de entrada para um procedimento no segmento
de cddigo especificado (offset “do main”)
Especifica o nivel de privilégio requerido do caller que tenta acessar
0 procedimento
Se ocorrer uma troca de pilha, especifica o nimero de parametros
gue deve ser copiado entre as pilhas
Define o tamanho dos valores a serem adicionados na pilha de
destino

* Gates de 16(32) bits forcam pushes de 16(32)-bits.
Especifica se o descritor é valido.



Call Gates

31 16 15 14 13 12 1t B7 6 54 0
D T
Offeet in Segment 31:16 Pl P T | oo | REEm 4
L |o 1|' |-::-|c-
3 18 15 0
Segment Selector Offset in Segment 15:00 0

DPL Descriptor Privilege Level
F Gate Valid

Figure 5-8. Call-Gate Descriptor

* Controlam a transferéncia de execucao entre niveis de privilégio diferentes
 Também pode ser usado para transferir controle entre segmentos de 16-bit e
32-Dbit.



Acessando um Call Gate

* Para acessar um call gate, um far pointer para o gate € fornecido como o
operador de destino em uma instrugcao CALL ou JMP. O seletor de segmento
desse pointer identifica o call gate; o offset € necessario, mas néao € usado
pelo processador (pode ser qualquer valor)

Far Pointer to Call Gate

Segment Selector | | Dffset
Required but not used by processor

Descriptor Table

= s Call-Gate
Segment Selector Offset Descriptor
Y » Base Base | Code-Segment
(- ) Base Descriptor
'\.I.-’
Frocedure
Entry Point

Figure 5-10. Call-Gate Mechanism



Controle de acesso em um Call Gate

* Quatro informacdes sao utilizadas para checar a validade da transferéncia de
controle de um programa atraves de um call gate:
* O CPL (nivel atual de privilégio)
* O RPL do seletor de segmento do call gate
* O DPL do descritor do call gate
* O DPL do descritor de segmento para o qual o call gate aponta

C5S Register

CPL

Call-Gate Selector

RPL

Call Gate (Descriptor) Privilege

Check

DPL

l Y'Yy

Destination Code-
Segment Descriptor

DPL

Figure 5-11. Privilege Check for Control Transfer with Call Gate



Regras de acesso

CS Register
CPL

Call-Gate Selector
RPL

Call Gate (Descriptor) Privilegs

Check

DPL

l!FF‘IF

Destination Code-
Segment Descripfor

DPL

Figure 5-11. Privilege Check for Control Transfer with Call Gate

Table 5-1. Privilege Check Rules for Call Gates

Instruction Privilege Check Rules Note que somente a

CALL CPL < call gate DPL; RPL < call gate DPL instrugﬁo CALL pode
Destination conforming code segment DPL = CPL mudar para um
Destination nonconforming code segment DPL < CPL se gm ento

|MP CPL = call gate DPL; RPL = call gate DPL .
Destination conforming code segment DPL < CPL nonconfp I'.I’TII n_g de
Destination nonconforming code segment DPL = CPL maior prIV”egIO




Exemplo

Code || Gate Selector A | - Call
Segment A RPL=3 Gate A
CPL=3 I Gafe SelectorB3 [ — o — — A DPL=3
RPL=3 I
Lowest Privilege !
Code Call
Gate Selector B1
SegmentB RPL=J—»| GCateB
CPL=2 — — o|DPL=2
Code
Segment C | Gate Selector B2 |
CPL=1 REL=T
Mo Stack Stack Switch
Switch Occurs Occurs
Y Y
Code Code
Segment D Segment E
DPL=0 | DPL=0
m Conforming Maonconforming
Highest Privilege Code Segment Code Segment

Figure 5-12. Example of Accessing Call Gates At Various Privilege Levels

Se um CALL é feito para um segmento nonconforming de maior privilégio (nivel
numericamente menor), o CPL é diminuido para o do segmento de codigo do destino, e
OCORRE UMA TROCA DE PILHA.



Exemplos de uso

* Call gates permitem que o mesmo segmento de codigo tenham procedimentos
que o acessem com diferentes niveis de privilégio.

* Exemplo: o sistema operacional localizado em um segmento de codigo
pode ter servigos que podem ser utilizados tanto por programas de
aplicacao quando pelo sistema operacional (por exemplo,
procedimentos de 10). Podem ser definidos Call gates para esses
procedimentos que permitam o acesso em todos 0s niveis de prioridade
(0 até 3). Call gates mais privilegiados (com DPLs 0 ou 1) podem entao
ser definidos para outros servicos que sO devem ser usados pelo
sistema operacional (como procedimentos que inicializam drivers de
dispositivo).



Troca de Pilha

* Sempre que um call gate € usado para transferir o controle do programa para
um segmento nonconforming de maior privilégio (isto €, o DPL do segmento
nonconforming de destino € menor que o CPL), o processador
automaticamente muda para a pilha do nivel de privilégio do coédigo de destino.

* Essa mudanca é feita por dois motivos:

 Evitar que procedimentos de maior privilégio tenham crashed por conta
de espaco insuficiente na pilha
* Evitar que procedimentos de menor privilégio interfiram (por acidente ou
propositadamente) em procedimentos de maior privilégio através de
uma pilha compartilhada
* O sistema operacional é responsavel por criar pilhas e descritores de pilha
para todos os niveis de privilégio que serao usados (por uma tarefa) e por
armazenar os apontadores para ela na TSS.
* Mesmo se o sistema operacional ndo for multi-tarefa, se ele roda no modo
protegido ele é obrigado a criar pelo menos uma TSS para essa funcao.



Troca de Pilha

* Quando um CALL através de um call gate resulta em uma mudanca de nivel
de privilégio, o processador realiza 0s seguintes passos para trocar pilhas e
comecar a execucao do procedimento chamado no novo nivel de privilégio:



Troca de Pilha

1)

2)

3)

4)
5)

6)
7)

8)

9)

Usa o DPL do segmento de codigo de destino (novo CPL) para
selecionar um apontador para a nova pilha (seletor de segmento e stack
pointer) a partir da TSS.

Lé o seletor de segmento e o stack pointer da pilha de destino a partir da
TSS. Qualquer violagcao de limite detectada ao ler o seletor do segmento
de pilha, stack pointer, ou descritor de segmento de pilha causas uma
excecao “invalid TSS”.

Checa o descritor do segmento de pilha, verificando os privilégios e o
tipo. Gera uma “invalid TSS” se forem detectadas violacoes.

Salva temporariamente os valores atuais do SS e do ESP

Carrega o seletor de segmento e o stack pointer para a nova pilha nos
registradores SS e ESP

Empilha na nova pilha dos antigos valores de SS e ESP (salvos em 4)
Copia o numero de parametros especificados da pilha antiga. Se for 0,
nao copia nenhum parametro.

Empilha o apontador para a instrucéao de retorno (CS e EIP) na nova
pilha

Carrega o seletor de segmento do novo segmento de codigo e novo
instruction pointer no CS e EIP, e comeca a execucao do codigo
chamado.



Troca de Pilha

Calling Procedure’s Stack Called Procedure’s Stack
Calling 55
Farameter 1 Calling ESP
Parameter 2 FParameter 1
Parameter 3 -€— ESP Parameter 2
Parameter 3

Calling CS

Calling EIP -+— ESP

Figure 5-13. Stack Switching During an Interprivilege-Level Call



Interrupt Gates e Trap Gates

Interrupt Gates e Trap Gates sdao partes do mecanismo de
tratamento de interrupcoes e excecoes do modo protegido

* Isto é: ocorreu uma condicao que exige a atencao do
processador

* Interrupcoes: em resposta a sinais do hardware (ex.:
periféricos); requisicoes de software (instrucoes INT n).

* Excecoes: o processador detecta uma condicao de erro
enquanto executa uma instrucao. Ex.: divisao por zero,
violacdo de protecdo, page faults, erros internos do
hardware.



Excecoes

Excecoes podem ser de 3 tipos: faults, traps e aborts.

* Fault: uma excecao que geralmente pode ser corrigida e que,
uma vez corrigida, permite que o programa seja reiniciado
sem perda de continuidade. Quando ocorre uma fault, o
processador restaura o estado da maquina para aquele
anterior ao inicio da instrucao que gerou uma fault. O
endereco de retorno para o fault handler (conteudo de CS e
EIP) aponta para a instrucao que gerou a fault, ao invés da
instrugao que a segue.

* Exemplo: Page fault




Excecoes

ExcecOes podem ser de 3 tipos: faults, traps e aborts.

* Trap: gerada imediatamente em seguida a instrucao que a
causa. Permite que o programa seja continuado sem perda
de continuidade. Quando ocorre uma trap, o endereco de
retorno do trap handler aponta para a instrucao seguinte
aquela que gerou a trap.

* Exemplo: Overflow (instrucéo INTO)




Excecoes

Excecoes podem ser de 3 tipos: faults, traps e aborts.

* Abort: excecao que nao aponta o local preciso da instrucao
que causou a excecao e ndo permite o reinicio do
programa/task que gerou a excecao.

* Usado para reportar errors graves, tails como erros de
hardware



Interrupt Descriptor Table (IDT)

Global-Descriptor Table (GDT)

Descriptor
- Descriptor
- Segment Descriptors
Descriptor Ry
Segment Selectors : e
Selector 1 I Local-Descriptor Table (LDT) Stack
Descriptor S
Selector 2 I—I_‘ Descriptor Data
I Cate
Descriptor S
Selector n I Task-State Segment
Interrupt-Descriptor Table (IDT) 'i:’,'
Gate Descriptor - Local-Descriptor Table

Gate Descriptor

Gate Descriptor

Figure 4-1. Segmentation Data Structures



Interrupt Descriptor Table (IDT)

Contém descritores do tipo “gate” para tratadores de
excecoes/interrupcoes.
* (O tratamento pode ser feito na mesma task
* Interrupt gates e Trap gates
* Ou em outra task
* Task gates



Indices da IDT

Table 6-1. Protected-Mode Exceptions and Interrupts

Vector | Mne- | Description Type Error | Source
No. Mic Code
0 #0E | Divide Error Fault Mo DIV and DIV instructions.
1 #DB | RESERVED Fault/ Mo For Intel use cnly.
Trap
2 — NMI Interrupt Interrupt | Mo Monmaskable externzl
Interrupt.
3 #BF | Breskpoint Trap Mo INT 2 Instruction.
4 #OF | Overflow Trap MNo INTO instruction.
3 #BR | BOUND Range Exceeded | Fault Mo BOUMD Instruction,
B #UD | Invahd Opcode (Undefined | Fault Mo UDE mstruction or resarved
Opcode) opoode,!
7 #MNM | Device Mot Avallable (Mo Fault Mo Floating-point or WAIT/FWAIT
Math Coprocessor) INSTrUCTION.
B #0F | Dowble Fault Abort Yas Any Instruction that can
{zern) | generate an exception, an MM,
or an INTR.
9 Coprocessor Segment Fault Mo Floating-podnt Instruction.2
Overrun {reserved)
10 #T5 Inwalid TS5 Fault Yas Task switch or T55 access,
11 #MP | Segment Mot Prasant Fault Yes Loading segment registers or
2CCessing system segments.
12 #55 | Stack-Segment Fault Fault Yas Stack operations and 55
register loads.
13 #0P | Generzl Protection Fault Yes Any memory reference and
other protection checks.
14 #PF | Page Fault Fault Yag Any memaory reference.
15 - {Intel reserved. Do not Mo
usa.)
16 #MF | 87 FPU Floating-Point Fault Mo x87 FPU floating-paolnt of
Error (Math Fault) WAIT/FWAIT Instruction.




Indices da IDT (cont.)

Table 6-1. Protected-Mode Exceptions and Interrupts (Contd.)

17 #AC | Algnment Chedk Fault Yes Any data reference In
{Zero | memory.?
)
18 #MC | Machine Check Abort Mo Error codes (iIf any) and source
are modsal dependent4
19 #XM | 5IMD Flosting-Point Fauit Mo SSE/SSE2/S5E3 floating-poimt
Exception Instructions3
20-31 [ — Intel reserved. Do not wse,
32- — User Defined (Mon- Infermapt Extermal Interrupt or INT n
255 reserved) Interrupts Instraction,
NOTES:

1. The UDZ instruction was Introduced In the Pertium Pro processaor,

2. Processars after the Intel385 processor do not generate this exception.
3. This exception was Introduced in the Int2l486 processor,
4. This exception was Introduced in the Pentium processor and enhanced In the PG family proces-

S0rs.

5. This exception was Introdeced In the Pentium Il processar.




OIDTR

O Interrupt Descritor Table Register (IDTR) guarda o endereco
de base (32-bits) e o limite (16 bits) da IDT.

* Ainstrucao LIDT (load IDT register) carrega o IDTR com um
endereco base e limite presentes em um endereco de
memoria. Essa instrucdo so6 pode ser executada quando o
CPL é 0. E normalmente usada pela inicializacdo do SO. O
SO pode também utiliza-la para trocar a IDT.

* Ainstrucao SIDT copia o valor da base e limite guardados no
IDTR para a memoria. Pode ser executada em qualquer
nivel de privilégio.



OIDTR

47

IDTR Register

16 15

IDT Base Address

IDT Limit

Interrupt

Descriptor Table (IDT)

@

-

-

S

Gate for
Interrupt #n

(n—1)=8

5

ate for

Interrupt #3 16
Gate for
Interrupt #2 8
Gate for
Interrupt #1 0
31 0

Figure 6-1. Relationship of the IDTR and IDT




Interrupt Gates e Trap Gates

* Se o0 exception/interrupt handler para o indice gerado for um
interrupt gate descriptor ou um trap gate descriptor, 0
processador trata a excecao/interrupcao de forma
semelhante a um CALL para um call gate.

* Se o exception/interrupt handler para o indice gerado for um
task gate descriptor, o processador faz um task switch para
a tarefa do handler de forma similar a um CALL para um
task gate (veremos posteriormente)



Interrupt Gate and Trap Gate Descriptors

Interrupt Gate

A 1615141312 8 7 5 4 0
D
Offset 31..16 PlP|OD110|000O0
L
) 16 15 0
Segment Selector Offset 15..0

Trap Gate
| 16 15 14 13 12 87 5 4 0
D
Offset 31..16 PlP|O0OD111|000
L
3 16 15 0
Segment Selector Offset 15..0
DPL Descriptor Privilege Level
Offset Offset to procedure entry point
P Segment Present flag

Selector Segment Selector for destination code segment
Size of gate: 1 = 32 bits; 0 = 16 bits

D
|| Reserved

Figure 6-2. IDT Gate Descriptors



Interrupt Gate and Trap Gate Descriptors

Interrupt Gate

A 1615141312 8 7 5 4 0
D
Offset 31..16 PlP|OD110|000O0
L
) 16 15 0
Segment Selector Offset 15..0

Trap Gate
| 16 15 14 13 12 87 5 4 0
D
Offset 31..16 PlP|O0OD111|000
L
3 16 15 0
Segment Selector Offset 15..0
DPL Descriptor Privilege Level
Offset Offset to procedure entry point
P Segment Present flag

Selector Segment Selector for destination code segment
Size of gate: 1 = 32 bits; 0 = 16 bits

D
|| Reserved

Figure 6-2. IDT Gate Descriptors



Tratamento de excecao/Interrupcao

Interrupt
“Wector

—_—

L

Destination
DT Code Segment
Interrupt
Offset —, Procedure
Intermupt or - s j_"‘
Trap Gate
|
Segment Selector
GDT or LDT
Base
Address
Segment
Descriptor

Figure 6-3. Interrupt Procedure Call



Troca de pilha

* Quando o procedimento de tratamento de interrupgdo/excecao
vai ocorrer em um nivel de privilégio mais alto
(numericamente menor), ocorre uma troca de pilha.

* Nao e possivel a transferéncia de execucgao para um

exception/interrupt handler com nivel de priviléegio menor
(numericamente mais alto) do que o CPL



Troca de pilha

Stack Usage with No
Privilege-Level Change
Interrupted Procedure’s
and Handler's Stack

-<«—— ESP Before

EFLAGS Transfer to Handler
CS
EIP

Ermmor Code |-=——ESP After
Transfer to Handler

Stack Usage with
Privilege-Level Change

Interrupted Procedure’s Handler's Stack
Stack

~<——ESP Before
Transfer to Handler SS

ESP
EFLAGS
CS
EIP

ESP After—» Error Code
Transfer to Handler

Figure 6-4. Stack Usage on Transfers to Interrupt and Exception-Handling Routines



Interrupt gates x Trap gates

* A diferenca entre um interrupt gate e um trap gate € na forma
que o processador trata a flag IF no registrador EFLAGS.

* Interrupt gate: o processador faz IF = O (interrupt flag) para
impedir que outras interrupcoes (mascaraveis) interfiram
com o handler atual. Quando é feito um IRET, o
processador restaura o valor do flag.

* Trap gate: ndo afeta o IF



Multitarefa (Task switch)

Suporte de hardware para execucao de multiplas tarefas (em 32 bits)

* O suporte de hardware tem uso opcional, € possivel
Implementar multi-tarefa via software

Task: unidade de trabalho que um processador pode inicializar
(dispatch), executar e suspender.

Em modo 64 bits, o suporte de hardware para task switching néo esta
disponivel.

Durante troca de contexto, dados da tarefa guardado em Task State
Segment (TSS)

Descritores guardados na GDT

TSS em uso guardado no task register (TR)



Task

Composta por 2 partes:
* Espaco de execucao da tarefa (task execution
space)
* Segmento de codigo; Segmento de pilha; Um
ou mais segmentos de dados

* Pilha separada para cada nivel de privilégio
usado

* Task-state segment (TSS)

* Armazena informacoes sobre o estado da
tarefa



Task

Task-State
Segment

(TSS)

.

Code
Segment

L

Data
Segment

Stack
Segment
(Current Priv.
Level)

—

Task Register

Stack Seg.
L w Priv. Level 0

-

CR3

Stack Seg.
Priv. Level 1

Stack

» Segment

(Priv. Level 2)

Figure 7-1. Structure of a Task




Task

Espaco de execucao da tarefa

Code

l_,. Segment
Task-State Data
Segment —‘ ‘—)» Segment

(TSS) Stack

Segment
(Current Priv.
Level)

Stack Segq.
= Priv. Level 0

Stack Seg.

, | » Priv. Level 1

Task Register Stack

| | » Segment
(Priv. Level 2)
41CR3 - :

/ Figure 7-1. Structure of a Task

Usado quando paginacao esta ativa




Task State Segment

* Guarda todos os dados necessarios para
restaurar a execucao de uma tarefa

* E definido por um descritor de segmento
especifico, chamado descritor TSS.

* Que so podem ser colocados na GDT

* Quando operando em modo protegido, é
necessario criar ao menos um TSS (para uma
tarefa), e o seletor de segmento para a TSS
deve ser carregado no Task Register (usando a
Instrucao LTR)



Task State Segment (32 bit)

3 15
IfO Map Base Address Reserved
Reserved LDT Segment Selector
Reserved GS
Reserved Fg
Reserved DS
Reserved 55
Reserved cs
Reserved ES
EDI
Esl
EBP
ESP
EBX
EDX
ECX
EAX
EFLAGS
EIP
CR3 (FDBR)
Reserved | 557
ESP2
Reserved | 551
ESP1
Reserved | 550
ESPD
Reserved | Previous Task Link
[ ] Reserved bits. SettoD.

100
96
92
a8
84
80
[
72
68
64
60
58
52
45
44
40
36
32
28
24
20
16

Figure 7-2. 32-Bit Task-5tate Segment (TSS)




TSS Descriptor

TSS Descriptor

31 242322212019 1815141312 11 8 7
A S B Type
Base31:24  |o|ofo|v| LML |p| 5 ¥P Base 23:16
L : L |o 1|u|5|1
K3 16 15

Base Address 15:00

Segment Limit 15:00

AVL Available for use by system software

B Busy flag

BASE Segment Base Address
DPL Descriptor Privilege Level

G Granularity

LIMIT Segment Limit
P Segment Present

TYPE Segment Type

Figure 7-3. TSS Descriptor




Task Register

* Guarda o seletor de segmento para a TSS da
task atual.

* As instrucoes LTR (load task register) e STR
(store task register) carregam e leem,
respectivamente, a parte visivel do task register.

* LTR sO pode ser executada quando CPL atual é
0.



Task Register

Task
Register

1S5S

‘—@*

A

-
Visible Part Invisible Part
Selector Base Address Segment Limit

A

GDT
— TS5 Descriptor

0

Figure 7-5. Task Register




Task-Gate Descriptor

* Permite o acesso indireto, protegido, a uma
task.

e Pode ser colocado na GDT, LDT ou IDT
* Aponta para um TSS descriptor (na GDT)

* Quando é usado, o RPL do descritor para o qual
ele aponta nao é usado.

* Para conseguir acessar a task apontada pelo
task-gate descriptor, 0 CPL e o RPL do seletor
gue aponta para o gate tem que ter CPL e RPL
Inferior ao DPL do task-gate descriptor



Task-Gate Descriptor

31 1615141312 11 8
D Type
Reserved Pl p yp Reserved
L 0 ‘ 1 "D‘ 1
31 16 15
TSS Segment Selector Reserved

DPL Descriptor Privilege Level

P Segment Present
TYPE Segment Type

Figure 7-6. Task-Gate Descriptor




Proximos passos...

Criando um bootloader em modo
protegido...
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