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Abstract

As the Internet became a worldwide phenomenon, a number of solutions have
been proposed to expand its functionalities beyond its original design. All
research proposals intend to accomplish new features and try to solve some
new issues not expected previously. For this reason, the Inteohsiotegy
evolution can be seen as a “bunch of patches”. In most cases, the adopted
solutions violate fundamental principles that were established formerly,
increase complexity, and are not fully interoperable. In view ofatietthat all
proposals try to address legitimate problems, it is imperative tioinie the
current Internet architecture. The main goal of this document is teepres
conceptual view of the original Internet design and discuss the most prominent
proposals for changing its architecture from the Internet research communit

Resumo

Desde que a Internet alcancou dimenséo global, varias solucdes especificas
foram adicionadas ao seu projeto original, visando atender novas demandas e
resolver problemas ndo previstos originalmente, de maneira que a Internet
tem evoluido como uma “colcha de retalhos”. Em muitos casos, as solu¢cdes
adotadas violam principios estabelecidos pela propria concepcao da Internet,
aumentam sua complexidade e exibem problemas de interoperabilidade. Isto
tem acontecido porque “ndo é possivel fazer da Internet algo para o qual ela
nao foi projetada”. Uma vez que todos esses ajustes buscam resolver
problemas legitimos, € preciso repensar a arquitetura da Internet. Ggainc
objetivo deste trabalho é apresentar os aspectos conceituais de projeto da
Internet e discutir as principais propostas da comunidade cientifica para

mudancas na sua arquitetura.



3.1. Introducéao

Atualmente, a Internet é utilizada por uma grande quantidadsudios ao redor do
mundo e desempenha um papel essencial na vida das pessgasizgdes. De fato,
para cerca de 800 milhdes de pessoas, seria impensavealehpjivar de aplicacbes
como correio eletrénico, navegacdo da Web, sistemasalesagens instantaneas,
aplicacbes de compartilhamento de arquivos, acesso ashaoeenpras on-line, jogos em
rede e até mesmo telefonia (VolP). No entanto, gssade dependéncia da rede nos faz
hoje reféns da sua propria tecnologia, ou seja, grandesfamaacdes ndo sdo possiveis
em nome da preservacgao de investimentos e continuidade Egos.

Antes de atingir esta amplitude e influéncia na vida dasopssa Internet nasceu
pequena, projetada por académicos para ser uma rede em quanganaadatante era a
sua principal caracteristica. A rede era uma fonte deriérpms para transcender os
limites do conhecimento sobre a capacidade dos seresndsin@e utilizar os
computadores para melhorar a comunicacéo entre si.sRometivo, ela precisava ser
flexivel e se reinventar constantemente. Desde quotemét foi criada, em 1969, varias
transformacdes ocorreram. A mais drastica foi aéhicdo dos protocolos TCP/IP, que
s6 se concretizou apds cerca de 15 anos de sua existenicigressante ressaltar
também que a Web e o protocolo HTTP, praticamenteisio8nde Internet, somente
foram introduzidos na década de 1990, portanto quando a Inj@restava na sua
maioridade. Além disso, a Internet atual esta funciondr@onais de 30 anos e esta
continuamente recebendo novas missdes e ajustesar@Egara uma nova categoria
de servigcos avancados e novas tecnologias de rede.

A importancia da Internet, o ritmo acelerado do desemehto de novas
tecnologias e a preservacdo dos investimentos e maaatela estabilidade da rede,
geram hoje uma situacdo de dualidade quanto a sua evolucaomRamo, a rede esta
em constante evolucdo para atender novas demandas.nitsdifisacOes, entretanto,
nao sao profundas e fazem da atual arquitetura da Interaetaloma de retalhos. Por
outro lado, grandes transformacgdes séo limitadas.

Este documento aborda conceitos, modelos, carac@sjstiaxonomias,
problemas e desafios encontrados no projeto de novasetucps para a Internet e
apresenta uma visdo geral das propostas mais discutidasopelaidade cientifica. O
objetivo € incentivar o leitor a uma mudanca de paradigora relacdo a sua
compreensédo da Internet, fornecendo subsidios para expatideernimento sobre seu
funcionamento e principios basicos. De um modo mais #Espgceste documento
procura auxiliar o leitor a desenvolver competéncias para

« Compreender a necessidade de mudancas na arquitetura dat lipiznan
suportar novos servicos e a complexidade inerente panasieanentacao;

 Identificar os principios basicos utilizados para o poogtimplantacdo da
Internet e que até hoje em dia sdo extensivamente upalizssmembros da
comunidade da Internet no projeto de novas tecnologias;

* lIdentificar as principais questdes de projeto da Intergeg devem ser
modificadas a fim de que ela possa evoluir para cumprir nayesvos;



» Conhecer as principais propostas da comunidade cientifiga rpadancas
arguiteturais na Internet, bem como entender comaselaslacionam entre si
e seu impacto sobre a Internet atual,

» Perceber as dificuldades de se promover grandes modificagd&®ernet
atual, bem como ter ciéncia de que freqientemente novpsgbas novas sao
apenas propostas antigas revestidas de uma roupagem diferente.

Um aspecto importante deste documento é apresentar questieituais de
projeto da Internet, quando muitos alunos, profissionaigrofessores apenas a véem
como algo finalizado, intangivel e imutavel. Isto @liassante porque quebra com alguns
paradigmas no ensino e pesquisa em redes de computadores.

Na sequéncia, a secdo 3.1 prossegue com a motivacao penadascas na
arquitetura da Internet. A secdo 3.2 apresenta os prindiidamentais da Internet,
gue devem se considerados ao tentar modifica-la. Na s&@loseis importantes
guestbes de projeto na Internet sdo identificadas e uss@eblemas s&o relatados.
Algumas propostas de alteracdo da Internet sdo apresensasiasio 3.4. As principais
contribuicdes dessas propostas sdo sumarizadas na sec&ma@mente, a secdo 3.6
conclui o texto com as descobertas obtidas no deséneoho do trabalho.

3.1.1. Por que o Modelo da Internet ndo Evoluiu?

A Internet é baseada no conceito de comutacdo de padotestado por Leonard
Kleinrock em 1961, e posto em pratica na Arpanet, que entnooperacdo em 1969
[55]. A Internet desde o principio foi concebida para @ueectar multiplas redes
distintas, em vez de seguir uma topologia e projeto egeddi modelo de servico de
“melhor esforco” também sempre esteve presente, dezaara que 0s roteadores
encaminhem os pacotes ao seu destino da melhor maossael. Se isso ndo for
possivel, os pacotes sdo descartados e possivelmeatesmatidos pelo sistema final
transmissor. Os roteadores sédo considerados “caixéas’hr@do retendo nenhuma
informacéo sobre os pacotes que encaminham.

Embora muitas pessoas acreditem que o conjunto de pratocGl/IP esteve
sempre ligado a idéia da Internet, eles somente forgmamente adotados em 1983,
substituindo os antigos protocolos NCP. Isso mostra ggeefzaépoca ela suportava
mudancas muito mais drasticas do que as que hoje se propde,poo exemplo, a
transicdo de IPv4 para IPv6. Por sinal, uma questdo cusimisae TCP/IP é que
primeiramente foi proposto o protocolo TCP, que incluisfuagfes de rede e de
transporte. Somente mais tarde ele foi dividido em TGR e

Nos ultimos anos, desde que a Internet foi aberta acamercial em 1993, a
sua arquitetura transformou-se de algo flexivel, projetach qudrer mudancas, em uma
estrutura engessada, que nado pode ser facilmente alteradaz@es para isso sao
variadas, desde a preservacao de investimentos realizaaesando pelo risco de
colapsos operacionais, até o incObmodo de substituicdooftiwase em milhdes de
estacdes em posse dos usudrios. No entanto, issogmifwasique ela estd parada.
Desde que a Internet alcancou dimensdo global, variagossl especificas, para
problemas nao previstos e verificados sob demanda faditcionadas ao seu projeto
original, de maneira que a Internet tem evoluido como ‘ewmiaha de retalhos”. Em
outras palavras, como alteracdes “limpas” ndo sdo vedssivarias alteracdes



pragmaticas estdo ocorrendo, mas que violam alguns peed®igicos. Um grande
exemplo é a disseminacao das redes com enderecossntafinaoteaveis na Internet.

Esses fatos refletem os problemas de evolugdo nasdasnte rede e de
transporte da Internet (protocolos IP e TCP, respectimte). Acima e abaixo, a
evolucdo tem sido rapida e muitas vezes surpreendentemAdaade aplicacdo e
principalmente os aplicativos tém evoluido extraordinside desde a criacdo da
Internet. O correio eletrdnico foi criado em 1972, a Webh1991 e as aplicacdpser-
to-peer(p2p) [50] em 1999. Por outro lado, as tecnologias sub-IP {zearitsica e de
enlace) tém alcancado altos indices de atualizacaopanat original era interligada por
enlaces de 56 Kbps. Atualmente, uma Unica fibra Otica padepartar varios
comprimentos de onda (usando WDM, multiplexacdo por div&comprimento de
onda), cada um com capacidade de transmitir até 10 Gbps.

3.1.2. Novos Desafios que Exigem Mudancas

A Internet atual esta funcionando ha mais de 30 anotiecestinuamente recebendo
novas missées e ajustes necessarios para uma nogarizatie servicos avancados e
novas tecnologias de rede. Portanto, novos desafgsnexnudancas e grandes desafios
freqientemente exigem grandes mudancas. Os usuarios tém gemadadas que
impulsionam a Internet a se tornar cada vez mais uhiggael e sem fio. Os sistemas
celulares de terceira e quarta geracdo devem obrigatot@nser incorporados a
Internet. Certamente na sua concepcao original, alfalidade ndo era um requisito
relevante, mas que hoje deve ser incorporada de maagiralra sua arquitetura.

Por outro lado, a Internet comecou como uma rede homagéas atualmente
isso estd cada vez mais distante de ser a norma, @&se@io. Existem redes com
caracteristicas complemente diferentes da Internditioaal baseada em TCP/IP, como
por exemplo, redes de sensores sem fio e redes commentt®aad-hoc. A integracéo
dessas redes heterogéneas € um novo desafio, que deeasiderado por qualquer
projeto de alteracdo na arquitetura da Internet que tephetensdo de sobreviver aos
Novos usos e novas demandas que o futuro possa trazer.

3.2. Principios da Arquitetura da Internet

Esta secao contempla os principios basicos que sempeanaon as decisées de projeto
na Internet e que ainda hoje sdo importantes para aosupreensdo e evolucéao.
Qualguer nova proposta de arquitetura para a Internet deareelgvconsideracado os
sues principios de modo a nao violar principalmente aqgekesao fundamentais. Por
outro lado, quando uma proposta revolucionaria for apresentdaladeve saber
claramente quais 0s principios que esta violando.

3.2.1. Existe uma Arquitetura da Internet?

Muitos membros da comunidade da Internet acreditam queanéma “Arquitetura da
Internet” (propriamente dita, de acordo com os conc&lt8§ISO), mas apenas uma
tradicdo, que nao tinha sido redigida até a RFC 1958 [6]. Wanten normalmente
autores assumem que existe uma arquitetura, para poder cdenpamdo modelo OSI.
Inclusive, é relativamente bem difundido o conceito deaglee arquitetura da Internet
tem quatro camadas”. Se nem 0s mentores da Internetetdeza de que existe uma
arquitetura, como ela pode ter quatro camadas?



Em termos gerais, no entanto, a comunidade acredita pagcgal objetivo é a
conectividade a ferramenta € protocolo IPe a inteligéncia ndo esta dentro da rede,
mas nos sistemas finais. O grande crescimento oldgenas Ultimos anos mostra que na
verdade a conectividade é o maior resultado da Internettequenais valor do que
qgualquer aplicacao individual, como e-mail ou Web. A chava aaonectividade global
€ a camada de rede (com o IP). A chave para explorarcassada sobre diversas
tecnologias para prover a conectividade global é o argonfiemta fim (secao 3.2.2).
Um sentimento da comunidade € que deveria haver um Unicacplmtna camada de
rede, dada a sua importancia. Na Internet, tudo se exahria o protocolo IP, que por
sua vez, pode executar sobre qualquer tecnologia. Exisempalgum interesse para
haver mais do que um protocolo, como para permitir ai¢géamsglo IPv4 para o IPV6.

A evolucéo da Internet depende de um consenso aproximad® @@postas
técnicas e cddigo executando (e estavel). A definicdoadesenso aproximado” € dada
na RFC 2418 [3], que define o0 modo de se chegar a um conseesousado pelos
grupos de trabalhos da IETF (www.ietf.org). Por outro ladolnternet sempre
funcionou baseada no conceito de que experiéncia e resultado implementacées
reais sdo mais importantes de que qualquer principio de angait€ lema da IETF,
atribuido a David Clarké: “We reject presidents, kings and voting; we believe in rough
consensus and running cod€"NOs rejeitamos presidentes, reis e votacdo; noés
acreditamos em consenso aproximado e cédigo executando”).

3.2.2. O Argumento Fim a Fim

A tecnologia da Internet € baseada em um principio fundatnenamado de argumento
fim a fim [27], que determina que toda a inteligéncia devealspositada nos sistemas
finais e a rede deve executar tarefas muito simples. &gsimento foi estabelecido por
Salzer, Reed e Clark no inicio dos anos 1980 e até o @ilizado como base para
todos os tipos de alteracdes que se deseja fazer nzetniee fato, em muitos aspectos
o argumento fim a fim vem sendo gradualmente violado, devidodancas pragmaticas
realizadas pelos provedores e fabricantes de equipamse{d® (3.3.5).

O argumento fim a fim sugere que as fun¢des localizadasives inferiores de
um sistema podem ser redundantes ou de pouco valor, quando aesparm 0 custo
de implementa-las nesse nivel. Em geral, para serenpletame corretamente
implementadas, as fun¢des precisam do conhecimento edajsddveis superiores, que
estao localizadas nos pontos finais de um sistema dent@gdo. Algumas vezes,
versdes incompletas da funcdo podem ser implementadasigielma de comunicagéo
para melhorar o desempenho. Esse caso pode ser visbotnole de erros realizado por
algumas implementacdes de camada de enlace de dados. Com gios de
transmissdo, como comunicacdo sem fio, € util cartro$ erros, mas a funcdo esta
incompleta, pois ndo tem a dimenséo fim a fim.

Este principio tem consequéncias importantes na obtetg@ion dos principais
objetivos originais na Internet (se¢éo 3.2.4), a sdl@reia a falhas parciais da rede [6].
Um projeto de protocolo fim a fim ndo deveria contan@manutencdo de estado (ex:
informacédo sobre o estado da comunicacdo fim a fimmocpara o protocolo TCP)

! David Clark foi diretor da IABIaternet Architecture Boardcomité especial da IETF, www.iab.org)
por varios anos e autor de varios artigos seminaig sobrquitetura da Internet, como [9][10].



dentro da rede. O estado da comunicagao deveria ser mapBdas pelos sistemas
finais, de tal modo a somente poder ser destruido casoprigpisistema final seja
desativado. Este principio € conhecido como “compartéiméon de destino” fate
sharing, porque as varias comunicacdes fim a fim compartillarmesmo destino do
sistema final, ou seja, se a estacdo sai do ar abru@ntodas as conexdes sao
consequentemente interrompidas.

O trabalho do nucleo da rede é transmitir pacotes dainmanais eficiente e
flexivel possivel. Tudo o mais deveria ser feito nasld® (sistemas finais). Em geral, o
Unico tipo de informacdo mantido pela rede sdo as tatelesteamento. No entanto, os
roteadores aprendem as rotas dinamicamente e a saida dseadhor ndo deveria
causar a falha nas comunicacdes, a menos que elaifogsento Unico de passagem de
dados.

3.2.3. O Principio da Mudanca Constante

Uma das realizacbes mais notaveis da Internet n&ceassariamente o que ela é capaz
de fazer hoje, mas o fato de ter assumido as dimensd&s, comparada aos seus
propdsitos iniciais. Ela iniciou com objetivos bem ngids, ndo foi projetada para ser
utilizada por milhées de pessoas no mundo inteiro. Com ¢edaza, o conjunto de
principios que balizou o seu aparecimento e que hoje supsutaevolucédo € o grande
responsavel por isso. Na verdade, esses principios tam@énsdo imutaveis. “O
principio da mudanca constante talvez seja o Unico pondiilnternet que deveria
sobreviver indefinidamente” [6]. Essa caracteristiaanfie que grandes transformacdes
se acomodem naturalmente na estrutura da Internet

Os projetistas da Internet compreenderam desde o inicia opde tinha que ser
projetada visando generalidade, a Internet deveria evdloirapidamente quanto a
indastria de computadores [42]. A generalidade projetada pataradt permitiu tanto
gue ela suportasse aplicagdes que ndo foram contemplases pmjeto original, como
também que admitisse novas tecnologias com diferencaicdsaem desempenho e
comportamento. A seu projeto permitiu acréscimos em ke nos enlaces em
muitas ordens de magnitude (ex: de 56Kbps para 10 Gbps), assonacmclusdo de
tecnologias que causam certa desordem, como 0s novag@s\am mobilidade. Este
sucesso implica necessariamente que para continuar @r exolnternet, os novos
projetos devem levar as mudangas em consideracao.

Solucdes pontuais direcionadas a fazer otimizacdes puearmansitorias, que
trocam melhorias em desempenho pela perda da generalidadermeser evitadas. Esse
raciocinio leva a um meta-principio que tem um grande impact muitas decisbes
técnicas na arquitetura da Internet [12]: “evitar otigiEs nado inteligentes”. Uma

forma extensa é: “qualquer projeto envolvendo a Intewheteria favorecer a
generalidade, adaptacado e evolucao, acima da efici€atdaneesmo da funcionalidade”.

Um problema mais dificil de enxergar, mas nem por issaos) importante,
ocorre quando uma determinada tecnologia se consolida rmadue Quando isto
ocorre, é natural que existam pressdes de varios setaresmunidade Internet para
barrar as mudancas, por varios motivos, como preservag investimentos,
treinamento de pessoal e manutencdo da estabilidade daNesst® momento, deve
haver uma acdo explicita, incluida na arquitetura, que peeaecapacidade de mudar,

evoluir e avancar a tecnologia [42]. Uma consequéncia éegqesa acdo envolve



sacrificios em outras dimensdes, como desempenho iéneific Infelizmente, esse
sacrificio freqlientemente resulta em custos maioresir® @razo, para preservar
beneficios menos concretos a longo prazo. O desgiimjétar uma arquitetura que
compatibilize esses dois objetivos conflitantes.

Existem, no entanto, fatores que limitam a capacidadeutancas em uma
determinada arquitetura de rede, chamados de invariantedN@l2jaso da Internet, o
exemplo mais expressivo de invariante é o enderecdJifa mudanca simples no
formato do endereco ndo consegue ser faciimente acomaonadmo que 0S outros
principios permanecam inalterados. A dificil transicdoapa IPv6 € um exemplo
significativo do poder limitante desse invariante.

3.2.4. Objetivos de Projeto da Internet

Compreender o funcionamento da Internet e as decisOdsrgnetomadas, passa pelo
conhecimento dos objetivos levados em consideracéo goare criacdo. A primeira
formalizacdo dos principios foi feita por David Clark &@88 [10]. No projeto
NewArch [12], Clarket al. redefinem estes objetivos, e acrescentam alguns novos
objetivos (ou requisitos). Esta se¢do se baseia ri@eandalizada em NewArch. Os
objetivos primarios originais da Internet séo:

1. Multiplexacédo A Internet é baseada em comutacdo de pacotes ebgsbeno
fundamental tem implicacBes no resto da arquitetura. >@onmo, o pacote é
a unidade utilizada para transmissao de dados pela redesiten®s finais e
todas as tecnologias devem suportar pacotes. A utilizacdtplexada da
rede por sistema finais que enviam e recebem apenaspacalgo que
deveria ser imutavel na Internet, mesmo que outras unidEdgsnsmissao
pudessem apresentar otimizacbes. A grande flexibilidadea dgxsrdagem
justifica a sua permanéncia.

2. SobrevivénciaA comunicacao na Internet deve continuar, independiate
falha de roteadores ou redes inteiras, contando que eiggten caminho
possivel. Esse requisito foi chamado originalmente deegwbncia, devido
ao contexto miltar da época, mas atualmente € maibec@o como
robustez. Este requisito implica que a rede deve se adaptanichmente a
falhas de hardware ou software e favorece a utilizdedarotocolos que séo,
de alguma forma, “auto curaveis”.

3. Generalidade de servicpé Internet deve permitir gue uma grande variedade
de tipos de aplicacbes seja implantada, viabilizada atidwéuporte de tipos
diferentes de servicos na camada de transporte. Dossegtao em utilizagcao
na Internet atual: um servico bidirecional de transpootdiavel de bytes e um
servico de datagrama que entrega pacotes individuais semméiglo de
garantia. Os dois principais protocolos que implementass essvicos sao
TCP e UDP, respectivamente.

4. Diversidade de tecnologia de sub-redA Internet deve acomodar e
interconectar uma grande diversidade de redes que usam ristieatemuito
diversas. Para isso, a Unica suposicdo que o protocdlr IBobre a rede
subjacente € que ela seja capaz de transmitir 0s paeot®s lado para outro.
Ser capaz de lidar com tecnologias heterogéneas foingnua sendo



fundamental para a universalizacdo da Internet, alémrdé@tipetualizacdes
tecnoldgicas parciais.

Outros objetivos foram identificados originalmente, masnsiderados
secundarios. Outros foram adicionados mais tarde:

5. Escalabilidade: A rede deve permitir um crescimento geral consistente,
mesmo com a constatacdo atual de que o nimero de sidieagmsresce
exponencialmente.

6. Gerenciamento distribuiddBasicamente, 0s recursos e servicos da Internet
séo gerenciados de maneira distribuida. No inicio, easgpenas um objetivo
tedrico, porque um unico provedor tinha a concessaobattkboneda
Arpanet. No entanto, desde que as redes comecaram a tgdicanyl o
gerenciamento foi ficando cada vez mais distribuidouimdb servicos que
vao desde o roteamento até a resolucdo de nomes (DNS).

7. Seguranca:O software e hardware da rede devem suportar fungcdes somun
de seguranca, como privacidade, integridade e autenticagéto & infra-
estrutura de rede (os roteadores) quanto os sistemas fleaem se
preocupar com seguranca.

8. Mobilidade: A Internet deve suportar que uma estacdo mude o ponto onde
estd conectada com a rede dinamicamente. Um problemaveqneda
mobilidade é que a estacdo ndo pode permanecer com O reader@co,
para que o roteamento seja escalavel (porque as rotanséciadas para
redes e ndo para estacoes individuais).

9. Alocacao de capacidad&Em geral, existe um consenso de que a capacidade
da rede deveria ser alocada de maneira “justa” (o pratot@P, por
exemplo, tenta fazer isso). No entanto, devido aoegtmtmilitar havia
originalmente o requisito de suportar deliberadamente aliugihde injustica,
através dos bits de precedéncia do cabecalho do protbiedlatualmente
chamados déSField. Atualmente, varios provedores gostariam de poder
alocar a capacidade de suas redes de maneira injusta, pajuestao de
politica ou preco, fornecendo assim, algum tipo de QualidadSedéco
(QoS).

Outros requisitos, embora tenham sido identificados lagmicio da Internet,
nunca foram colocados na prética explicitamente conjetiads. Por exemplo, a
necessidade de a rede ter uma boa relagdo custo/benefice foi considerada, devido
ao contexto militar. Outra questdo desconsiderada fadvraakbilidade dos recursos
utilizados. Esses dois objetivos sdo atualmente bastapbrtantes na era da Internet
comercial. Uma rede projetada principalmente para usorc@meertamente trocaria de
posicdo esses objetivos. Com toda certeza, as adstcés da Internet atual se devem
principalmente a uma forte influéncia dos quatro primeitgstivos.

A conclusdo dessa discussdo € que qualquer nova proposta phiieama
Internet deveria considerar os objetivos, velhosv@siopara ndo ter o perigo de perder
as caracteristicas que fizeram o seu sucesso. Um psesgoiado é tornar a rede mais
complexa do que deveria. A simplicidade da Internet é o densecao 3.2.5.



3.2.5. O Principio da Simplicidade e o Modelo da Ampulheta

O principio da simplicidade tem sido usado intensivamentgrojeto da Internet e foi
claramente especificado na RFC 3439 [4]. Ele especifica quenglexidade € o
principal mecanismo que impede a escalabilidade e causaentaudos custos. Além
disso, a simplicidade proporciona robustez, porque solucdeplee@as em geral sao
mais suscetiveis a erros. A “espiral da robustez/coidplde/fragilidade” demonstra os
efeitos do uso descontrolado da complexidade [44]. Paraeerobustez, muitas vezes

a solucdo mais facil é adicionar complexidade, que por suzaintroduz novas
fragilidades, cuja solucdo demanda mais complexidade.

Existem alguns conceitos relacionados com o principisirdplicidade, como o
Occam's Razor e o principio KISEeep It Simple, Stupid O primeiro diz que a
pluralidade ndo deveria ser usada sem necessidade, ou sejaplaxidade deve ser
controlada. O segundo diz que ao decidir sobre a adocéo dentmaavarias solucdes
gue resolvem o mesmo problema, deve-se escolher sermaie simples.

Em geral, pode-se observar que os principios da arquitetlmgedaet sao inter-
relacionados e interdependentes. Por exemplo, o teecguarto objetivos primarios da
Internet (secdo 3.2.4) sdo a base de uma maxima queditosd na Internet, que diz
“IP sobre tudo e tudo sobre IP” [44]. Essa formulacdo pad#ém ser considerada
uma consequéncia da aplicacdo do argumento fim a fim e mdppyi da simplicidade,
principalmente na camada de rede. De fato, a adocdo decamada de rede
minimalista, leva a uma analogia com uma ampulheta, ondeotocolo IP é a sua
cintura fina, como mostra a Figura 3-1. Seguindo o argunfienta fim, pode-se ver
gue a camada de rede é extremamente simples. A complexekde nos sistemas
finais, cuja funcionalidade é implementada nas camadas aad IP.

Web, E-mail, Chat
Audio, Video, Kazaa
HTTP, SMTP, FTP

Ethernet, WLAN,
ATM, PPP, GPRS

Radio, Satélite,
Fibra, cobre

Figura 3-1 — O modelo de ampulheta da Internet

A utiizacdo de um modelo em camadas também favorecawrgimgnto da
ampulheta, com um mecanismo genérico de entrega de pdoopestocolo IP na sua
cintura. Ele proporciona uma separacao critica entreinfraaestrutura fisica cada vez
mais versatil e que avanca a passos amplos abaixotdeaa@numa demanda crescente
dos usuarios por servicos e aplicacdes de alto nivehatantintura. O lema “IP sobre
tudo e tudo sobre IP” proporciona grande robustez a mudaagsasamadas abaixo e



acima da cintura, mas dificulta a modificacdo justameatprotocolo IP e também nos
protocolos TCP e UDP que estdo logo acima dele.

3.3. Principais Questdes de Projeto

Essa secdo enfoca as principais questdes de projeto efaetntjue devem ser
consideradas no projeto de arquitetura futuras para a Intafgemas dessas questdes
foram violadas no decorrer nos anos ou simplesment@®rgio consideradas no projeto
original da Internet. As questfes tratadas sdo enderet@nemeacdo, roteamento,
segurancga, mobilidade, transparéncia fim a fim e moaeloagnadas. Esta categorizacéo
foi adotada pelos autores apoOs andlise criteriosa dasvaropostas de mudancas na
Internet. Na bibliografia pesquisada, essas seis ques@@e@scitadas com maior
frequéncia, mas outras poderiam ser incluidas, como Qualdadgervico (QoS) e
difusdo seletivaniulticas).

Essas questbes, no entanto, ndo encerram modificagstanques. Pelo
contrério, frequentemente as questées sao inter-nedatas, ou seja, 0 que ocorre em
uma delas afeta outras. Um exemplo interessante é&ragib entre transparéncia e
seguranca, com relacdo a utilizacdo de NAT e IPsecamsparéncia € quebrada na
maioria das redes com a justificativa da seguranca. Boo dado, a quebra da

transparéncia impede que, por sua vez, outras solucdes dengagsgjam adotadas.

3.3.1. Enderecamento e Nomeacéo

O projeto original da Internet excluiu muitos aspectoseswrios as demandas de
servicos atuais, tais como solugcbes para mobilidadei-enalerecamento e seguranca.
Conforme mencionado anteriormente, as solu¢des prepabtadam os problemas de
maneira isolada e paliativa. Especificamente, a catfadam servido como base para
essas solugdes visto que a maioria propde sua extensdo spportar novas
funcionalidades. Por exemplo, isto torna-se bastanterdge com as propostas do IP
Mével [25] e IPsec [21]. Além disso, sua arquitetura origioal projetada para
basicamente prover comunicac@®écastentre nés fixos.

Uma caracteristica da camada IP é que seu protocolo afmrpamente
enderecamento (localizacdo na rede) e identificacimt{dade) em um Gnico atributo,
gue é o seu endereco IP. Até entdo esta é uma situagifévelc visto que na sua
maioria 0s sistemas finais sdo estacionarios, m@mE-ise um problema em redes com
alta mobilidade. Tais problemas surgem devido ao simglesié&aque o endereco IP no
papel de identidade do nd, ndo deveria ser mudado. Por odidroulma vez que ele
também descreve a localizacdo na rede, o enderegé3sariamente deveria mudar a
medida que o né muda seu ponto de conexdo. Em [49], Mosketaiz argumentam
sobre a impossibilidade de se conseguir tal mudanca dindenitaneira estavel.

Segundo Erikssomt al. [14], solugcdes como DHCP, NAT [29] e IP Movel
sempre acarretam novos problemas e esses paliativoompahilidade e escalabilidade no
protocolo IP tem seus limites. Desta forma, os autarggmentam a impossibilidade de
se obter, sob a estrutura atual, uma camada de redplé@giand playe escalavel. Em
[30], Stoicaet al. argumentam que apesar da maioria destes paliativos atinggse
objetivos desejados, outras funcionalidades ndo sédo metansuportadas. Por
exemplo, as propostas parallticastna camada de aplicacdo ndo atende aos requisitos
de mobilidade e vice-versa. Em [16], Francis e Gummadiesrpélguns motivos da



popularidade do NAT, além de suas vantagens e desvantagendodJiprincipais
beneficios do NAT, juntamente com a expansao do espagadéeccamento do IPv4, é
a separacao e isolamento dos espacos de enderecaméate déxal. Por outro lado,
um aspecto negativo citado € que sua implantacdo em la@a asarreta numa maior
complexidade na construcdo de novas aplicacfes e prapetdtn que é necessario
levar em consideragao as operacdes de traducéo de esdmuggartas.

Um outro aspecto importante refere-se a estratégia oheagdo na Internet.
Atualmente a Internet dispbe de um mecanismo Unico paucéo de nomes, o
Domain Name SystefDNS), que converte nomes de dominio no nivel do useatio
enderecos IP. Conforme descrito em [1], a Web requeremmics de resolucdo de
referéncias Reference Resolution Serviee RRS) para fazer o mapeamento das
referéncias (eXJniform Resource LocationURL) com as suas respectivas localizactes
na rede. As referéncias na Web seguem uma esthastaame/pathnameo servico de
DNS funciona como um RRS, mapeando o nome do sisteahgpéira um endereco IP,
onde um determinado objeto esta armazenado.

E importante observar que devido ao enorme crescinienteb observado na
tltima década, novas funcionalidades tornaram-se nelesssidis como migracao e
replicacdo de conteudo. Para este fim, provedores deldontém utilizado recursos
adicionais, como por exemplo as Redes de Distribuicdo alete@do Content
Distribution Network- CDN). Em linhas gerais, o objetivo de uma CDN éritigir
geograficamente um conjunto de servidores de conteido quénmedpias de objetos
de algum servidor principal. Desta maneira, ao soliciarobjeto referenciado na Web
(no servidor original), um cliente pode recebé-lo de umsdgogidores da CDN. Além
disso, a localizacdo geografica do servidor que vai fernecobjeto pode estar mais
préxima ao cliente, de tal forma que se evite o trafggoum longo percurso pelo
nacleo da rede. Desta forma, é entdo possivel afiquar o problema original de
migracdo e replicacdo de conteudo na Web ndo é uma questidida e apenas foi
mascarada através de recursos externos como as CBhragéteristica intrinseca de
uma URL no qual amarra referéncias a objetos a sisténas especificos dificulta a
movimentacédo e replicacdo de conteddo de maneira “fatQmaisequentemente, como
a Web depende fortemente do DNS, restringindo sua fidaithd, Walfishet al [52]
argumentam que ambos sistemas se beneficiariam comout@ariudanca no RRS, de
tal forma que houvesse um desacoplamento da Web do DNS.

3.3.2. Roteamento

O servico de roteamento na Internet foi claramentedos mais importantes na sua
especificagdo original, pois permitiu que um conjunto de redesogéneas pudesse se
interconectar. Com sua expansao, seu roteamento edeluima estrutura plana para
uma organizacdo hierarquica, onde alguns roteadores sdosupadd troca de
informacGes de entre grupos de redes sob mesmo dominioisadativo (Sistema
Autdnomo - SA), engquanto outros sdo usados para trocdodmagdes dentro de um
mesmo SA. De maneira simplista, a classificacdo deosgenizacdo pode ser feita da
seguinte forma:

a) Roteadores Internodnterior Router$. trocam informacdes dentro de um
mesmo SA e utilizam protocolos de roteamento intefnterfor Routing



Protocolg. Exemplos destes protocolos incluemRwmuting Information
Protocol (RIP) e oOpen Shortest Path FirfOSPF);

b) Roteadores ExternosExXterior Routerk trocam informacdes entre SA e
utilizam protocolos de roteamento exterrexterior Routing Protocols
como por exemplo Border Gateway ProtocdBGP).

Essa estrutura organizacional de roteamento aparentedegtavel e poderia
plenamente suportar o crescimento da rede, como aquele/adis na Ultima década.
Porém, a expansdo da rede vem acompanhada pela demanda/gmis&rvicos que
implicam em modificacées na arquitetura de roteamento.

Neste ponto, vale a pena enfatizar que o termo arquitdeurateamento nao
refere-se Unica e diretamente a protocolos de rotearfentRIP, OSPF ou BGP). Uma
arquitetura de roteamento leva em consideracdo a maoemra a rede trata o trafego
do usuario. Desta forma, uma arquitetura de roteament@teobasicamente:

a) das técnicas de troca de informacéo entre seus eleanento

b) dos algoritmos de cémputo e selecdo dos caminhos entent@ades
participantes, e;

c) na forma de encaminhamento do trafego.

Em linhas gerais, a atual arquitetura de roteamento teanéh baseia-se em
algoritmos Vetor-Distancfa(Distance Vector— DV) para a troca de informacédo das
tabelas de roteamento e no encaminhamento do tipm asadalto lfop-by-hop. Este
modelo tem sido criticado por impor restricdes em relacéscalabilidade da rede para
acomodar novas funcionalidades [32][8][26][33]. Em [32], Cagtanet al. argumentam
que uma série de fatores, incluindo avangos tecnolégicdeneandas econdmicas,
determinam a evolucdo da rede. Desta forma, os auistees Lma série de restricdes,
caracteristicas e requisitos que tém implicacdes diretaarquiteturas de roteamento.
Dentre as mais importantes, pode-se citar:

a) diferentes tipos de enlaces de comunicacdo compdem ataesdepomo enlaces
fixos, opticos, sem fio, satélite com diferentes cimrdsticas em termos de
atraso, taxas de erro, vazao etc.;

b) seus elementos, tais como redes, roteadores, sisiaaiase processos, podem
ser moveis;

c) Usuarios podem especificar os requisitos de trafego que podean entre
sessoes;

d) Provedores de Servicos (ISP) e usuarios mantém umaaselzcinseca, de tal
forma que a medida que os usuarios desenvolvem aplicacGeanaplexas
com requisitos especiais, 0s provedores de servicosneatender estas novas
demandas. Reciprocamente, a medida que os provedores implaotas
servigos, 0s usuarios desenvolvem aplicagbes que oamtjifenamente. Vale
salientar que ISPs sdao mais resistentes a implantegfootocolos complexos
em suas redes, devido suas inerentes dificuldades de germmtoiam

2 Apesar dos protocolos OSPF e IS-IS usarem algoritmoSsthdo de Enlace, sua implantacéo é
limitada em algumas partes da rede.



Em linhas gerais, estas caracteristicas apontam que anmqatetura de
roteamento adequada deveria suportar recursos especiaistéaxnento especifico por
servico ou suporte a mobilidade) usando procedimentos singpies consumam
guantidades minimas de recursos. Especificamente, a arcpitiet roteamento atual da
Internet exibe alguns problemas, listados a seguir.

a) No nivel de Sistemas Autdbnomos (dominio), usuarios podscolher seu
provedor de servico (ISP), mas uma vez que seu trafego rentiede, eles nao
tém controle sobre as rotas que o0s pacotes devemAluirotas selecionadas
pelos ISPs sdo baseadas em decisdes econdmicas qedo @&ntre pares) e
tecnicamente implementadas sob roteamento BGP. EmY88¢ considera que
tal modelo, onde ndo se fornece controle do roteanm@eta o0 usuario, ndo
promove um nivel adequado de competicdo de mercado. Seu pangipaento
baseia-se no fato de que a escolha do roteamento peldousaanivel de
dominios ird impor uma disciplina econdmica no mercagmmover inovacao e
introducdo de novos servicos na rede. Guardadas as devideengdis, o
processo poderia ser similar ao atual provimento degssrtélefénicos, no qual,
0 usuério pode escolher o seu provedor de servicos de lostfncd,
independentemente do provedor de servigos locais.

b) Roteamento e filtragem de pacotes (ex:fpewall) s&o tratados separadamente,
apesar da explicita relacdo entre eles. Ndo existe adelm unificado de
seguranca e roteamento que trate coerenterordeeexiste permissao de fluxo
de pacotes (segurancapa@ onde eles devem ser enviados (roteamento) [26].

c) Apesar de ndo ser um problema de arquitetura e sim espeigfiprotocolo, o
BGP tem diversos problemas apontados recentementeeif@rmnte, o
crescimento da Internet tem acarretado problemas dalaleiidade [23],
instabilidade [28] e convergéncia [22] nos roteadores c@R.BAlém disso,
problemas de seguranca podem surgir em roteadores mal caadigii9].

Desta forma, algumas solucdes propostas requerem mudangeguitetura de
roteamento atual.

3.3.3. Seguranca

A Internet ndo foi projetada pensando em seguranca.p&sigsacoes dos protocolos
TCP e IP, considerados os mais importantes protocoldsteiaet, foram concluidas
pelo IETF no inicio dos anos 80. Desde entdo, a Intesmeluiu de um projeto

especializado conectando alguns milhares de usuarios parfersamenta de propdsito
geral e de escopo global que conecta atualmente cerca ddl&¥srde usuarios [34].

Embora seu crescimento tenha trazido solucdes paes \&Bas, ele também é
responsavel por alguns problemas de seguranca. Na verdaae dagitcaracteristicas da
Internet que hoje sdo entendidas como vulnerabilidadegigéam nos primordios da
Internet, mas as ameacas eram poucas e, portanto reabilidades ndo eram
exploradas na escala atualmente observada. Como aelngga pequena, 0S USUArios
podiam confiar uns nos outros, até porque eles também dapends dos outros.
Assim, os problemas de seguranca praticamente ndoaexisEm geral, uma
vulnerabilidade é uma caracteristica (imperfeicdo ow)falue pode ser explorada por



um atacante para conduzir um ataque [35]. Um ataque é umalat&atativa de violar
uma politica de seguranca ou causar danos a um sistema.

Considerando a Internet em geral, as vulnerabilidades paoslestir em
aplicacdese nosprotocolos de comunicagde podem ser originadas por falhas de
projeto, de implementacdoou de configuracédo [36]. O conjunto de todas essas
vulnerabilidades compde as causas dos problemas de segexmtbeateqna Internet,
mas nao necessariamente todos sdo causados por falpeotim®los usados para dar
suporte a rede. Visando distinguir quais das vulnerabilidadesmpeée atribuidas a
deficiéncias arquiteturais da Internet, analisamos nestbalho apenas as
vulnerabilidades que sacausadas peldnternet, deixando de lado aquelas que séo
exploradascom o uso ddnternet, tais comoAtaques de “buffer overflow({falha na
implementacao de aplicacbellaque “ping da morte’e Ataque de “fragmentacao IP”
(falhas na implementacgao do protocolo IP), entre outros

Problemas no Protocolo IP

Uma caracteristica chave da Internet é que qualquer @gliggmde mandar qualquer
coisa para qualquer um a qualquer momento, sem a necessidddergeermisséo [37].
Por um lado isso é bom por garantir que a Internet étédbeu seja, facilita que novas
aplicacdoes sejam projetadas, implementadas e dissemirsaidamente, sem ter que
aguardar que novas caracteristicas sejam adicionadas. Miasjepor outro lado, essa
caracteristica pode ser explorada para a conducdo de udketigtaques considerado
como dos mais dificeis de combater na Internet: oguatade Negacdo de Servico
(Denial of Service - DOSou Negacao de Servigco Distribuid2igtributed Denial of
Service — DDog[38].

Os ataques de DoS podem ser dirigidos aos sistemas f@ioJ a infra-
estrutura de rede, com o intuito de causar a) a paradaedugio da capacidade de um
servico; b) a exaustao de recursos de CPU; ou ¢) a asadstvazdo de enlaces da rede.
Um ataque de DoS é distribuido (DDoS) quando um usuario pric@mnpromete um
estacao (conhecida como "zumbi”) e a utiliza remotteneara atacar outras estacoes.
Em um DDoS, varios "zumbis" sdo envolvidos formar ugreto e sdo coordenados
para agirem de forma simultanea, enviando pacotes ilégaishecksumincorreto,
fragmentacao invalida) ou mesmo legais (TCP SYN, |GdRo requesktc) para uma
estacdo vitima, na tentativa de exaurir os seus recerdorca-lo a uma condicdo de
negacao de servico aos seus clientes legitimos.

A Internet, portanto, € vulneravel a ataques de DoS ejuprakstacdo (ou
conjunto de estacfes) com suficiente largura de bandamed®mper uma conexéo ou
parar um servico simplesmente enviando uma inundacdo déeepaw@o solicitados.
Ataques de DoS sao frequentes, alcancam escala glodalreuito dificeis de rastrear,
porque usam a técnica dpoofinge dificimente podem ser filtrados sem atrapalhar o
trafego legitimo [38].

Problemas no Protocolo TCP

O TCP é amplamente implementado e o protocolo fim-géima transferéncia de dados
confiavel mais usado na Internet. Quando foi especifibadmais de 20 anos, a Internet,
com a conhecemos hoje, era muito diferente e muitaardeacas hoje conhecidas nao
eram comuns. Assim, o TCP ndo incorporou mecanismaeeglganca suficientes para
lidar com as ameacas a que esté sujeito atualmente.



Recentemente algumas sérias ameacas foram desasitgsiais abrem espaco
para ataques de DoS e "injecado de dados" [40]. Esses atagees $& conduzidos de
forma "cega" Blind attack pelo atacante, ou seja, 0 atacante nao precisa
necessariamente capturar o trafego entre as vitinesapenas precisa "adivinhar"
algumas informacgoes.

Um ataque ao TCP conhecido confmind reset [40] pode ser conduzido da
seguinte forma. A RFC793 dita que o0 no recebimento de umdRETlma conexao
estabelecida, se o0 numero de sequéncia esta dentro rdalinesperado (ou seja, € um
segmento aceitavel dentro da janela anunciada pelo receptdo o receptor deve
encerrar a conexao. Do contrario, 0 segmento recébiflescartado. Assim, basta que
um atacante adivinhe um namero de sequéncia compreendidooetitimo segmento
reconhecido pelo receptor mais a metade do tamanhoeda ggmreceptor, o que nao é
tao dificil, como discutido em [40].

Um outro ataque similar descrito em [40] élond data injection(injecdo de
dados cega), que consiste em submeter um segmento aqetavelreceptor, de forma
semelhante ao uiblind resef mas desta vez contendo dados ao invés de um RST. Isso
faz com que o receptor admita o segmento em sua filandentagem e, caso este
segmento esteja fora de ordem, ele é repassado paraadacauperior depois que 0
emissor complete o envio dos dados que preenchem o egagoAvinsercao de dados
espurios usando esta técnica leva a corrupcdo dos dadoidasqeela aplicacéo.

As implicacbes das vulnerabilidades no TCP sao diversss estendem aos
servicos que dele se utilizam. Por exemplo, o protocG®,Bisado por roteadores para
troca de informacdes de roteamento entre dominios @utisrda Internet, estabelece
conexfes TCP de longa duragéo para o envio confiaveldies.d8e uma sessdo BGP é
interrompida, ela pode causar pequenos intervalos de paraaepaonexdao, o que
pode ter algum impacto dependendo do tamanho da tabela de r@tiisqiiéncia do
ataque. Embora ndo tenha sido ainda reportado, cogita-pessivel injetar rotas falsas
através de um ataqublind data injectioh em conexdes BGP, o que pode ser resultar
em um DoS.

3.3.4. Mobilidade

Quando o TCP/IP foi projetado, computadores ndo eram @isrtaitmo atualmente e,
portanto, a mobilidade n&o foi levada em considerag@moCa necessidade crescente de
dar suporte a mobilidade, o IETF criou o "Grupo de Trabdhtovel" (Mobile 1P
Working Group— MIPWG) para estudar solucdes para permitir que estagdesism
pudessem usar, de forma transparente, o mesmo numero $#Badeede original
enquanto se moviam por outras subredes. Os principais teg|umspostos ao MIPWG
exigiam uma solucéo: a) que ndo modificasse o TCP/IP tdedes fixas; b) onde as
estacbfes modveis interoperassem com as estacoesciixas que a mobilidade fosse
transparente e pudessem preservar conexfes em andaiesglavel; e e) segura.

Em 1996, Perkinst al. publicaram a primeira proposta consistente para o MIPv4
na RFC 2002, que foi depois revisada e atualizada pela RFC 32abnefte pela RFC
3344 [45]. Considerando os requisitos, a solucado proposta pElo dEadotada pela
comunidade foi de fato elegante e aceitavel. Basicamelatexige mudancgas apenas na
implementacdo dos protocolos IP e ICMP da "estacdo Iinéva criacdo de dois
agentes (tipicamente implementados em roteadorésiine agent'(na rede original da



estacdo moével) e ‘Goreign agent”(na rede estrangeira visitada). O IP movel, portanto,
estara disponivel apenas nas redes que implementemusssasdliidades.

Apesar de trazer mobilidade a Internet, alguns problenmaa ando foram
completamente resolvidos pelo IP Mével. O primeiro déleque o IP mdvel usa
tunelamento para comunicacdo entréhome agent'e o novo endereco da estacao
movel na rede estrangeira. Para o caminho inverestagdo movel normalmente envia
pacotes através do roteador da rede estrangeira assunseddm® original como IP de
origem. Isso pode causar alguns problemas &ioemwalls [45]. Assim, uma rede
estrangeira que estiver filtrando o trafego de saideesés filtering) podera ndo permitir
a saida de trafego que nao se origina na sua rede irtenma € o caso do IP original da
estacdo moével na rede estrangeira. De forma senellsna rede de origem da estacao
moével estiver configurada para filtrar o trafego de eatrngress filtering ela ndo
aceitara trafego de entrada vindo de um endereco interno.

Para solucionar este problema, o IP mével pode usama&dédetunelamento
reversovisando estabelecer um tunel topologicamente corréte emovo endereco da
estacdo moével na rede estrangeira tha@me agent" Esta extensdo ao IP mével é
proposta em [46], mas ndo se prop0e a resolver outrooblempas ainda existentes
com osfirewalls ao longo de todo o caminho do tunel.

O tunelamento reverso, apesar de aceitavel para epmblos filtros de entrada
e saida, causa outros novos problemas. Um deles é ditiénce de roteamento entre
a estacdo movel e a "estacdo correspondente”, ja gree dotriangulacdo do trafego
entre os dois através dbome agent"Ainda, o tunelamento usa cabecalhos adicionais
nos pacotes para os tuneis de ida e de volta, o que réprefgnma sobrecarga no
volume de trafego.

Outro aspecto relevante é que muitas estacdes moveisalgam mecanismo
para se manter conectado a VPN da sua redes corpori@tikdlPv4 e as VPNs
baseadas em IPsec ainda enfrentam muitos problemas, iReec requer renegociacao
guando a "estacdo movel" se movimenta entre redes@gsitias para manter a "estacao
moével" conectado a sua respectivas VPN de origem [48].

Durante o movimento da "estacdo movel" entre as estegngeiras, pode haver
periodos de desconexdo que levam a uma parada no envapedece dados. Mesmo
quando as redes tém cobertura sobrepodtandoffrequer a descoberta, negociacdo e
0 registro da "estacdo moével' na nova rede [45],[47].tént@a observada durante o
handoff da "estacdo mdvel" causa problemas as aplicacbes que TEH
principalmente porque o emissor reage como se estivagsado congestionamento e
reduz a taxa de transmissao, muitas vezes recaindodngdme da vazédo (TCBlow
star). Assim, questdes ja conhecidas do TCP para redes sewrgdira também
interferem no MIPv4,

3.3.5. Transparéncia Fim a Fim

Transparéncia fim a fim € uma caracteristica da lateque foi identificada no
argumento fim a fim (secdo 3.2.2) e nos ultimos tempossigongradualmente perdida.
O conceito original pode ser definido como [7]:



1. A existéncia de um unico esquema de enderecamento uniparsaltoda a
Internet, que permite conectividade fim a fim sem néeesde dispositivos de
interconexao para rede com tipos distintos de enderecos.

2. O mecanismo que permite os pacotes trafegarem da sua aongssn destino na
rede sem serem modificados na sua esséncia. Issocsignie a rede deve se
comportar como uma caixa-preta: o que for colocado metaia origem é o que
deve sair no destino. Algumas pequenas modificacOes s@asaoes pacotes,
como o decremento do campo TTLrGe to Livg, a fragmentacdo de pacotes e
a modificacdo dos bits de tipo de servico (cabid-ield.

A primeira caracteristica foi amplamente exploradantermet porque determina
gue os enderecos sejam unicos e constantes (duraveisgaaParticularmente, os
enderecos IP foram incorporados nos identificadoresamsdorte. Por exemplo, uma
conexdao TCP ¢é identificada por cinco campos: IP de ofitpstino, porta de
origem/destino e protocolo. Pode-se ver que esse é untdeasolacdo dos conceitos

tradicionais de ocultacdo das camadas.

A segunda caracteristica foi uma das responsaveis pelalegsucesso da
Internet, porque permite que novas aplicagdes sejamdmténmplantadas na rede. Isso
ocorre porgue, se a rede ndo modifica os pacotes, emasstfinais sdo 0s Unicos
responsaveis pelo funcionamento da aplicacdo. Com assaaristica, a implantacdo de
uma nova aplicacdo na Internet requer apenas que el fest@gpnando nos sistemas
finais, enquanto queenhuma modificacdo € necessaria no nucleo da(®deeja, nos
roteadores) [18].

Uma consequéncia do grande crescimento apresentado melaetinios anos
1990 foi que ela perdeu a transparéncia fim a fim. De um @&lenderecos IPv4 da
Internet ndo mais podem ser considerados nem globaldneintes nem constantes fim a
fim. De outro lado, os pacotes tém freqientemente setelmm significativamente
alterado ao longo do seu trajeto na rede.

As causas da perda da transparéncia sao os dispositagscpara a alocagao
criteriosa dos enderecos IPv4 e a utilizacdo cresceateecnologia TCP/IP por
empresas e usuarios residenciais. Essencialmentedesséstores levaram a introdugéo
de mecanismos chamados de dispositivos intermediariasjdulleboxe45], que estéao
no caminho dos pacotes IP, mas que realizam fungGesom&encionais, que ndo sao
aquelas funcdes padrdo realizadas por roteadores. A RFC 323pr§senta varios
exemplos de dispositivos intermediarios, como: NAlet(vork Address Translatipn
[29], firewall [17], proxies e caches[15]. Em geral, o objetivo € utilizar uma menor
quantidade de enderecos IP, melhorar o desempenho e aumergaguranca.
Especificamente, algumas causas da perda de transparéncia sa

* O modelo de Intranet: como redes corporativas tém el gdormacdes
confidenciais, seguranca é algo fundamental (se¢éo 3.3.3).

» Alocacao dinamica de enderec¢os: o uso crescendo de PRERfaz com que
nao se possa vincular um endereco IP a um determinagimaihal.

» Firewalls: representam o principal mecanismo para barrar o @@derno a
uma rede privada.

» Enderecos privados e NATSs: a utilizacdo de enderecosipavaara aumentar
a quantidade de enderecos disponiveis, faciltar a troqgaadedor e prover



seguranca, fazem com que a maioria dos usuarios da Interjpeésteja em
redes que usam NAT (ou seja, estdo atrds do NAT).

» Proxies, Caches Gatewayde aplicacdo: sdo dispositivos que se interpdem na
comunicacdo entre um cliente e um servidor. Por exempigroxy Web abre
duas conexdes, uma com o cliente e outra com o serftdsr podem também
analisar, modificar e bloquear algumas mensagens de plagoaplicacao,
como gateways de FTP que impedem que certos comandos (exejaun)
executados de fora para dentro da rede.

Um grande problema com a perda da transparéncia é que qualipsrda que
assuma que enderecos sao Unicos e que ndo sao modifigadalbar. No caso de
protocolos multimidia, como H.323 e SIP, eles usam véfiesos diferentes
simultaneamente, negociando enderecos de rede e portamgj@tte dinamicamente.
Como os endere¢os ndo sao constantes, € possivel gueagmaa atras de um NAT
indigue um endereco de rede interna (ex. 192.168.x.X) para O seaxigaior.
Obviamente, ele ndo ir4 conseguir se conectar a&adseeco.

3.3.6. Modelo em Camadas

Em uma arquitetura tradicional de rede as funcdes de comp@misdo organizadas em
niveis aninhados de abstracdo, chamados de “camadastdeofws’. Este principio,
documentado na RFC 46 [24], diz que € conveniente e Util qaaeaseja vista com uma
hierarquia de protocolos e de niveis de implementacdam@ada N oferece um servico
a camada N+1 e constrdi o seu servico usando os sedéacoemada N-1. Além disso,
0s metadados que controlam a entrega dos pacotes saaangartomo “cabecalhos
de protocolos”, um para cada camada [20]. O modelo em camaoaS algumas
caracteristicas importantes, como [2]:

1. Modularidade significa quebrar um sistema em partes, para permitir se
desenvolvimento independente, facilidade de substituicAeuslizacdo de
componentes.

2. Encapsulamentoé uma conseqiéncia da modularidade, que proporciona a
ocultacdo da informacdo e independéncia entre médulosic&sulamento
prové a abstracdo, através do agrupamento de mecanismpExos em um
mddulo e uma interface simples para a ocultacdo da codguexi Em um
modelo em camadas, cada camada é encasulada na camada infe

3. Estrutura dos metadado®s metadados (cabecalhos) sdo estruturados em
forma de pilha em um modelo em camadas. O Ultimo caloegallser
introduzido no transmissor é o primeiro a ser processadeceptor.

4. Regras de processamentus cabecalhos sdo processados em ordem rigida, na
medida em que sdo encapsulados no transmissor e removideseptor. 1sso
faz com que o comportamento dos componentes de redeesagvet, porque
cada camada confia na operagao correta das outras camadas

Este modelo de rede em camadas apresentou um bom funcmaiomo um
principio de organizacdo, mas ele funcionou melhor quaralgwmento fim a fim era
seguido mais rigidamente na arquitetura da Internet origisalalmente, alguns
problemas e limitacbes podem ser observados:



» Existe uma pressao constante pela introducdo de violasdemmadas. Mesmo
a arquitetura base da Internet (os protocolos IP e Ti€R)l uma violacéo
implicita, como no controle de congestionamento, queeti@delo pela camada
de rede mas exercido pela camada de transporte. Outrgduiddaa inclusdo
dos enderecos IP nos identificadores do TCP.

* ObjecBes em alterar implementacfes estaveis eaotsrantigas entre camadas
freqientemente levam projetistas a inserir novas foabiades entre as
camadas existentes, gerando uma grande proliferacdo demadbhsa Por
exemplo, TLS Transport Layer Securilyé uma subcamada 4%, IPs¢E (
Security é uma subcamada 3%z e MPI\NBuUftiprotocol Layer Switchingé uma
subcamada 2%.

» A proliferagcdo dos dispositivos intermediariasiddieboxes € uma grande
ameaca a arquitetura. Embora sejam introduzidos paraveesoltros
problemas, eles necessitam de informacdes de comjuglendo conseguem
serem introduzidos facilmente na pilha de protocolosesbltado é que sdo
necessarios protocolos especiais de sinalizacdo desados dos dadosift of
band, que ndo é uma caracteristica tipica da Internet.

* Nem todos os aspectos podem ser claramente delimitadosnmemunica
camada. Por exemplo, questdes de desempenho permeiama$ocisadas e
deveriam ser tratadas desta forma, ou seja, um pouco dancamada e de
forma integrada. No entanto, o0 modelo em camadas difi@ulbtimizacao
porque a modularidade e a ordem rigida no processamento pogi®owmter a
eficiéncia na implementacdo [9]. Outro aspecto é a segcarrajue deve ser
vista globalmente, ndo podendo ser confinada em umaaantada.

A evolucdo dos protocolos de rede é muito dificil, espeeiaie na camada de
rede, porque muitas funcdes precisam ser agregadas aos ptésto leva a uma
nova crenca, de gque talvez camadas ndo sejam uma abssidicientemente flexivel
para modularizar o software de rede [12] e portanto outoakelrs seja necessarios.

3.4. Propostas de Mudanca da Arquitetura da Internet

Esta secdo apresenta as propostas que incorporam moeficaa arquitetura da
Internet, com relacdo as questdes de projeto analisedascdo 3.3. A escolha das
propostas foi feita por dois motivos: pela sua notoriedaddémica (citacdo por outras
propostas) e por uma tentativa de abranger as questdesgate.pro

3.4.1. Arquitetura de Nomes em Camadas

O sistema de resolucdo de nomes da Internet, o DN@&pasas um nivel de indirecao.
Ou seja, 0 DNS converte diretamente os nomes de doammimimeros IP. O resultado
€ que, quando um usuarior¢wse) deseja localizar uma informacdo ou um servico (ex:
http://hotelfazenda.com.br/reservas), o DNS apont@ dal estacdo onde a informacao
reside, ou seja, a informacao € enderecada em reladéoah onde reside e ambos sao
fortemente associados entre si. Se a informacaovianou replicada para outro lugar,
ela ndo pode ser automaticamente localizada.

A Arquitetura de Nomes em Camadasyered Naming Architecture LNA)
[1] propBe a separacdo semantica entre a identificac&emago (ou informacdo) da



estacdo onde ela reside. Esse desacoplamento sengaat@ancado com a introducéo
de um lIdentificador de Servicasdrvice identifier— SID) e de um ldentificador de
Sistema final éndpoint identifie— EID). Os dois identificadores, portanto, separam a
identificacdo do servigco das sistemas finais ondeeskZ® residentes. Nesse esquema, 0
usuario somente precisa obter o identificador do sequgodeseja acessar (SID) e sua
localizacéo (EID) é obtida automaticamente.

A arquitetura LNA, portanto, requer a introducdo de niadisionais para a
resolucdo de nomes. Agora, a resolucdo de nomes deegesertada em trés niveis,
como mostrado na Figura 3-2. O primeiro envolve convarter informacéo do nivel do
usuario para o identificador do servico, ou seja, obt8tbn O segundo nivel envolve
converter o identificador do servigo (SID) para o idieatilor da sistema final (EID). O
terceiro e Ultimo nivel converte e o EID para o engeiP.

Descritor no
nivel do usuario Resolve o SID Resolve o EID
(ex: texto de busca)

“Resolve” o IP
(roteamento)

.............................................................................................

Obtém o SID Obtém o EID Obtém o Enderego i
i correspondente i i correspondente i i IP correspondente

..................................................................................................................

Figura 3-2 — As camadas de resolucédo da LNA

O primeiro nivel, usado para converter uma informacanoivkl do usuério para
um SID pode ser alcancado através de algum servico de Basaxemplo, ao invés de
diretorios de busca retornarem URLs (como atualmeldgYetornariam SIDs.

O segundo nivel requer o envolvimento da aplicacdo potabcatualmente que
inclui o "resolvedor”. Considere-se uma aplicagie@xecutando em uma estacgo
desejando acessar 0 servico ou uma informacao repmsgaum SIOS. A aplicacao
passaS para a camada de resolucao de SID, que contacta astifniea de resolucao
e retorna um ou mais triplas do tiggID,transporte,porta) cada tripla representando
uma instancia do servico desejado, otd@sporte e porta indicam o protocolo de
transporte e porta, respectivamente. Por exemplo, dupl&strpoderiam ser
(EID,, TCP,80) e (EID,, TCP,8080) Dependendo do tipo do servico, informacbes
adicionais podem ser passadas junto com cada tripla. Bxaplex SeS representa uma
pagina daweb (e ndo apenas um servidael, um caminho representando o arquivo
pode ser adicionado.

De posse das triplas mencionadagode se comunicar com o EID especificado
usando o protocolo de transporte e porta indicados. Oscptosode transporte, agora
vinculados ao EID (e ndo mais a enderec¢os IP) poderiamoukID da estacédo de
como "origem" e o EID de uma das triplas como "destib@pendendo do tipo de
aplicacao,A poderia usar multiplas triplas para conexdes simultaneapgsabackup
em caso de falha da conexao atual. Se todas as tafilasem,A pode re-invocar nova
resolucéo para o SID e obter novas triplas.

No terceiro nivel, o protocolo de transporte preparatpace 0s repassa para a
camada EID. A camada EID resolve o EID e obtém um ds emalerecos IP (mais de



um quando a estaco foulti-homed® ou quando a estacéo é uma representacéo logica
de um conjunto de maquinas). A camada EID adota o IP deansismo origem e um
dos enderecos como IP de destino e repassa 0s pacotes garada IP. Se o IP
destino ndo for alcancavel, a camada EID pode usar unoutoss IP obtidos no
processo de resolucéo. Se nenhum IP funcionar, a cagxadenca a resolucéo do EID
para obter novos enderecos IP.

Em alguns casos, a entidade destinataria ndo quer mardisstamente o
trafego recebido, preferindo direcionar a conexdo (dglggaa outra estacdo de sua
escolha. A arquitetura LNA prevé uma forma mais geng@aca resolucdo que permite
suportar esse tipo de delegacdo. Os autores argumentameytipcede delegacao néo
altera essencialmente a confiabilidade do relacionaneire a origem e o destino (se X
confia em Y, entdo também confia nos delegados de &a @elegacdo pode se dar
tanto no nivel de SID (servico) quanto no nivel de E#3tacédo), permitindo a
interposicado de intermediarios no nivel de servigcoplieagbes (ex: gateways) ou no
nivel de rede (eXirewall, NAT e VPN).

A arquitetura LNA apresenta varios beneficios. Primpemomear dados e
servicos com SIDs, soluciona o problema de usar a URLtphfinalidade e amarrar o
servico ou dado com a estacdo onde reside. Com o S#pliesgcdes sdo nomeadas
permanentemente, independentemente da sua localizacstabelere a idéia de que
servicos e dados sdo os objetos de "primeiro nivellnternet. Segundo, nomear
estacOes com EIDs fornece uma solucao natural pardidadbiemulti-homing se uma
estacao identificada por um EEmuda seu endereco IP, entdo a camada de resolucéo
EID re-resolvee para obter o novo endereco IP. Esta religacdo autamadirmite a
operacdo continua na presenca de mobilidade e prové imthmento IP em caso de
falha em estacBesulti-homed Por ultimo, permite integraniddleboxexomo NAT e
firewall na arquitetura da Internet, sem violar o principio fifraou a semantica do IP.

LNA também traz alguns problemas. O principal deles éodskD, ao contrario
de uma URL, ndo apresenta uma estrutura hierarquica de aen@nsID € "plano” (no
sentido de que ndo é hierarquico) e €, na verdade uma seqighis, ou um ndamero.

A explicacdo para isso diz respeito a escolha do mewariBHT [51] para conferir
eficiéncia ao processo de resolucao.

Como o SID é um identificador que representa 0 enderegondservico ou
informacdo, o usuario pode naturalmente desejar retétlopmo o faz atualmente com
uma URL. O SID, entretanto, traz nenhuma informacao pgreita ao usuario uma
associacao mneménica, o que o torna inadequado para roaaeISEUAarios.

A adocdo da arquitetura LNA requer grandes modificacbescarasdas de
transporte e aplicacdo, devido a nova infra-estrutureesielucdo de nomes, embora
praticamente preserve todo o comportamento do IP. Suanmaptacdo ndo é simples,
mas pode se dar de forma incremental e as mudancas agdgd de sistemas
operacionais podem manter compatibilidade com o mecargsitigo para permitir
transicao suave.

% Uma estacdo ulti-homedquando ela participa simultaneamente de mais de uma suliredeno é
o caso de roteadores e alguns servidores que buscam redardtiogmunicacéo no nivel IP



3.4.2. Arquitetura FARA

Conforme apresentado na secao 3.2, 0 modelo atual de@dento na Internet usa o
endereco IP como localizador da rede e identificador stensa final, o que acarreta
numa série de problemas previamente identificados. Glarkal. apresentaram a
Arquitetura FARA Forwarding directive, Association, and Rendezvous Architecture
[11] com o objetivo de tentar aliviar essa sobrecargaemttereco IP. E importante
ressaltar que esta arquitetura define um conjunto absti&tcomponentes e suas
relacdes, fornecendo um arcaboucgo consistente e deialcsem especificar detalhes
de mecanismos e formatos de seus constituintes. A pimsbe arcabouco diversas
arquiteturas especificas podem ser derivadas.

Na arquitetura FARA, a comunicagdo entre os sisteimais £ substituido pela
troca de pacotes enteamtidades,sobre unsubstrato de comunicacdoUma entidade &
um conceito abstrato, que pode ser um processothtead um computador, um
agrupamento de computadores etc. A comunicacdo entre estiélddéa através de
conexdes logicas, puramente fim-a-fim, chamadasas$®ciacfesEssas associacdes
requerem que as entidades comunicantes mantenham estadisterges de
comunicacdo. Desta forma, cada pacote pertence a uraaa8s@ciacdo e uma entidade
pode ter multiplas associagdes concorrentes. Em cadtepagste um identificador que
possibilita a entidade receptora a adequada demultiplexac@o upaa associacao
particular. Esse identificador é chamadoidentificador de associacaoAld) e sdo
estritamente locais a cada entidade. Para o substeatomunicacdpa arquitetura
assume que este componente possui mecanismos nao osedtEmtexdo para entrega
dos pacotes das associagdes. Isto implica que as entigaoesesponsaveis pelo
tratamento da confiabiidade na comunicagdo. Ainda, w@alpena ressaltar que a
arquitetura ndo considera a existéncia de um espaco des rgloteal nem para
associacdes nem para entidades.

Quando uma entidade precisa enviar um pacote para uma dassueacoes,
ele entrega-o para seu substraéacomunicacdo com um campo de cabecalho chamado
dediretiva de encaminhamento Forwarding Directive — FD) de destino, que contém
as informacdes necessarias para o roteamento gawmtoepacote a entidade receptora
correspondente. Neste contexto, o componente FD substitendereco IP no
roteamento de pacotes. A arquitetura também supde aidadesde o pacote conter
uma FD da fonte, para o caso de haver necessidade derdinformacdes a fonte.
Os autores neste ponto relembram que a entrega de pa@otépara um no, e sim para
a entidade que contém a associacdo correspondente. Eampantdo enfatizar que a
partir destes conceitos, surgem diferencas substanciaisl@&;do a arquitetura atual da
Internet. Especificamente, o endereco IP da arquitetuad faz o papel da FD e do
Ald. Na arquitetura FARA, essas funcBes foram deliberadansspiaradas e, além
disso, ela ndo requer um espaco de enderecos global Ubserv® que os elementos
destacados em negrito, a sabeertidades asassociacbeg seus identificadoresid ,

o substrato de comunicacd@ aFD, formam os componentes basicos da arquitetura.

E importante observar as conseqiiéncias da modularidaeetéé FARA, uma
vez que o modelo separa 0os mecanismos de encaminhamgeetcacontecem no
substrato de comunicacdo, das funcbes de comunicacacfifimexecutadas pelas
entidades. Este modelo permite mudancas nos mecanisn@xamainhamento de tal
forma que os detalhes da estrutura do substrato de comonitzayd invisiveis as



entidades, possibilitando que problemas de mobilidade em geraéxemplo, possam
ser plenamente solucionadas.

Na concepcédo da arquitetura FARA, algumas suposicOes imigsrtéoram
feitas sobre os seus componentes:

* Toda entidade na FARA é modvel e carrega consigo os astiadaplicacao e de
comunicacdo. O modelo também permite a mobilidade d3aeiltiquando ela faz
parte de um sistema final ou rede que também é movel;

* Na&o existe um espaco de nomes global para as associ@cBés € Unico numa
entidade e também local. Assim, esse identificador mé@da mesmo se a
entidade é movel;

* Nao existe definicdo de um conjunto global de nomes pagata@lades;

 Na&o é imperativo que os sistemas finais tenham seuseendeescolhidos a
partir de um Unico espaco global de enderecos.

Levando em consideracdo estas suposicOes, para seleestalbena associacio entre
duas entidades A e B, a entidade A envia uma mensagemeuaidagle B, supondo que
A possui uma FD para alcancar B. Um problema de ina@liz surge neste processo.
Como o primeiro pacote ira carregar um Ald, se os Alds&dis as entidades? Observe
gue todos os outros pacotes s6 poderao fluir de A para Bamtando disponivel a FD
e 0 Ald destino. Para solucionar isto, a FARA adicido@ novos componentes, a saber
o0 mecanismdrendezveous o0 Sistema de Diretorio FARAARA Directory System -

fD9).

Mecanismo Rendezveous. para criacdo de uma associacdo, o primeiro pacote deve se
especial, pois ao invés de carregar o Ald destino, eleegaa um Rendezvous
Information String(RI1), que a entidade receptora usara para estabelecer umiagiEso

e definir um Ald. O mecanisnmi@endezvousonsiste da fase de “descoberta” e da fase de
"iniciacdo". A fase de "descoberta" retorna um par (RD, onde o FD € necessario
para a entrega do primeiro pacote a entidade correta, énqu&i € usado no destino
para criar a associacao (na fase “iniciacao”).

fDS: a fase da “descoberta” pode ser realizada atraves aeadivservicos de alto nivel,

tal como um servico similar ao DNS. A arquitetura FARG® define especificamente a
maneira como o processo de descoberta pode ser realarpsulando essa tarefa
num servico de diretorio genérico e deixando os detalmasagmplementacéo.

3.4.3. Arquitetura NIRA

A arquitetura de roteamento NIRANéw Internet Routing Architectyrd32] foi
projetada para possibilitar ao usuario a escolha demotaivel de dominio. Vale a pena
enfatizar que o roteamento no nivel de dominio refer@-sequtiéncia de dominio que um
pacote atravessa, que é diferente do roteamento nodaivedteador, que trata da
sequéncia de roteadores.

Ao se propor uma arquitetura de roteamento com estagarégticas, diversos
problemas devem ser abordados. O primeiro estéa reldoi@mdescobrimento das rotas
pelo usuério. Segundo, entra o aspecto de como estaslegtan ser representadas. E
finalmente, entram os aspectos de ordem econbémicadmplantacdo desta estratégia,
de tal forma que fique extremamente claro a maneira qu@rawedor de servicos
poderia ser compensado quando um usuario escolhe usar sdggssdfonforme



enfatizado por Yang [32], os provedores podem nao ter matbvauficiente para
encaminhar pacotes de acordo com a especificacdo dooussérndo houver uma
compensacao justa.

O mecanismo de descoberta de rotas em NIRA é dividide astduas partes,
fonte e destino, de tal forma que cada elemento somené&ssita ter conhecimento de
sua parte da rede. Cada usuario sabe previamente (ou dgsmobigum procedimento)
as informacdes da topologia da rede nos dominios que pra&r®ipos para ele, de
acordo com relacdes contratuais. A fonte também bgstagdemanda, as informacdes
da topologia da rede do provedor de servico de destino.nRdrdia combinacdo destas
duas informacdes para especificar uma rota que alcanctimoddesejado.

Com o objetivo de obter uma solucédo elegante, a angaEt®IRA identifica
algumas questdes essenciais de projeto. Os requisitoderadsis foram escalabilidade,
robustez, eficiéncia, heterogeneidade das escolhas ddousuéompensacdo para 0s
provedores de servicos. Assim, para atender estes reguist projeto e solucionar
alguns dos problemas previamente apresentados na se¢aa &Quitetura NIRA
apresenta algumas solucdes para o modelo de rede, endetecamepresentacao de
rotas, a descoberta de rotas e compensacéo para o prapeziedo discutidas a seguir.

AS 100 | AS 200 AS 300 AS 400 AS 500 AS 600 Alice Bob
AllocPf ae80::/16 | ae80:1::/32| ae80:2::/32| ae80:1:1::/48 | ae80:2:2::/48| Ae80:2:2:2:/64
ae80:2:1::/48
InterAddr | ae80::/96 2e80:2::/96| ae80:1:1::/96 | ae80:2:2::/96| Ae80:2:2:2::/96| Ae80:1:1::ec| Ae80:2:2:2::6¢c1a
(Addr) 2e80:2:1::/96 Ae80:2:1:ec

Figura 3-3 - Modelo de Rede da Arquitetura NIRA

Modelo de Rede:o método de representacdo de rotas e enderecamentguidetara
NIRA baseia-se na estrutura da Internet no nivel déigasli Em outras palavras, um
dominio decidira se ira ou ndo prover servicos de trapsita os dominios adjacentes,
baseado nas suas relagdes de negdcio com eles. Ouingdekefsdo necessdrias para
uma melhor compreensdo desta arquitetura. Primeiro, uteatigca no nivel de
dominio é rotulada comealley-freg isto €, quando um pacote enviado por um usuario é
primeiramente “empurrado” em direcdo a estrutura de seudogviiuindo depois em
direcdo a cadeia do provedor de destino. Adicionalmemtgi@ da rede onde pacotes
nao podem ser “empurrados” é chamada do nudelmternet. Ainda, enlaces em niveis
inferiores (ow-level peering linkpodem conectar as cadeias dos provedores da fonte e
destino, onde os pacotes poderiam utilizar este atalk@muka 3-3 reproduz o diagrama
do modelo de rede da arquitetura NIRA, originalmente apdeném [32] Os
provedores no ndcleo estdo indicados como AS 10, AS 201®@3As rotas 400-200-
100-300-500-600 e 400-200-300-500-600 s&o realisy-free.



Enderecamento: NIRA usa um esquema de enderecamento hierarquico por provedor
para reduzir a sobrecarga da construcdo e representagatasleDesta forma, para
cada provedor num nivel hierdrquico superior seria alocado puefixo de
enderecamento globalmente Unico. Este por sua vezialpcafixos de enderecos para
seus clientes a partir do seu espaco de enderecamentwsifRauente, esses clientes
poderiam também fazer o mesmo com seus respectivoesliéd proposta original do
NIRA assume enderecos de tamanho fixo de 128 bits. Umegindentdo seria uma
concatenacdo dos enderecos inter e intra-dominio.tA péer-dominio de um endereco
de n6s no mesmo dominio tem o mesmo tamanho. Desta,fé possivel um né manter
um anico endereco intra-dominio. Apresentamos na Figurar8-8xemplo do esquema
de enderecamento da arquitetura NIRA, utilizando a congepgéa representacao de
enderecos IPv6. O comprimento em bits do prefixo do egoleva de um endereco
inter-dominio é especificado ap6s uma barra, “/”. Nesemplo, o provedor no nivel
mais superior (AS 100) tem como prefixo alocaaB0::/16 (AllocPf) e tem seu
endereco inter-dominiae80::/96 (InterAddr). O AS 100 aloca o prefix@e80:1::/32
para seu cliente AS 200 e o prefia@80:2::/32 para 0 AS 300. O processo segue
recursivamente para os AS 400, AS 500 e AS 600. Observe qued@A&m dois
segmentos de rota para o nucleo (400-200-100 e 400-300-100) e portandoigem
prefixos ae80:1:1::/48 e ae80:2:1::/48 Alice € um sistema final no AS 400 com
enderecosae80:1:1::ec e ae80:2:1::e¢ enquanto Bob que estd no AS 600 tem o
enderec@e80:2:2:2::6¢cla

Representacdo de RotasPara o esquema de representacdo de rotas, NIRA baseia-s
no prefixo do endereco que identifica um segmento de rota frarcial). Em alguns
casos, um par de enderecos (fonte e destino) pode repressasvalley-free Cada
uma destas rotas consiste de dois segmentos. Um segdeemtda é a cadeia dos
provedores que aloca o endereco fonte, enquanto o outrczagleta que aloca o
endereco de destino. Observe que os dois segmentos ogaaicam provedor em
comum ou o0 nucleo da Internet. Por exemplo, novamentBiguaa 3-3 o par de
enderecosie80:1:1::ece ae80:2:2:2::6¢claidentificam a rota no nivel de dominio entre
os sistemas finais Alice e Bob, a saber a rotartead00-200-100-300-500-600. As
outras possiveis rotas sdo chamadas de ndo-canbninas par exemplo, a rota 400-
200-300-500-600.

Para encaminhar um pacote usando o0 esquema de represalgagias, o
algoritmo de encaminhamento precisa olhar ambos osregade (fonte e destino).
Assim, ao observar o endereco de destino o roteadbrcapaz de saber se o dominio
de destino ja foi alcancado. Se nao, o roteador decide “pento de retorno” foi
atingido ou néo, ao verificar também o endereco da .fdBée os dois enderecos
compartiham de um prefixo comum pertencente ao espacondkregamento do
dominio atual, entdo o “ponto de retorno” foi alcancainda, se os dois enderecos
nao compartilham de um prefixo comum, mas o dominio a&ualNucleo, entdo o
“ponto de retorno” foi alcancado. Antes de atingir o ‘fpode retorno”, os pacotes sao
encaminhados “para cima” de acordo com endereco da fépies o “ponto de
retorno”, os pacotes sado encaminhados “para baixo’cded@a com o0 endereco de
destino. Na NIRA, esse mecanismo de encaminhamerttardado de Encaminhamento
Valley-Free Com a rota candnica 400-200-100-300-500-600, o “ponto de retordo” est
no AS 100 ou no AS 300.



Descoberta de RotasNIRA oferece dois servigcos para auxiliar na descoluteotas,

a saber o Protocolo de Propagacéao de Informacéo de §@p@lopology Information
Propagation Protocol - TIPP) e o Servico de Resolucdo Nome-para-Rota
(Name-to-Route Resolution ServieeNRRS). O objetivo do TIPP € facilitar a
descoberta de informacdes de topologia nos dominios goecéorservicos para o
sistema final. Normalmente, o sistema final podezatileste servico para encontrar os
segmentos de rota que alcangam o nucleo. O TIPP propaganpaistema final seus
enderecos inter-dominio e os segmentos de rotas almaam estes enderecos. O
NRRS ajuda um sistema final a solucionar o problemaidaliracdo (como enviar o
primeiro pacote para um outro sistema final). Para tantgervico NRRS assume que
um sistema final sabe o nome de seu correspondentomareds informacdes de
topologia de seus segmentos de rota. O NRSS foi projetaedaim servico distribuido
de busca de nomes. Um sistema final deve armazenaseguentos de rota em um
servidor pré-definido (servidores de rota). Esses seesdde rota sdo organizados
hierarquicamente em um espaco de nomes. Similarmemfeagestrutura do servico
DNS, em um NRRS o resolvedor contém uma lista pré-dafioom os segmentos de
rota do NRRS raiz. O sistema final tem uma lista pfitda dos segmentos de rotas de
seu resolvedor. Em cada nivel de resolucéo, séo retarmsdsegmentos de rota dos
servidores de rota que sdo responsaveis do espaco de normdgel inferior. O
processo de busca para quando se encontram os segmerttas delacionados com o
nome requisitado.

Compensacado para o Provedora arquitetura prevé dois modelos de compensacéo.
Ambos requerem que 0s usuarios tenham acordos contramas@m@nte definidos com
os provedores antes da utilizacdo dos servicos. O prinmodelo, chamado de
Relacdes Diretas de NegdciDifect Business Relationships DBR) seria similar ao
modelo atual da Internet, onde os acordos contratuaiesfixiados diretamente entre
as entidades conectadas, porém considerando o custo dér @eErmsuario de escolher
diferentes rotas. No segundo modelo, chamado de Relagdiestds de Negodcio
(Indirect Business RelationshipsIBR), um usuario poderia negociar com provedores
de servigos nao diretamente conectados a ele.

3.4.4. Arquitetura IPNL

A arquitetura IPNL IP next laye) [16] propde uma extensdo a atual arquitetura da
Internet para incorporar o mecanismo NAT de maneiarala Seu principal beneficio é
oferecer o isolamento de redes, de modo a nao obriganeeacdo em caso de troca de
provedor, além de permitir que redes se conectem a diyeeedores sem necessitar a
troca de rotas BGP. Para isso modificacdes sdo @eiesssomente nos NATS e
sistemas finais atuais, permitindo que os roteadores peceia inalterados. Esta
proposta retira a semantica fim a fim dos enderecod4 Htwais criando uma nova
camada, chamada IPNL, entre as camadas de rede e gmii@anEsta mudanca no
enderecamento faz com que seja necessario alteragrtamboteamento, que em IPNL
pode ser baseado em enderecos IPNL e em FQ@INg qualified domain names
nomes de dominio totalmente qualificados, como www.gprtlufpdJma caracteristica
fundamental de IPNL na questao de transparéncia é pajoetiestacoes atras de NAT
sejam acessadas de fora, mesmo com o isolamento da rede

A Figura 3-4(a) mostra alguns elementos da arquitetura IRNdpologia IPNL
€ a mesma que a da Internet atual: regibes com endgm@gados, conectadas a um



nacleo da Internet com enderecos globais, através de 88 NATs sdo chamados de
nl-router, a regido de enderecamento global da Internet é chateadgido centrale
regides com enderecos privados sao chamadasgdies privadasUm nl-router que
conecta uma regido privada a regido central € chamadoowkeloor nl-router ou
simplesmentdrontdoor. Um nl-router que conecta duas regides privadas € chamado de

nl-router interno

Para os roteadores IP em cada regidondrauter parece com um sistema final
normal. Para osl-routers, uma regido parece como uma rede de acesso multiplo (ex:
LAN), ou seja, para a camada IPNL a camada IP se coaponio uma camada de
enlace de dados. Somente o endereco IPNL tem uma senfinta fim, de modo que
guando um pacote atravessa a rede de origem a destino,delénporporar varios
enderecos IPs temporarios, um para cada regido. Issatiéad&o comportamento dos
enderecos de enlace atualmente. Os enderecos IP padetgmainada regido nao tém
significado em outras regides. Na Internet atual a situat diferente, porque os
enderecos IP globais tém significado nas regifes irteemguanto que o contrario nao
€ verdadeiro. Por fim, a Figura 3-4(b) mostra o enderstgnéido e a Figura 3-4(c)
mostra a pilha de protocolos com a camada IPNL.

[ ] Estagéo IP Estac&o IPNL +— nl-router interno

(] \

IP e DNS
globais

IP e DNS
globais

frontdoor

(a)
IP global TCP/UDP i TCP/UDP
|
-—---————--@ ———————————— P |::> IPNL

|

IP global| &rea IP local enlace i IP

Endereco IPNL — IP estendido i enlace
|

(b) (c)

Figura 3-4 — Arquitetura IPNL; a) topologia; b) enderecamento esindido;
¢) nova camada na pilha de protocolos

Os cabecalhos IPNL podem carregar dois tipos de endegpacasoteamento.
Um é o FQDN do sistema final e 0 outro é o endere®dLIRJm pacote pode ter
somente um dos dois ou ambos em conjunto. O FQDN é tificdetor primario de uma
conexao fim a fim, que deve ser estavel enquanto a &rdxar. No entanto, durante
uma conexao, um FQDN de um sistema final pode ser mapeealodpms enderecos
IPNL sem prejudicar a semantica da conexdo. Um coniefiortante € justamente a
possibiidade de se fazer um roteamento pelo FQDN. IsposSivel devido a uma
alteracdo no DNS. Conforme visto na secao 3.3.1, unreguléP tem atualmente a
funcdo dupla de localizador e identificador do nd. Em IRdsa sobrecarga de funcbes



€ exercida pelo FQDN. Uma vantagem dessa abordagem équeoblusta a sequestro
de pacotes, uma vez que o0 algoritmo de roteamento sentpegeeiws pacotes ao
destino através do seu localizador. Se ele tambémdentidade do no, entdo existe uma
seguranca de que o0s pacotes estdo indo para o lugar certongieerando a
possibilidade de ataques do tip@an-in-the-middle)

3.4.5. Arquitetura RBA

A arquitetura baseada em papésld-based architecture RBA) [2] rompe com o
modelo em camadas tradicionalmente usado na Interngdio(s&5.6). RBA ndo é
baseada em pilhas de protocolos, mas a comunicacdo gizadza em unidades
funcionais chamadas deapéis Papéis ndo sdo organizados hierarquicamente, de tal
modo que eles podem ser interconectados de maneira nm#s donque camadas de
protocolos tradicionais. Um papel é uma entidade abstrdtanece uma descricdo
funcional de um elemento fundamental de comunicacdo, queareana funcao
especifica no encaminhamento e/ou processamento ddsgaco

Em uma abordagem sem camadas, as violacdes de camadaandessy
substituidas por interacbes entre papéis explicitamenjetamas. O objetivo € fazer
com que papéis sejam 0s elementos fundamentais da arquitktupaeferéncia bem
definidos e conhecidos. Para permitir a interoperabilidage rede real usando RBA
nao precisaria de muitos papéis bem conhecidos (dezerastenas), mas que fossem
bem definidos e padronizados.

Uma vantagem de RBA € permitir que sistemas intermeslid&@ integrem
naturalmente na arquitetura, o que ndo ocorre no modelcaemdas atual. RBA
permite que um sistema final sinalize de maneira rolriggensivel para um sistema
intermediario que ele deseja ativar ou desativar uma detetanfuncionalidade, como
por exemplo, permitir que uma estacédo externa o conti@etamente ou impedir que
uma pagina seja redirecionada para um cache de web. O nedetamadas ndo
permite que essas funcbes sejam integradas facilmeatguitetura.

Uma arquitetura sem camadas apresenta alguns problemasasligue devem
ser tratados adequadamente, com relacdo a estrutura ddadostaregras de
processamento e encapsulamento. A estrutura dos metadadalsegalho dos pacotes
nao forma mais uma “pilha”sfack, mas um “monte” feap de cabecalhos de
protocolos. Ou seja, o cabecalho dos pacotes cont@mshite metadados de tamanho
variavel que podem ser inseridos, acessados, modificademavidos em qualquer
ordem pelas unidades de protocolo. Esta questdo, por Smalpéante, pois o modelo
em camadas especifica uma ordem rigida no processamentmalokxsalhos. Em um
modelo sem camadas ndo existe uma ordem definida, de mo@ds gados protocolos
podem inclusive processar o cabecalho simultaneamebtganaente, algum tipo de
organizacao é necessario entre os papéis, dependendo atdicserie cada um deles.
Um paradigma que se quebra com RBA € o do encapsulamento,ixpeaser uma
regra universal para ser utilizado somente quando exist@ereasidade semantica forte
entre os protocolos. No entanto, esse encapsulaméote ndéntico ao modelo em
camadas, pois os cabecalhos sao visiveis a todos ds. pagréanto, regras mais rigidas
para ocultacdo da informacédo devem ser criadas, sempnecgssarias.
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Figura 3-5 — Papéis e cabecalhos (RSH) em RBA

A Figura 3-5 mostra um pacote em RDA e 0s papéis que processasus
metadados no cabecalho, que por sua vez sdo divididos enopetagmados de
cabecalhos especificos dos papéie(specific headers RSH). Na figura, trés papéis
processam (léem e escrevem) trés RSHs distintos, sprelaim mesmo papel pode
processar mais de um RSH e um RSH pode ser processadoipaiernan papel. Em
RBA um sistema final ndo salaepriori se o pacote que ele envia ird encontrar um no
intermediario que desempenha um determinado papel. Por exesmplgacote tiver um
RSH especifico que determina que ele ndo deve ser redadoi@ um cache, entdo
caso o0 no redirecionador consulte 0 RSH ele ndo dexaiZar esta funcdo, mas deixar
0 pacote passar sem nenhuma alteracéo de destino. A alialquer né no caminho
pode adicionar um novo RSH ao pacote.

Uma vez conhecidos o mecanismo geral de funcionamerdogdaetura RBA,
pode-se estabelecer claramente os seus objetivos:

1. Expansdo RBA € inerentemente capaz de ser estendida, tanto rdo pe
vista abstrato como de implementacéo.

2. Portabilidade os papéis ndo devem estar vinculados aos nos da rede onde
serdo executados;

3. Sistemas intermediariosa arquitetura permite que o0s sistemas finais se
comuniquem explicitamente com os sistemas finais 8 asecom 0s outros.

4. Acesso a metadadouma vez que ndo existe uma ordem clara de
processamento, RBA procura organizar o modo como osdatkia Sao
acessados, para evitar inconsisténcias.

5. Auditoriaz um sistema final pode averiguar se o0 processamentitestdi foi
realmente efetuado, através da analise dos RSHs.

3.4.6. Arquitetura Plutarch

Plutarch [13] é um novo arcabouco para redes de proximadgerqge difere da atual
arquitetura da Internet principalmente no sentido de queadtda a idéia da
heterogeneidade para atingir inovacdes revolucionariasqéitetura homogénea atual e
suas vantagens ndo sdo abandonadas, mas mantidas con@syroasiveis arquiteturas
entre muitas outras. A proposta de Plutarch € que novaseangas de rede devem se



concentrar em mecanismos que permitam a interoperagi® earias redes
heterogéneas, em vez de exigir um conjunto de protocals gara todos 0s casos.

Existem algumas motivacOes para a proposta de um arcabomgoPlutarch. O
motivo principal € o problema concreto de conectar redde um unico protocolo (IP)
€ impossivel ou mesmo indesejavel, como no caso de dedssnsores. O segundo
motivo é que o modelo abstrato em que Plutarch se lam®ague capturar o estado
da Internet atual melhor do que os modelos baseados no®ips originais da Internet
(secdo 3.2.4). Finalmente, um modelo baseado em contexpisitos oferece um
arcabouco mais claro para se debater mudancas futureguitatara do que a tradicao
atual da Internet pode permitir (devido, por exemplo, aaggiantes, como o endereco
IP, no caso da Internet — ver secédo 3.2.3).

Conforme mencionado anteriormente, Plutarch divide odmuem contextos
cada um contendo um conjunto de computadores, roteadoragadones gwitche$ e
enlaces de rede entre outros. Dentro de cada contéxtm@gyeneidade é esperada, por
exemplo, entre enderecos, formatos de pacotes, prosodeltransporte e servigcos de
nomes. Contextos distintos apresentam diferencas enm@aelos uma dessas regioes. A
comunicacdo entre contextos é possivel atravésird®es intersticiafsque fazem o
mapeamento entre o0 conjunto de funcionalidades de cadaextmntEssas
funcionalidades podem ser divididas em quatro areas principais:

1. EnderecamentoO mapeamento entre contextos diferentes de endenetpaéne
uma funcdo bem conhecida (ex: uso de NAT). As APIs pssasefungdes
deveriam ser claramente expostas, para permitir que psamantos sejam
configurados, mantidos e gerenciados de modo automatico.

2. Nomeacéo Atualmente o DNS oferece um Unico espaco de nomes,ucom
gerenciamento hierarquico por delegacdo. Plutarch assumego® servicos,
como VolP, irdao possibilitar o surgimento de abordagdternativas de
mapeamento entre diversos sistemas de nomes, por Emiesescalabilidade
ou sobrecarga administrativa.

3. RoteamentoEstilos diferentes de protocolos de roteamento sapapados em
redes diferentes. Por exemplo, a conexdo de uma redecagkho fio com
roteamento sob demanda com um Sistema Auténomo dagntgre usa OSPF
e BGP requer um mapeamento mais complexo do que simplesasergdes
trocarem rotas via BGP (que em geral ndo é apropriadapade ad-hoc).

4. Transporte Um unico protocolo de transporte é usado para tratavdbes tas
tecnologias de rede. Um exemplo disso sdo as implemestagpecificas do
TCP para redes sem fio, que freqientemente sao baseadastemas
intermediérios groxie9. No entanto, em alguns casos seria vantajoso atimiz
protocolos de transporte para redes especificas, ao daster que tratar
cuidadosamente caso a caso.

Em cada area, algumas fungfes intersticiais sdo ndassshas 0 conjunto de
tais funcbes ndo € limitada priori por Plutarch. O mais importante € que as areas
(nomeacao, enderecamento, roteamento, transporteindsste suportadas fim a fim
entre redes radicalmente heterogéneas, através damclasinteracfes explicitas nas

* Da biologia, “entre tecidos”.



bordas das redes. Através dessas transicoes explEipaejetistas de Plutarch que dois
beneficios serdo alcancados: 1) o modelo da rede igdirrehais precisamente a
realidade da rede; 2) o modelo da rede sera mais extensdvalitindo que novos

servicos sejam incorporados em todas as camadas datarguite

Plutarch prevé que as funcbes gémeas de enderecament@ac@ordeveriam
ser implementadas de acordo com o argumento fim a firenP@ Internet atual impde
mecanismos localizados no meio da rede (ou seja, mapwsamente fim a fim) para
enderecamento (no caso do Ipv4, por projeto) e nomeadabl$, por um acidente de
evolucdo). A conseqiéncia disso é que nomes e enderegar® dev globais para
funcionar corretamente. Conforme discutido anterioreje@sse modelo € insuficiente
para capturar a esséncia da Internet atual (com sistei@ansediarios) e provavelmente
também ndo é apropriado para conectar redes completadifersates.

Em vez de impor enderecos globais pelo uso do IPv6 (0 BPwé jmostrou
incapaz disso), Plutarch prop6e um esquema onde nem nomesderecos tém uma
semantica global. Isto gera flexibilidade nos sistefimss retirando a imposicdo da
homogeneidade (unicidade do protocolo IP na cintura da ampukemovendo as
decisbes de enderecamento e nhomeacao para os sigtensafsse modelo apresenta
duas caracteristicas que o tornam convincente. Primeleo captura de maneira
organizada a realidade da Internet atual, em particulao deisistemas intermediarios.
Isso porque redes que dependem da intermediacdo de sistemmasdi@rios podem ser
modeladas como contextos distintos, com funcdes iiaistoem definidas entre elas.
Em vez dos sistemas intermediarios violarem um prindig&gco da arquitetura, a sua
prépria existéncia é incorporada por ela. Em segundo luggoeamite que tecnologias
futuras sejam incorporadas facilmente, sem a necessldaajgicar a pilha de protocolos
inteira da Internet, permitindo que a Internet atual mar®legantemente com elas.

GPRS

rede de
sensores

-«» Encadeamento de contextos

@ Funcso intersticial

Figura 3-6 — Conexao entre contextos em Plutarch

A Figura 3-6 mostra um exemplo da de uso de Plutarch que paat@ineaehte ocorrer
na Internet atual. Um usuario com um computador portatiuera rede GPRS tenta
acessar a sua rede de sensores (de pesquisa) atravésrad. INlLma condicdo normal,

pY

0 usuério ndo teria acesso a rede de sensores, pandelemplementarem a pilha

® E interessante notar que o atual modelo de ampulhetaeiadhn&o suporta facilmente mudancas nas
camadas de rede e de transporte.



TCP/IP, por exemplo. Neste caso, uma conexao fim afitre o usuéario e a rede de
sensores poderia ser feita em Plutarch através dest&@gios. No primeiro estagio, os
nomes para cada contexto (trés, no caso) tém quessavides individualmente. No
segundo estagio, os endereqss trés contextos devem ser mapeados em cadeia,
através de funcdes intersticiais e 0s contextos deeznexplicitamente adicionadas a
lista de contextos do computador do usuério. No terceiégies a comunicacao ocorre
entre as aplicacGes através das associacfes entomtestos. Informacdes adicionais
sobre este e outros exemplos da aplicacédo de Plutarch gedelrtidas em [13].

3.4.7. Infra-estrutura SFR

Conforme descrito anteriormente (secéo 3.3.1), a fete&do da Web com o servico
DNS tem engessado sua flexibilidade em termos de migeag@plicacdo de conteudo.
Qualquer proposicdo para quebra desta relacdo implica nantagidla de uma novo
servico de resolucdo de referéncidReference Resolution Service RRS) em
substituicdo (ou auxiliar) ao DNS. Os requisitos para umon®&RS devem
prioritariamente preencher a lacuna deixada pela tecaoktgial (URL baseada no
DNS), a saber “referéncia persistente a objetostederéncia livre de disputa”. O
primeiro requisito significa que as referéncias ndo deestar atreladas a nenhum
dominio. Vejamos como exemplo o seguinte caso. Suponhamgaepagina pessoal
(objeto) esteja hospedada em um proveda.com.by e que posteriormente migra para
o provedorbbb.com.br Com o RRS atual (i.e., DNS) o registro de referéaciabjeto

€ controlado pelo primeiro provedor e a manutencdo dast@ersa implica na
permissdo (improvavel) para a atualizacdo do registremmejue 0 autor ndo esteja
mais filiado a ele (ex: aaa sendo UOL, bbb sendo TERRAsegundo requisito esta
relacionado com a questdo legal de propriedade de nomes magWwée atualmente
acontece com registros no DNS.

Em [52] os autores apresentam uma proposta para um RR®fevémcias sem
semanticagemantic Free ReferencesSFR). O SFR € um RRS de propdsito geral para
referéncias persistentes e livre de disputa, baseadwegomtes principios:

 Espaco de nomes sem semantiemn outras palavras, referéncias nao
deveriam conter informacdes sobre instituicbes, dosiou provedores onde
elas estdo localizadas, ou até mesmo serem legivesiado;

* RRS com interface minimas servicos oferecidos pelo RRS deveria ser
restrito a apenas a resolucdo de referéncias. O mapeametre nomes
legiveis ao usuario e a respectiva referéncia deveeder gor sistemas
auxiliares;

SFR permite funcionalidades nao presentes nativamariféeb hoje, tais como
migracdo de objetos sem a necessidade de atualizacdo pdosadmres ou o
aparecimento de apontadores quebrados. Além disso, o prodesseplicacdo de
objetos é facilitado sem a necessidade de recorreNagfid

Desvencilhar-se de um servico largamente utilizado ternet, como a Web
sobre o DNS, é uma tarefa ardua, por mais que se apr@senezas vantagens de uma
nova proposicdo. Desta forma, para uma proposta serdredliela deveria contemplar
ou herdar as principais vantagens do sistema legado. Na@o&8FR, esta proposta tem
que lidar com o fato que a a estrutura hierarquica do DNfederunicidade as URLs e
ainda possibilita acesso local aos objetos do serVitgdy no caso de falhas na conexao



com a Internet (considerando que o servidor DNS estdmeate disponivel antes do
enlace de acesso). Além disso, em alguns casos, idai@eilde leitura dos nomes dos
sistemas finais d4 ao usuario uma certa confiancabjets que ele busca (ex: objetos
na pagina www.ufpe.lpr Assim, uma vez que o RRS com SFR nédo é hierarquitamen
organizado nem possui uma interface “legivel” para o usugsges problemas tem que
ser resolvidos com cuidado.

Em relacédo a escalabilidade, o SFR deve oferecer quems de busca rapido e
eficiente. Porém a busca de referéncias em um espagonuss sem semantica ndo é
escalavel, mesmo com a utilizacdo de DHT, a latéio@a pode ser muito grande. Um
outro desafio relacionado refere-se a integridade daénefar que deve prevenir que
dois objetos distintos recebam a mesma referéncia.

A proposta de um RRS com SFR é prover uma infra-estrodnnpartilhada que
ofereca o0 servico de mapeamento de um rotulo sem seadqtie referencia um
objeto) para 0 meta-dado associado a este objeto. Mdss@strutura, provedores
inserem o0 meta-dado do objeto e associa-o com um r@udmanto os usuarios fazem
0 processo inverso, submetendo o rotulo a infra-estretueaebendo como resposta o
meta-dado do objeto. A infra-estrutura do SFR usa DHT mas@earstrings de 160
bits, SFRTags para registros de objetos;records Um registro de objeto-record é
mostrado na Figura 3-7. A infra-estrutura ndo armazemdoshjapenas asrecords O
SFR pode utilizar qualquer tecnologia de busca escalavelsuaagnplementacdo de
teste usa dChord [51]. O campolocation é definido no momento de insercao @o
record e mantém um ou mais valores que descrevem a localizdgadaado
correspondente a®FRTag O campdocation pode ser um par endereco IP e porta, um
nome de dominio ou um out®FRTag Essa infra-estrutura de resolucéo nado limita em
funcionalidade as aplicacdes, visto que o conteudo e fdor@ampooinfo é definido
pela aplicacdo e pode incluir dados do tipo de protocolo, monoaminho no servidor,
etc. Por ultimo, o campitl permite estratégias @ache

Uma infra-estrutura SFR é composta por servidores (podantes erelays
SFR (Figura 3-8, originalmente apresentada em [52]). Asagpls armazenam e
requisitamo-recordscorrespondentes 3FRTagausando o cliente SFR. Os clientes por
sua vez acessam a infra-estrutura SFR atravéRelagsSFR, que realizam as funcdes
decache

SFRTag: 0xf0121209%abcak&78ac3d45kbadd. ..
location: (ip, port), (DNS nams, port),
SFRTag

oinfo: App-specific meta-data
ttl: time-to-live: a caching hint

Figura 3-7 - o-record

Em relagéo a integridade, os rotuiSRTagse os registros-record apresentam
as propriedades: a) SFRTag € o resultado de uma faasfiosem significado humano
(legibilidade); b) Provedores de conteldo podem criar refx® sem consultar uma
autoridade de nomeacao; c) Somente o criador do regiseéoordpode atualiza-lo;

O processo de busca nessa infra-estrutura é simples.aplinacdo envia a
solicitacdo para uma determinag8BRTagpara o setlPortal ou Relaye se o rotulo esta
na infra-estrutura, o n6 DHT responséavel retormarecord. Para reduzir a laténcia ou



fazer balanceamento de carga entre os ndés do SFRa@strutura permite que o0s
Relaysfacamcachede o-records que os nés DHT facaoachede localizacdo e que os
Portais mantenhamachedos objetos mais populares. Para o caso de acessadscal
objetos no caso de falhas na conexao no enlace sleadnternet, o SFR dispde de um
mecanismo noselays conhecido commrg-store Neste caso, oglays mantém uma
copia noorg-storedoso-recordscriados (ou modificados) dentro da organizacdo, antes
de criar (ou atualizar) nos nés DHT da infra-estrutura.

Uma aplicacdo direta de uma RRS com SFR seria a Wb S&RF. Na Web
sobre SFR, o tratamento dos nomes inteligiveis paisuario é realizado fora do RRS.
Nesta situacdo, os portais de busca funcionariam da meamsra que hoje, com a
diferenca que eles retornariam rétulos sem semanticavas de URL baseadas no
DNS. O objetivo de uma Web sobre SFR é permitir migraz&eplicacdo nativa de
objetos. Toda as informacdes necessarias para alecangzbjeto na Web (endereco IP e
porta do servidor, nome do caminho no servidor) podemraapsuladas peloFRTag
visto que o criador do objeto insere perecord as informacfes necessarias para
encontra-lo e armazena o registro do objeto na @dtastura SFR.

Um dos beneficios diretos da Web sobre SFR é adfabdi de migracdo. Por
exemplo, se um objeto referenciado por um ré8RRTag muda para outro servidor
Web, em outro nome de caminho, o provedor do contetdo (dorabjeto) precisa
apenas mudar os camplosation e oinfo no o-record As paginas que apontam para o
objeto ndo necessitam de alterar suas referénciasoutbo beneficio citado
anteriormente, refere-se a replicagéo flexivel detobj Em resposta a uma solicitacédo
para umé&FRTag a infra-estrutura pode retornar varias localizac@esm@nhos.

_________________________

“Portal /Q NG DHT
Rela 4/‘/':SFR basead; !
em DHT i

Portal

‘ | Clienie | Clienie | | Cliente | |
Organizacéo

Figura 3-8 - Infra-estrutura SFR e seus componentes

Concluindo, uma das desvantagens do SFR é sua implantagé&den pois 0s
navegadores Web teriam que utilizar a infra-estrutura d® [@ffa resolver rotulos em
metadados (ex: enderecos IP e nomes de caminho)evidemtemente ndo aproveita o
legado dos navegadores Web atuais, requerendo uma modificaig@osal. Porém,
algumas estratégias de implementacao parcial sdo apdeEsentaartigo seminal [52].



3.4.8. Infra-estrutura 13

A Infra-estrutura de Indirecdo para a Interratefnet Indirection Infrastructure i3)
[30] é uma rede sobrepostavérlay network de propésito geral para faciltar a
implantacdo de servicos commulticast anycaste mobilidade. Ao invés de enviar
pacotes explicitamente para o destinatario, cada pacasso€iado a um identificador
(rétulo), o qual é usado pelo receptor para receber o pdeste nivel de indirecédo
introduzido pela redi3, portanto, desacopla o ato de enviar do ato de recgimnie
gue a rede suporte uma variedade de servicos de comunicacao.

Este modelo de servicos pode ser visto como uma asti modelo de
comunicacdo baseado dRendezvousPacotes formam um pad( dadog ondeid um
identificador dem bits e dados consiste da carga Util do pacote. Para indicar seu
interesse nos pacotes, 0s receptores usam "gatitnggie(s) na forma id, addr, onde
id representa o identificador do gatilhcaédr representa o endereco de uma estacao,
consistindo de um endereco IP e uma porta. Um gatdhaddr) é "registrado” na rede
i3 para indicar que todos os pacotes com um identificaddevem ser encaminhados
(no nivel IP) pela redB para a estacao identificada coaur.

Baseado neste modelo, a criacdo de um gnmmodticast por exemplo, é
equivalente a fazer com que todos os interessados no guiptyram "gatilhos" com o
mesmo identificador. A proposta da re8éambém inclui uma forma mais complexa de
pacotes e gatilhos com empilhamento de identificadoresini&s de um simples
identificador), como meio para suportar niveis adiciomEsindirecdo e permitir a
implantacdo de outros servicos.

A redei3 trata a mobilidade das estagdes e consegue manteeaigidade fim-
a-fim entre as estac6es moveis da seguinte forma. Quana®@stacdo se move de uma
sub-rede para outra e troca o endeffegcpara outro enderede,, ela deve atualizar os
gatilhos dei@, E;) para {d, E;). A estacdo emissora néo precisa tomar conhecindanto
mobilidade do receptor, uma vez que 0s pacotes séo rotsaudsase no identificador.
Dessa forma, ambas as estacdes emissora e receptira se mover simultaneamente.
A proposta ndo discute o mecanismo para troca o endeigrara outro endereds,
durante a mobilidade, pois esta € uma questéo tratadashdéPniv

Quanto ao seu funcionamento, a r&&leonsiste de um conjunto de servidores e
sistemas finais. Os servidores que armazenam gatilemEaninham pacotes (usando
IP) para outros servidoré3 e para sistemas finais. Identificadores e gatilhosueoss
significado apenas na rede cada servidor armazena um subconjunto de gatilhos. Em
um determinado instante, um gatilho estd armazenado emsapen servidor e cada
sistema final conhece um ou mais servidores. Sisténads contactam a red8 apenas
para enviar pacotes ou inserir gatilhos.

Quando uma estacdo deseja enviar um pacote, ele o enagoaira um dos
servidores conhecidos e se o servidor contatado ndéncarm gatilho que dispara a
entrega do pacote para alguma estacdo interessada, o @parwi@minhado para outro
servidor. Este processo continua até que o pacote algangarvidor que armazena um
gatilho que casa com o pacote, quando entdo o pacoteeguentr sistema final atraves
do IP. Para saber para qual estacdo encaminhar o pacotdei3 usa DHT para
indexar o identificador (os autores usaram o0 esquema de Riswd [51], mas
argumentam que outros mecanismos c@Ad, Pastry, Tapestryou outros podem ser



usados [30]). Dessa forma, o pacote € encaminhado pelaiZed® o servidor
responsavel pelo identificador. No nivel de roteamemp rnenhuma mudanca €
necessaria. E importante mencionar que a 2o armazena pacotes: ela apenas 0s
encaminha. A red&8 prové um servico do tipo "melhor esfor¢co”, tal comamarnet
atual, e ndo implementa confiabilidade sobre a rede IP.

Na Internet atual um nome DNS é mapeado para uma est@ag&oo resultado
de uma consulta explicita que precede a transferéncia.et&aid, o mapeamento
identificador-estacdo € integrado e automatico (ndo remresulta explicita): quando
uma estacdo deseja acessar outra, o identificador dantoep®de ser obtido através de
um hashsobre o nome DNS (ou URL ou uma chave publicamenteecaa) associado
ao receptor. Dessa forma, o envio do pacote consisteoeputar o identificador do
receptor e encaminhar para um servidlorUma implementacdo da rei feita pelos
autores da proposta, usa um identificador de 256 bits, dos quagida&ados pela
aplicacdo e demonstrou-se que esta escolha é suficieatelpparhashedlisjuntos, com
baixa probabilidade de colisdo (ou seja, que aplicacOoesstndes diferentes obtenham
o mesmo identificador). Por se tratar de uma rede depodicdo, ndo ha necessidade
de mudanca no enderecamento do nivel IP e a implantacéedei8 em escala da
Internet poderia se dar de forma gradativa e incremental.

3.4.9. Arquitetura SOS

Keromytiset al. propuseram uma arquitetura cham&eagure Overlay ServicesSOS
(servigos sobrepostos seguros) [41] para mitigar o efeitavolume de ataques de DoS
na Internet atual. SOS é rede sobrep¢atariay network}composta por nés que se
comunicam entre si usando a rede subjacente (rede IR)p acibjetivo de gerenciar a
comunicacdo entre a origem e o destino para tornagarasesobre a rede IP.
Freqlentemente, os nds irdo executar funcdes de rotmapema despachar pacotes
entre eles. A arquitetura assume que 0s nos participantesddasobreposta sao
conhecidos (publicos) e, portanto, também podem estatosugeataques. Entretanto,
certos papéis que cada um dos nds da rede sobreposta assumet&gos em segredo.

l‘ Servidor

Secreto

......
. .
o .

-

Estacoes da S~
Rede Sobreposta Regido filtrada

Figura 3-9 — A arquitetura basica do SOS

A Figura 3-9 mostra uma visdo geral da arquitetura SOS que protege uma
estacdo (ou sub-rede) destino, de maneira que este eguefas trafego legitimado.
Fundamentalmente, o objetivo da infra-estrutura SOStiéglig o trafego autorizado e
nao-autorizado, permitindo que apenas este Ultimo alcamest;mo, enquanto que o



primeiro deve ser descartado (ou ter sua taxa reduzidada Dmsna, a rede SOS se
torna um grandérewall distribuido que distingue o trafego malicioso e legitimo.

O procedimento para estabelecer a rede SOS, determimapel dos noés
participantes e ingressar na rede SOS é o seguinteirBriomaa estacdo destino decide
participar da rede SOS e instala um filtro nos seus aeed® seleciona um certo
namero de nés participantes para agirem como seus "sewidecretos”, ou seja,
agueles unicos habilitados a encaminhar trafego parassiziio participante.

Quando um no6 da rede SOS é informado que ira agir comadtsesecreto”
para uma estacao participante ela, apos verificar atmidade desse pedido, calcula
varias chaves (usando funcGeshdslh) baseadas no endereco de rede daquela estacéo
destino. Cada chave ird identificar uma quantidade de nésddasobreposta que irdo
agir como "guias" para aquela estacdo destino. Tendo ickbif os "guias"”, 0s
"servidores secretos" os contactam, notificando-oa @ssumirem tal compromisso. Os
"guias", apds verificarem a autenticidade desse pedido, guardar@nformacao
necessaria para encaminhar o trafego para a esta¢#o @savés daqueles "servidores
secretos".

Quando uma estacdo de origem deseja transmitir paraaga@stlestino, o
encaminhamento de um pacote na arquitetura SOS é fetm@mestagios: 1) o ponto
de origem encaminha um pacote para um nd especial da redpasia chamado
"ponto de acesso seguro da rede sobreposezUie overlay access pointSOAP).
SOAP é um n6 que recebe pacotes cuja legitimidade namdai zerificada e executa
essa verificacdo através de algum protocolo seguro Peeclou TLS); 2) o SOAP
encaminha o pacote (através de outros nds) para o r&d;"8)io "guia" encaminha o
pacote para o "servidor secreto", cuja identidade s léecmia por ele; 4) o "servidor"
secreto encaminha o pacote para o destino; e 5) @ diirredor do destino permite a
passagem apenas do trafego oriundo de um dos "servidoréesecfedos 0s pacotes
sdo encaminhados entre 0s nds da arquitetura com o HéTdos autores sugerem o
Chord[51], mas argumentam gue outros métodos podem ser usados).

Este esquema é robusto contra ataques de DoS pelos segumiigos.
Primeiro, se uma estacdo SOAP (o ponto de entradales5@S) é atacada e falha, as
estacdes de origem podem escolher outra estacdao SOARiE$pBe um no interno da
rede SOS € atacado, o n6 simplesmente é consideraddeadaam®de e 0 mecanismo
DHT (Chord) se auto-organiza, provendo novos caminhos sobre gaedalcancar os
"guias". Na rede SOS nenhum né é mais sensivel ou maéstante do que outro e
alguma redundancia permite que até mesmo 0s "guias” e vsldses secretos" sejam
atacados (por acaso ou propositadamente) sem causar quedaiaigafidade na rede
sobreposta. Segundo, se a identidade de um "servidor seforeti@scoberta e este for
alvo de um ataque, ou se algum ataque partir de um endereco uf Ueervidor
secreto” em direcdo a uma estacao destino, este pode aspwcanismos para trocar
0 seu conjunto de "servidores secretos".

Observa-se que se um atacante conseguir uma autoriggiéod para envio de
trafego para alguma estacdo destino, este podera conduiague de DoS distribuido
(DDo0S) usando multiplas estacdes SOAP como multiplicadberdsafego. Neste caso,
0s autores discutem que um "guia" ou um "servidor secreto" psde algum



mecanismo depushback para solicitar aos SOAP que revoguem a autorizacdo da
estacdo de origem. A resisténcia oferecida pela arq@t&OS aos ataques de DoS é
maior quanto maior for o nimero de nés na rede sobreposta

3.4.10.Prevencéo de DoS através de “Aptidao para uso de Recursos”

Em [37], Andersoret al. sugerem uma nova abordagem restringir abusos de DoS na
Internet: Prevencdo de DoS através de “Aptiddo para désdrRecursos” (AUR).
Basicamente, ao invés de qualquer estacdo poder livrepranide quaisquer dados para
gualquer outra estacdo a qualguer momento, primeiramenteleg@ obter uma
permissdo da estacdo destinataria. Caso o receptasrdenem receber o trafego do
emissor, ele deve emitir uma “ficha” (Qque o autor chae&kenou capability) que
“habilita” o emissor a enviar o trdfego em sua diredaste mecanismo, portanto,
permite rotular cada pacote do trafego legitimo.

O argumento dos autores € que qualquer solucdo completa ppresata DoS
deve permitir o controle do uso dos recursos por parteudpreerietario, o que inclui a
possibilidade de impor limites para o uso do recurso. Prodeddesta forma, ataques
de IPspoofingpodem ser combatidos, pois ambos emissor e receptorrdam com o
envio e recebimento do trafego e, caso a autorizamdcedida ndo esteja presente nos
pacotes recebidos, o trafego deve ser descartado. Neapc#da receptor deve gerar
um certificado e envia-lo ao solicitante como seng@ranissdo para o envio de dados.
O certificado € assinado com a chave privada do recepteve constar em cada pacote
subsequente. Portanto, se cada pacote passa a incldificade, roteadores ao longo
do caminho poderdo verificar que aquele pacote € autorizgubmlerdo descartar o
trafego ndo autorizado. O certificado € solicitado ebigo através de uma conexao
segura estabelecida para este fim.

Na pratica, a idéia € a criacdo de servidores de &Qéctde-EnvioRequest-to-
Send- RTS), que ficam nas fronteiras das redes (poderiam jasta dos roteadores
gue executam BGP) e emitem autorizacGekefi3 aos solicitantes. Os RTS sao
acoplados a um outro tipo de servidor, denominado “pontordieagio” (Verification
Point — VP), que figuram no meio do caminho dos dados e fazempel pie
controladores de acesso, verificando a existéncigollens validos. Os dominios
autdbnomos que possuem clientes que desejam filtrar o trdégon incluir o endereco
IP do seu servidor RTS nos anuncios BGP. Os anuncies@em criam uma hierarquia
de RTSs e permitem aos remetentes descobrirem par&Rji&devem encaminhar suas
solicitacdes déokenquando desejam comunicacdo com um receptor especifico.

Se uma estacdo remetente deseja enviar algum trafegeneh ao receptor,
através da cadeia de RTS dos dominios do caminho, urciéagélh para transmitir. O
receptor decide enviar utokenou nao, em funcao da disponibilidade de recursos, que
pode também envolver politicas de acesso com basdicitaste ou tipo de trafego etc.
Se desejar autorizar, ele fabrica uma sequéndeke®es hy, ..., ik, ondeh; sdo valores
construidos com uma fungdo Hash de uma via (ex: MD5), faceis de computar e

® O pushbackconsiste de um mecanismo de comunicagéo no qual um noseddataque de DoS
solicita aos roteadores anteriores a ele, considemasdotido do trafego, que filtrem aqueles pacotes,
evitando que eles encaminhem trafego que sera descartadteadontribuindo assim para a
preservacao da largura de banda naqueles enlaces.



dificeis de “quebrar”. Cada valdy¥ indica a autorizacdo para transmitipacotes nos
préximost segundos. Entdo, o receptor envia o Ultimo vhlgrjunto com um valor
randémicos, que representa a sequéncia inicial, para o remetemestda mesma
cadeia de RTS. Cada servidor RTS associa esses vadonesm fluxo a ser permitido
pelo VP a ele acoplado, ou seja, a autorizacdo é dadagmiotcaminho reverso do
pedido de solicitacdo.

Com a autorizacdo estabelecida e de posdeldminicial h, o remetente esta
apto a transmitir. Cada pacote € rotulado cotkene um numero de sequéncia e
encaminhado através dos VPs do caminho, que verificdidade do trafego e decide
encaminha-lo ou ndo em direcdo ao receptor. Quambrotes sdo encaminhadostou
segundos séo decorridos, o VP invalida o fluxo. Dessaafoantargura de banda fica
reservada apenas para os fluxos autorizados. Paraguatar fluxo seja desautorizado
antes que o remetente consiga enviar todos os dadaspiaeenvia para o remetente
0 componentéi.; do tokensempre que receber aproximadamenpacotes, renovando
a autorizacao pamapacotes adicionais. O remetente passa entao a usao valorhyg.;
para os proximos pacotes e o VP, ao receber um ntskenhg.; com um nimero de
sequéncia valido, tem como validar o novo valortakene assumi-lo como token
vigente para o fluxo usando a mesma funcamakh adotada pelo emissor doken
Observe que isto € possivel porque cada tbkg®e computado com base na sequéncia
do primeiro pacote que ele autoriza, ou seja, 0o pagstgx+1l). Esse mecanismo
requer uma nova autorizacdo apbspacotes transmitidos, o que requer algum critério
para o estabelecer o valoride

A proposta discute também mecanismos para garantir quémogrservidores
RTS nédo sejam submetidos a ataques de DoS, sugerindo gsies@siente aceitem
trafego de clientes locais ou de servidores RTS vizi(dtmihecidos a partir de andncios
BGP). A proposta como um todo apresenta uma solucao que grodgkmentada de
forma incremental, ou seja, pode ser adotada atravésrckrigs entre dominios sem
interferir na Internet atual até que todos os domirstejaam totalmente integrados.

3.5. Sintese das Propostas

A secdo 3.3 apresentou as principais questdes de projeto jguepr@sentam
problemas ndo devidamente solucionados na atual arquidduraternet. Por outro
lado, a secéo 3.4 apresenta novas arquiteturas com prog@stasiancas cujo objetivo
€ compatibilizar a Internet atual com os seus princifuinpdamentais ou permitir uma
evolucdo da direcdo de demandas, tecnologias ou problenmasidedtificados
inicialmente. Esta secdo procura apresentar uma sideesseprincipais modificacfes
propostas pelas arquiteturas apresentadas na secédo 3idnaalkm-as e classificando-
as de acordo com as questdes de projeto apresentadasioa3secA Tabela 3-1
apresenta uma relacdo de todas as propostas com as quiestiiregeto, que serao
detalhadas nas proximas sub-sec¢des.



Tabela 3-1 — Relacao entre propostas e questdes de projeto

Funcéo
Proposta | Enderecamentq, Roteamentg ~ Seguranga MobilidaldEransparéncidCamadas
Nomeacao
LNA * * *
FARA * * *
NIRA *
IPNL * * *
RBA * *
Plutarch * * *
SFR *
i3 * * *
SOS *
AUR’ *

3.5.1. Enderecamento e Nomeacéo

A guestdo da camada de rede na arquitetura atual da Interratogple, através do uso
do endereco IP, a localizacdo do né na rede (endereggm@nsua identidade
(identificacdo) em um anico atributo, gerou um grande nurderpropostas para sua
atualizacdo ou sua inteira substituicdo. Diversas s@dugée os problemas da proposta
original do IP vém sendo apresentadas, algumas com objetspecificos de tratar
mobilidade, seguranca e roteamento etc, e outras de pgoop@ss geral onde diversos
problemas séo supostamente solucionados com uma Unica muctamQ FARA.

A arquitetura FARA prové um arcabouco consistente e aenalel com a
definicho um conjunto abstrato e modular de componenses relacdes. Utilizando
dois niveis conceituais, entidades e associacdes em iweh en 0 substrato de
comunicacdo em outro nivel, o modelo elegantemente ssefmamalizacdo de
identificacdo. Desta forma, devido a generalidade da amguitee através de um
processo de instanciacdo, é possivel desenvolverégiaatindependentes e distintas

para enderecamento, nomeacéo e mobilidade, entre outras.

LNA cria um novo endereco fim a fim e desacoplam atitEatao da
localizacdo. O EID é para identificacdo e o ender&gdra localizacdo/roteamento
(esse é o aspecto de roteamento). Em comparacdo cBm, EAA adota estratégias
similares. Porém, FARA sendo um arcabouco para insf@iwide modelos, tem a
vantagem da abstracéo, onde diversas solucfes espguifiean ser derivadas.

IPNL mantém o acoplamento de localizacdo e ident#icaatravés do endereco
IPNL e inclusive permite que o préprio FQDN seja usado essa finalidade (além do
endereco IPNL). Ou seja, IPNL cria também um novo egdero IPNL. IPNL permite
0 uso de enderecos IP distintos dentro de cada regiao, @sendo trocados por novos
enderecos IP a medida que um pacote vai passando de umaasgiaatra.

Plutarch permite enderecos completamente distintos deestroada contexto.
Um contexto de Plutarch € basicamente uma regido de, IRlE que permite redes
mais heterogéneas. Por exemplo, Plutarch permite que dedesensores tenham

" Prevencéo de DoS através de “Aptid&o para uso de Recursos”



enderecos que ndo sejam IP, porque, por exemplo, os sendoréém capacidade de
implementar uma pilha TCP/IP. As funcbes intersticdesem fazer o mapeamento
desses enderecos.

Em termos de nomeacao, a Internet dispde de um meoainisoo e rigido para
resolucédo de nomes em enderecos IP (DNS). Assim, anemtacdo e replicacdo de
conteudo (ex:, objetos Web) sO é possivel através danmseos auxiliares a estes
servigos, restringindo sua flexibilidade. Para esta §oede projeto, a infra-estrutura
SFR aparece como uma importante alternativa para soduas problemas de migracao
e replicacdo de objetos, para as aplicacbes que utilipmmaa forma de servico de
resolucéo de referéncias (RRS). Um exemplo tipico €la \bhde é necessario um RRS,
neste caso o DNS, para mapeamento de URLs as suaalgied na rede. Ao invés de
adotar uma estratégia de substituicao integral do DNS aundealidade equivalente,
a proposta do SFR aborda a questdo partindo do ponto deguastes referéncias nao
deveriam ter semantica legivel ao usuério ou conterniafipdes sobre dominios onde
elas estdo localizadas. O SFR mantém as funcdesaigigio DNS e utiliza-se de seus
recursos, podendo ser interpretado como servicos compére®n

3.5.2. Roteamento

A arquitetura de roteamento atual da Internet apresergesds/problemas, tais como
falta de um adequado nivel de competicdo de mercado engsist&mas autdnomos,
presenca de um modelo n&o-unificado de seguranca e roteansschlabilidade,
instabilidade e convergéncia. Além disso, diversos ltrabaapontam que uma
arquitetura de roteamento adequada deveria suportar recuypsc&ies(e.g., suporte a
mobilidade), porém com a utilizacdo de procedimentos ssnguen consumo minimas
de recursos nos roteadores.

Uma solucado para o problema de competitividade entrestesnsis autbnomos é
descrita no projeto de uma nova arquitetura de roteamieatoacla NIRA. A inovadora
arquitetura NIRA tem como principal objetivo permitir asuario a possibilidade de
escolha das rotas no nivel de dominio. Varios desal®srdem praticas foram
abordados nesta proposta, tais como 0S mecanismos abealesce representacdo de
rotas, sempre observando os requisitos de escalabilidduiestez, eficiéncia etc., que
foram cuidadosamente considerados.

As conseqliéncias da criacdo de um novo endereco fimdafarguitetura IPNL
sdo alteracbes nos mecanismos de roteamento, cormssdilpade de se fazer um
roteamento por FQDN. J& no modelo de arquitetura FARSIpstrato de comunicacao
€ 0 componente responsavel pela entrega de pacotesidasiest Apesar de ser um
modelo para instanciacdo e nao fornecer detalhes ssivetégias de encaminhamento, a
arquitetura assume que o substrato de comunicacdo deve puesainismos n&ao
orientados a conexao para entrega dos pacotes das g®secia

3.5.3. Seguranca

Ataques de DoS sao os mais temidos na Internet, porgdacsi®de fazer e dificeis de
combater. Muitas propostas ja foram feitas para conibaténas ndo se conhece um
mecanismo que seja completamente eficiente na arquituraernet atual.

A abordagem da proposta SOS nao resolve completamgmtblema de DoS
na Internet, mas consegue grandes avancos. A idéiaréuani nivel adicional (rede



sobreposta) sobre o nivel IP para estabelecer filleasafego ao redor de uma estacéo,
tal como um granddirewall distribuido. Além disso, as estacdes precisam solicitar
autorizacdo para enviar dados para outra estacado, ati@véontos de acesso seguros
(SOAP). Outra idéia interessante da proposta SOS é quésoda rede sobreposta
assumem papéis aleatoriamente, e a idéia dos "serviglmetos" que formam a malha
de filtro de uma estacao reduz sobremaneira a possibildadtaques contra a infra-
estrutura, principalmente quando a rede SOS é grande. Aléa) dé& isso ocorrer, a
estacdo atacada é desligada sem interferir na rede @@@&s a grande resiliéncia
conferida a rede sobreposta pelo mecanismo DHT.

A proposta para prevencao de DoS através de “Aptiddo pardeuRecursos”
(AUR) também se baseia na idéia de restringir a cowgaic apenas para estacdes
autorizadas. Diferentemente da rede SOS, entretars® n@canismo ndo propde uma
rede sobreposta, mas a inclusdo de dois elementos roaidborda dos dominios
autbnomos: o servidor RTSefuest to serjde o VP vyerification poin). Esses
servidores podem ser fisicamente separados ou em umaegtacdio (geralmente um
roteador), mas atuam de forma integrada. O servidor Ri& intermedia o pedido
de autorizacao para envio de trafego para uma estacdo daonitéo, ou participa do
encaminhamento de um pedido de autoriza¢do que cruza o seluodemidirecdo ao
dominio vizinho. A autorizagdo é concedida pela estdedtno e o RTS informa ao VP
alguns parametros que irdo garantir a passagem do trafegdoda estagdo emissora.
A autorizacdo é a abstracdo de uma "ficha" implememaddashes(ex: MD5), os
guais sao dificeis de forjar, mas faceis de verificadaacote do fluxo deve carregar a
ficha que é verificada pelo VP e o trdfego pode ser tilmerbarrado, ou suavizado a
uma taxa definida pela estacdo destino.

Considerando as propostas SOS e a AUR, ambas saderadss "proativas"
(evitam o DoS ao invés de apenas combaté-los) e poeermglantadas de forma
incremental e gradativa, mas o impacto na estrutura dtusitternet € menor com a
SOS, que se trata de uma rede sobreposta e, portanfaz m&igéncias de alteracdo na
camada IP. O esquema DHT usado nas redes sobrepostasgnémtrpode introduzir
atrasos de roteamento quando 0s ndés logicamente proxastd® na verdade
geograficamente distantes. Embora uma analise maibattaadeja requerida, a proposta
AUR pode introduzir menor atraso médio, mesmo tendo gqifeaen autenticidade de
cada pacote do fluxo.

3.5.4. Mobilidade

Mobilidade nao foi um requisito considerado pelo IP durambeespecificacao original,
em funcdo de que praticamente ndo havia essa necessidguecaa O IP movel
(MIPv4), portanto, é um ajuste na Internet original, cagesar de elegante, ainda
apresenta alguns problemas, como discutido na secéo 3.3.4.

Muitos dos problemas enfrentados pelo MIPv4 sao resolvidagalmente no
MIPv6 [53], visto que o IPv6 oferece mobilidade nativa.r&mainto, o fato de que a
estacdo moével recebe um novo endereco IP da redelaigitbasicamente a fonte de boa
parte dos problemas, pois a Internet atual usa o endétexgono localizador da rede e
identificador do sistema final. Outra parte dos problgpeatem ser atribuidos a falta de
transparéncia introduzida pelos intermediariosWalls, NATs) e VPNs.



A Arguitetura de Nomes em Camadas [1] propbe a separacd@nmtgmEmda
identificagéo do servigo (ou informacéo) da estagao eladeeside e introduz o conceito
de identificador de servico (SID) e identificador da estadinal (EID). Com a
introducdo de niveis adicionais para nomeacdo, essa etngaitpermite localizar
estacOes através do EID, independentemente da suadg&alifisica ou topoldgica, o
gue acaba sendo um beneficio para a mobilidade. Ou sejmasestacdo se movimenta
para outra rede e recebe outro endereco IP, ela maniligi@dcdo com o seu EID, e
apenas precisa atualizar o seu IP para a camada de restducéDs.

Outra proposta que traz beneficios para a mobilidade rquiteaurai3 [30],
pois sugere uma rede sobreposta capaz de manter a cdadetifim-a-fim entre as
estacdes moveis através da atualizacdo de "gatilhoe' $ecdo 3.4.8). Quando uma
estacdo se move de uma sub-rede para outra e troca egaritigpara outro endereco
E,, ela deve atualizar os gatilhos d#& E,) para (d, E,), para que todos os pacotes que
contém o rétuldd sejam encaminhados para o novo endereco. A esta¢SsnEMAO
precisa tomar conhecimento da mobilidade do receptor,vemaue os pacotes sdo
roteados com base no identificador. Dessa forma, arabagstacdes emissora e
receptora podem se mover simultaneamente.

3.5.5. Transparéncia Fim a Fim

De acordo com a sec¢éo 3.3.5, o principio da transparéntigedaet original pode ser
definido por duas caracteristicas: 1) a existéncia de wlere&gp com semantica fim a
fim; 2) a rede se comportar como uma “caixa preta”, a#erar o conteudo dos
pacotes. Essa sec¢do discute as propostas de mudancaglagdio & sua abordagem
dessas duas caracteristicas.

A arquitetura LNA (e também DOA [31], que é uma especidzale LNA) sao
direcionadas para tratar de aspectos da camada de redeesfiddra a semantica fim a
fim dos enderecos (perdida na Internet atual), introduzimdonovo endereco, o EID.
Ele somente é usado para identificar os sistemas, fiméis tendo nenhuma utilizacédo
para localizagdo e roteamento. Essa ultima fungdancantom os enderecgos IP, que
tém semantica limitada nas regides. LNA permitem gue r@cessamento nos pacotes,
mas sob controle dos sistemas finais, que delegam essaof explicitamente aos
intermediarios, incluindo-o0s na arquitetura de maneinarait

IPNL também cria novos enderecos fim a fim, os emtardPNL e também
permite que o FQDN seja usado como endereco. Na real@addereco mais estavel &
o0 préoprio FQDN. Os intermediarios (NATs) sao incorposadsem costuras a
arquitetura, comal-routers, que para o0s roteadores sao vistos como sistemas fina
Desse modo, na camada IPNL o pacote ndo € alteradéicatjr@mente. Por outro
lado, na camada IP os enderecos sao alterados a caita @gmo o significado dos
enderecos IP é restrito a cada regido, entdo se podeyded¢PNL também preserva a
caracteristica da caixa-preta, porquenbsouters sao vistos como sistemas finais pelos
roteadores (ou seja, o trafego é destinado a eles radad®, quando o sistema final
estd em outra regido).

Em RBA, nenhum tratamento € dado aos enderecos fim.a\fbo entanto, a
arquitetura incorpora mudancas nos pacotes de maneiralnpilos papéis, sob o
controle dos sistemas finais. Desse modo, assim casoutras propostas, a integragéo



dos sistemas finais ocorre de maneira natural (e e¥@ada, como na Internet atual,
onde pacotes freqientemente sao “sequestrados”, egraxasstransparentes).

Plutarch rompe de maneira radical com o conceito degaaéncia fim a fim. Por
um lado, cada contexto pode ter o seu proprio esquema de gamieneo e o
mapeamento entre enderecos deve ser realizado pelagduntérsticiais. Por outro
lado, essas fungBes permitem que os pacotes sejam nudifica transito de origem a
destino, com um controle explicito por parte da admigi&trala rede (e ndo do sistema
final, como ocorre em LNA e RBA).

3.5.6. Modelo em Camadas

O modelo em camadas utilizado na Internet possui var@sagens, como
modularidade, encapsulamento e regras rigidas e organizadas jparcessamento dos
cabecalhos. No entanto, esses principios tém sidadeisina Internet atual, porque cada
vez mais dispositivos (por exemplo, os intermediarigsinle escrevem informacdes nos
cabecalhos de outras camadas. DOA é uma arquitetura quate@ o modelo em
camadas, mas tenta evitar a sua violacdo conceittravés da delegacao explicita de
certas atividades para intermediarios, os sistemas fow identificam como locais
legitimos de processamento dos cabecalhos de variadasama

No entanto, DOA nao se propde a solucionar outros prnalsl&ue ocorrem na
pratica com o modelo em camadas, como a falta denefeié a incapacidade de alocar
de certas funcbes a camadas especificas. Entre astargsitestudadas, RBA é a Unica
gue explicitamente questiona se o modelo em camadas usordendo a melhor
abstracdo para software de rede e propde um modelo titerbhaseado em papéis,
onde a pilha de protocolos € trocada por um “amontoado tlecptas”. Fazendo isso,
ela troca a violacdo entre as camadas por interapddisitas entre papéis e oferece a
possibiidade de ganhos de eficiéncia no processamentcenbdmto, ndo € simples
organizar esse processamento no software dos sidieaia® intermediarios, de modo
a haver uma colaboracédo efetiva entre todos os semsoocentes. Por outro lado, a
implementacdo de RBA exigiria uma modificacdo completdnbarnet, inclusive no
funcionamento dos roteadores.

3.6. Comentarios Finais

Apesar do seu enorme sucesso, a arquitetura da Intermepl@rente reconhecida
como sendo longe do ideal. O seu crescimento, peneteaipgportancia tém realcado
muitas das suas imperfeicbes e aumentado a urgéncia @pastiras solucdes [1]. A
necessidade por mudancgas arquiteturais nunca foi tao dorte, mostra a exploséao de
criticas e novas propostas oriundas da comunidade cerggfic LNA [1], FARA [11],
NIRA [32], IPNL [16], DOA [31], RBA [2], Plutarch [13], i3 [30]SOS [41] e muitas
outras), as quais abordam varios aspectos da arquiteturdetiaet: enderecamento,
roteamento, nomeacao, modelo de camadas, transpas&ggisanca, mobilidade.

Este documento apresentou uma visdo critica sobreradhtedo das questées
corriqueiras do dia a dia, como aplicacées, usuarios, degsidi engenharia de curto
prazo, mas das questdes abstratas da sua arquiteturapeujassdo pode ser sentida a
médio e longo prazo. A abordagem adotada procurou seguir uéta digatica em
cinco fases, as mesmas que foram trilhadas pelos agih@®esecessariamente ha mesma
ordem) no estudo e descoberta das informacfes apreseRtach@Framente, uma Vvisao



de onde partiu e aonde chegou a Internet. Depois, umadasaauitetura original da
Internet, as decisdes pragmaticas adotadas na Int¢uadt as questdes que deveriam
ser tratadas para seguir um caminho coerente de evods;ampostas de mudancas e a
sumarizacao e comparacao dessas e propostas. Ao Boalirédimos a seguir uma sexta
fase, onde se questionam as reais possibilidades de ev@tquitetura da Internet de
maneira significativa.

3.6.1. E possivel mudar a Internet?

Evoluir a Internet atual ndo é uma tarefa facil (se®d0l), principalmente na “cintura
fina” da ampulheta de protocolos (secdo 3.2.5). A Intevriginal foi projetada para
incorporar mudangas na sua estrutura de modo natural, mgsacos foi perdendo
essa caracteristica. Atualmente, as evolu¢cdes maisnsoestdo nas partes mais largas
da ampulheta, ou seja, nas aplicacdes (ex: p2p) e nasotpaagex: IP sobre redes
Oticas). Por isso, algumas perguntas séo pertinentegjuat@onto é possivel mudar a
arquitetura da Internet? Com que velocidade isso pode te& @ual o custo?

Um bom ponto de partida é a transicdo de IPv4 para IPv&eBExvarias razbes
para a Internet migrar para IPv6, mas também variosahgse como por exemplo, a
falta de um bom modelo de negdcios que efetivamente teagdidios aos provedores,
diante da enorme tarefa e do alto custo que eles devaraenapesar do esforco de
definicdo do novo protocolo ter produzido seu primeiro padraalezembro de 1995
(RFC 1883%), até o presente momento a implantacdo comercidPd® dinda pode ser
considerada incipiente. Existem muitos esfor¢os senis feara que isto ocorra (ex: o
Forum IPV6, www.ipv6forum.org) e empresas significativasgio trabalhando no seu
suporte (como o Google). No entanto, ndo se sabe gmalado havera uma real
transicdo para este novo protocolo.

A licdo importante sobre a transicdo para o IPv6 é gemmm uma pequena
mudanca, mas que afeta grande parte da infra-estrutura aeinpe@de ser considerada
de grande complexidade. Principalmerteye haver uma forte razdo econémica para
viabiliza-la. A mudanca para IPv6 é considerada pequena porque afeta prianigao
tamanho do endereco IP, que passa de 32 bits para 128 b#stddto, ela implica em
uma mudanca nos roteadores, ou seja, no nucleo da redeo Gman grande
instabilidade na Internet pode ser gerada, a transigiot®o de preocupacdo. Por
outro lado, uma grande quantidade de sistemas finais (slienservidores) deve ser
modificada também, gerando uma possivel inconveniénsiasa@rios.

Aparentemente, a melhor forma de se implementar umdicagédp consistente
na Internet é possibilitar aos seus usuarios usufruiradéds que a arquitetura tenha que
ser alterado. Isto é possivel em caso de técnicasddepssicdo de redesverlay), que
acrescentam suas funcionalidades sobre a camada IP Wtudlom exemplo séo as
redes p2p, que constroem redes sobrepostas, com enderecammeamento proprios.
Muito se tem discutido de embutir o roteamento p2p nosdotes, mas por enquanto a
comunidade esta conseguindo obter os beneficios sem gusaesficio seja necessario.
Por outro lado, algumas vezes redes sobrepostas podem tExsampenho abaixo do
aceitavel, o que pode comprometer a sua aceitacao.

8 Posteriormente, substituida pela RFC 2460, de dezembro de 1988dtiorg/html.charters
fipv6é-charter.html).



Considerando as propostas analisadas na secédo 3.4, um métmsmtificar a
sua factibilidade é avaliar o nivel de evolucdo (incréeie ou revolucdo (radical)
necessario a sua implantacdo. Por exemplo, as progdStase i3 sdo baseadas em
sobreposicbes, de modo que sua implantacao seria facibadieas propostas exigem
mudancas na arquitetura, mas apenas nas suas bordas. ffuaeuLNA e DOA néo
necessitam que os roteadores sejam modificados, mass apenas sistemas finais. A
vantagem € ndo afetar a estabilidade dos provedoresuRorlado, outras propostas
assumem mudancas drasticas na arquitetura, ou seja, a ¢éa Bdaria a uma “outra
Internet”, pelo menos na camada de rede. Exemplos d86,FRBA e Plutarch.

Respondendo diretamente a pergunta dessa secédo, a resf®sta € possivel
mudar a Internet. Porém, tudo tem seu clisidesse caso, o custo pode ser financeiro,
operacional, politico e até mesmo social. Proposté#s simples, ou que afetam menos
drasticamente a cintura da ampulheta tém maior chansingi@. Finalmente, outra
pergunta vem a tona: “Por que tipo de beneficio a comunittatigernet esta disposta a
arcar com qual custo?”. A resposta a essa pergunta éwsubjet

3.6.2. As Doze Verdades sobre Redes: Humor ou lronia?

A RFC 1925 [54], dede abril de 1998, identifica doze verdades fundamentais
sobre redes, que misturam humor com ironia, além dearmbute, muita verdade
aprendida com a experiéncia. As propostas de novas arcast@tamra a Internet devem
ser avaliadas de acordo com essas verdades, para impeeiragipassados nao sejam
cometidos novamente. A primeira verdade diz que afinalawas tudo “tem que
funcionar”, sendo portanto fiel ao lema da Internet qeeqniza “cédigo executando”.
Em outras palavras, ndo pode apenas ser algo com potenciab, mas tem que ser
validado pela experiéncia préatica. A oitava verdade diz guadis complicado do que
Vocé pensa”, o que inviabiliza, por exemplo, solu¢cdesnipdetas ou ingénuas. Nos
préximos paragrafos, trés verdades que contribuem comusshscdas arquiteturas sao
analisadas com mais detalhes.

A terceira verdade contém muito humor. “Com impulso siftei, porcos podem
voar bem. Entretanto, isso ndo € necessariamente hoaa idéia”. Propostas
extravagantes podem ser colocadas em pratica. No entamtiosto pode facilmente
ultrapassar os beneficios em muitos niveis de magnitadesX@mplo, arquiteturas que
promovem grandes mudancas, como Plutarch e RBA, podem raprebeneficios
tedricos, mas o beneficio pode nao valer a pena.

A quinta verdade diz que “é sempre possivel aglutinar vaddepnas diferentes
em uma Unica solucdo complexa e interdependente; naand@xicasos isto € uma ma
idéia”. Essa verdade € um alerta util para barrar logminm a tentacdo de resolver
todos os problemas com uma Unica solucdo. Experiénciasioa®s na area de
computacdo e especificamente de redes provaram que geeabnpriposta gerada é
muito complexa (portanto, contraria aos principios derhet). Um 6timo exemplo é o
modelo RM/OSI da ISO, que apesar de apresentar uma grandersigei ao modelo
da Internet, ndo resistiu ao inchaco de atribuicbe® aamadas, entidades, protocolos,

° O ditado inglésthere is no free lunéh("n&o existe almogo gratis") retrata bem esta maxima
9 A IETF publica RFCs no dia°lde abril, com contetdo humoristico (www.apps.ietf.org/rfc
/aprllist.html e www.rfc-editor.org/rfcfaq.html).



controles e funcionalidades. Outro exemplo na area dealjens de programacao é a
linguagem PL/1, criada pela IBM nos anos 1960, cujo objebivooimbinar as melhores
caracteristicas de COBOL, FORTRAN e ALGOL. E faoihcluir qual foi o seu destino,
pois atualmente a maioria das pessoas nunca ouviu faar del
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A décima primeira verdade encerra um fato que é repetidarpeaticado na
comunidade académica. “Toda idéia velha ser4 proposta de cmw nome e
apresentacao diferentes, independente do fato de elarfan@o nao”. Existe uma
grande tentacdo em se reaproveitar o proprio conhecmeatorizando anos de
trabalho e experiéncia em determinadas areas. Algungpesdo expandir o nimero
de camadas, aumentar o numero de indirecées, sugerir Sohagsadas em circuitos
virtuais com outro nome, utilizar difusdo seletivau(ticas) de modo dissimulado,
reeditar antigas e ineficazes idéias de gerenciamenapliear QoS em todos o0s
problemas possiveis. Isso ndo significa que essas idémasfuncionam, mas séo
tipicamente solucdes revitalizadas e redirecionadas smu@ionar varios problemas
Nnovos que surgem.

3.6.3. Conclusoes

Alterar a arquitetura da Internet é possivel, mas d dévéentervencdo depende do preco
gue se dispbe a pagar. Por outro lado, deve-se a0 maximargraprender com as
experiéncias de mais de trinta anos no projeto e operdgdrede. Essas sdo duas
conclusbes das secBes anteriores. Outro ponto a abséngue 0s principios
fundamentais da Internet sdo ainda as melhores digettizponiveis para balizar a
comunidade, visto a grande preocupacdao das propostas apresesmtadaanté-los
sempre que possivel e restaura-los em caso de quebra danénéica original.

A visdo critica proporcionada pela compreensdo das dodades sobre redes
(secdo 3.6.2) é imprescindivel. Com relagdo as novageirgas, algumas perguntas
devem ser feitas: “vai funcionar?”, “quais novos prollermpodem ser introduzidos por
elas?”, “a solucdo ndo é uma colcha de retalhos nsalirzmla?” e “0s principios que
comprovadamente funcionam estdo sendo aplicados?”. Aparamtie, o grande desafio
€ projetar uma solucéo simples na camada de rede (a din&)ranas ao mesmo tempo
poderosa e de grande alcance, com ganchos que permitam gizia dos problemas
sejam resolvidos nos sistemas finais e principalnmenéés de solucdes incrementais.

Finalmente, os autores deixam um questionamento pamiQ tgie triihou o caminho
da evolucdo da Internet através da leitura deste docuniSetdosse possivel comecar
de novo, como re-projetar a Internet, considerandig@eslaprendidas e as perspectivas
de uso que o futuro aponta?"
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