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Roteiro

O que é controle de dados e acesso?
Gerenciamento de Visdes
O que sao visdes?
Atualizagdo de visdes
Segurancga de dados
Protecéo de dados
Controle de autorizagdo
Controle de integridade semantica
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Controle de dados e acesso

Garantia de que usuarios autorizados realizardao
operagodes corretas sobre o BD
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Controle de dados e acesso

Manutencao da consisténcia através de regras
pré-definidas
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Controle de dados e acesso

Manutencéao da consisténcia através de regras
pré-definidas
Envolve os conceitos:

Gerenciamento de visdes: meio de limitar o acesso aos
dados do banco

Controle de seguranga: engloba a protegao dos dados e
o controle de acesso

Controle de integridade semantica: diz respeito a como
manter a consisténcia do banco de dados
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Gerenciamento de Visdes

O que sao visdes?
Resultado de uma consulta sobre uma relagéo
Exemplo:
Tabela "QUADROS"”

[0 | D AUTOR | ____NOME___| _VALOR
01 01

Mona Lisa 1.000.000
02 02 O Grito 300.000
03 03 Persistence of Memory 450.000
04 04 Autoretrato 700.000
05 01 A Ultima Ceia 990.000
06 05 A Criagéo de Adao 500.000
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Gerenciamento de Visdes

Criando uma visao
CREATE VIEW QUADROS_LEONARDO (ID, NOME) AS
SELECT Q.ID, Q. NOME FROM QUADROS Q WHERE

ID_AUTOR= “01”
Tabela "QUADROS”
m-m-
Mona Lisa 1.000.000

02 02 O Grito 300.000

03 03 Persistence of Memory 450.000

04 04 Autoretrato 700.000

05 01 A Ultima Ceia 990.000

06 05 A Criagéo de Adéo 500.000
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Gerenciamento de Visoes

Atualizacao de visdes
Atualizaveis
N&o-atualizaveis

Exemplo

Seja a visdo criada com o ID e nome dos quadros
pertencentes a Leonardo da Vinci

01 Mona Lisa
05 AUltima Ceia

Queremos inserir a tupla
<08, “A Virgem do Rochedo”>
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Gerenciamento de Visoes

Agora consideremos as seguintes relagées

IEI IDAUTOR | _____NOME____| VALOR

Mona Lisa 1.000.000

Queremos:
02 02 O Grito 300.000 Nome do quadro e
03 03 APersisténcia da Memoria  450.000 o Pais_Origem do
pintor no qual o ID
04 04 Autoretrato 700.000 éigual a 01
05 01 A Ultima Ceia 990.000
06 05 A Criagao de Adao 500.000
08 01 PNV ID_ AUTOR|  NOME | PAIS_ORIGEM
Tabela "QUADROS” Leonardo da Vinci  Italia
02 Edvard Munch Noruega
03 Salvador Dali Espanha
Tabela "AUTOR” 04 Vincent Van Gogh Holanda
05 Michelangelo Italia

21/03/12

Gerenciamento de Visdes

Restrigdo de acesso usando visdes
Exemplo:
Suponha que um guia da Pinacoteca s6 possa visualizar
informagdes de outros guias
CREATE VIEW MESMO_CARGO AS SELECT * FROM

FUNC F1, FUNC F2 WHERE F1.CARGO = F2.CARGO
AND F1.ID_FUNC = USER

Tabela “"FUNC”
m-m_ CARGO
Maria Anténia Gerente
02 Renato Moura Recepcionista Vis3o "MESMO_CARGO”
e ullojGabral Guial|Ji Geraldo Motta Guia
05 Carina Andrade Recep 04 Julio Cabral Guia
06 andisikarias Guia g André Farias Guia
Gerenciamento de Visdes

Tabela QUADROS é atualizada adicionando o
elemento <08, “A virgem dos Rochedos”>

I'.EI IDAUTOR | _____NOME | VALOR

Mona Lisa 1.000.000
02 02 O Grito 300.000
03 03 A Persisténcia da Memoéria  450.000
04 04 Autoretrato 700.000
05 01 A Ultima Ceia 990.000
06 05 A Criagédo de Addo 500.000
08 01 AVirgem do Rochedo NULL
@ oo
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Gerenciamento de Visdes

O resultado da criagdo da visdo sera

[___NowE ___| PAIS_ORIGEM

Mona Lisa Itélia
A Ultima Ceia Itélia
A Criacao de Italia
Adéo

Suponha que agora queremos excluir a tupla
<“A Ultima Ceia”, “Italia”>
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Gerenciamento de Visoes

[ D] D AUTOR | NOME | VALOR
01

01 Mona Lisa 1.000.000
02 02 O Grito 300.000
03 03 A Persisténcia da Meméria  450.000

04 04 700.000
05 01 AUltima Ceia 990000

06 05 ISR \h AUTOR

i i AVirgemdc o4 Leonardo da Vinci  ltalia
Tabela "QUADROS"” 02 ch v
03 Salvador Dali Espanha
04 Vinc landa
Tabela "AUTOR" 05 Michelangelo Italia
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Gerenciamento de Visdes

Visdes em BDs distribuidos

Nome e consulta de recuperag@o armazenados em
catalogo

Catalogos centralizado, semi-replicado ou totalmente
replicado
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Gerenciamento de Visoes

Visdes em BDs distribuidos

ICARMCTITI e ECT NOME FROM

01 qué Lisa . QUADROS_LEONARDO
05 AUltima Ceia WHERE ID = 01

Vis&o "QUADROS_LEONARDO”

Internamente, é necessario que esta consulta seja
maodificada para que o processador de consultas possa
achar seu resultado. Mas, modificada como?
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Gerenciamento de Visdes

Modificando a consulta:

[0l pumon | o T Il o[ owe |
01 01

Mona Lisa 1.000.000 01 Mona Lisa
02 02 0 Grito 300.000 05 A Ultima Ceia
03 03 APersisténcia da 450.000
Memoria
04 04 Autoretrato 700.000
05 01 AUltima Ceia 990.000
06 05 A Criagéo de Addo 500.000

Consulta sobre a visdo

SELECT ID FROM QUADROS_LEONARDO WHERE NOME = “Mona Lisa"”
Consulta Modificada

SELECT Q.ID FROM QUADROS Q WHERE Q.NOME = “Mona Lisa"

AND Q.ID_AUTOR = 01" Ty
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Gerenciamento de Visoes

A avaliagido de visdo é uma operagao custosa em
BDs distribuidos

Atualizacado de visdes para cada nova consulta
Uso de Visdes Materializadas

A consulta é executada e os dados séo armazenados
localmente

Manutencgéo de visdes materializadas
Quando e Como?

Quando: imediata (como parte da transagéo que
atualiza os dados base da visdo) ou adiada

Como: incremental ou rematerializagéo
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Seguranga de Dados

Protege dados contra acesso nao autorizado
Dois aspectos:

Protecéo de dados

Controle de autorizagao
Protecgao de dados

Evita que usuarios ndo autorizados reconhegam o
contetdo dos dados

Utiliza-se da criptografia
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Segurancga de Dados

Controle de autorizagao

Garantir que usuarios autorizados realizem apenas

operagdes sobe as quais
Verifica a tripla <Usuario,

ele tem permisséo
Operagao, Objeto> ;

Segurancga de Dados

Controle de autorizagao
Verifica a tripla <Usuario, Operagéo, Objeto> ;
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Seguranga de Dados

Controle de autorizagdo
As regras de autorizagéo

Uso de matriz de autoriza
regras de autorizagéo

sé@o armazenadas no catalogo
cdo para representar as

[ | quapros | FUNC____| VALOR

Maria Antonia UPDATE INSERT UPDATE
UPDATE NENHUM
Geraldo Motta SELECT SELECT WHERE NENHUM
CARGO = “Guia”
e
A Tormite

Seguranga de Dados

Trés formas de armazenar a matriz de autorizagdao
Por linha
Por coluna
Por elemento

[ | quabRos | FUNC____| VALOR

UPDATE INSERT UPDATE
NENHUM UPDATE NENHUM
Geraldo Motta  [[S=12e8 SELECT WHERE NENHUM
CARGO = "Guia"
..
A

Segurancga de Dados

Trés formas de armazenar a matriz de autorizagédo

Por linha

| [ quabRos | Func | vALoR |
INSERT - UPDATE

[

(eI VIic I SELECT

UPDATE NENHUM
SELECT WHERE NENHUM
CARGO = “Guia”

Vantagens? Desvantagens?
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Seguranca de Dados

Trés formas de armazenar a matriz de autorizagdao
Por coluna

| | auabros FUNC VALOR
[CEEEITEN INENHOMI UPDATE NENHUM

Geraldo Motta SELECT WHERE NENHUM
CARGO = “Guia”

Vantagens? Desvantagens?
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Segurancga de Dados

Trés formas de armazenar a matriz de autorizagao
Por elemento

[ | QuADROS | FUNC____| VALOR |

UPDATE INSERT UPDATE

NENHUM UPDATE NENHUM

Geraldo Motta SELECT SELECT WHERE NENHUM
CARGO = “Guia”
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Segurancga de Dados

Controle de autorizagao distribuido
Autenticagao remota de usuarios
Gerenciamento de regras de autorizagao distribuidas
Tratamento de visdes
Controle de grupo de usuarios

®c.ro
A o

Segurancga de Dados

Autenticacao remota dos usuarios
Autenticagéo por usuarios (a insergdo de novos
usudrios pode ser custosa)
Autenticagéo por site (se a informag&o do usuario nao
esta replicada)
Autenticagdo em um site global ou em cada site
(assume que os usudrios sempre fazem acessos de um
mesmo site)

Gerenciamento de regras de autorizacao
Replicagéo total das informagdes nos sites
Replicagcdo somente nos sites onde possuem objetos

referenciados T
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Seguranga de Dados

Tratamento de visdes
Visdo como objeto composto
O acesso a uma visdo implica o acesso aos seus
objetos componentes
Replicagéo total (mais comum)
Armazenamento local, ou seja, a visdo e seus
componentes armazenados em sites distintos
(autonomia de dados)
Necessidade de verificagcdo de acesso em cada site
Controle de grupo de usuarios
Replicacéo total
Replicacéo parcial das autorizacdes

Replicagéo parcial dos grupos ...
plicagao p grup A

Controle de Integridade Semantica

Garantia da consisténcia do banco de dados
rejeitando transacdes que levam o banco de
dados a um estado inconsistente

O banco de dados deve satisfazer um conjunto de
restricdes definidas.

Controle de Integridade Semantica

Restrigdes de integridade
Restrigdes estruturais
Relacionadas a propriedades semanticas basicas como
restricdo de chave exclusiva
Restrigdes comportamentais
Relacionadas com o comportamento do aplicativo

Manutencao pode ser feita de forma procedural
(embutida nas aplicagdes) ou declarativa
(assertivas definidas no préprio SGBD)

O conj. de assertivas de integridade semantica definem

a consisténcia do banco de dados o...
A ermite
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Controle de Integridade Seméntica Controle de Integridade Semantica
Como expressar estas restricdes ao banco de Restrigdes de integridade
dados? Pré-definidas
Uso de assertivas Baseadas em keywords (not null, foreign key...)

Pré-condi¢des
Expressam condigdes que devem ser satisfeitas por todas as tuplas
de uma relagéo dado um determinado tipo de atualizagao

No sistema de controle de integridade existem
dois componentes principais

Uma linguagem para manipular as assertivas — CHECK ON PROJETO WHEN DELETE (ORCAMENTO = 0)

Um mecanismo de imposigédo cuja fungéo é assegurar o Gerais

cumprimento das regras Podem envolver mais de uma relagéo e todas as variaveis séo
quantificadas

CHECK ON e1:EMP, E2.EMP
(e1.NOME = e2.NOME IF e1.NUM = e2.NUM)
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Controle de Integridade Semantica Controle de Integridade Semantica
Exemplos de assertivas que operam sobre o
Exemplos de assertivas que operam sobre o nosso sistema da Pinacoteca
nosso sistema da Pinacoteca CHECK ON QUADROS (NOVO.VALOR > ANT.VALOR
NOME NOT NULL IN QUADROS AND NOVO.ID = ANT.ID)
Tabela "QUADROS” Tabela “QUADROS”
D[ D AUTOR | NOME_____| VALOR | D[ D AUTOR | NOME | VALOR |
01 01 Mona Lisa 1.000.000 01 01 Mona Lisa 1.000.000
02 02 O Grito 300.000 02 02 O Grito 300.000
03 03 A Persisténcia da 450.000 03 03 A Persisténcia da 450.000
Memoéria Memoéria
04 04 Autoretrato 700.000 04 04 Autoretrato 700.000
05 01 AUltima Ceia 990.000 05 01 AUltima Ceia 990.000
06 05 A Criagéo de Addo 500.000 e 06 05 A Criagéo de Adao 500.000 e
iy iomidics Ayg!ntormatica
Controle de Integridade Semantica Controle de Integridade Semantica
Imposicao de integridade Deteccéo de inconsisténcias
Rejeita atualizagdes que levam o banco de dados a Solugéo baseada em posttests

estados inconsistentes
Dois métodos de rejeigao

Testes se aplicam no novo estado do banco de dados

Solucéo ineficiente se uma grande quantidade de
Detecgao de inconsisténcias trabalho tiver que ser desfeita no caso de uma falha
Prevencéo de inconsisténcias
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Controle de Integridade Semantica

Prevencgao de inconsisténcias
Solucédo baseada em pré-testes

Mais eficientes, pois ndo é necessario desfazer o
trabalho que levara o banco de dados a um estado
incorreto.
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Controle de Integridade Semantica

Modificagdo de consulta

Método elegante para efetuarmos uma imposigéo de
restricdo
Modifica a consulta com o acréscimo da restricdo

A
01 01

Mona Lisa 1000000 Atualizacao
UPDATE QUADROS SET VALOR = VALOR *1.1

02 02 O Grito 300.000 WHERE NOME = "Mona Lisa"”
03 03 A Persisténcia da 450.000

Memoria - = H
04 04 Autoretrato 700.000 Atua!lzegao Modificada com a

' restricao

® O AUITEED €060 UPDATE QUADROS SET VALOR = VALOR *1.1
06 05 A Criagao de Addo 500.000 WHERE NOME = "Mona Lisa"

AND NOVO.VALOR > ANT.VALOR
Tabela "QUADROS” -,
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Controle de Integridade Semantica

Assertivas compiladas

Reduz a quantidade do banco de dados que deve ser
verificada

Definida pela tripla <Relagéo, Atualizagéo, Assertiva >

Verifica apenas as
assertivas relacionadas a
essa atualizagdo no
conjunto de dados a ser
inseridos
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Controle de Integridade Semantica

Controle distribuido da integridade semantica
Dois principais problemas
Definicdo e armazenamento de assertivas
Imposi¢édo das assertivas

O objetivo é minimizar os custos com a comunicagéo,
definindo entdo os melhores lugares para
armazenamento de cada assertiva

As estratégias a serem utilizadas para armazenamento e
imposicao depende do tipo da assertiva
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Controle de Integridade Semantica

Assertivas individuais
Envolvem uma relagéo unica e uma variavel Unica;
Armazenamento

A definicdo da assertiva é enviada a todos os sites que
contém fragmentos da relagéo envolvida

@ oo
et

Controle de Integridade Semantica

Assertivas individuais
A restrigéo deve ser compativel com os dados de cada
site
A compatibilidade é checada em dois niveis:

Predicados
Dados
— A compatibilidade de predicado é feita comparando o
predicado da restrigdo com o predicado do fragmento
— Se os predicados forem compativeis entdo ¢ feito o teste
para verificar se a instancia do fragmento n&o viola a
restricdo
Caso existe alguma incompatibilidade entdo a restricdo é
globalmente rejeitada
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Controle de Integridade Semantica

Assertivas individuais - exemplo
P1:0 < sal <1000
P2: 1000 < sal <5000
P3: 5000 <sal

C: sal <4000

A restrigcdo C é compativel com P1 e P2!

Controle de Integridade Semantica

Imposicgao da restrigdo (garantia de que a restricao
sera obedecida)
Se a atualizagéo for uma insergéo, todas as tuplas a serem
inseridas séo explicitadas pelo usuario e todas as
assertivas individuais deverao ser avaliadas no site em
questao
Se a atualizacéo for de exclusédo ou modificacéo, as
assertivas serdo enviadas aos locais que armazenam a
relagéo (ou fragmentos da relagéo)
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Controle de Integridade Semantica

Assertivas orientadas a conjuntos

Envolvem vérias relagdes e variaveis

Consideram predicados de jungéo

Pré-testes séo realizados em relagdes individuais

A restrigdo precisa ser enviada a todos os sites que possuem

fragmentos associados a variaveis usadas na restrigdo

E feita apenas a checagem de compatibilidade de dados (ndo

adianta checar a compatibilidade dos predicados: o do fragmento

envolve uma relagéo e o da restricdo é de jungao)
E feita a jungéo de cada fragmentos de R com cada um dos
fragmentos de S envolvidos no predicado de jungdo, onde Re S
sdo relagdes que fazem parte da restrigdo
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Controle de Integridade Semantica

Assertivas orientadas a conjuntos
E feita apenas a checagem de compatibilidade de dados
(ndo adianta checar a compatibilidade dos predicados: o
do fragmento envolve uma relagéo e o da restricdo é de
jungéo)

E feita a jungéo de cada fragmentos de R com cada um dos
fragmentos de S envolvidos no predicado de jungédo, onde R
e S sdo relagdes que fazem parte da restrigdo
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Controle de Integridade Semantica

Assertivas orientadas a conjuntos
Imposicéo (checagem do cumprimento da restrigao)

Qualificagéo da atualizagdo transformando em relagdes
temporarias
Envio das relagdes temporarias para os sites onde as
jungdes devem ser realizadas
Jungéo dos resultados no site mestre de consulta
Resposta do sistema depende da implementagdo

Controle de Integridade Semantica - resumo

A especificagao das restricoes de integridade
distribuidas é uma etapa importante do projeto de
um BDD

Os fragmentos devem ser definidos de forma cuidadosa
Os custos de comunicagao e processamento
podem ser proibitivos no controle de restricdes de
integridade distrbuidas

As restricdes podem envolver tabelas (ou fragmentos)

distribuidos ao longo da rede
O controle pode ser feito a partir da definigdo de
pré-testes
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