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0 que vimos até agora (1)

m Historia
B Anos 60-70: sistemas centralizados (caros!)

m Anos 80: computadores pessoais (acessorios caros € pouco
aproveitaveis! - ex: impressora usada por pouco tempo)

| Sistemas em rede: computadores independentes
interligados através de rede

| Sistemas distribuidos: computadores independentes
interligados através de rede + transparéncia

m Definic&o: colegdo de computadores/sistemas
independentes que aparecem para os usuarios do
sistema como um Unico computador/sistema
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0 que vimos até agora (I1)

m Desafios
m Heterogeneidade, abertura, segurancga, transparéncia,
consisténcia, tolerancia a falha
m Caracteristicas

® Compartihamento de recursos, abertura, concorréncia,
escalabilidade, tolerancia a falha, transparéncia

m Modelos arquiteturais
| Cliente-servidor: maturidade
W Peer-to-peer: autonomia dos pares
B Objetos distribuidos: extensdo do modelo cliente-servidor

« Encapsulamento, reuso, object brokers, object services
(middleware)

m Conceitos; plataforma, middleware, servico

Modelos Fundamentais

m Modelos de interagao
m Modelos de falhas

m Modelos de seguranca

Por que ter modelos de sistemas?
= Clarear idéias
m Organizar e classificar abordagens diferentes

m Fazer generalizacdes
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0 que deve ser capturado em um - - — ~ e
q P e e Modelo de Interagéo e e
modelo?
minteracao: mProcessos interagem através de passagem

B Como componentes interagem e se coordenam
para resolver um problema?
mFalha:
M Quais as falhas em potencial e como elas afetam
os resultados?
mSegurancga:

m Quais as vulnerabilidades do sistema e como
devem ser tratadas?

Sistemas Distribuidos

de mensagem para resolver um problema

minteracdo € influenciada por:
m Desempenho de canais de comunicagao
*Laténcia
+Banda-passante
* Jitter
m Sincronizag&o de relégios
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Reldgios e Ordenac&o de Eventos Ee Tunsangh Sincronizagéo =
m Para indicar ordenacgao, em geral mensagens sao SDdS Slrlw_cr_onos: SDs Ass’ncronos:
marcadas com tempo (time-stamped) odem limitar Sem limites
m Time-stamps (selos de tempo) s&o normalmente m Tempo para cada passo de
baseados em valores do relégio local processamento
m Reldgios locais ndo sao sincronizados m Tempo para transmitir cada
B Como podem ser? mensagem
= Nao ha um relégio global m Atraso de reldgio para cada
processo
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Tempo légico = Ordenacéo =
mPara um Unico processo, eventos sao m Dois pontos ébvios:
ordenados pelo reldgio (fisico) local M Se 2 eventos ocorreram em um mesmo Processo,
entdo ocorreram na ordem em que sao

mEm um SD, em geral ndo se pode usar
reldgios fisicos, por conta de ndo serem
perfeitamente sincronizados

observados

B Quando uma mensagem €é enviada entre
processos, o evento de envio da mensagem
ocorreu antes do evento de recepgao da

mA ordem de eventos que ocorrem em mensagem

diferentes processos de um SD pode ser
critica m Generalizando, Lamport (1978) estabeleceu
arelacao aconteceu-antes
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Formalizago da relacio aconteceu-antes — “Mige. ™ == Modelo de Falhas e “anany

m Se [processo p : x -Py, entdox — )
pp ) P y y Define os modos como falhas podem
X - Yy :se os eventos x e Yy ocorrem em um mesmo

processo p, e x ocorre antes de y ocorrer para entender os efeitos de falhas

m [ mensagem m, send(m) — rcv(m) mFalhas de omiss&o: processo ou canal falha

= ) N para fazer alguma coisa
| Se X, y e z sa4o eventos, tais que X -y e y -z, entao

Xz mFalhas arbitrarias: normalmente se referem a
m Seja C(a) o timestamp de um evento a sabotagens
. .1 2=C(b) -
" C)>C) 2od - b Pt —m_, mFalhas de tempo: limites de tempo
p2 > excedidos
p3 C(d)=1
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Processos e canais e e Falhas de omiss&o e arbitrarias e e
Classedefalha  Afeta Descricdo
Fail-stop Processo  Processo para e permanece parado. Outros processos
podem detectar este estado.
processp processq Crash Processo  Processo para e permanece parado. Outros processos

X podem n&o detectar este estado.
send m recave Omission Canal Uma mensagem inserida em um buffer de saida
nunca chega no buffer de entrada do outro lado.
Send-omission  Processo  Um processo completa um send, mas a mensagem
n&o é colocada no buffer de saida.

Receive-omission Processo  Uma mensagem é col ocada no buffer de entrada

T T
Communication channel

Outgoing message buffer Incoming message buffe deum process, mas ele ndo a recebe.
Arbitrary Processo  Processo/canal exibe comportamento arbitrério: ele
(Byzantine) oucanal  pode enviar/transmitir mensagens arbitrarias em

tempos arbitrérios, cometer omissdes; um processo
pode parar ou Seguir Um passo iNcorreto.
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Falhas de tempo Ee Tunsangh Comunicagéo confiavel e “anany
mGarantia de entrega - qualquer mensagem
P — no buffer de saida é eventualmente
asse ae a a Escricao
Clock Processo Rel6gio local do processo excede os limites entregue ao buffer de entrada
de suataxa de diferenca do tempo real.
Performance Processo Processo excede oslimites no intervalo
detempo enfre dois passos. . mintegridade - a mensagem recebida é
Performance Cana A transmiss3o de uma mensagem leva mais N N R
tempo do que o limite estabelecido. idéntica a enviada e entregue exatamente
uma vez
Como um servi¢o de comunicacao fornece garantia de
entrega e integridade?
[JAtravés de mecanismos de check-sum e ACKnowledgment
[ e _ [ e I
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Modelo de Seguranca el ey Requisitos e amtan
m Canais de comunicagao devem ser seguros
guanto a escuta secreta (eavesdropping) e
mProteger processos e canais de corrupgao interferéncia no contetdo

mServidores devem poder verificar a
identidade de seus clientes

m Clientes devem poder verificar a
mProteger recursos (encapsulados por objetos) autenticidade de servidores

de acesso ndo autorizado mA identidade do originador de uma

mensagem deve poder ser verificada apds o
envio da mensagem - como assinaturas

g . =

©2002-2003 Carlos A G Ferray e

©2002-2003Carlos A G Ferar

Sistemas Distribuidos 3



Carlos A. G. Ferraz 25/6/2003

- . - .
Métodos Ee Tunsangh Ameagas e “anany
= Criptografia para permitir que um par de processos m Os projetistas de sistemas seguros devem

possa e;tabelgcer um cana;: de comunicacao ® construir uma lista de ameacas (métodos pelos
seguro baseado em uma chave quais politicas de seguranga podem ser violadas)
| Criptografia — ciéncia de manutengéao de seguranga de . .
informacéio B mostrar que cada uma das ameacas listadas é
M Encriptar - embaralhar uma mensagem para esconder seu trat_ada pelos mecanismos de seguranca
contedo aplicados
m Servigo de autenticagdo para permitir que clientes e = tal ?erponstr?gao ??fje. serinformal ou, de
servidores possam fornecer uns aos outros pre erencu?, or'ma (09'03)
evidéncias convincentes de suas identidades ® nenhuma lista é exaustiva
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Classificacdo de ameacas e e Métodos de ataque (1/2) e e
4 grandes classes: mEscuta secreta (eavesdropping): obtencao
mVazamento: aquisicdo de informacéao por de copias de mensagens atraves de leitura

receptores ndo autorizados (escuta) sem autorizagao
mInterferéncia: alteracéo néo autorizada de = Mascaramento: envio ou recepgéo de
informacgodes (inclui programas) mensagem usando a identidade de um
mRoubo de recursos: uso de facilidades sem objeto sem sua autorizag&o
autorizacao

mVandalismo: interferéncia na operagao de
um sistema sem ganho para o intruso
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Métodos de ataque (2/2) Ee Tunsangh Exemplo g et

m Interferéncia de mensagem (message tampering): .
interceptacdo de mensagem e alteragcéao de seu cliente
contelido antes de passar adiante para o receptor
correto

m dificil de acontecer em ambientes broadcast (ex: Ethernet),

uma vez que as mensagens sdo entregues a todas as
estacoes

servidor

DoQper ati on

Cet Request
(execut a)

(espera)
: SendRepl y

m Replaying: armazenamento de mensagem e envio
posterior, quando uma autorizagao para uso de um
recursos € revogada - ndo mais necessaria

H replaying pode ser usado para roubo de recurso ou
vandalismo

(conti nua)
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