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Sistemas Distribuidos DISTR

] Historia
“* Anos 60-70: sistemas centralizados (caros!)

“* Anos 80: computadores pessoais (acessorios caros e pouco
aproveitaveis! — ex: impressora usada por pouco tempo)

% Sistemas em rede: computadores independentes
Interligados através de rede

% Sistemas distribuidos: computadores independentes
Interligados através de rede + transparéncia
 Definicao: colecao de computadores/sistemas
Independentes que aparecem para 0s usuarios do
sistema como um unico computador/sistema
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SDs DISTR

] Desafios

% Heterogeneidade, abertura, seguranca, transparéncia,
consisténcia, tolerancia a falha

] Caracteristicas

*» Compartilhnamento de recursos, abertura, concorréncia,
escalabilidade, tolerancia a falha, transparéncia

1 Modelos arquiteturais
% Cliente-servidor: maturidade
“* Peer-to-peer: autonomia dos pares
% Objetos distribuidos: extensao do modelo cliente-servidor
Encapsulamento, reuso, object brokers, object services
(middleware)

J Conceitos: plataforma, middleware, servico



‘Centro ..
N:lnformatlca

Modelos Fundamentais %

J Modelos de interacao
] Modelos de falhas
] Modelos de seguranca

Por que ter modelos de sistemas?

 Clarear ideias

. Organizar e classificar abordagens diferentes
J Fazer generalizacles
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O que deve ser capturado em um S_STEMAS

modelo?

J Interacao:

% Como componentes interagem e se coordenam para
resolver um problema?

J Falha:

* Quais as falhas em potencial e como elas afetam os
resultados?

J Segurancas:

*» Quais as vulnerabilidades do sistema e como devem ser
tratadas?
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Modelo de Interacao DISTR

) Processos interagem atraveés de passagem de
mensagem para resolver um problema

- Interacao € influenciada por:

< Desempenho de canais de comunicacao
Laténcia
Banda-passante
Jitter

% Sincronizacao de reldgios
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Reldgios e Ordenacao de Eventos weHbiG

 Para indicar ordenacéo, em geral mensagens sao marcadas
com tempo (time-stamped)

 Time-stamps (selos de tempo) sdo normalmente baseados em
valores do relogio local

] Reldgios locais ndo sao sincronizados
< Como podem ser?

- Nao ha um relogio global



v

Centro

ARye; nformatica
Sincronizacao DISTR
SDs Sincronos: SDs Assincronos:

- Tempo para cada passo de
processamento

J Tempo para transmitir cada
mensagem

] Atraso de reldgio para cada
processo
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Tempo loégico DISTR

- Para um unico processo, eventos sao ordenados
pelo relogio (fisico) local
J Em um SD, em geral nao se pode usar reldgios

fisicos, por conta de nao serem perfeitamente
sincronizados

J A ordem de eventos gque ocorrem em diferentes
processos de um SD pode ser critica
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Modelo de Falhas DISTR

Define os modos como falhas podem ocorrer para
entender os efeitos de falhas

) Falhas de omissao: processo ou canal falha para
fazer alguma coisa

] Falhas arbitrarias: normalmente se referem a
sabotagens

1 Falhas de tempo: limites de tempo excedidos
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Processos e canalis DISTR

processp process
\ /
\ Communication channel /
Outgoing message buffer Incoming message buffe
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Falhas de omissao e arbitrarias DISTR

Classedefalha Afeta Descricao

Fail-stop Processo Processo para e permanece parado. Outros processos
podem detectar este estado.

Crash Processo Processo para e permanece parado. Outros processos
podem nao detectar este estado.

Omission Cand Uma mensagem inserida em um buffer de saida
nunca chega no buffer de entrada do outro lado.

Send-omission  Processo  Um processo completa um send, mas a mensagem

Recel ve-omission Processo

Arbitrary
(Byzantine)

Processo
ou canal

n&o é colocada no buffer de saida.

Uma mensagem e colocada no buffer de entrada

de um processo, mas ele ndo a recebe.
Processo/canal exibe comportamento arbitrario: ele
pode enviar/transmitir mensagens arbitrarias em
tempos arbitrarios, cometer omissdes; um processo
pode parar ou seguir Um passo incorreto.




Falhas de tempo
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Classede Falha Afeta

Descricao

Clock
Performance

Performance

Processo
Processo

Cand

Relogio local do processo excede os limites
de suataxa de diferenca do tempo real.
Processo excede os limites no intervalo

de tempo entre dois passos.

A transmissdo de uma mensagem levamais
tempo do que o limite estabel ecido.
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Comunicacao confiavel DISTR

J Garantia de entrega — qualguer mensagem no
buffer de saida é eventualmente entregue ao buffer
de entrada

- Integridade — a mensagem recebida € idéntica a
enviada e entregue exatamente uma vez

\/
0’0

Como um servico de comunicacao fornece garantia de
entrega e integridade?

[]
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Modelo de Seguranca S hniios

] Proteger processos e canais de corrupcao

) Proteger recursos (encapsulados por objetos) de
acesso nao autorizado

15
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Requisitos DISTR

J Canais de comunicacao devem ser seguros quanto
a escuta secreta (eavesdropping) e interferéncia no
conteudo

 Servidores devem poder verificar a identidade de
seus clientes

J Clientes devem poder verificar a autenticidade de
servidores

] A identidade do originador de uma mensagem deve
poder ser verificada apds o envio da mensagem -
como assinaturas



‘Centro ..
N:lnformatlca

Métodos DISTR

- Criptografia para permitir gue um par de processos
possa estabelecer um canal de comunicacao seguro
baseado em uma chave

< Criptografia — ciéncia de manutencao de seguranca de
iInformacao

*» Encriptar — embaralhar uma mensagem para esconder seu
conteudo

J Servico de autenticacao para permitir qgue clientes
e servidores possam fornecer uns aos outros
evidéncias convincentes de suas identidades
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Ameacas DISTR

J Os projetistas de sistemas seguros devem

% construir uma lista de ameacas (métodos pelos quais
de seguranca podem ser violadas)

“* mostrar que cada uma das ameacas listadas ¢é tratada
pelos de seguranca aplicados

“ tal demonstracao pode ser informal ou, de preferéncia,
formal (logica)
“* nenhuma lista & exaustiva
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Classificacao de ameacas DISTR

4 grandes classes:

J Vazamento: aquisicao de informacao por
receptores nao autorizados

- Interferéncia: alteracdo nao autorizada de
Informacoes (inclui programas)

J Roubo de recursos: uso de facilidades sem
autorizacao

J Vandalismo: interferéncia na operacao de um
sistema sem ganho para o Intruso
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Métodos de ataque (1/2) DISTR

] Escuta secreta (eavesdropping): obtencao de
copias de mensagens atraves de leitura (escuta)
sem autorizacao

J Mascaramento: envio ou recepcao de mensagem
usando a identidade de um objeto sem sua
autorizacao
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Métodos de ataque (2/2) DISTR

- Interferéncia de mensagem (message tampering):
Interceptacao de mensagem e alteracao de seu
conteudo antes de passar adiante para o receptor
correto

+ dificil de acontecer em ambientes broadcast (ex:
Ethernet), uma vez que as mensagens sao entregues a
todas as estacoes

] Replaying: armazenamento de mensagem e envio
posterior, quando uma autorizacao para uso de um
recursos e revogada - n4o mais necessaria

** replaying pode ser usado para roubo de recurso ou
vandalismo



