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INTRODUGAO

Negligéncia das Empresas;
Seguranca da informacao nao gera receita;

* Impedir que 0s ganhos nao sejam afetados;

Gasto com medidas corretivas;

“Seguranca é a condicao de estar sendo
protegido contra o perigo ou a perda.”

COMPUTAGCAO MOVEL

* Mudancga de paradigmas tradicionais
* Redes de comunicacao
* Engenharia de software;

* Canais Wireless
* Celular (EDGE, HSPA (3G));
* WLAN (Wireless Local Area Network);
* Satélites;
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COMPUTAGCAO MOVEL

* Elementos
* Unidades Moveis;
* Estacoes Base;
» Células (SDMA - Space Division Multiple Access).

BANCO DE DADOS MOVEIS

» Caracteristicas proprias
* Necessidade de conhecimento da localizacao;
* Diferentemente dos sistemas distribuidos.
* Desligamento voluntario do host mével ndo é uma falha do
sistema;

 Técnicas para recuperacao de desconexdes durante o handoff.

A computacao moével pode ser
considerada como uma variacao da
computacao distribuida
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SEGURANCA

* Principais propriedades:
» Confidencialidade;
* Integridade;
* Disponibilidade.
» Conceitos:
* Ameacga;
* Vulnerabilidade;
* Ataque.

SEGURANCA

* Conceitos:
* Ameaca;
* Classificacao da Microsoft:
* Invasao disfarcada;
» Adulteracao;
* Repudio;
* Revelacao de Informacoes;
* Negacao de Servico;
* Elevacao de Privilégios.
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SEGURANCA

* Conceitos:

* Vulnerabilidade;
* Atividade do usuério;
* Login e senhas fracos;
* Permissoes excessivas;
* Ataques de Injecao SQL.

* Ataque;
* Aproveitamento de uma vulnerabilidade.

SEGURANCA

* Mecanimos de Seguranca
» Controle de acesso (login/senha);
* Criptografia;
* Transformacgao da informagao;
* Ocultar;
* Conceito de chaves;
* Indispensavel para acessar a informacao;
* Qualidade da chave;
* Simétricas (Emissor/Receptor);
* Assimétricas (Chave Privada/Publica);
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* Criptografia simétrica
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SEGURANCA

* Criptografia assimétrica
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SEGURANCA

* Mecanimos de Seguranca

 Assinatura digital

* Integridade;

* Origem.

* Nao-repudio
* Autoria inegavel.

* Message Digest (MD)

* Hash.

SEGURANCA

* Assinatura Digital
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SEGURANCA EM BANCO DE DADOS MOVEIS

* Aumento significativo dos riscos
* Mobilidade;
* Uso de redes wireless;
* Poucos recursos.

* Ubiquidade exige redes sem fios
* Maior exposicao;

* Dinamismo da Mobilidade
* Servicos de seguranca estaticos.

SEGURANCA EM BANCO DE DADOS MOVEIS

* Mensagens
* Dados;
* Metadados.

» Transferéncia;
* Gerenciamento e Acesso

08/06/11



SEGURANCA EM BANCO DE DADOS MOVEIS

* Dados
* Contetdo do banco de dados.

* Metadados
* Informacodes extras
* Perfil do usuario;
* Localizacao da unidade mével.
* Prioridade na seguranca;

SEGURANCA EM BANCO DE DADOS MOVEIS

» Transferéncia
» Dados
» Desconexoes
* Poupar recursos com a comunicagao;
* Falhas.
* Consisténcia dos dados comprometida
* Recuperacgao de transacoes.
* Links sem fio
* Facilidade em realizar escutas;
* Dicicil deteccao.
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SEGURANCA EM BANCO DE DADOS MOVEIS

» Técnicas de seguranca para transferéncia
» Dados
* Criptografia para garantir autenticacao e privacidade
 Servidor de autenticacao
» Confidencialidade emissor/receptor.
* Proteger contra ataques e escutas.

SEGURANCA EM BANCO DE DADOS MOVEIS

* Transferéncia
* Metadados
* Localizagao
 Idealmente apenas o usuario deve conhecer;
* Ocultar o maximo possivel;
* Ameaca
 Escuta do trafego.
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SEGURANCA EM BANCO DE DADOS MOVEIS

» Técnicas de seguranca para transferéncia
* Metadados
* Autenticacao
* Criptografia Assimétrica.
* Comunicagao
* Criptografia Simétrica.
* MiXes;
* Método da Nao-divulgacao.

SEGURANCA EM BANCO DE DADOS MOVEIS

» Técnicas de seguranga para transferéncia
* Metadados
* MiXes
* Criptografia;
* Mensagens embaralhadas;
* Método da Nao-divulgagao
* Criptografia
* Agentes;
« Disfarce do caminho por meio de
desvios;
* Sucessor e Predecessor;
* Maior Seguranga quando dispersos.
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Unidade Mével

SEGURANCA EM BANCO DE DADOS MOVEIS

Host Fixo

ERB (Estagdo Radio Base)

-
Célula ii i i

L . ) BD
Dominio de Mobilidade Geogréafica

SEGURANCA EM BANCO DE DADOS MOVEIS

* Gerenciamento e Acesso
* Perda de unidades méveis
» Confidencialidade e dados perdidos
* Identificacao;
» Gerenciamento de falhas.
» Recursos limitados
* Tamanho dos dados requisitados.
« Diferentes niveis de seguranca;
* Modelos de controle de acesso
heterogéneo;
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SEGURANCA EM BANCO DE DADOS MOVEIS

* Abordagens para a mobilidade:
 Transparéncia;
* Maior controle ao usuario;
* Reduzir o processamento de consultas remotas;
* Preprocessamento inteligente;
* Localizacao e Movimentos;
* Nao armazenamento da
localizacao;
* Economia de Dados.

SEGURANCA EM BANCO DE DADOS MOVEIS

» Técnicas:

* Localizacao e Movimento;
* Separacao por agregacao;
* Separacgao vertical;
* Sepraracgao horizontal;

* Ambientes moéveis dinamicos;
* Diversas células de rede;
* Diferentes medidas de
Seguranca;
» Conceito de adaptacao;
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CONCLUSAO

* 0O meio de comunicagao wireless e a mobilidade geram mais
requisitos de seguranca aos bancos da dados;

» Criptografia é a base da seguranca em sistemas de TI;

* Seguranca da informacao € uma area desafiadora em franca
expansao.

DUVIDAS
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