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Abstract—Ao proporcionar velocidades de transmissao ele-
vadas, laténcia reduzida e capacidades massivas de conexao, as
redes 5G pavimentam o caminho para a telecirurgia robética,
delineando uma era de avancos notaveis na prestacio de cuidados
de saide, com cirurgias remotas mais precisas e acessiveis e
promovendo uma revoluciao no paradigma cirirgico. A area da
saide, por natureza, é caracterizada por padroes rigorosos de
seguranca e proteciao de dados, além de exigir alta confiabilidade
e disponibilidade. A integracio com as redes 5G traz mais
desafios, uma vez que elas embarcam diversos tipos de servicos
e uma variedade de tecnologias de suporte, tornando-as mais
complexas de gerenciar e ampliando a superficie de ataques
e falhas. Neste sentido, este trabalho endereca a intersecao
as redes 5G com a iarea de saide sob a otica de seguranca.
Através de uma Revisao Sistematica da Literatura (RSL), busca-
se fornecer um panorama das implicacoes de seguranca inerentes
a implementacdo do 5G no contexto da saide, com foco especial
em telecirurgia robédtica. Este mapeamento nio apenas revela os
caracteristicas e desafios desse campo, mas também se aponta
direcdes e estratégias que enderecem as questoes de seguranca.

Index Terms—Redes 5G, Telecirurgia Roboética, Seguranca
Cibernética.

I. INTRODUCAO

A Quinta Geracdo de redes mdveis (5G) tem se revelado
fundamental na transformag¢do do cendrio de comunicacio
global e seu impacto alcanca diferentes dreas, entre elas
a da sadde. Nesse contexto, a telecirurgia robdtica emerge
como um campo promissor em redes 5G, delineando uma
era de avancos notdveis na prestacdo de cuidados de saude.
Ao proporcionar velocidades de transmissdo elevadas, laténcia
minima e capacidades massivas de conexao, o 5G pavimenta
o caminho para cirurgias remotas mais precisas e acessiveis,
promovendo uma revolu¢do no paradigma cirtrgico [/1].

Atualmente, tem-se observado uma adaptagdo crescente
de sistemas robdticos para viabilizar a realizagdo remota de
procedimentos médicos, incluindo cirurgias, diagndsticos e
monitoramento. A integracao desses sistemas proporciona uma
alternativa mais eficiente para a execugdo de procedimentos
tradicionais no ambito de satde a distincia. Esse cendrio gan-
hou mais relevancia ap6s a pandemia do coronavirus (COVID-
19) e as restrigdes de distanciamento fisico implementadas
globalmente. Apesar dos avangos, a teleoperacdo enfrenta
desafios significativos, destacando-se falhas de comunicacio,
atrasos na transmissdo, limitagdes de largura de banda e

preocupacdes com violacdes de seguranca como desafios im-
portantes a serem superados [2].

A darea da satde, por natureza, é caracterizada por padroes
rigorosos de seguranca e protecao de dados, além de exigir alta
confiabilidade e disponibilidade. A integracdo com as redes 5G
faz essas demandas alcangarem um nivel mais critico, uma vez
que, para cumprir os diferentes tipos de servicos e requisitos,
as redes 5G incorporam uma variedade de tecnologias de
suporte, como a Virtualizagdo de Funcdes de Rede (NFV),
Computacio de Borda Multi-Acesso (MEC) e Redes Definidas
por Software (SDN), dentro de uma Arquitetura Baseada em
Servigos (SBA), tornando-as mais complexas de gerenciar e
ampliando a superficie de ataques e falhas.

Os sistemas de telecirurgia robdtica existentes enfrentam
desafios relacionados a seguranga, privacidade e laténcia, o que
limita sua aplicabilidade em procedimentos cirtirgicos a curto
prazo em todo o mundo. No entanto, atender aos requisitos
necessarios por meio das redes 5G ndo € isento de desafios
significativos, especialmente no que diz respeito a seguranca
da informacdo e a integridade das operagdes cirdrgicas [3].
Neste sentido, este trabalho endereca a interse¢do as redes
5G com a area de saude sob a Otica de seguranga. Através
de uma Revisdo Sistematica da Literatura (RSL), busca-se
fornecer um panorama das implica¢des de seguranga inerentes
a implementacdo do 5G no contexto da satde, com foco
especial em telecirurgia robdtica. Este mapeamento nio apenas
revela as caracteristicas e desafios desse campo, mas também
se propde a apontar direcdes e estratégias que enderecem as
questdes de seguranca. Dessa forma, este estudo pode servir
como um guia inicial para profissionais interessados nessa
area, oferecendo fundamentos para a tomada de decisdes e
a construgdo de um ecossistema 5G de saude conectado e
seguro. Este artigo encontra-se assim organizado. A Secdo
conceitua as redes 5@, telecirurgia, retrata desafios de
seguranca nas redes 5G, bem com aqueles oriundos da
intersecdo entre as duas dreas. A metodologia adotada na
condu¢do do mapeamento sistematico é apresentada na Secdo
A Secido [[V] sintetiza os trabalhos selecionados no estudo.
Resultados e Discussdo sao destacados na Secdo E Por fim,
a Secdo conclui este artigo.



II. CONCEITOS-CHAVE
A. 5G

As redes 5G estdo em implantacdo ao redor do globo e
trazem inovagdo nas comunicagdes moveis, oferecendo acesso
a internet de alta velocidade, baixa laténcia na comunicacio,
alta densidade de conexdes, maior flexibilidade na implantacio
da rede e provimento de servico, e conectividade as pessoas,
dispositivos e maquinas. Elas suportam aplica¢des organi-
zadas em trés categorias, largura de banda mével aprimorada
(eMBB), comunica¢do massiva do tipo maquina (mMTC)
e comunicacdo com laténcia muito baixa e confiabilidade
muito alta (URLLC). Esta dltima possui requisitos estritos
de laténcia, confiabilidade e disponibilidade [4], abrangendo
aplicacdes de carros autonomos, Internet tatil e telecirurgia,
por exemplo. Para isso, demanda tecnlogias-chave tais como
NFV e MEC para que seja suportada [3].

Além disso, a Quinta Geragdo de Redes Mdveis emerge
como uma peca fundamental na transformacdo digital da so-
ciedade, desempenhando papel crucial na promog¢do da saide
inteligente, mitigando as disparidades na alocagdo de recursos
médicos e impulsionando avancos na medicina. Por exemplo,
através das redes 5G, as pessoas podem ter maior consciéncia
e controle sobre sua satde, permitindo testes € monitoramento
em domicilio. Na combinag@o com Inteligéncia Artificial (IA),
culmina numa rede de dispositivos inteligentes interligados,
ampliando o escopo para tomada de decisdes e crescimento
do ecossistema médico, bem como o desenvolvimento de
cuidados médicos inteligentes [6].

B. Desafios de Seguranca na Implementacdo do 5G

A implantacdo das redes 5G busca prover conexdo a bilhdes
de sensores e milhdes de dispositivos, representando um
investimento com impactos significativos globais. Dada essa
influéncia, a resolug¢@o de questdes de seguranca torna-se uma
prioridade crucial para empresas, investidores, pesquisadores
e usudrios individuais. O aumento esperado no nimero e
diversidade de dispositivos conectados naturalmente amplia
a superficie de ataques para hackers explorarem a rede em
diversas camadas do modelo OSI, assim como a diversidade
de servicos. Embora a criptografia baseada em aplicacdes
ofereca protecdo, ela ndo é adequada para assegurar dados
que transitam pelas redes moveis 5G, devido ao vazamento de
informagdes na sinaliza¢do sem fio [J8].

Adicionalmente, as redes 5G incorporam uma variedade de
tecnologias de suporte, como NFV, MEC, SDN, fatiamento
de redes, dentro de uma arquitetura baseada em servigos,
tornando-as mais complexas de gerenciar, com maior es-
copo de ataque e risco de seguranga. Neste sentido, tem-se
promovido o uso intenso de IA tanto para gerenciamento
e operacdo da rede e servigos, quanto na composicdo de
solugdes de seguranga. Entretanto, apesar de suas vantagens,
elas também podem sofrer ataques, os chamados ataques
adversariais [7] . Assim, as redes 5G exigirdo abordagens
distintas em termos de técnicas criptograficas, com solucdes
viaveis no dominio [8]].

Por exemplo, os autores de [9] destacam a necessidade
de solucdes de seguranga personalizadas para garantir a in-
tegridade, confidencialidade e autenticacdo de dados em redes
5G. A medida que as aplicacdes implementam sensores e
atuadores em ambientes totalmente inteligentes, a seguranga
envolve a protecdo integral da arquitetura de implantacdo
contra ameacas internas e externas. Garantir a seguranga dos
dados em redes 5@, a deteccdo de nds confidveis e maliciosos,
0 monitoramento adequado, o registro e a transmissdo sao
requisitos essenciais para qualquer sistema de segurancga.

C. Telecirurgia robdtica

A telecirurgia emprega redes sem fio e tecnologia robética
para viabilizar a realizacdo de cirurgias por parte de cirurgides
em locais distantes. Esta tecnologia ndo apenas alivia a
atual escassez de cirurgides, mas também supera barreiras
geograficas que dificultam a intervengdo cirtirgica oportuna e
de alta qualidade, reduzindo a carga financeira, minimizando
complicacdes e eliminando a necessidade de viagens ar-
riscadas de longa distancia. Além disso, 0 sistema proporciona
uma precisdo cirtirgica aprimorada e assegura a seguranga dos
cirurgides [1].

Os requisitos tecnoldgicos para o sucesso da telecirurgia
robdtica sdo diversos, entre os quais estd a necessidade de
criacio de um ambiente imersivo seguro e eficiente, com
sistema de comunicagdo confidvel, de baixa laténcia e suporte
a videos de alta defini¢do [10]. Esse ambiente deve garantir
a interacdo transparente entre os componentes criticos da
cirurgia, reduzindo os riscos de falhas técnicas em eventos
cirdrgicos. Nesse sentido, redes com taxa de dados alta e
baixa laténcia sdo cruciais para prover a transmissao de videos
para os cirurgides e transmitir os comandos para os robos.
Geralmente, em condi¢des comuns, o tempo de reacdo humana
dos sentidos de audicdo, visao e tato sao da ordem de 100 ms,
40 ms e 1ms, respectivamente. Assim, qualquer infraestrutura
para telecirurgia robética deve imitar esses valores [[10].

Além de aspectos de desempenho, a privacidade e seguranca
dos dados sdo cruciais na pratica médica. Transmitir dados
e imagens entre instituicdes remotas expde os dados dos
pacientes a ameacas de seguranga, bem como ao acesso
ndo autorizado. Ataques cibernéticos sdo ameacas potenciais
em telecirugias, podendo acontecer de formas multiplas (ex.
negacdo de servigo, captura de pacotes) e enderecar os difer-
entes componentes do ambiente telecirgurico (ex. atuadores,
sensores, bracos robodticos e rede de comunicacao) [[11]].

D. 5G, telecirurgia robotica e seguranca

O uso de sistemas de telecirurgia robética na rede piblica
expde riscos significativos de seguranca e privacidade, po-
dendo impactar a eficicia das operacdes e a seguranca dos
pacientes. A ameaca inclui a possibilidade de sequestro remoto
por programas maliciosos, realizacdo de tarefas ndo autor-
izadas e ataques de negagdo de servigo. A implementacdo de
medidas de seguranga, como controle de acesso e autenticagao,
€ crucial. No entanto, equilibrar a seguranca com 0s requisitos
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de atraso e instabilidade na telecirurgia é um desafio, pois



a criptografia e os protocolos de seguranca podem gerar
sobrecarga na comunicacdo, afetando a qualidade do servigo.
O projeto de esquemas de criptografia e seguranca para sis-
temas de teleoperacdo em tempo real é um desafio em aberto
que exige consideragdes cuidadosas [[12]. Assim, verificar a
perspectiva atual de seguranca no cendrio de redes 5G e a
telecirurgia robdtica é um imperativo.

III. METODOLOGIA

Para investigar o emprego de seguranca na adocdo de
redes 5G no ambito da saide, com énfase na telecirurgia
roboética, realizou-se uma Revisido Sistemadtica da Literatura.
O protocolo utilizado € apresentado a seguir.

A. Questdes da pesquisa

O principal objetivo desse trabalho € obter uma perspectiva
sobre a seguranca na aplicacdo de redes 5G no cendrio de
telecirurgia robdtica. Com esse objetivo, duas Questdes de
Pesquisa (QP) principais foram definidas, conforme a seguir:

QP1: Uma vez que a telecirurgia robética é uma atividade
em tempo real, com requisitos estritos de laténcia e confi-
abilidade, as tecnologias aplicadas para atendimento desses
requisitos atendem também aos requisitos de seguranca?

Justificativa: Deseja-se saber como a seguranca € empre-
gada em sistemas de telecirurgia robdtica.

QP2: Quio o nivel de preocupacdo com a seguranga na
adocdo de sistemas que usam redes 5G para telecirurgia
robdtica e quais as ameagas de seguranga reportadas nesse
cendrio?

Justificativa: Deseja-se entender a preocupagdo dos
pesquisadores sobre a seguranca no uso de redes 5G para a
telecirurgia.

B. String de pesquisa e fontes de dados

Com base nas questdes de pesquisa, foram identificadas
palavras-chave que orientaram a formulacdo das duas strings
de busca. As palavras-chave e seus sindnimos foram estrutura-
dos de acordo com uma forma normal conjuntiva. A string de
busca relacionada a telecirurgia robética é: (“5G* OR “fifth
generation®) AND (“robotic telesurgery”“ OR “telesurgery*)
AND (“security* OR “cyber security” OR “cyber defense®).
Como o tema de pesquisa é muito especifico, optou-se por bus-
car uma string de pesquisa geral para aumentar o nimero de
trabalhos relevantes. Para responder as questdes de pesquisa,
consideramos publicacdes indexadas por fontes de dados nas
seguintes bases cientificas: IEEE Xplore, ACM Digital Li-
brary, Science Direct, SpringerLink e PubMed.

C. Procedimento de selecdo

Para selecionar publicacdes relevantes para responder as
nossas questdes de pesquisa, seguimos um procedimento de
selecdo que compreende cinco etapas. Esse procedimento
foi aplicado por um pesquisador, que foi responsavel pela
execucdo das cinco etapas. Como citado anteriormente, foi
escolhido um tema principal para pesquisa, relacionado a tele-
cirurgia robética. A Fig. [T)ilustra as etapas do fluxo de selec@o.

Na Etapa 1, a string de busca foi aplicada nas bases de dados
cientificas selecionadas em 01/12/2023. A busca recuperou um
total de 124 publicagdes organizadas da seguinte forma: 6
(IEEE Xplore), 18 (ACM Digital Library), 54 (Science Direct),
45 (SpringerLink) e 2 (PubMed). Seguindo, na etapa 2, todos
os resultados foram agrupados e as duplicatas removidas,
totalizando 124 estudos relacionados a telecirurgia robdtica.

Nas fases subsequentes, os estudos foram meticulosamente
filtrados de acordo com critérios predefinidos de inclusdo e
exclusdo, seguindo uma abordagem uniforme e imparcial. Os
critérios de inclusdo compreendiam a selecdo de (i) artigos
individuais, (ii) estudos que descrevem a aplicacdo de 5G
com telecirurgia robdtica e abordem o tema de seguranca,
(iii) publicacdes desde o lancamento da primeira rede 5G em
2019 até 2023, (iv) estudos escritos em inglés e (v) aqueles
disponiveis na integra. Em contraste, os critérios de exclusio
consistiam em nao considerar (i) anais, indices e documentos
andlogos, (ii) artigos de dimensdes reduzidas (com menos de
duas péginas), (iii) publicacdes ndo alinhadas aos objetivos do
presente estudo, (iv) estudos publicados antes de 2019 e (v)
estudos em idiomas distintos do inglés.

=
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total: 10 artigos selecionados

Fig. 1. Procedimento de Sele¢do dos Estudos.

Na etapa 3 realizou-se a leitura do titulo e resumo de
cada artigo e a aplicacdo dos critérios de inclusdo e exclusdo.
Esta etapa selecionou 85 publicagdes entre os 124 estudos
retornados na etapa 2. A etapa 4 aplicou os critérios de
inclusdo e exclusdo aos 85 estudos selecionados na etapa
anterior, mas desta vez apés a andlise das secdes inicial e final
de cada artigo, compreendendo a introducdo e a conclusdo.
Além disso, foi realizada ainda uma filtragem rdpida por
palavras-chave como “telesurgery” e “security” nos artigos,
com o intuito de acelerar o processo de filtragem. Este estigio
de filtragem reduziu o conjunto de estudos desta RSL para
7 publicacdes relacionadas ao tema da pesquisa. Na etapa 5
procedeu-se a leitura integral dos artigos a adicionalmente
foram incluidos 3 novos estudos baseados referéncias das
publicagdes selecionadas (snowballing) com a andlise deles
na etapa 6. Ao final, foram identificadas 10 publicacdes nesta
RSL para responder as questdes de pesquisa colocadas.

IV. RESUMO DOS ESTUDOS SELECIONADOS

O resultado da selecdo abrange trabalhos publicados entre
2019 a 2022, com a maioria sendo de 2020 e nenhum de



TABLE I
ESTUDOS SELECIONADOS.

D Ano Autores Tipo Ref.
EP1 2022 Moglia, Andrea, et al. J [13]
EP2 2022 Alekseeva, Daria, et al. J [14]
EP3 2022 Rohde, Jannik, et al. C [15]
EP4 2022 Navarro, Emmanuel M. et al., C [16]
EP5 2020 Asif, M. R. A., and R. Khondoker. C [17]
EP6 2020 Gupta, Rajesh, et al.. C [31

EP7 2020 Tiwari, Kumud, et al.. C [18]
EP8 2019 Gupta, Rajesh, et al. C [19]
EP9 2019 Igbal, Sohail, et al. J [20]
EP10 2018 Zhang, Q., et al. C [12]

*Conferéncias (C) ou Periddicos (J)

2023. Sete artigos foram publicados em conferéncias e trés
em periddicos. A Tabela |l| fornece detalhes bibliogréficos dos
10 estudos primarios (EP) selecionados. A seguir, apresenta-
se um resumo de cada estudo primdrio (EP) selecionado,
enfatizando suas principais caracteristicas.

O EPI [13] afirma que para o sucesso da implantagdo da
telecirurgia, a laténcia entre o operador e o equipamento é
fundamental, onde o ideal € que seja menor que 100 ms,
evitando problemas como manipulacdo imprecisa, que podem
surgir com laténcia maior que 300ms. Os autores ressaltam
que os riscos de ciberseguranca evoluem ao longo do tempo
e, consequentemente, a eficicia dos controles de seguranga
cibernética pode se degradar a medida que novos riscos,
ameacas e métodos de ataque surgem. Eles consideram que
computagdo quantica e blockchain sdo essenciais para lidar
com os problemas de seguranca em redes 5G. Por exemplo,
eles citam que os sistemas de seguranga propostos atual-
mente baseiam-se na Criptografia Pés-Quantica (PQC), sendo
considerados inquebrdveis e o blockchain tem um potencial
considerdvel para proteger dados para aplicagcdes na drea da
saide, embora a ado¢do de blockchain em uso clinico seja
limitada atualmente.

O EP2 [14] destaca que a telecirurgia robdtica requer a
operagdo do servico e comunicagdes de alta precisdo e alta
confiabilidade para fornecer cirurgias minimamente invasivas,
onde atrasos excessivos podem ser fatais. Assim, a laténcia ndo
pode ultrapassar 0,75 ms e a disponibilidade tem que ser supe-
rior a 99.9999%. Para isso, é recomendado que a computacao
seja realizada préxima ao usudrio, ou seja, na borda. Em
termos de seguranca, os autores ressaltam que o paradigma de
Fog Computing (FOG) geralmente fornece melhores servicos
de segurancga e privacidade para endpoints. Entretanto, algu-
mas caracteristicas do FOG, como descentralizagao, restri¢des
de recursos, homogeneidade e sistemas virtualizados, ainda
sdo vulnerdveis a uma grande variedade de problemas de
seguranga e privacidade em comparagdo com a computacio em
nuvem centralizada. Adicionalmente, a falta de padronizacao
das contramedidas, medidas de seguranca e protecdo de dados
altamente efetivas na maioria dos paradigmas computacionais
inviabiliza adog¢do e integracdo delas no dominio da saude.

O EP3 [15] ressalta que casos de uso exigentes e de missao

critica, como a telecirurgia, t€m requisitos desafiadores, como
baixa laténcia e alta confiabilidade do canal de comunicacio,
que podem ser atendidos pelas redes 5G. Os autores apre-
sentam uma arquitetura 5G para a teleoperagdo de um robd
industrial a longa distancia. O ambiente de teste utilizado
pelo autor inclui trés institutos localizados na Alemanha. Dois
deles possuem redes privadas de campus 5G, que operam nas
faixas de frequéncia de 3.73,8 MHz, no modo standalone
(SA) e suportam a Release 15 em duas delas. A conexdo
entre todos os institutos € construida pela internet publica.
Para garantir a seguranga dos dados transmitidos, o OpenVPN
também ¢é usado como uma rede privada virtual (VPN). Devido
aos algoritmos de criptografia implementados, a conexdo é
mais lenta, porém mais segura do que uma conexdo direta
com a Internet entre o controlador e o dispositivo. Para
resolver o problema de seguranca ao usar uma conexao direta
com a internet, os dispositivos tém que fornecer medidas de
seguranga, como autenticacdo forte, autorizacdo de acesso,
criptografia e falhas de seguranca constantemente corrigidas
no software.

O EP4 |16] oferece uma breve revisao historica e tendéncias
futuras da telecirurgia. Ele propde um valor que pode facilitar
a pratica da telecirurgia em unidades médicas remotas. O
estudo foca nas implementagcdes e beneficios que as redes
5G podem proporcionar ao desenvolvimento da telecirurgia
como oportunidade de desenvolvimento da praxis médica
ligada ao crescimento acelerado das redes de alta velocidade
no mundo conectado. Quanto a seguranga, os autores citam
que a telecirurgia precisa se aprofundar em protocolos de
seguranca que protejam o fluxo de informacdes em ambientes
adversos, descontrolados e hostis. Informacdes confidenciais
e até mesmo a vida dos pacientes podem ser comprometidas
devido a ataques cibernéticos e que inovagdes em criptografia
precisam ser implementadas para garantir a seguranca dos
procedimentos.

O EPS5 [17] pontua que embora a telecirurgia permita
que os cirurgides realizem procedimentos em pacientes re-
motamente com o avanco de robds cirdrgicos e tecnologias
de comunicagdo em rede, hd problemas potenciais, como
a laténcia de comunicacdo e a seguranca cibernética. Al-
guns pesquisadores destacam que o uso das redes 5G ¢é
uma mudancga radical na reducdo da laténcia. Entretanto, a
seguranga cibernética para proteger o sistema de telecirurgia
dos invasores ainda é uma questdo em aberto. Neste aspecto,
os autores aplicam o método de modelagem de ameacas
da Microsoft chamado STRIDE para identificar e enumerar
ameacas. Ao fim do estudo, eles identificam, categorizam e
enumeraram quarenta e oito ameacas a seguranca cibernética
de um sistema genérico de telecirurgia.

O EP6 [3] indica que a telecirurgia com Internet Tatil
assistida pela rede 5G tem um potencial grande para fornecer
servigos cirdrgicos ultra responsivos em tempo real, de forma
remota, com qualidade e precisdo altas, o que é benéfico para
a sociedade na perspectiva de diagndsticos cirurgicos de alta
precisdo. No entanto, os sistemas de telecirurgia existentes
tém problemas de seguranca, privacidade, laténcia e custo de



armazenamento de blockchain, restringindo sua aplicabilidade
em procedimentos cirirgicos em curto prazo. Para mitigar
tais problemas, os autores propdem uma abordagem chamada
AaYusH - Ethereum Smart Contract (ESC) e sistema de
telecirurgia baseado em InterPlanetary File System (IFPS). Os
problemas de seguranga e privacidade no AaYusH podem ser
resolvidos por meio do ESC, enquanto os problemas de custo
de armazenamento via protocolo IPFS. Os autores avaliam o
desempenho do AaYusH em termos de laténcia e custo de
armazenamento de dados, onde os resultados mostram que a
solucdo proposta supera o sistema de telecirurgia tradicional.

Em EP7 [18]], os autores citam que a telecirurgia tem uma
perspectiva de fornecer servicos médicos urgentes e surgiu
com diferentes oportunidades para fornecer médicos altamente
qualificados globalmente. Neste aspecto, a telecirurgia requer
tecnologias como redes 5G, internet tatil e IA para reduzir
problemas de escalonamento de recursos. Os autores realizam
uma andlise tecnoldgica da telecirurgia robdtica baseada nestas
trés tecnologias e propdem uma estrutura padronizada que
implementa o conceito de camada FOG para reduzir a laténcia
e superar os desafios de escalabilidade, ambientes controlados,
interoperabilidade e reduzir o custo da telecirurgia.

Em EP8 [|19]] os autores destacam que o sistema de telecirur-
gia atual enfrenta desafios de seguranca, privacidade e interop-
erabilidade, limitando sua utilidade a centros de saide global-
mente no futuro. Para enderecar esses problemas, propdem
uma estrutura chamada HaBiTs (Telecirurgia Interoperavel
Baseada em Blockchain), onde a seguranca ¢ garantida pela
imutabilidade e interoperabilidade por meio de Contratos
Inteligentes (SCs). Os SCs s@o codigos escritos em Solidity
ou outras linguagens de blockchain para estabelecer confianga
entre todas as partes conectadas e eliminar a necessidade de
intermedidrios para compartilhamento de dados. Dessa forma,
o HaBiTs é uma estrutura de telecirurgia segura baseada em
blockchain, que gerencia de forma segura a sadde, eliminando
a dependéncia de intermedidrios para estabelecer confianca
entre especialistas e organizacdes de satide. A natureza dis-
tribuida do blockchain elimina a necessidade de autenticacio
multinivel, melhorando o desempenho do sistema e reduzindo
os custos de servicos de satide. Além disso, eles argumentam
que o HaBiTs resolve vérios problemas de seguranca e pri-
vacidade do sistema de telecirurgia tradicional, como acesso
instantdneo a dados, interoperabilidade do sistema, seguranga
e consisténcia de dados, além de reducdo de custos.

J& o EP9 [20] propde um framework, chamado Se-
cureSurgiNET, para garantir a seguranca em ambientes de
telecirurgia, denotado de SecureSurgiNET. Ele é baseado
principalmente em um conjunto de protocolos bem estabele-
cidos para fornecer um sistema robético telecirdrgico livre de
falhas. Para aumentar a eficiéncia de ambientes de telecirurgia
seguros, os autores introduzem a ideia de uma autoridade de
telecirurgia, que garante a integridade, o gerenciamento de
identidade, a implementacdo de politicas de autentica¢do e
a seguranca dos dados pds-operatérios. Além disso, o uso
de certificados digitais garante autenticacdo forte e protege
contra ataques de mascaramento e repeticao. A implementacao

de politicas apropriadas, regras de autorizagdo e gerencia-
mento de identidade reforca o sistema contra o sequestro
de sessdo. Por fim, os autores fornecem uma analise de-
screvendo a seguranca e a taxa de transferéncia do Advanced
Encryption Standard (AES) durante a fase intraoperatéria do
SecureSurgiNET. Além disso, eles listam os possiveis ataques
ao SecureSurgiNET juntamente com as medidas defensivas
elaboradas.

Por fim, o EP10 [12] frisa que a telecirurgia robdtica
tem potencial para fornecer servicos de saide extremos e
urgentes e trazer oportunidades sem precedentes para fornecer
competéncias altamente especializadas mundialmente. No en-
tanto, ressaltam que o desempenho da telecirurgia robdtica
atualmente depende na maioria do desempenho da rede em
termos de laténcia, jitter e perda de pacotes, especialmente
quando o sistema telecirurgido estd equipado com feedback
tatil. Quanto a seguranca, os autores ressaltam que devem
ser implementados esquemas de seguranga para controle de
acesso, autentica¢io, confidencialidade e integridade de dados.
Embora a seguranga da rede de comunicacio e do sistema
ciberfisico tenha sido avancada, € um desafio fornecer si-
multaneamente seguranga e cumprir os requisitos de atraso
e estabilidade na telecirurgia, uma vez que a criptografia e os
protocolos de seguranca consomem recursos computacionais
e introduzem sobrecarga de comunicagao.

V. RESULTADOS E DISCUSSOES

Esta secdo apresenta os aspectos de seguranga
(preocupagdes) no uso das redes 5G para a telecirurgia
robdtica e ressalta as solu¢des propostas. Por exemplo, os
trabalhos [[13] e [[16] destacam a importancia do atendimento
do requisito de laténcia na telecirurgia, indicando valores
menores 100ms para garantir operagdes precisas. Além
disso, indicam o potencial do 5G para impulsionar o
desenvolvimento da telecirurgia, enfatizando a importancia
de abordagens de seguranca eficazes. Nesse ultimo ponto,
[16] ressalta a necessidade de protocolos de seguranca
que protejam contra ameagas cibernéticas, evidenciando a
necessidade de inovagdes em criptografia para garantir a
seguranga dos procedimentos. Ja [13] aletar para a evolucdo
continua dos riscos de ciberseguranca, recomendando o uso
de computacdo quantica no enfrentamento dessas questdes
em redes 5G.

Ja [18]] e [12] destacam a perspectiva da telecirurgia robdtica
baseada em redes 5G e Internet Tétil, onde [[18|] apresenta
uma estrutura padronizada que utiliza a camada FOG para
superar desafios de laténcia, escalabilidade e custos, e recon-
hece a necessidade de tecnologias inovadoras para resolver
os problemas de escalonamento de recursos. Ao passo que
[12] foca nos desafios de desempenho da rede, especialmente
quando equipada com instrumento de retroalimentacdo tatil.
Adicionalmente, ele ressalta a importancia de esquemas de
seguranga para controle de acesso, autenticacdo e confiden-
cialidade, reconhecendo os desafios associados a criptografia
na telecirurgia.



Na linha de requisitos de desempenho, [17] destaca a
importancia das redes 5G na redugdo da laténcia para a
telecirurgia, reconhecendo, no entanto, os desafios persistentes
em seguranca cibernética. J4 [15]] propde uma arquitetura 5G
para teleoperacdo de robds industriais, destacando a aplicagdo
pratica em casos de uso exigentes. Além disso, ressalta a
importancia da seguranca dos dados transmitidos e utilizam
uma conexao VPN para garantir a confidencialidade deles
e sublinhando a necessidade de medidas de seguranga nos
dispositivos para mitigar potenciais ameacas. [14]], por sua vez,
aponta desafios de seguranca relacionados a descentralizacio
e as restricdes de recursos no paradigma de FOG, chamando
a aten¢do para a necessidade de padronizacdo de medidas.

O uso de blockchain e contratos inteligentes é destacado
em [3] e [19]. O primeiro destaca o uso combinado dessas
tecnologias para melhorar a seguranca e privacidade na tele-
cirurgia, mas ressalta os problemas de seguranca, privacidade
e custo de armazenamento, oferecendo solu¢do para estes
desafios. O [19], por sua vez, propde 0 uso conjunto para
melhorar a seguranca e interoperabilidade na telecirurgia,
e apresenta o framework HaBiTs, que endereca problemas
de seguranca, privacidade e interoperabilidade, destacando a
natureza distribuida do blockchain como benéfica para a satde.

Por fim, [20] destaca a importancia de uma autoridade de
telecirurgia para garantia de integridade, gerenciamento de
identidade e seguranga dos dados pds-operatérios, e propde
um framework para lidar com esses desafios.

VI. CONCLUSAO

A evolugdo dos robds cirdrgicos e o surgimento das redes
5G tem impulsionado as telecirgurgias robdticas, que apresenta
um grande potencial para superar as barreiras geogrificas
e melhorar os cuidados médicos dos pacientes. Entretanto,
os desafios relacionados a seguranca e a protecdo de dados
neste novo tipo de rede podem impactar o servico dessa
aplicacdo critica e precisam ser considerados na implantacdo
de sistemas telecirdrgicos. Neste sentido, este trabalho ap-
resentou uma revisdo sistemdtica da literatura, que buscou
fornecer um panorama das implicacdes de seguranga inerentes
a implementagdo das redes 5G no contexto da satide, com foco
especial em telecirurgia robdtica. O mapeamento ndo apenas
revelou as caracteristicas e desafios desse campo, mas também
apontou direcdes e estratégias que enderecam as questdes de
seguranga.

Por exemplo, abordagens para seguranca em telecirurgia
robdtica, como a adocdo de blockchain e contratos inteligentes,
proposta de frameworks, além de solug¢des simples, como o
uso de VPNs, foram identificadas. Uma parte dos estudos
primdrios destacou a seguranca como um fator importante
na telecirurgia, mas sem propor solucdo. Nesse aspecto,
evidencia-se a necessidade de desenvolvimento de solucdes
de seguranca para a aplica¢do das redes 5G como suporte a
telecirurgia robdtica, além da exploracdo de todo o potencial
do uso da telecirurgia em redes 5G. Como dire¢des futuras,
apontam-se o desenvolvimento e validacdo de solucdes de
seguranca focadas nos requisitos de telecirurgia robdtica em

redes 5G e a andlise do impacto da adogdo de técnicas de
inteligéncia artificial no suporte aos sistemas de telecirurgia
robdtica.

AGRADECIMENTOS

Este estudo foi financiado pela Coordernacao de
Aperfeicoamento de Pessoal de Nivel Superior - Brasil
(CAPES) - Codigo 001. Este trabalho foi apoiado pelo
projeto de cooperacdo em pesquisa e inovagdo entre a
Softex (financiado pelo Ministério da Ciéncia, Tecnologia e
Inovagdo através da Lei 8.248/91 no ambito do Programa
Prioritario Nacional) e o CIn-UFPE. Ele também contém
resultados do Projeto AMAN, executado pelo Sidia Instituto
de Ciéncia e Tecnologia em parceria com Samsung Eletronica
da Amazdnia LTDA, de acordo com a Lei de Informatica
n.8387/91 e Art. 39 do Decreto 10.521/2020.

REFERENCES

[1] Choi, Paul J., et al. "Telesurgery: past, present, and future.” Cureus 10.5
(2018).

[2] Oliveira, Vitor M., et al. "Exploring current communication frameworks
for medical teleoperation.” 2021 IEEE 9th International Conference on
Serious Games and Applications for Health (SeGAH). IEEE, 2021.

[3] Gupta, Rajesh, Arpit Shukla, and Sudeep Tanwar. "Aayush: A smart
contract-based telesurgery system for healthcare 4.0.” 2020 IEEE Inter-
national conference on communications workshops (ICC Workshops).
IEEE, 2020.

[4] Filippou, Miltiades C., et al. "Multi-access edge computing: A compara-
tive analysis of 5G system deployments and service consumption locality
variants.” IEEE Communications Standards Magazine 4.2 (2020): 32-39.

[5] Dangi, Ramraj, et al. ”Study and investigation on 5G technology: A
systematic review.” Sensors 22.1 (2021): 26.

[6] Javaid, Mohd, et al. ”’5G technology for healthcare: Features, serviceable
pillars, and applications.” Intelligent Pharmacy (2023).

[7]1 C. Benzaid and T. Taleb, Al for Beyond 5G Networks: A
Cyber-Security Defense or Offense Enabler?,” in IEEE Network,
vol. 34, no. 6, pp. 140-147, November/December 2020, doi:
10.1109/MNET.011.2000088

[8] Sullivan, S., et al. ”5G security challenges and solutions: a review by
OSI layers.” IEEE Access 9 (2021): 116294-116314.

[9] Kumar, G. Edwin Prem, M. Lydia, and Yoash Levron. ”Security chal-
lenges in 5G and IoT networks: A review.” Secure Communication for
5G and IoT Networks (2022): 1-13.

[10] Patel, V., Saikali, S., Moschovas, M.C. et al. Technical and eth-
ical considerations in telesurgery. J Robotic Surg 18, 40 (2024).
https://doi.org/10.1007/s11701-023-01797-3

[11] Bonaci, Tamara et al. “To Make a Robot Secure: An Experimental Anal-
ysis of Cyber Security Threats Against Teleoperated Surgical Robots.”
ArXiv abs/1504.04339 (2015)

[12] Zhang, Q., J. Liu, and G. Zhao. “"Towards 5G Enabled Tactile Robotic
Telesurgery. 2018; 1-7.” (2021).

[13] Moglia, Andrea, et al. ”5G in healthcare: from COVID-19 to future
challenges.” IEEE Journal of Biomedical and Health Informatics 26.8
(2022): 4187-4196.

[14] Alekseeva, Daria, et al. ”The future of computing paradigms for medical
and emergency applications.” Computer Science Review 45 (2022):
100494.

[15] Rohde, Jannik, et al. "Teleoperation of an Industrial Robot using Public
Networks and 5G SA Campus Networks.” 2022 Sixth IEEE International
Conference on Robotic Computing (IRC). IEEE, 2022.

[16] Navarro, Emmanuel Mendoza, Adrielly Nahomee Ramos Alvarez, and
Francisca Irene Soler Anguiano. ”A new telesurgery generation sup-
ported by 5G technology: benefits and future trends.” Procedia Computer
Science 200 (2022): 31-38.

[17] Asif, M. R. A., and R. Khondoker. "Cyber Security Threat Modeling of
A Telesurgery System.” 2020 2nd International Conference on Sustain-
able Technologies for Industry. Vol. 4. 2020.



(18]

[19]

[20]

Tiwari, Kumud, Sachin Kumar, and R. K. Tiwari. "FOG assisted health-
care architecture for pre-operative support to reduce latency.” Procedia
Computer Science 167 (2020): 1312-1324.

Gupta, Rajesh, et al. "Habits: Blockchain-based telesurgery framework
for healthcare 4.0.” 2019 international conference on computer, infor-
mation and telecommunication systems (CITS). IEEE, 2019.

Igbal, Sohail, et al. ”SecureSurgiNET: A framework for ensuring secu-
rity in telesurgery.” International Journal of Distributed Sensor Networks
15.9 (2019): 1550147719873811.



	Introdução
	Conceitos-Chave
	5G
	Desafios de Segurança na Implementação do 5G
	Telecirurgia robótica
	5G, telecirurgia robótica e segurança

	Metodologia
	Questões da pesquisa
	String de pesquisa e fontes de dados
	Procedimento de seleção

	Resumo dos Estudos Selecionados
	Resultados e Discussões
	Conclusão
	References

