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Resumo

Na ultima década o modelo de distribuicdo de software como servico, mais
conhecido como Software as a Service (SaaS), ficou em evidéncia pela facilidade do
uso do mesmo e por terceirizar alguns custos que fugiam do negdécio em si, como os
custos de infraestrutura por exemplo. Tal modelo, faz parte de um grupo de modelos,
que s&o configuraveis de forma que suas cobrangas sao calculadas de acordo com
a demanda de seus respectivos usos. Uma abordagem organizacional deste modelo
€ a Multi-Tenancy, também chamada de multi-inquilino. Um sistema com arquitetura
multi-tenant possui as caracteristicas: configurabilidade elevada, banco de dados e
outros recursos de hardware partilhados por seus inquilinos. Tais caracteristicas
resultam em melhor utilizacdo dos recursos de hardware, simplifica e barateia a
manutengdo do sistema e custos globais. Dentre os frameworks habilitados para
usufruto desta arquitetura existe o micro-framework web do Python chamado Flask.
Baseado nestas caracteristicas, esta pesquisa propde uma biblioteca de cddigo
aberto, open source, para desenvolver projetos do Flask com arquitetura multi-
tenant. Apos avaliacdo, a biblioteca mostrou-se util para melhor aproveitamento do
tempo de desenvolvimento e portanto os mesmos nao precisarao dividir o foco de

implementagéo entre negdcio e arquitetura.

Palavras-chave: Multi-Tenancy, Multi-Tenant, Software as a Service, open source,

arquitetura de software, Flask.



Abstract

In last decade, software as a service distribution model, known as SaaS, was
evidenced by the easy of its use and by outsourcing some costs who deviated from
the business itself, like infrastructure costs for instance. This model, is part of a
group, that are configurable in a way that its billing are calculated by demand of its
respective uses. An organizacional approach of this model is the Multi-Tenancy
approach, also known as multi-tenant. A system with multi-tenant architecture brings
these features: high configurability, shared database and some hardware resources
shared by its tenants. Such features results in an improvement in hardware
resources usage, simplifies and lower costs of system maintenance and global costs.
Along the frameworks able to usufruct this architecture there is Python’s web
microframework called Flask. Based on this features, this research proposes an open
source library, to develop Flask projects with multi-tenant architecture. After
evaluation the library showed itself useful to improve development time so the
developers would not need to divide the development focus between business and

architecture.

Keywords: Multi-Tenancy, Multi-Tenant, Software as a Service, Open Source,

Software Architecture, Flask.
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Capitulo 1

No presente capitulo sera apresentada a estruturacdo do trabalho, os objetivos
esperados e a motivacio da realizacao deste, de forma a facilitar a compreensao do

leitor.

1.1 Motivacao

Computagdo em nuvem €& uma tecnologia ja presente em diversos ramos da
economia que consiste de servigcos gerenciados por terceiros, a estrutura fica a
cargo destes também, providos pela Internet [1]. Ou seja, os usuarios apenas
utilizam a ferramenta que de fato necessitam, ndo se preocupando com
manutencdo, nem custos além da utilizacdo da propria ferramenta. Como beneficios
do uso da cloud computing vem o baixo custo do uso da ferramenta, cobrada por
demanda. De acordo com pesquisa feita por Samorani [2], o cenario de
infraestrutura de empresas das Uultimas décadas esta sendo modificado. As
empresas de grande e pequeno porte ndo estdo mais mantendo infraestrutura
prépria para conduzirem seus negocios, portanto terceirizar recursos aparece como

opg¢ao mais viavel.

Com a popularizagdo da nuvem convencionaram-se trés tipos de servigo, sao eles:
laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software as
a Service). Infraestrutura como servigo, plataforma como servigo e software como

servico, respectivamente.



laaS consiste do recurso de infraestrutura fornecido pela nuvem e apenas ele, como

por exemplo espaco para dados. Ja estdo no mercado variadas opgdes para este
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servigo, inclusive de gigantes do setor como o AWS EC2 [3]. A PaaS equivale a
plataformas prontas utilizadas como auxilio para seu negoécio sob demanda. Das mais
conhecidas da PaaS existem a Google App Engine, OpenShift da RedHat, Salesforce,
dentre outras [4]. O SaaS traz aplicagbes consagradas, comumente executadas nas
maquinas dos usuarios, como Microsoft Office, consumidas também por demanda, com
nome de Office 365. Além de varias outras aplicagdes, dentre as quais: Google Drive e
Dropbox [5] [6]. Adicionalmente existem outras divisdes mais especificas, como também
mais geneéricas como a XaaS, Anything (ou Everything, dependendo da nomenclatura
escolhida pelo autor) as a Service, que quer dizer “qualquer coisa como servigo” ou “ tudo

como servigo” [7] [8].

No caso deste projeto focaremos no SaaS, na qual esta inserida a abordagem
organizacional Multi-Tenancy, como indicado por Custédio e Junior [9]. As principais
caracteristicas desta abordagem sao: recursos de hardware compartilhados, dentre eles o
banco de dados e aplicagdo. Nao apenas a aplicagao, mas também os inquilinos fazem
parte do mesmo banco. Outra caracteristica € o alto grau de configurabilidade provido

pela abordagem [10].

Devido as caracteristicas da Multi-Tenancy podemos destacar algumas vantagens
geradas: melhor utilizagdo dos recursos de hardware, melhor desempenho com relagdo a
manutencdo da aplicagdo e reducdo de custos quando comparado a abordagem

tradicional [11].

Como facilitador, um framework web foi escolhido para desenvolver a solugdo proposta:
Flask. Flask € um microframework web baseado em Python que estd em ascenséo e
comumente € comparado a Django. Mais recente que este, Flask também vem em
crescente uso, veja na Figura 1.1 [12]. Nesta figura € indicado um grafico que simboliza
um numero crescente de perguntas relacionadas tanto a Flask como a Django. Fato é que
Flask ndo tem o mesmo propdsito que Django. Django é um framework que ja traz todas
as ferramentas prontas para o desenvolvedor utilizar, de forma que pode tornar uma
aplicagao simples um pouco mais carregada de codigo necessario para sua execugao que
o Flask. Por outro lado o desenvolvedor com Flask tem mais liberdade para desenvolver
as proprias ferramentas, ou apenas utilizar aquilo que €& necessario, pois a unidade
minima de codigo necessaria para executar uma aplicagdo € bem menor. Dessa forma
pode conseguir um desempenho melhor ao utilizar o sistema. Além disso essa liberdade

também é util para fins educativos, onde é necessario maior grau de conhecimento para
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melhor utilizagdo, porque torna-se necessario um estudo mais rigoroso quanto a aplicagao
de suas ferramentas e aquisicdo de conhecimento para o desenvolvimento Web em si
[12].

‘ﬂask X deango X |

Questions over time @ Relative:

&
T T T T T T T T 1
Jan-09 Jan-10 Jan-11 Jan-12 Jan-13 Jan-14 Jan-15 Jan-16 Jan

Figura 1.1: Crescimento Flask vs Django, figura extraida da comunidade Codementor de

autoria de Gareth Dwyer

1.2 Objetivos

Nesta secdo serdo apresentados o objetivo geral e os objetivos especificos.

1.2.1 Objetivo Geral

O objetivo deste trabalho é desenvolver uma biblioteca Multi-Tenancy open source que

possa ser utilizada por aplicacdes desenvolvidas em Flask em aplicacbes multi-inquilinas.
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Desta forma o desenvolvedor ndo precisara mover recursos para desenvolver aplicacdes

que nao fazem parte da regra do negdcio.

1.2.2 Objetivos Especificos

1.3

Investigar e propor uma biblioteca Multi-Tenant para o framework Flask;

Elaborar um estudo sobre a arquitetura Multi-Tenancy e avaliar técnicas para sua

implementacéo;

Mostrar através de um comparativo vantagens e desvantagens da arquitetura para

demonstrar melhor adequacao de utilizagdo da mesma.

Organizacao do Trabalho

O trabalho esta disposto em sete capitulos representados da seguinte maneira:

No Capitulo 1, capitulo atual, foram apresentados conceitos base para melhor

entendimento do trabalho e uma introdugdo com motivacao e objetivos do mesmo;

No Capitulo 2 sdo apresentados conceitos necessarios de computagdo nas
nuvens, SaaS e Multi-Tenancy, emparelhando as vantagens e desvantagens do

mesmo, a medida que sao apresentadas técnicas para implementacgao;

No Capitulo 3 sdo apresentados o framework Flask, junto a sua arquitetura, as

decisdes tomadas a biblioteca implementada;

No Capitulo 4 sdao mostrados trabalhos correlatos ao tema;
No Capitulo 5 séo exibidas todas as partes de implementacao da biblioteca;

No Capitulo 6 é exposto um exemplo de uso da biblioteca implementada neste

trabalho;
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* No Capitulo 7 sdo apresentadas conclusao, consideragdes finais e propostas para

trabalhos futuros.



Capitulo 2

Referencial Teodrico

No capitulo presente serdo apresentadas definicdes de conceitos chave e uma visédo geral
sobre os seguintes conteudos: Computacdo em Nuvem, Software como Servigo (SaaS) e
a arquitetura Multi-Tenant. De acordo com Vandresen a computagcdo em nuvem permite
que uma gama de dispositivos tenham acesso a servigos que antes ndo poderiam ser
utilizados nestes dispositivos devido a limitacbes dos dispositivos, como por exemplo
capacidade de armazenamento e processamento [13]. Como escrito no Capitulo 1, na
secao 1.1 existem trés tipos de servico convencionados. Discorreremos com mais
detalhes do SaaS, um dos tipos. Focando neste ultimo e na arquitetura multi-inquilina,
este trabalho propde uma biblioteca Flask para auxiliar a utilizacdo desta arquitetura em
projetos com este framework. Ao concluir este capitulo, o leitor compreendera mais

adequadamente o conteudo deste trabalho e a l6gica seguida pelo mesmo.

21 Computacao em Nuvem

O primeiro idealizador da ideia de Computacdo em Nuvem foi John McCarthy, que em
1961, no MIT (Massachusetts Institute of Technology), foram sugeridas idéias de
compartilhamento de computador e atrelar o consumo de Internet por demanda, como um
servigo publico, s6 pagar o que usar. Este conceito foi chamado de “Utility Computing”.
Em 1962, Joseph Carl Robnett Licklider arquitetou o que seria a ARPANET anos depois
[14]. O termo “nuvem” foi utilizado pela primeira vez pelo professor de sistemas de

informacdo Ramnath Chellappa durante uma palestra académica em 1997. O termo foi
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inspirado na Internet, por representar algo que esta no “ar”. Em 2002 a Amazon langou
um conjunto de servicos de armazenamento, computacdo e inteligéncia humana
baseados em nuvem. Anos depois lancou o EC2/S3 consolidando o termo “cloud

computing” [14].

Por ser comumente adotada pela literatura, sera utilizada a definicado proposta pelo NIST
(National Institute of Standards and Technology). Eles definem Cloud Computing como um
modelo que permite uma série de recursos computacionais compartilhados que podem
ser liberados e provisionados rapidamente com o minimo de esforco de interacdo ou
gerenciamento do provedor de servigo [15]. Além disso o NIST também definiu trés

modelos de servigo sobre computacido nas nuvens [15].

2.1.1 Modelos de Servigcos

Ainda de acordo com o NIST, a computacdo nas nuvens possui trés modelos de servigcos

diferentes [15]. Sao eles:

+ Software como Servigco (SaaS): Fornece ao consumidor a aptidao de utilizar a
aplicagcado do provedor localizada em uma infraestrutura de nuvem. As aplicagdes
ficam disponiveis de diversas maneiras, sendo a principal delas através de um

navegador;

* Plataforma como Servigo (PaaS): Fornece ao consumidor a aptiddao de fazer
deploy de suas aplicagdes na infraestrutura da Cloud do provedor. O consumidor
pode controlar sua prépria aplicacédo e configurar o sistema, mas nao tem um

controle direto sobre os recursos de infraestrutura;

* Infraestrutura como Servigo (/laaS): Fornece ao consumidor a aptiddao de prover
processamento, armazenamento, conexdes com rede e outros recursos de

infraestrutura.



2.2 Software como Servico (Saas)

Como descrito previamente a computagao nas nuvens pode ser dividida em trés modelos
de negodcio: SaaS, PaaS e laaS. Porém de acordo com Srinivasan podemos dizer que
Cloud Computing é um sinbnimo de SaaS [2]. Isso ocorreu pelo rapido crescimento deste
modelo e sua importancia no mercado [16]. Para reforcar a importdncia do SaaS, a
previsao feita pela Cisco é de uma receita de mais de dois bilhdes de ddlares por ano até
2020. O dobro dos outros modelos [17], PaaS e laaS.

Para uma analise mais profunda utilizaremos a definicdo de Chong e Carraro. A definigao
que Chong e Carraro [18] utilizou foi: “Software implantado como um servigo hospedado e
acessado pela Internet”. Percebe-se que nao foi apontada nenhuma tecnologia,
arquitetura ou modelo de negocio especifico. As unicas restricbes feitas s&o relativas a
onde foi hospedado e de onde deve ser acessado. Desta forma varias aplicagdes podem

ser envolvidas nesta definicao.

Segundo Chong e Carraro [18] existem trés fatores indicadores da qualidade de projecao
de uma aplicagdo SaaS. Sio: escalabilidade, configurabilidade e eficiéncia para multiplos
inquilinos. A partir desses quatro indicadores foi possivel vincular a um dos niveis de

maturidade, diferenciando-se entre pela presenga ou auséncia dos indicadores.
Os niveis de maturidade indicados por Chong e Carraro [19], s&o:

* Nivel 1: Personalizado: Semelhante ao modelo tradicional, no qual cada
consumidor tem sua prépria instancia personalizada da aplicacédo e cada uma

independe da outra;

+ Nivel 2: Configuravel: E adicionado o fator configuravel com relagdo ao anterior.
Agora nao € necessario configurar o codigo em cada modificacdo de

personalizagao, ou seja, todas as instancias possuem o mesmo cédigo;

+ Nivel 3: Configuravel e eficiente para multiplos inquilinos: E adicionado o fator
eficiéncia para multiplos inquilinos com relagado ao anterior. Neste nivel ha apenas
uma instancia, mas cada inquilino pode configurar sua proérpria experiéncia.

Segurancga e isolamento sao garantidos pela aplicagéo.



9

+ Nivel 4: Escalonavel, configuravel e eficiente para multiplos inquilinos: E
adicionado o fator escalabilidade com relagdo ao anterior. Os beneficios do nivel
anterior sdo mantidos. Uma farm de instancias idénticas com balanceamento de
cargas entre si é acrescida. De acordo com a necessidade esta quantidade sera

aumentada ou diminuida, realizando assim o papel da escalabilidade.

Dependendo da necessidade sera utilizado um dos niveis supracitados. No caso deste
trabalho sera utilizado o nivel trés, no qual sé existe uma instancia configuravel servindo
todos os inquilinos. Conforme Souza [20], existe uma abordagem arquitetural que serve

esta configuracao, chamada de Multi-Tenancy.

2.3 Multi-Tenancy

A adocdo da computagdo nas nuvens tem auxiliado na expansao mercadolégica dos
negocios envolvendo tecnologia da informacgao [21]. A categoria de software como servigo
(SaaS) possui projegcbes para mais crescimento em diversos setores, inclusive no
mercado interno brasileiro [22]. Um dos beneficios advindos do SaaS para a regra de
negocio de seus empresarios € o compartiihamento de recursos que traz uma melhor

utilizagdo dos mesmos [23].

Uma abordagem para compartilhamento de recursos de banco de dados para instancia e
aplicagdes definida como Multi-Tenancy, ou multi-inquilina, segundo Souza [20], refere-se
ao aproveitamento de uma instadncia de uma aplicagdo no banco de dados de forma
simultanea sendo utilizado por varios inquilinos (tenants). Diferentemente de uma

aplicagdo Web convencional onde ha apenas um inquilino por aplicagéo.

Ainda de acordo com Souza [20], cada inquilino de uma arquitetura intitulada de multi-
inquilino consciente pode atuar sobre a aplicagdo de forma que presuma ser o unico
usuario da mesma. Em outras palavras o inquilino ndo pode acessar ou visualizar outras
instancias ou outros inquilinos. Dedicado de tal forma que o inquilino pode desejar

customizar sua instancia.
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Conforme Bezemer e Zaidman [24], um inquilino alugado da aplicagao pode ser operado
por um stakeholder de uma empresa, isto €, pode ser operado por mais de um usuario

daquele negocio. Os aspectos chave considerados por eles sao:

* A capacidade da aplicacdo de compartilhar os recursos de hardware, focando na

reducao dos custos;

* A oferta de um alto grau de customizacgéo, permitindo que os usuarios possam

configurar da forma mais adequada para si;

* Uma abordagem arquitetural na qual os inquilinos fagam uso de apenas uma

instancia da aplicacédo e do banco de dados.

2.3.1 Aspectos Chave

Os aspectos chave sdo os apresentados na introducdo deste capitulo, citados por
Bezemer e Zaidman [24]: compartilhamento de recursos, customizagdo e
compartilhamento de banco de dados. Nesta secédo estes serdo mais detalhados para

definir melhor a importancia dos aspectos em si.

2.3.1.1 Compartilhamento de Recursos

Com Multi-Tenancy ha um reducao de custos significativa pela melhor utilizagcdo dos
recursos se comparado a utilizagdo tradicional com um inquilino apenas [25]. Esta
reducdo pode chegar a ser dezesseis vezes do custo tradicional [26]. Isto deve-se
principalmente ao tempo que o recurso de hardware fica ocioso. Nao s6 apenas pelo fato
dos varios inquilinos utilizarem a abordagem que havera maximizagao de aproveitamento

do recurso, como também ha algoritmos que trazem mais rendimento [24].

Existem trés abordagens quanto as divisbes do banco do banco de dados e a arquitetura

multi-inquilina [19]:

* Banco de dados separados;
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* Banco de dados compartilhados, esquemas separados;
* Banco de dados compartilhados, esquemas compartilhados.

Esta ultima abordagem foi a escolhida por este projeto devido ao seu melhor desempenho

quanto a escalabilidade [19].

2.3.1.2 Customizacgao

Aplicagcbes de apenas um inquilino sdo mais simples de personalizagdo, basta os
desenvolvedores criarem uma nova versao (branch) do software [24]. Porém para
aplicagbes com Multi-Tenants é necessario um esforgco consideravelmente maior, que
também é necessario dado que um fenant manuseia o sistema como se existisse apenas

ele mesmo como inquilino [27].

O alto nivel de configurabilidade sera o diferencial no mercado [27]. As aplicagdes que
utilizam a arquitetura Multi-Tenancy sao indicadas para que preparem os metadados
desenvolvendo no sistema a possibilidade do que é denominado como Self Serve
Configuration. Desta forma cada inquilino podera carregar a configuragcdo que melhor Ihe

caracteriza.

2313 Compartilhamento do Banco de Dados e Aplicacao

Aplicagcbes Single-Tenant utilizam de varias instancias para atingir seus objetivos de
customizacdo. Ja para Multi-Tenant as mesmas modificacbes podem ser realizadas em
tempo de execucdo na proépria instancia sem necessidade de modificacdo na aplicacéo
para cada inquilino desejado [24]. Consequentemente a quantidade de instancias para
aplicagdes multi-inquilinas pode ser de apenas uma. Ja para Single-Tenant pode existir
uma instancia para cada perfil desejado. Desta forma a quantidade de deploys
atualizagdes a nivel de sistema cresce conforme a quantidade de instancias. Concluindo,
se a aplicagao Multi-Tenant possuir apenas uma instancia sera um deploy, para as Single-

Tenant’s serao ‘n’ deploys para ‘n’ instancias.
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Existem trés categorias de compartihamento de banco de dados: bancos de dados
isolados, ou seja, nenhum compartilhamento; bancos de dados com esquemas
separados, isto é, parcialmente compartilhados; e bancos de dados com esquema

compartilhado, de outra maneira, completamente compartilhados.

Bancos de Dados Isolados

Representa a maneira mais simples de isolar cada inquilino [19]. Cada inquilino possui o
préprio grupo de dados isolados logicamente entre si. A propria arquitetura de isolamento

de cada banco garante a seguranga do mesmo.

Recuperacado dos dados em caso de falhas é simples. Dado que cada tenant possui seu
proprio banco torna-se facil a tarefa de estender o modelo da aplicagdo. Com relagao aos

custos manter um inquilino por banco se torna mais dispendioso.

Dependendo da necessidade do negdcio, caso seja necessario mais seguranga e

personalizagdo € um bom negdcio caso esteja disposto a investir mais [19].

Banco de dados com esquema separado

A abordagem com esquema separado possui um esquema por inquilino, em outras

palavras cada tenant possui seu conjunto de tabelas [19].

Tal abordagem n&o possui 0 mesmo nivel de segurancga e isolamento da anterior, porém
ela reduz o custo para manutengao para cada instancia. Todavia em caso de falhas a
recuperacao dos dados tera um grau de dificuldade mais elevado. Isto se deve porque no
caso anterior em caso de recuperacao de um backup de um inquilino, bastaria restaurar o
banco para o backup mais recente feito deste. No caso atual o backup podera
sobrescrever alteragdes feitas por outros inquilinos que nao tenha acontecido uma falha
[19].
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Banco de dados com esquema compartilhado

A ultima abordagem pde todos os inquilinos no mesmo banco de dados, utilizando tabelas
com o0 mesmo esquema, separados por uma identificacdo em suas préprias tabelas.
Desta maneira a seguranga deve ser garantida por uma protegdo adicional, pois nao

pode-se permitir que inquilinos acessem dados de outros inquilinos [19].

O custo para restaurar backups neste caso € similar ao anterior, com a complicagao
adicional de restaurar linhas indesejadas. Em contrapartida o custo de manutengéo do

hardware envolvido é ainda inferior aos anteriores.

Abordagem escolhida

Assim como Bezemer [24], a abordagem escolhida foi a de banco de dados com esquema
compartilhado. Esta opcéo foi a escolhida pela relacdo de baixo custo com relagdo a

manutencgéo do hardware mais utilizada no mercado.

2.3.2 Vantagens e Desvantagens

Na secdo atual serdo elicitadas as vantagens e desvantagens da arquitetura Multi-

Tenancy.

2.3.2.1 Vantagens

Baseado na literatura foram levantadas algumas vantagens e desvantagens. O quesito de
vantagens foi mais numeroso quando comparado as desvantagens. No meio das

vantagens aparecem:

* Atualizagdo em apenas um deploy, para todos os inquilinos [24];
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Custo reduzido para manutencgao de infraestrutura de hardware [28];

Reducdo do custo de venda do software, utilizando o conceito de “milhdes de

mercados de poucos” citado por Sousa [20];

Baixa necessidade de adequagdo com relacdo as regras de negocio, em outras

palavras, alto reaproveitamento do codigo da aplicagao [24];

Elasticidade rapida para escalar a aplicagdo para quantos inquilinos forem

necessarios e para o que cada inquilino usufruir [20].

2.3.2.2 Desvantagens

Fazem parte das desvantagens encontradas na literatura:

Reestruturar aplicagcdes legadas para arquitetura multi-inquilina demanda um custo

de desenvolvimento nao trivial [24];

Quanto maior for o grau de configurabilidade maior sera o custo de manutengao da

aplicagao em termos de desenvolvimento [24];

Existem limitagcbes computacionais que podem tornar-se em gargalos, devido ao
numero de instancias. Tais limitagdes devem ser combatidas/mitigadas para o

correto funcionamento do sistema [29].

2.4 Consideracoes Finais

Os conceitos basicos necessarios para este trabalho foram apresentados neste capitulo.

Dos quais foram mostrados: Cloud Computing, SaaS, PaaS e laaS. Posteriormente foi

exibida a definicdo da arquitetura Multi-Tenancy. Foram discutidos os aspectos chave

levantados pela literatura presente nas referéncias bibliograficas. Também foram descritas

vantagens e desvantagens acerca da arquitetura de acordo com os artigos explorados. O

modelo SaaS e a arquitetura multi-tenant sao foco da proposta deste trabalho bem como
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a utilizagdo do framework Flask, que € a ferramenta sobre a qual a biblioteca MulT tem
como base. Desta forma no préximo capitulo sera apresentado como surgiu o framework

Flask, além das razdes da escolha de cada componente utilizado para o desenvolvimento
da MulT.
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Capitulo 3

Flask e Biblioteca Proposta

3.1 Flask

Flask € um micro-framework de codigo aberto para desenvolvimento de aplicagdes Web.
Ela foi escrita em Python e por ser um framework minimalista originalmente ndo se
encaixa nas nomenclaturas de modelos arquiteturais existentes como MVC (Model, View,
Control). Mas com o suporte de algumas bibliotecas, como o SQLAlchemy, pode
funcionar de maneira semelhante e dependendo do autor, considera-se que ele se

encaixa neste padrao [30].

De acordo com Dwyer [12], Flask permite que o desenvolvedor escolha exatamente o que
utilizar com relagao a bibliotecas, banco, entre outras ferramentas. Isto pode gerar um
melhor desempenho da aplicacdo dependendo de seu desenvolvimento, além do

aprendizado necessario pra concluir a aplicagao.

Flask surgiu de uma brincadeira de “1° de Abril’, em 2010, quando seu criador, Armin
Ronacher, publicou uma pagina falando sobre um novo “micro-web-framework” e a
comunidade gostou da idéia mais que suas expectativas [31]. O nome veio de uma
brincadeira com o micro-framework Bottle [32] e a partir dai, Armin Ronacher, comecgou a

pensar sobre como seria a arquitetura do Flask.
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3.11 Arquitetura do Flask

A arquitetura do framework comeca permitindo a escolha do desenvolvedor sobre que
ORM (Object-Relational Mapping) utilizar para persistir. A mais utilizada de acordo com
Garbade [33], € SQLAIchemy, quando nao se trata do framework Django (este possui um
ORM préprio). Ainda é possivel utilizar outras bibliotecas conhecidas como MongoDB ou
SQLite. Desta forma o critério para a ORM escolhida fica a cargo inteiramente do

desenvolvedor e da aplicagao.

Chegando aos formularios a indicada por Copperwaite e Leifer, foi a popular biblioteca
WTForms [34]. Simples de utilizar e bem documentada, a WTForms abstrai desde
campos de texto até campos de submisséo, facilitando a vida do desenvolvedor. Sem esta
biblioteca, de acordo com Picard [35], provavelmente os tratamentos dos campos nos

formularios seriam realizados nas views.

Para templates o Flask necessita do Jinja, que € um template engine para Python. De
acordo com a documentacao oficial [36], para executar o Flask necessariamente, ele deve
estar instalado, ou seja, ainda que o desenvolvedor escolha trabalhar com outro template
engine, o Jinja é obrigatério para o bom funcionamento do framework. Porém por ser uma
biblioteca independente do Python é possivel utiliza-lo sem estar atrelado ao Flask.
Similar a engine do Django Templates, o Jinja possui sintaxe parecida e tdo poderosa

quanto, sendo possivel migrar o template com poucas alteragdes [37].

Abaixo na Figura 3.1 [38], segue um exemplo ilustrando o funcionamento de uma
aplicagao Flask, utilizando as mesmas ferramentas (WTForms, Jinja) a proposta deste

trabalho.
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Figura 3.1: Exemplo de arquitetura do Flask

WSGI é um padrao Python [39] que faz a interface entre um Web Server e a aplicagao

web Python, conforme Figura 3.2 [40]:

What is WSGI?
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p T WSGI _|
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v HTTF Wb Application
ﬁ: Web Browser

WSGI == Web Server Gateway Interface (PEP 3333)

Figura 3.2: Fungao do WSGI/
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Werkzeug ¢ um modulo avancado de utilidades baseado no WSGI/, que segundo
Ronacher [41] nasceu como um simples conjunto de utilidades. O Werkzeug junto ao
Jinja é necessario para executar as aplicagdes Flask. Muitas dessas ferramentas s&o as
mais populares entre os desenvolvedores, facilitando a busca por informacdes para o

desenvolvimento.

3.2 Decisoes de Projeto

Objetivando a utilizagado de maior parte de desenvolvedores e maior auxilio com relagao a
documentacgédo, a escolha das ferramentas utilizadas dentro do projeto se basearam nas
mais populares. Desta forma o trabalho pode atender a maior quantidade de
desenvolvedores para o framework Flask possiveis, ainda que seja possivel utilizar por
cima da biblioteca MulT outras ferramentas que atendam as necessidades dos
desenvolvedores. Isto é, as ferramentas utilizadas pela MulT ndo sdo necessariamente
conflitantes com outras, apenas facilitam o trabalho exercido no desenvolvimento da

maioria.

Para persisténcia a escolhida foi a SQLAIchemy, conforme informacdo passada por

Garbade [33], € a biblioteca mais utilizada pelos desenvolvedores de Flask.

Segundo Picard [35], uma das bibliotecas mais populares para tratamento de formularios
€ a WTForms. Desta forma para facilitar a abstracao da légica e o clean dos campos que

serao renderizados nos templates, esta foi selecionada.

Sobre templates, foi destacado que o Jinja € necessario para a execugao da aplicagao,
além disto alia-se o fato de Flask-User ser uma poderosa ferramenta com ampla
documentacao e sintaxe moderna para utilizacao [36]. Portanto a versao mais recente do

Jinja, Jinja2, foi adotada.

Uma biblioteca foi utilizada e partindo dela foi desenvolvida a biblioteca proposta no
trabalho, foi a Flask-User. Tal biblioteca possui uma gama de ferramentas completas e
prontas para utilizagdo que fornecem autenticagdo com seguranga para o0s
desenvolvedores de Flask. Ainda sobre esta, notou-se que utiliza todas as ferramentas

supracitadas mais populares.
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As demais ferramentas utilizadas foram configuradas como padrdo por nao haver
necessidade de customizacdo para atender os objetivos especificados. Isso inclui o
Werkzeug, necessario e suficiente para cumprir demanda essencial. Cada mecanismo
escolhido para a biblioteca possui diversas carasteristicas que se adequam a esta e que

viabilizam sua utilizagao.

3.2.1 SQLAIchemy

SQLAIchemy € um ORM, mapeamento objeto-relacional, que assim como outros auxilia
no gerenciamento do banco de dados de um sistema. Como descrito por Garbade [33],
para o Flask, a biblioteca mais utilizada para ORM é a SQLAIchemy. Abaixo esta listado

um conjunto de caracteristicas, que segundo Leplatre [42] o SQLAIchemy possui:

* Leve e um framework independente;
* Dividido em um conjunto minimo de caracteristicas limpas e bem implementadas;

+ PBastante flexivel e suporta mapeamento dos objetos usando metadados ou

declaracgoes;

* A documentacao de sua API é preenchida por longas explicagdes e casos de uso;

* Sua utilizagdo requer dominio sobre mecanismos e arquitetura de Python

avancgados.

Como vantagens e desvantagens pode-se enumerar de acordo com Gantan [43] quatro

caracteristicas mais marcantes. Sdo as vantagens:

* Uma API nivel empreendimento, enterprise-level, que torna o codigo robusto e

adaptavel;
» Design flexivel, para simplificar geragao query’s complexas.
Ja como desvantagens:

* O conceito incomum de unidade de trabalho, Unit-of-work, que simplificadamente
significa que a ORM reune todas as modificagbes realizadas numa sesséao e realiza

o commit junto a esta [44];
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Possui uma grande curva de aprendizado.

Jinja 2

Jinja é uma engine de templates que auxilia no desenvolvimento front-end. O Jinja 2 é a

segunda versao do Jinja e conta com a maior popularidade dentre as engines conhecidas

e utilizadas no Flask [36]. As principais caracterisiticas do Jinja 2, para Dugar [45], s&o:

Execucédo Sandbox, para prover maior seguranga ao sistema,;

HTML Escaping, alguns caracteres possuem significados especiais nos templates,

estes para utilizagdo como texto regular precisam ser substituidos por entidades;

Heranca de template, que melhora o nivel de reutilizacdo do codigo para o front-

end.

Para Rubio [46] podemos levantar como vantagens do Jinja 2:

Compilagédo do cddigo fonte do template para Python bytecode no primeiro
carregamento, de modo que este s6 € traduzido uma vez resultando numa

performance melhor em tempo de execucgao;

Alta flexibilidade em termos do que pode conter, de forma que permite suporte a

conceitos como macros e construtos “pythdnicos”;

Inspiracdo no Django templates, com baixa curva de aprendizado. Ainda possui

caracteristicas poderosas como heranca de templates e blocos;

Suporte a carregamento assincrono de fungdes e elementos mais pesados. Este

recurso esta disponivel apenas para projetos com Python 3.6 ou superior, pois

utiliza geradores assincronos.

Como desvantagens, Rubio [46] aponta:

Em projetos Django, o suporte ao Jinja foi concedido apenas na versao 1.8, o que
caracteriza uma versdo relativamente recente, ndo sendo possivel projetos

inteiramente feitos com o Jinja, diferentemente do Flask;
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* Novos conceitos, como macros e filtros do Jinja, requerem um certo grau de estudo

para ambientacao com tais ferramentas.

3.3 Consideracoes Finais

Fundamentando-se a partir do conhecimento levantado sobre as informacgdes citadas
neste capitulo, a escolha dessas ferramentas se mostraram adequadas com base nas
suas vantagens que foram abordadas e o proximo capitulo propde discernir sobre as

solucdes ja existentes e verificar a aplicabilidade delas relativo a resolugéo do problema.
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Capitulo 4

Trabalhos Correlatos

Neste capitulo serao exibidos os trabalhos pertinentes a pesquisa.

4.1 Aspectos chave em trabalhos correlatos

Ha também os aspectos chave levantados na literatura que direcionam o comportamento
ligado a banco de dados, customizacdo e autenticagdo necessarios para a biblioteca

funcionar dentro dos padrdes, descritos no capitulo anterior, que a arquitetura exige.

4.1.1 Banco de Dados

Segundo Bezemer [24], quanto ao compartiihamento do hardware, ele menciona a
abordagem do Multi-Tenancy puro. Ainda de acordo com autor, os outros métodos,
aplicagao compartilhada com banco de dados separado e aplicagdo compartilhada com
banco de dados compartilihado mas esquemas separados, possuem um desempenho
aquém do aceitavel, principalmente apds crescimento da quantidade de inquilinos.
Segundo Rodrigues [15], é importante assegurar o isolamento dos dados, pois todos os
inquilinos utilizam o mesmo banco e € preciso garantir que s6 possam acessar seus

proprios dados.
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Por esta razao, o trabalho atual segue o pensamento de Bezemer [24], utilizando o banco
compartilhado com esquema compartilhado, consequentemente o custo computacional

sera menor e servira um numero de tenants maior.

4.1.2 Customizacao

No trabalho de Bezemer [24], o autor apresenta a configurabilidade em Multi-Tenancy
como simples e eficiente, a implementagao ficou posicionada na area de atualizagdes e
deploys. De acordo com Rodrigues [15], as aplicagbes multi-inquilinas devem possuir

formas de se ajustar as necessidades de aplicagéo de seus usuarios.

Neste trabalho, a customizacao foi implementada atrelada ao layout da pagina, assim o
usuario sera capaz altera-lo com facilidade. De maneira semelhante a de Bezemer [24],

pois esta habilitado a personalizar alguma caracteristica da aplicagéo.

4.1.3 Autenticacao

Como apresentado por Rodrigues [15], por razdo de uma aplicagéo utilizar uma instancia
de banco de dados e dela mesma, todos os inquilinos serdo mantidos no mesmo
ambiente fisico. Para alcangar a customizagdo garantindo que cada inquilino acesse

apenas seus dados, sera utilizado o mecanismo de autenticagao.

De acordo com H. Kim e D. Kim [47], é possivel que apenas o tenant atual tenha acesso
bloqueando os outros, através do mecanismo de acesso mutualmente exclusivo. Assim as
aplicagées multi-inquilinas compartilham os recursos de maneira inteligente e de acordo

com politicas determinadas.

O presente trabalho utiliza de mecanismos que baseiam-se também nos fundamentos
apresentados por H. Kim e D. Kim [47] para autenticar os usuarios na aplicacao multi-

inquilina.
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4.2 Application Dispatching

E possivel gerar mdltiplas instancias de aplicacdes Flask a nivel do WSGI (Web Server
Gateway Interface) do Python. Ou seja, apenas configurando no arquivo que gera a
aplicagao é possivel gerar instancias por subdominios ou até path’s. Cada instancia de
subdominio pode ser vinculada a um usuario [48]. Uma das maneiras de fabricar cada
instancia é coloca-la dentro de fungcbes com lagos simples isto corresponde a uma
aplicagado do que a literatura denomina por Application Factory. Este padrao também util
para casos de testes unitarios e utiliza-lo significa possuir o controle de inicializagdo de
cada aplicagdo. Posteriormente cada aplicagdo deve ser vinculada a suas proprias
dependéncias, entre elas o banco de dados. A inicializagcdo dos bancos de dados nao
precisa ficar junto as aplicagdes. Desta forma podem ser levantados apenas quando

necessarios de acordo com cada aplicagao [49].

Uma versao mais simplificada encontrada na pagina de fabrica das aplicacbes seria
apenas configurar a mesma aplicagdo com minimas caracteristicas personalizadas,
através de rotas para cada subdominio e modificar o SERVER_NAME de cada um. Tal

solugao corresponde a mais singela das levantadas.

Porém ha limitagbes na configurabilidade destas aplicacbes de forma que nao atende a

necessidade de customizagéo de alguns usuarios [50].

4.3 Blueprints

Blueprints sao instancias do Flask que se comportam como aplicagbes secundarias e se
acoplam a principal. O conceito de Blueprints na literatura é: “elas registram operagdes
para executar quando registradas numa aplicagdo” [51]. E uma ferramenta abstrata que
possui diversas utilidades das quais numa destas seria simular cada inquilino numa
Blueprint diferente. Blueprints compartiiham do mesmo objeto de aplicacdo do Flask, ou
seja, mesmos arquivos de configuracdo. Isto significa que para subir uma nova aplicagao

€ necessario derrubar toda a aplicagao anterior, em outras palavras todas as Blueprints.
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Porém assim como no caso anterior, ha limitagcbes na customizacao destas “aplicagdes”,
além disso ndo ha o isolamento necessario entre as aplicagbes de forma que séao

interdependentes e portanto ndo atende a necessidade de alguns usuarios [50].

4.4 SQLAIlchemy

Esta solugdo é proposta para o caso em que multiplos ha bancos de dados. Solugao
utiliza biblioteca para banco de dados amplamente utilizada para o framework Flask,
SQLAIchemy. A literatura desenvolveu uma fungéo para selecionar que banco de dados
vincular ao passar nome do banco via URL, usando como base a extensao a biblioteca
SQLAIchemy [52]. Porém nao faz parte do requisito levantado no projeto de compartilhar

0 mesmo banco de dados para todos os inquilinos e aplicagao.

4.5 Django Multi-Tenant através de App Dispatching

O framework Django possui uma biblioteca, chamada de Django Multi-Tenant’, que
disponibiliza um middleware capaz de tornar suas aplicagdes aptas a utilizar a arquitetura
Multi-Tenancy. De acordo com a documentacado do framework Flask € possivel executar
aplicagdes Flask e Django lado a lado [48]. Pois ambos utilizam o WSGI (Web Server
Gateway Interface). Para isso é necessario configurar o projeto Flask para receber a
biblioteca Django como um middleware. Esta precisa receber as informagdes da
requisicdo da pagina para adicionar o subdominio e o tenant. Segundo Denis Kyorov

algumas configuragdes adicionais ainda sao necessarias [53].

Tal biblioteca possui algumas dependéncias como versdo do Python que nao abrange a
diversos projetos. Por exemplo, o projeto atual foi feito com a versdo 2.7, uma das
versdes mais utilizadas ainda, apesar da comunidade estar migrando para o Python 3.
Portanto ndo sera possivel utiliza-lo. Na Figura 4.1 & possivel visualizar o erro causado ao

tentar instalar a biblioteca no ambiente proposto.

1  Abiblioteca Django Multi-Tenant foi desenvolvida por Arimatea Neto e pode ser acessada através do enderego:

https://github.com/arineto/django-multi-tenant .
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“C(tg) brunogbruno-X556URK E pip install git+https://github.com/arineto/dja
o-multi-tenant.git
Collecting git+https://github.com/arineto/django-multi-tenant.git

Cloning https://github.com/arineto/django-multi-tenant.git to /tmp/pip-Dx53F5-
build
Collecting Django>=1.9.8 (from django-multi-tenant==0.1)

Downloading Django-2.0@.tar.gz (B.0ME)
Toos | M | = OV 186kE/s

Complete output from command python setup.py egg info:
Traceback (most recent call last):
File "<string>", line 1, in <module>

File "/tmp/pip-build-pFJFIi/Django/setup.py”, line 32, in <module=>
version = _ import_ ('django').get_version(}
File "django/__init_.py", line 1, in <module=>
from django.utils.version import get version
File "django/utils/version.py", line 61, in <module=
@functools.lru_cache()
AttributeError: ‘module’ object has no attribute 'lru_cache’

Figura 4.1: Erro devido a versao da linguagem utilizada

4.6 Django Shared Schema Tenants

Além da biblioteca Django Multi-Tenant, foi criada uma biblioteca nomeada Django Shared
Schema Tenants?, ou Django-SSTenants. Esta possui flexibilidade maior que a anterior no
que concerne a configuragao dos projetos. Isto €, ndo € tdo simples para inserir um
projeto como a Django Multi-Tenant, porém possui uma gama superior de possibilidades
devido a quantidade de suposi¢coes menor feitas pelo desenvolvedor da ultima. Para
vincula-lo ao Flask configuragbes adicionais sdo necessarias, conforme mencionado no
tépico Django Multi-Tenant [53]. Porém para diminuir a complexidade da configuragao

exigida nao iremos utiliza-la.

2 Abiblioteca Django Shared Schema Tenants foi desenvolvida por Hugo Bessa e pode ser acessada através do
endereco: https://github.com/hugobessa/django-shared-schema-tenants .


https://github.com/hugobessa/django-shared-schema-tenants

28

4.7 Grails Multi-Tenant

Existem abordagens de outras linguagens que trazem uma solugao multi-inquilina para
seus proprios frameworks. Desta forma bastariamos configura-las para o Flask para que
as utilizassemos sem necessidade de desenvolver uma prépria. Para o caso de Grails,
existe uma biblioteca desenvolvida por Josino Rodrigues Neto [15], chamada Grails Multi-

Tenant.

Um motivo que torna o Grails Multi-Tenant inviavel para ser aplicado num projeto Flask é
a interface do WebServer, que no caso de Flask, por utilizar Python, é a WSGI. Para o
Grails quem desempenha esta funcéo é a JVM, da Oracle, que também cumpre tal papel
para outras linguagens, como Java por exemplo. Levando em consideracdo esta
inviabilidade destacada, ndo sera possivel utilizar a biblioteca desenvolvida por Josino

para viabilizar a arquitetura Multi-Tenant no Flask.

4.8 Consideracoes Finais

Apos ponderar sobre os trabalhos encontrados em pesquisa de correlatos do tema, foi
verificado que utilizando as solugdes existentes ndo foram atendidas as demandas
necessarias nos casos referenciados. Algumas vezes por pouca customizagao, outra por
discrepancia de requisitos como utilizagao de multiplos bancos de dados e n&o isolamento

de aplicacdes. Em outros casos por discrepancia de dependéncias ou frameworks.

Além disso foram definidos os aspectos necessarios para desenvolver a ferramenta e

atacar o problema.
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Capitulo 5

MulT

MulT® é como foi denominada a biblioteca que visa auxiliar no desenvolvimento de
sistemas multi-inquilinos para os desenvolvedores de Flask. Para a biblioteca foram

desenvolvidas funcionalidades que pretendem solucionar varios problemas. Tais como:

* Modelos para classes de inquilinos e abstragdes necessarias. Além de managers

auxiliadores;
* Personalizagao para cada inquilino;
* Controle de acesso de acordo com a permissao do usuario;
* Funcionalidades extras, para auxiliar o desenvolvedor.

Nas se¢des sequentes serdo explanados cada um dos itens. A Figura 5.1 ilustra de

maneira simplificada o modelo conceitual da MulT.

Item Tenant User

o Theme

Figura 5.1: Modelo Conceitual do MulT

3 Abiblioteca pode ser acessada através do link: https://github.com/brunoresende1991/mult
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5.1 Arquitetura da biblioteca proposta

Foram investigadas algumas possibilidades de abordagens de dados para arquitetura
multi-tenant, como analisado na seg¢ao 2.3.1.3. Ao final da sec¢ao foi escolhida a de banco

de dados compartilhado com esquema compartilhado.
Foram criados dois modelos do Flask, como ilustrado nas Figuras 5.2 e 5.3.

O modelo Tenant apresentado na Figura 5.2 representa os inquilinos do sistema. Este
modelo € composto por um id, um alias que identifica unicamente o inquilino no sistema,
uma associagcdo de usuarios que tem acesso ao sistema por esse inquilino e uma

associacao de temas que estao vinculados a este inquilino.

class Tenant(
db.C : ]
alias string (266 able=False, t ve=True)
users La D : 5 ry La bquery"',
cref ef{'tenants"’, y=True)}
la subgquery ',

7
L

themes t : : v=themes,
cref kref('users', lazy=True))

Figura 5.2: Modelo Tenant

O modelo TenantModel descrito na Figura 5.3 representa a abstragdo que sera herdada
por modelos que irdo aproveitar do esquema de dados compartilhados. E através deste

modelo que sera herdada uma chave estrangeira para o inquilino vinculado.

TenantMc

_mabstract_m- :

declared attr
def theme id(c

db.Colu .ForeignKey('theme.id'}, nt

.ﬁrtdb.Integer,_db.F@re;grﬁeyt tenant.id'),

Illable=False)

v key=Tr :|

db.Column(db.Integer, p 1 :
Figura 5.3: Modelo TenantModel
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Além do mais foram implementados managers para facilitar na busca pelos tenants, como

mostrado na Figura 5.4.

:nttcls, dbs : _
dbsession.query(cls by (1d=tenant_id)}.all()

tsi{cls, d ion, tenants_id):

dbsession Juery LSJ:%ilfé;Eclz:id.;r (tenants id))
Figura 5.4: Métodos de Classe by tenant e by tenants

Desta forma o desenvolvedor tera trabalho facilitado para buscar tenants e também

utiliza-los.

5.2 Personalizagcao

Conforme descrito nos aspectos chaves a configurabilidade é uma das principais
caracteristicas da arquitetura Multi-Tenant. Personalizagdo é um aspecto também
presente em arquiteturas que nao sejam multi-inquilinas, mas para esta ele é
fundamental. Através de um dos temas disponiveis o inquilino pode personalizar seu perfil

na aplicagao.

Esta disponivel pela biblioteca um modelo Theme, como ilustrado na Figura 5.5 de um
tema que é representado por uma coluna para armazenar o nome de um arquivo

predefinido que esta no diretério static.

class Theme(db.Model):

db.Co {(db.Integer,

aé:Lﬁluandb.Str;r

Figura 5.5: Modelo Theme

Para disponibilizar um novo tema é necessario fazer uma atualizagdo na aplicagao

inserindo um novo arquivo css no diretério static.
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5.3 Controle de acesso

Por Flask ser um micro-framework muitas vezes algumas bibliotecas nao existem prontas
para uso ou necessitam ser forkeadas de terceiros. Neste caso para evitar o esforgo
apenas com controle de acesso foi forkeada uma biblioteca chamada Flask-User* feita

pelo desenvolvedor Ling Thio.

Tal biblioteca possui varias ferramentas prontas com relagéo a autenticagao e apenas foi
necessaria configura-la junto ao projeto. Desta forma toda a problematica relacionada ao

controle de acesso foi terceirizada. Na Figura 5.6, é possivel identifica-la no modelo User.

] UserMix

;méidb.Integer, ;'

username db.Column{db.5tri
password db.Column{db.Str

email = db.Column(db.5tring(255
confirmed at db.Column{db.Dz

active db.Column (
is actiwve

first name
db.5tringl

last name
db.S5tring

Figura 5.6: Modelo User

5.4 Funcionalidades Auxiliares

Algumas funcionalidades auxiliares também foram desenvolvidas. Elas introduzem

informacgdes na geracao de contexto e na requisigao.

4  Abiblioteca pode ser acessada através do link: https://github.com/lingthio/Flask-User
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5.4.1 Middlewares

Estes middlewares tem a fungcao de acrescentar parametros a requisicdo. Como pode ser
visto na Figura 5.7, esta biblioteca possui dois middlewares. O SubdomainMiddleware
captura o subdominio na URL e o acrescenta na request. Enquanto o TenantMiddleware

acrescenta o tenant ao request, que pode ser reconhecido pelo subdominio.

app.before request

def middleware subdomain(}:
domain request.environ["HTTP HOST']
parts = domain.split('."'}

request.subdomain parts[-2]
IndexError:
request.subdomain

app.before request
def middleware tenant():

tenant_model = Tenant

tenant tenant model.query.filter byl
a s=request.subdomain) .one()

exc.NoResultFound:

tenant :

request.tenant tenant

Figura 5.7: Middlewares

5.4.2 Context Processors

Para adicionar informacdes ao contexto existem as fung¢des dos Context Processors, por
fim tais informagdes sdo passadas aos templates. Como mostrado na Figura 5.8, trés

destas foram implementadas.

A subdomain coloca o subdominio no contexto. A tenant coloca o tenant no contexto. Ja a

theme coloca o tema no contexto.
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app.context processor
def subdomain():
{

subdomain': request.subdomain

}

app.context_processor
def tenant():
{
tenant': request.tenant

}

app.context processor
def theme():
{
theme': request.tenant.themes[0] request.tenant
len(request.tenant. themes) : None

Figura 5.8: Context Processors

5.5 Consideracoes finais

A biblioteca foi disponibilizada como open source, através de licenga BSD 2, versao
simplificada, para que outros desenvolvedores ja possam utiliza-la e aprimora-la. Tal
licenca foi herdada da ferramenta Flask-User e mantida com propdsito de maior difusao.
Este capitulo mostrou a estrutura da biblioteca através do cdédigo de seus principais

modelos e modulos para ilustrar o papel de cada um.
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Capitulo 6

Um exemplo de uso da biblioteca

No capitulo atual sera demonstrado um exemplo de uso da MulT. Serdao demonstrados

durante o capitulo cada parte implementada. Sao elas:
* Personalizagdo do tema por inquilino;
* Autenticagdo como controle de acesso para o inquilino;
* Filtros de inquilinos vinculados a usuarios;

* Recuperacido de informacdes de contexto e request, para tenant, subdominio e

tema. Este ultimo para caso do contexto;

* Modelo com heranga do TenantModel. Possui intuito de herdar caracteristica do

modelo abstrato que mantém relacionamento com tenant.

6.1 Personalizagcao do tema por inquilino

Conforme descrito na secao 5.2, o MulT oferece personalizacdo de tema por inquilino. Por
padrdo o inquilino quando criado possui o body na coloragao preta, quando acessada a

Pagina de Membros, assim como mostrado na Figura 6.1.
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o MulT X

< C | ® localhost:5 embers | O

MulT

Home | Perfil do Usuario

Pagina dos Membros

Esta pagina so pode ser acessada por membros autenticados.

Home (anyone)

Pagina dos Membros (login required)

MulT v1.0 ©2018 Cin UFPE

Figura 6.1: Tema padrdo, body com coloragao preta

Ao acessar a pagina Perfil de Usuario — Change Theme, escrever um dos temas validos
(blue, red ou green), indicar o tenant que deseja modificar e informar a senha do usuario

para validar a coloragdo mudara para a indicada. A Figura 6.2 ilustra o passo descrito.

[ MulT X
€ C | ® localhost:5000/user/change-theme . @mom
bruno | Logout
MulT
Home | Perfil do Usudrio
Change theme
New Theme
0ld Tenant [}
Old Password
MulT v1.0 © 2018 CIn UFPE

Figura 6.2: Pagina para modificagdo do tema

Na sequéncia a Figura 6.3 mostra o efeito esperado ao modificar o tema padrao para o

red.

= MuT X

& C | ® localhost:5000/members O

MulT

Home | Perfil do Usuario

Pagina dos Membros

Esta pagina s6 pode ser por membr autenticad

Home (anyone)

Pagina dos Membros (login required)

MulT v1.0 ©2018 Cin UFPE

Figura 6.3: Tema red, body com coloragao vermelha
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6.2 Autenticagcao como controle de acesso para o

inquilino

Nesta demonstracéo foi criado um inquilino para um novo usuario brp, chamado tenant2.

De acordo com a Figura 6.4 foi mostrado que este usuario ndo tinha acesso ao tenanti,

que foi utilizado para fazer a demonstragao anterior.

™ MulT - Confirmyourerr % )/ [ MulT x

& C | @ localhost:5

MulT

Home | Perfil do Usuario

Este usuario ndo pessui tenant com alias (‘tenant1').

Remove tenant user
Old Tenant

tenant1

Old User

brp

0Old Password

MulT v1.0

Figura 6.4: Acesso negado ao inquilino tenant1

o | O

©2018 ClIn UFPE

Ja na Figura 6.5 é possivel visualizar que este usuario consegue acessar e completar a

acao determinada ao tenant2.

™M MuUIT - Confirmyour en x /' gl MulT X

€« 3> C @ localhost:s

MulT

Home | Perfil do Usurio

O usuario brp’ foi removido do tenant ‘tenant2’

Home

Péagina inicial

Home (anyone)

Pagina dos Membros (login required)

MulT v1.0

o % | O

© 2018 CIn UFPE
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Figura 6.5: Acesso permitido ao inquilino tenant2

6.3 Filtros de inquilinos vinculados a usuarios

Os managers, indicados na sec¢ao 5.1, sdo ferramentas para auxiliar desenvolvedores a
implementar cédigos futuros, que correspondem a métodos de classe. Estes atendem
uma necessidade para buscar através de querys no banco de dados informacgdes
especificamente de um tfenant ou um conjunto destes. Na Figura 6.6 é indicado um

exemplo de uso com os tenants criados acima.

Arquivo Editar Ver Pesquisar Terminal Ajuda
Tenant

Tenant.by tenant(db.session, )
[<Tenant 1=]

Tenant.by tenants({db.session, [ , 1).all()
[<Tenant 1=, <Tenant 2=]

[

Figura 6.6: Managers by tenant e by tenants no shell

6.4 Recuperacao de informacoes de contexto e

request

Uma forma que o administrador tem de recuperar informagdes de estado do sistema é
verificando as que estdo presentes no contexto e na requisicdo enviada pelo usuario.
Desta forma é possivel verificar autenticagdo do usuario acessando o tenant através do

subdominio. Ou seja, o usuario pode passar informagdes direto no navegador sem
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necessidade de passar via sistema ou shell, como um administrador. A Figura 6.7 ilustra o

acesso dos tenants em paralelo através de sessdes diferentes por conta de diferentes

versdes de janelas, uma convencional e uma anénima.

7 [ Mulm x e
76 c ‘ @ tenant1.localhost:5000/members h+d ‘ O
MuIT buno | Logout
Home | Perfil do Usuariof| € C ‘ @ tenant2.localhost:5000/members hat ‘ O
brp | Logout

Pagina dos N

Esta pagina s6 pode ser ac}

Home (anyone)

Pagina dos Membros (loging

MulT v1.0

MulT

Home | Perfil do Usuério

Pagina dos Membros

Esta pagina s6 pode ser acessada per membros autenticados.

Home (anyone)

Pagina dos Membros (login required)

MulT v1.0

Figura 6.7: Acesso a tenants através de diferentes sessdes

©2018 Cln UFPE

© 2018 Cin UFPE

Na Figura 6.8 é possivel visualizar a recuperag¢ao de informag¢des de subdominio e tenant,

para o adm

inistrador, via shell.

/3 mur x\
/o .

Brume

< X | @ tenantl localhost:5000/members

*| 0

MulT

Home | Perfil do Usuério

S [~ IPython: brunortg
Péagina dos Membros et B U et e e A

Esta pagina s pode ser acessada por membros auten{| bruno@bruno-X556URK ~/ig % | IPython: bruno/tg

request . subdomain

*tenantl’

Home (anyone) request.tenant.alias
2 5 u*tenantl'

Pagina dos Membros (login required)

MulT v1.0

bruno | Logout

©2018 CIn UFPE
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Figura 6.8: Informacgao de tenant e subdominio consultadas no request através do shell

Ja na Figura 6.9 é possivel verificar na imagem o contexto de uma aplicagdo em

execugao parada por depuragdo, por motivos de demonstracdo, as informacdes de

subdominio, tenant e tema.

2 MulT X

“ X | ® tenantl.localhost:5000/members

w| O

Home | Perfil do Usuario
P o IPython: bruno/tg
Paglna dOS Membros Arquivo Editar Ver Pesquisar Terminal Abas Ajuda
Esta pagina s¢ pode ser acessada por membros auteni| bruno@bruno-X556URK ~/ig 2 || IPython: brunortg x

len request tenant themes

Home (anyone)

Pagina dos Membros (login required)
orig ctx context copy

func funcs
MulT v1.0 context update func

func funcs
context update func

4>, 'session': <SecureCookieSession {u'csrf token': '9
B 7 id'

bffs5729f78', u' fresh': True, u'user i
'g': <flask.g of 'ap L
<Request 'http://tenantl.loca
filename': u'red.css'}

A B Bl T

ti
Lhi

© 2018 Cin UFPE

ost:5008/members” [

Figura 6.9: Informacé&o de tenant, subdominio e tema verificadas no contexto através de

depuracao

6.5 Modelo com heranca do TenantModel

Para simbolizar a heranga que pode ser utilizada na biblioteca foi construido um modelo,

chamado ltem, que herda de TenantModel. Este modelo possui todas as caracteristicas e

atributos do seu pai, TenantModel. Ele mantém um vinculo a um determinado tema e

tenant. Além disso atribui novas colunas a tabela que pertencerdo a uma possivel regra

de negocio. A Figura 6.10 ilustra o cédigo do modelo.

code .Column(db.Integer, n
created at db.Column(db.DateTime,

t=datetime.datetime.utcnow)
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Figura 6.10: Modelo Item, herdando do modelo TenantModel

6.6 Consideracoes finais

O funcionamento da biblioteca foi demonstrado da maneira idealizada, conforme objetivo
que propunha uma biblioteca para realizar trabalho de arquitetura multi-inquilina. Com isto

a expectativa é que o foco esteja na regra do negdcio ao invés dos meios para alcanga-lo.

Capitulo 7

Conclusao e trabalhos futuros
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Com a crescente da tecnologia de Computagcdo nas Nuvens tem ficado cada vez mais
popular o SaaS. Junto a ele a arquitetura Multi-Tenancy traz diversos beneficios para as
aplicagdes que fazem parte do SaaS. Este trabalho mostrou as benesses oriundas da
utiizacdo de uma biblioteca multi-inquilina como por exemplo uma melhoria no

aproveitamento dos recursos e um avango na manuteng¢ao da aplicagao.

O objetivo desta atividade foi de auxiliar no desenvolvimento de aplicagées com a questao
arquitetural Multi-Tenant de modo a concentrar os esforgos dos desenvolvedores na regra
de negdcio e ndo na arquitetura. Isto é, obter uma redug¢ao na complexidade da aplicagao

por utilizar uma ferramenta que atende ao requisito da arquitetura multi-inquilina.

O projeto traz funcionalidades como controle de acesso, customizagdo de temas e
arquitetura de dados compartilhada. Desta forma a aplicagao Flask pode ser desenvolvida

sem os percalgos da antiga faltante arquitetura necessaria.

Para atingir tais funcionalidades foram encontradas dificuldades atreladas ao fato do Flask
ainda ndo ter atingido tantos desenvolvedores como outros frameworks Python, de forma
que diminui sua documentagdo. A implementagdo desta também contou com exaustiva
busca por bibliotecas com autenticagdo que instaladas ndo necessitam de alto grau de
configurabilidade, pois ndo era o foco do trabalho desenvolver uma biblioteca de
autenticagdo, nem o Flask traz uma biblioteca pronta com tal propdsito. Foram
necessarias além destas, horas de estudo para entender como se deve implementar com
0 padrao utilizado pelo SQLAIchemy, para se construir corretamente as consultas e

relacionamentos.

Nao foram realizadas analises de escalabilidade, porque a ferramenta é encaixada no
nivel trés de maturidade, de forma que apenas no nivel quatro se atende ao critério de

escalabilidade.

Podem ser trabalhos futuros:

* Implementar a biblioteca em outros frameworks como rails com o intuito de

expandir ainda mais a mesma,;

* Disponibilizar nesta ou em outra biblioteca arquiteturas irmas, como por exemplo

com o mesmo banco de dados mas esquemas separados;
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» Adicionar mais ferramentas de personalizagdo para a biblioteca de acordo com a

necessidade dos stakeholders;

* Medir empiricamente a relevancia desta biblioteca em projetos Flask, de forma a

demonstrar o desempenho de aplicacbes multi-inquilinas e convencionais.
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