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Resumo

A Internet das Coisas é um fen6meno que promete transformar a forma como vivemos
e trabalhamos, em ambito global. Ainda esta em estagio inicial, com alguns paises um pouco
mais avangados que outros no desenvolvimento do tema. O Estado brasileiro ainda ndo possui

uma politica que contemple seu uso nas atividades da sociedade e na economia.

Entretanto, o pais ja iniciou os estudos para o desenvolvimento de uma politica
estratégica para a Internet das Coisas, que estd em fase andamento, assim como a iniciativa
privada, que possui projetos de Internet das Coisas em progresso, mas ainda ndo contemplava

uma visao estratégica definida, até agora.

No Brasil, as dreas temas de estudo desse trabalho, saude, educacdo e seguranca
publica, principalmente esta ultima, terdo ganhos profundos com a utilizagdo da IdC, refletindo
na populacdo, governo e empresas privadas. Sera gerada economia em grande escala, maior
eficiéncia operacional e confiancga, além de gerar cidaddaos com maior preparo para o futuro,

maior seguranca e bem estar.



Abstract

The Internet of Things is a phenomenon that promises to transform the way we live
and work, at global levels. It is still in an early stage, with some countries slightly more
advanced than others in the development of the theme. The Brazilian State does not yet have

a policy that contemplates its usage in the activities of society and the economy.

There is a strategy program for an Internet of Things, which is in progress stage, as a
private initiative, which has Internet of Things projects already in progress, but still does not
contemplate a strategic vision defined so far.

In Brazil, as areas of study for this work, healthcare, education and public safety,
especially the last one, will have profound gains with the use of IdC, reflected in the
population, government and private companies. Large-scale economy, greater operational
efficiency and confidence will be generated, as well as generating ciitizens with better prepare

for the future, better security and well-being.
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1 Introducao

A internet das coisas, ou “loT”, esta crescendo em todo o mundo e se tornando cada
vez mais presente em nosso cotidiano. E uma vasta rede de dispositivos que se conectam entre
si e interagem uns com os outros e com operadores humanos. A adogao de dispositivos ligados
a Internet das Coisas, objetos inteligentes e conectados, oferece uma imensa oportunidade de
expansdo para novas funcionalidades, maior confiabilidade, enorme utilizacdo de produtos e
capacidades que transcendem as fronteiras de produtos tradicionais. Maquinas inteligentes
automatizardo tarefas rotineiras, liberando os trabalhadores para realizarem o trabalho mais

criativo e colaborativo com redes mais amplas de pessoas e de maquinas.

Produtos de consumo, bens durdveis, componentes industriais e de utilidade publica,
sensores, e outros objetos do cotidiano estdo sendo combinados com a conectividade da
Internet e com capacidades analiticas de dados poderosas que prometem transformar a forma
como noés trabalhamos, vivemos e nos divertimos. As mudancas decorrentes da adicdo dessa
nova forma de comunicacdo e interagdo entre objetos, “coisas”, e pessoas, trard uma
transformacao significativa na forma como trabalhos sdo executados e no dia a dia dos
individuos, como usudrios privados. O principal impacto que essa visdao de loT tera, serd nos

aspectos de dia a dia e no comportamento dos seus potenciais usuarios.

As projecdes para o impacto da loT na Internet e na economia sao impressionantes,
com algumas estimativas antecipando algo com 100 bilhdes de dispositivos de IdC conectados

e um impacto econémico global de mais de USS 11 trilhdes de délares em 2025.

Embora os nimeros envolvendo a Internet das Coisas sejam extensos, e impulsione a
economia, crescimento econOmico nado significa necessariamente desenvolvimento
econdmico e humano (ou desenvolvimento social). O desenvolvimento econémico e humano,
por sua vez, pressupde que, paralelamente ao processo de crescimento, a maior parte da
populacdo dessa sociedade seja a principal beneficidria das mudancas em andamento. A ideia
de desenvolvimento deve servir, primeiramente, as necessidades da populagdo, isso significa

gue as necessidades devem fazer parte das estratégias de desenvolvimento.

Para a populacdo brasileira, as prioridades para o governo sdo as areas da salde,
educacdo e seguranca, segundo a pesquisa Retratos da Sociedade Brasileira - Problemas e

Prioridades, feita pela Confederacdo Nacional da Industria (CNI) em parceria com o IBOPE.

Este trabalho compreende que a Internet das Coisas tem um papel fundamental na
transformacdo desse cendrio, beneficiando toda a sociedade nas trés dareas, salde, educagao
e segunraca publica, compreendidas como os principais problemas do Brasil, seja realizando

um acompanhamento mais efetivo da populacdo na drea da salde, evitando cendrios de mais
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criticos, gerando uma sociedade mais saudavel e ativa; ou na drea da educacdo, permitindo

um ensino mais proximo do aluno, tratando as dificuldades particulares de cada um; ou na
area da seguranca publica, que é o problema mais grave enfrentado, segundo dados do indice
de Progresso Social, cuja solucdo vai desde uma vigilancia mais eficaz e efetiva em dreas de

maior inseguranca, até a predicdo de crimes.

1.1 Objetivo

Este documento tem como objetivo demonstrar o pontecial da Internet das Coisas, com
relacao as areas de Saude, Educagdo e Segurancga Publica, no Brasil. Como forma de avaliagao
do impacto, serd apresentada, em numeros, a situacdo das areas de saude, educacdo e
seguranca publica no pais, avaliados nacional e internacionalmente. Além disso, o conceito de
Internet das Coisas deve ser esclarecido a fim de facilitar sua compreensao e como podera
contribuir, ou ja contribui, nessas trés areas, além de trazer exemplos de aplicagdes reais e
beneficios. Por fim, serdo descritas algumas acdes realizadas no Brasil como forma de

formentar o avango da Internet das Coisas em ambito nacional.

N3do entrou no escopo deste trabalho o que concerne a desafios sobre seguranca da

informacado, que existe e é cada vez maior a preocupagdao com o tema.

Este trabalho visa apresentar dados e informacgdes que sirvam de base para pesquisas

futuras sobre o tema.

1.2 Estrutura do Trabalho

Este documento foi estruturado da seguinte forma:
Capitulo 1: Apresenta uma introducdo do que serd abordado em todo o trabalho.

Capitulo 2: Contextualiza a situacdo referente as areas de saude, educacdo e seguranca publica
no Brasil, apresentando nlimeros de avalia¢gdes realizadas ao longo dos anos, nacional e

internacionalmente.

Capitulo 3: Fornece uma revisdo da literatura, abordando conceitos sobre Internet das Coisas

servindo de referencial tedrico ao leitor.

Capitulo 4: Evidencia as aplicacGes de Internet das Coisas nas areas de Saude, Educacdo e

Seguranca, trazendo os beneficios, reais ou potenciais, para as trés areas.

Capitulo 5: Expde algumas ag¢Oes realizadas dentro do territério brasileiro acerca do

crescimento da Internet das Coisas no Brasil.

Capitulo 6: Apresenta as consideracgdes finais acerca de tudo o que foi discutido e explanado neste

documento.
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2 Contextualizacao

Como forma de contribuir para a compreensao deste trabalho, este topico tem como

objetivo elucidar o panorama da situa¢ao da saude, educagao e seguranga publica no Brasil.

2.1 Saude, Educagao e Seguranga no Brasil

O Brasil & um pais extenso, com mais de acordo com o IBGE (2017) de 8,515 milhdes
de quilémetros quadrados de area territorial e populacdo de mais de 202,614 milhdes de
pessoas. O pais é o nono colocado no ranking das maiores economias do mundo, com previsdes
para avancar a oitava posicdo em 2017 (Portal Brasil, 2017), entretanto dreas como saude,
educacgdo e seguranca, basicas para assegurar uma boa qualidade de vida, ndo possuem boas
avaliacoes. Segundo a World Health Organization (1997, traducdo nossa), ou OMS
(Organizacdao Mundial de Saude), qualidade de vida é a

“percepgéao do individuo, em vida, no contexto da cultura e valores de sistemas
aos quais ele vive e em relacdo aos seus objetivos, expectativas, padrdes e
preocupacdes. E um amplo conceito afetado de forma complexa pela satde
fisica pessoal, estado psicolégico, nivel de independéncia, relacdes sociais,
crencas pessoais e sua relagdo com caracteristicas importantes de seu
ambiente”.

A percepcao dos brasileiros referente a essas trés areas basicas é negativa e
consideradas como os principais problemas do pais, de acordo com pesquisa realizada pela CNI
(2014), Confederacdo Nacional da Industria, no documento Retratos da Sociedade Brasileira:
Problemas e Prioridades do Brasil para 2014, de fevereiro/2014. Segundo a pesquisa, a saude
foi considerada por 58% dos pesquisados como o principal prooblema da populagdo brasileira.
A seguranca publica/violéncia configuram o segundo lugar, com 39% e a educa¢do em quarto

lugar, com 31%, atras das drogas com 33% (ver figura 1 abaixo).
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Figura 1 — Principais problemas do Brasil em 2014

Principais problemas do Brasil
Fercentus! de rezpostaz &)

Salide

Sequranga pablica/ Violéncia
Drogas

Eduoagio

Comupgac

Custo de vics/ Pregos/ Contrele da inflagin
Geragio de smpreges
Impostos

Seldnes

Fome/ Miséria

Habitagao/ Moradia
Estradas/ Rodowias
Trarsportes/ Mobibdade
Seca/ Abastecmento de dgua
Jures

Desenvolvimenta/ Crescimenta do Pals
Saneamento basico

Ensrga elétrica

Cultura ¢ Jazer

Capacitacdo profissional
Refarma agréna

Menor absndenado

Maio ambients

Agreulturs

Redugio da burocracia
NS/NA

“ A zoma & maior que 100% porgue era permitide szcother ate tés opedes.

Fonte: Retratos da Sociedade Brasileira 2014

Esses numeros mudaram em pesquisas mais recentes, devido a crise politica e
econdmica que o pais tem entrentado nos ultimos anos. A mais atual, de janeiro/2017, visou
entender a percepcdo dos principais problemas em 2016. O resultado fez a saude assumir o
segundo lugar juntamente com a corrupgdo, a seguranga publica/violéncia o quarto lugar e a
educacdo o sétimo lugar, o que demonstra uma clara influéncia da crise vivida pelo pais, com

desemprego em primeiro lugar, e salarios baixos em quinto (CNI, 2017) (ver figura 2 abaixo).
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Figura 2 — Principais problemas do Brasil em 2016
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A percepcdo da populacdo acerca das trés areas, salde, educagao e seguranca publica,

ndo é por acaso. O Brasil, em 2016, ficou na 462 posicdo entre 133 paises no indice de

Progresso Social (Progresso Social Brasil, 2017), que mede “diretamente o progresso social de

forma independente do desenvolvimento econémico. Ele é baseado em um modelo holistico
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e rigoroso que define o progresso social com base em 54 indicadores de resultados sociais e
ambientais” (Progresso Social Brasil, 2017) (ver figura 3 abaixo). Esse resultado coloca o pais
em um nivel de “Progresso Social Médio-Alto”. Embora sua posi¢cdo no geral seja considerada
acima da média, no indicador de seguranca publica, o pais ficou na posicdo 123, sua pior
posicdo entre os indices medidos (Progresso Social Brasil, 2017). Saude e Educagao possuem
indices intermediarios. Na saude, o indice de Nutricdo e Cuidados Médicos Basicos assume a
612 posicao, com destaque positivo ao sub-indice de Subnutricdo que é de 5% da populagdo.
Além desse, no indice de Saude e Bem-Estar o Brasil estd um pouco acima de média na 422
posicdo. Em se tratando de educagdo, ndao ha um indice referente a qualidade da educacao,
porém o pais possui um elevado indice de Taxa de alfabetizagdo de adultos, 92,58% da
populacdo e 100% das crinacas matriculadas no Ensino Fundamental. No Acesso ao
Conhecimento Basico e ao Ensino Superior, o pais ficou em 422 e 612, respectivamente (ver

figura 4).

Figura 3 — Posicdo do Brasil no indice de progresso social
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Figura 4 — Atributos do Brasil no IPS
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Fonte: indice de Progresso Social 2016

Qualitativamente, a educacdo foi medida através do Programa Internacional de Avaliacdo de
Estudantes (PISA, em inglés), que ocorre a cada trés anos. A prova foi coordenada pela OCDE,
Organizacao para Cooperacdo e Desenvolvimento Econdmico em 70 paises, no ano de 2015,
para as areas de Ciéncia, Leitura e Matematica. O Brasil ficou em na 632 posicdo em Ciéncias,
592 em Leitura e 662 colocacdo em Matematica (Globo.com, 2016). De acordo com os
resultados obtidos, o desempenho dos alunos brasileiros ficou abaixo da média dos alunos em
paises da OCDE. A média é de 493 pontos em Ciéncias, 493 em Leitura e 490 em Matematica,
comparada com 401, 407 e 377, dos alunos brasileiros nas areas respectivas. Ainda segundo o
documento dos resultados, a média brasileira em Ciéncias se manteve estavel desde 2006,
assim como em Leitura desde o ano 2000, em ambos com uma pequena diferenca de 11
pontos para o periodo anterior mencionado. J4 em Matematica houve um declinio de 11
pontos na pontuacdo do Brasil em comparagcdao com 2012 (OECD, 2016, tradugcdo nossa). Com
relagcdo ao ensino superior, a maioria dos brasileiros ndo considera alunos formados no ensino
médio e superior bem preparados para o mercado de trabalho, como aponta o documento
“Retratos da Sociedade Brasileira Educacdo Basica, de dezembro de 2016 (CNI, 2014).

Um detalhe importante a ser mencionado é o crescimento do investimento por aluno

em 2015, comparando com 2012. "O PIB per capita do Brasil (USD 15 893) corresponde a
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menos da metade da média do PIB per capita nos paises da OCDE (USD 39 333). O gasto
acumulado por aluno entre 6 e 15 anos de idade no Brasil (USD 38 190) equivale a 42% da
média do gasto por aluno em paises da OCDE (USD 90 294). Esta proporg¢do correspondia a
32% em 2012“ (OECD, 2016). O documento ainda ressalta que ”Outros paises, como a
Colémbia, o México e o Uruguai obtiveram resultados melhores em 2015 em comparagao ao
Brasil muito embora tenham um custo médio por aluno inferior. O Chile, com um gasto por
aluno semelhante ao do Brasil (USD 40 607), também obteve uma pontuag¢ao melhor (477
pontos) em ciéncias“ (OECD, 2016).

Pode-se concluir que, apesar do aumento no investimento em educacdo no ultimos
anos, esse incremento nao caracterizou uma melhoria significativa na qualidade de educag¢ao

brasileira, principalmente na drea matematica, em que houve um declinio.

No ano de 2012 o governo publicou uma pesquisa sobre a qualidade da saude publica
nos municipios do pais. De 0 a 10, o resultado médio nacional foi 5,4. Foi constatado também
gue apenas 1,9% da populacdo vive em municipios cuja avaliacdo do servico publico de saude
foi superior a 7 (Globo.com, 2012).

O indice publicado pela Bloomberg, no ano de 2014, que mede expectativa de vida,
gastos per capita com saude e gastos relativos colocou o Brasil como o 542 pais em um ranking
de 55 (Bloomberg, 2016).

Ja na area de segurancga, a situacdo brasileira é preocupante. O aumento da violéncia
tem refletido nos habitos da populagdo (ver figura 5) , segundo pesquisa da CNI, Retratos da
Sociedade Brasileira Segurancga Publica, de marco/2017. Segundo a pesquisa, oito em cada dez
brasileiros vivenciaram de perto a inseguranga nos ultimos doze meses. Para 53%, sair de casa
a noite passou a ser evitado, 32% mudaram o trajeto entre casa e trabalho e 27% mudaram o
modo de se vestir para reduzir risco de assalto ou assédio, sendo 30% das mulheres entrevistas
e 23% de homens. Para 50% dos brasileiros a situacdo da seguranca é considerada péssima,
contra 28% da pesquisa realizada em 2011 (CNI, 2017) (ver figura 6).
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Figura 5 — Pesquisa de mudanga de habitos da populagdo
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Fonte: Retratos da Sociedade Brasileira Segurancga Publica

Figura 6 — Pesquisa da situa¢ao da seguranca no Brasil
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3 Revisao da Literatura

Para auxiliar no entendimento deste trabalho, serao apresentados aqui os conceitos
acerca da Internet das Coisas, que inclui também algumas tecnologias como Cloud Computing,
Big Data e Analytics.

3.1 A Internet das Coisas

Ndo ha uma definicao oficial sobre o que é a Internet das Coisas. Para o devido
entendimento a respeito do que significa a Internet das Coisas, ou IdC, é preciso compreender
o que ndo é. Ela ndo é uma aplicacdo, ferramenta, ou um simples produto. Segundo a
Associacdo Brasileira de Internet das Coisas, ABINC (2017), a loT é “um termo ‘guarda-chuva’
que abrange diferentes tecnologias e conceitos com implica¢des profundas nos negdcios e na
vida da sociedade” e “em linhas gerais, ela pode ser resumida como a capacidade de ‘Capturar,
Analisar e Agir por meio de dados gerados por objetos e maquinas conectados a

Internet”.

Ela também é definda como “Uma crescente e vasta rede invisivel de objetos
inteligentes interconectados, que promete transformar o modo de interagir com coisas
cotidianas“(REED; LARUS; GANNON, 2012, tradugdo nossa).

Talvez uma das melhores defini¢des sobre a internet das coisas é dada pela CASAGRAS
(“Final Report,” 2009), Coordination and support action for global RFID-related activities and

standardization, segundo R. Minerva, A. Biru, D. Rotondi (2015, traduc¢do nossa)

“uma rede de infraestrutura global, ligando objetos fisicos e virtuais através da
exploracdo da captura de dados e de capacidades de comunicacdo. Essa
infraestrutura inclui desenvolvimentos de rede e internet existentes e
aprimorados. Isso oferecerd uma especifica identificagdo-objeto, sensores e
potenciais conex8es como base para o desenvolvimento de aplicacdes e
servicos cooperativos e independentes. Elas serdo caracterizadas por um alto
grau de captura de dados autbnoma, transferéncia de eventos, conectividade
de rede e interoperabilidade”.

E por fim, uma definicdo complementar a da CASAGRAS, feita pela CERP-loT ("Visions
and Challenges,”2010), ainda segundo R. Minerva, A. Biru, D. Rotondi (2015, p.27, traducdo
nossa) estabelece que

‘¢ uma dindmica estrutura de rede global com capacidade de
autoconfiguragdo baseado em padrdes e protocolos interoperaveis de
comunicagao em que ’'coisas’ fisicas e virtuais possuem identidades, atributos
fisicos, personalidades virtuais e usam interfaces inteligentes, e integradas na
rede de informagao”.

Pode-se dizer que a Internet das Coisas é a uma instraestrutura de rede global que

conecta objetos, ou “coisas”, entre si, permitindo a captura, andlise e manipulagao de dados
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de forma auténoma e inteligente, através de diversas tecnologias, podendo reagir a eventos
iniciados pelos dados obtidos entre essas “coisas” e o ambiente a qual estdo inseridos, com

profundo impacto na forma como se trabalha e vive.

Na Internet das Coisas, o termo ”Coisa“ significa tudo. De acordo com lan Khan (2015,

tradugdo nossa)

"Tudo que pode ser atribuido um sensor, de cadeira a sapato, da caneta ao
celular, qualquer dispositivo que possa estar conectado. De carros a casas e
até roupas. Tudo e qualquer coisa que possa ter um sensor para medir algo e
que tenha um endereco IP, séo potencialmente coisas da Internet das coisas”.

A Internet das Coisas pode ser considerada uma variacdao da Internet a qual se esta
habituado hoje em dia. Ou melhor, uma terceira geracdo da Internet. ”A primeira geracao foi
baseada na digitalizacdo da informacao. A segunda consistiu pela entrada macica das pessoas,
como geradoras de conteudos, principalmente através das midias sociais. Agora, a terceira
geracdo consiste na capacidade de objetos também de conectarem-se a Internet e se
comunicarem entre si, com maquinas e sistemas de informac¢des e com as pessoas” (ABINC,
2017).

O termo ”Internet das Coisas” ndo é recente. Em um artigo de 1999, Kevin Ashton

escreveu o seguinte, conforme Lopez Research (2013)

"Se tivéssemos computadores que soubessem tudo sobre as coisas em geral
usando dados que coletassem sem a nossa ajuda - seriamos capazes de
rastrear e contar tudo, e reduzir bastante o desperdicio, a perda e os custos.
Nés saberiamos quando é necessario substituir, reparar ou fazer um recall de
um produto, e se estdo novos ou ultrapassados. Precisamos capacitar 0os
computadores com seus proprios meios de coletar informagfes, para que
possam ver,ouvir e cheirar o mundo sozinhos, com toda a sua gléria aleatoria.
O RFID e a tecnologia de sensores capacitam os computadores a observar,
identificar e entender o mundo sem as limitagcdes dos dados inseridos pelos
humanos*.

Segundo Gartner (2017, tradugdo nossa), empresa lider em pesquisa e consultoria, a
guantidade de “coisas” conectadas que estardo em uso em 2017 deve alcanc¢ar o numero de
8,4 bilhdes. Isso equivale a 31 por cento a mais em comparacao a 2016. A estimativa é que
esse numero atinja 20,4 bilhdes de coisas conectadas em 2020. O rapido crescimento da
"Internet das Coisas” é explicado por quatro avancos chaves em tecnologias digitais. "O
primeiro é a diminuicdo considerada de precos e a miniaturizacdo de microeletrénicos cada
vez mais poderosos, como sensores e atuadores, unidades de processamento (por exemplo,
microcontroladores e microprocessadores) e receptores. O segundo fator de aceleracdo da
IdC é o elevado ritmo e expansao das conexdes por redes sem fio, as chamadas Wireless. O
terceiro é a expansdao da capacidade de armazenamento de dados e da capacidade de
processamento dos sistemas computacionais. O quarto e ultimo é o surgimento de aplicacOes
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de software inovadores e analytics, incluindo o avango em técnicas de Machine Learning para
o processamento de Big Data” (FRAGALAMAS et al., 2016, traducdo nossa).

Alguns dipositivos, como sensores, atuadores, “tags” e "readers” sao de suma
importancia para o funcionamento da Internet das Coisas. Os sensores tém a funcdo de
monitoramento. A informacao significa desde identificar esses objetos até a medicao de seus
estados. Eles podem ser acoplados, ou inseridos em algum objeto, ou alocados no ambiente e
monitorar indiretamente algo, como por exemplo, cameras de reconhecimento facial.
Atuadores possuem a capacidade de modificar o estado de um objeto. Podem mover as
entidades fisicas a qual estdo designados, ou ativar/desativar funcionalidades mais complexas.
As tags servem para prover uma identificacdo Unica as “coisas” em que estdo ligadas, que é
uma das caracteristicas da IdC. Um exemplo de tag é o RFID que permite, ao objeto em que
estd anexado, ter uma unica identificacdo. E os readers realizam a leitura de dados
transmitidos. S3o maiores, mais caros e consomem mais energia que as tags (R. Minerva, A.
Biru, D. Rotondi, 2015, p.43, traduc¢do nossa).

“O primeiro passo rumo a realizacdo da Internet das Coisas é a identificacdo Unica ou
enderecamento das ‘coisas’ conectadas a Internet” (R. Minerva, A. Biru, D. Rotondi, 2015, p.49,
traducdo nossa). A quantidade de dispositivos conectados a internet hoje é muito maior que
ha alguns anos atrds e esse crescimento segue exponencialmente. Na Internet, para que
maquinas e objetos possam se comunicar corretamente, hd um conjunto de protocolos que
sdo necessarios. Dentre estes, o protocolo IP é um dos principais e é o responsavel por atribuir
um endereco a esses dispositivos. O protocolo IPv4 é a quarta versao do protocolo IP e foi o
padrdo utilizado para realizar o enderecamento, porém o crescimento da rede mundial de
computadores levou ao esgotamento de enderecos IPv4 disponiveis (B. P. Santos, et al., 2016,
p.1-50). Essa versdo possui 32 bits de enderecamento, o que possibilita quatro bilhdes de
enderecos, aproxidamente, disponiveis para que dispositivos estejam diretamente conectados
a Internet (B. T. Silva, et al., 2015, p.1-10). O IPv6 substitui o IPv4, sendo “uma abordagem mais
eficaz para solucionar a escassez de enderecos IPv4“ (B. P. Santos, et al., 2016, p.1-50). "Ele
possui 128 bits no seu campo de endereco, o que acarreta 3,4x1038 IPs, ou seja, possibilita
alocar até 340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos unicos” (B. P.
Santos, et al., 2016, p.1-50).

De acordo com G. Reiter (2014, p.1-13, traducdo nossa), dentro da Internet das Coisas,
tudo, ou tudo que for possivel, estard conectado a internet, porém ha objetos que ndo
possuirdo acesso direto a rede de internet. Os sensores servirdo de meio para que esses
objetos se comuniquem com a rede e por isso eles tém um papel primordial na IdC. Através
deles, dados serao coletados do ambiente, objetos, maquinas, pessoas, animais e de tudo que
possa ser mensurado ou ao menos atribuido algum valor. Esses dispositivos, os sensores, se

comunicam através de uma rede local, de pouca abrangéncia e podem usar outros
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procotocolos diferentes do IP, chamados de protocolos non-IP. Eles se conectam a internet
através de gateways de Internet. Os gateways utilizam protocolos non-IP em uma ponta e IP
na outra ponta, como por exemplo, sistemas de alarme com sensores sem fio formam uma
rede local com uma Unica funcdo: enviar mensagens ativadas por sensores ao controle de

alarmes, que por sua vez estdo ligados a Internet.

Ainda conforme G. Reiter (2014, p.1-13, traducdo nossa), “o alcance de uma rede pode
ser categorizado em quatro classes” (ver figura 7 abaixo): PAN (Personal Area Network, ou
Area de Rede Pessoal), LAN (Local Area Network, ou Area de Rede Local), NAN (Neighborhood
Area Network, ou Area de Vizinhanga de Rede) e WAN (Wide Area Network, ou Area de Rede
de Longa Distancia).

Figura 7 — Abrangéncia dos tipos de rede
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Fonte: Texas Instruments, “Wireless connectivity for the Internet of Things”

PAN - geralmente funcionam sem fio e possuem um alcance de de aproximadamente
10 metros. O Bluetooth é um exemplo de tecnologia PAN, presente em Smartphones, Reldgios

e dispositivos fitness.

LAN - podem funcionar com e/ou sem fio. O alcance de uma LAN pode ir até 100

metros. A rede Wi-Fi residencial é um exemplo de tecnologia LAN.
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NAN - Geralmente sem fio e funcionam com um alcance de cerca de 25 quilémetros.

Um exemplo sdo as Smart Grids que realizam a fericdo da leitura de energia elétrica.

Conectividade sem fio, ou wireless, ndo é novidade atualmente, porém a possibilidade
de um objeto, em que antes ndo existia a possibilidade de compartilhar dados através da
Internet, emitir informacgdes ser algo cada vez mais comum, tem estado cada vez mais em
evidéncia e a comunicacdo sem fio estd cada vez mais presente no cotidiano. Como
consequéncia do uso crescente de sensores e dispositivos conectados a Internet, a quantidade
de dados gerados em todo mundo o mundo tende a crescer extraordiariamente. Segundo a
IBM (2016, traducdo nossa), em 2016 eram gerados 2,6 quintilhdes de byte de dados todos os
dias e 90% dos dados existentes no mundo foram criados no dois anos anteriores, 2014 e 2015

(ver figura 8 abaixo).

Figura 8 — Crescimento de dados no mundo
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Fonte: Business Software Alliance, What’s the big deal with big data?

O rdpido crescimento dos dados exigirad que tecnologias como ”BIG DATA”, Analytics e

”Cloud Computing”.
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BIG DATA pode ser definido, resumidamanente, por um imenso volume de dados
estruturados e ndo estruturados, provenientes de diversas fontes, em uma grande velocidade
(J. Martins & A. Molnar, 2015). Na Internet das Coisas, dados serdo capturados de varios lugares,

de sensores a redes sociais, videos e dudios.

Analytics pode ser caracterizado como a descoberta e comunicacdo de padrdes com
relevancia de informacao (J. Martins & A. Molnar, 2015). A grande quantidade de dados gerados
pode produzir muita informacao irrelevante para os negdcios das empresas, justificando a

necessidade do uso de Analytics na Internet das Coisas.

Cloud computing (computagdo em nuvem) pode ser compreendido como um servico
" pay-as-you-go”, ou seja, um servico em que vocé paga o que utiliza. Estd fundamentado em
uma arquitetura orientada a servico (SOA), virtualizacdo de hardware e software e otimizacao
de processo (J. Martins & A. Molnar, 2015).

A computacdo em nuvem é a responsavel pelo avanco das tecnologias de BIG DATA e
Analytics, pois proporciona a utilizagao destes servigos sem a necessidade de investimento em
equipamento fisicos necessdrios para o armazenamento das ferramenteas de andlise e
descoberta de padrdes e sistemas gerenciadores de banco de dados, por exemplo.

3.2 Consideragoes Finais do Capitulo

Este capitulo tratou de trazer uma definicao sobre o que é a Internet das Coisas,
essencial para a compreensdo de todo o trabalho, como também todas as tecnologias que

orbitam sua existéncia.

A capacidade de fazer objetos se comunicarem entre si de forma autbnoma é o que
torna a IdC tao fascinante e a fundamenta como a causadora de uma revolugdao no mundo. A
guantidade de dados a serem gerados crescera exponencialmente provenientes de diversas
fontes, de pequenos a grandes objetos, pessoas, animais, qualquer tipo de coisa. Para
suportar toda essa producgao e trafego, é necessario uma infraestrutura adequada e diversas
tecnologias que auxiliem no tratamento das informacGes geradas, o que justifica a
importancia do uso de BIG DATA, Analytics e Cloud Computing para o sucesso da Internet das

Coisas.

A conexdo entre ”coisas” por si s6 ndo seria o bastante para fazer a Internet das Coisas
o fénomeno que é. Por isso ndo pode-se considerar a IdC algo isolado, sendo, assim, um
conjunto de tecnologias, cujo poder de transformacdo da sociedade é real e cada vez mais

presente.
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4 Internet das Coisas aplicada a Educagao, Saude e Segurancga Publica

A Internet das Coisas estd em processo de transformacao do mundo na forma como se
trabalha e vive (A. Meola, 2016, tradu¢dao nossa). Sua aplicacdo tera impacto em todas as
areas, desde automatizacdo de casas até a industria e hospitais. Como uma verdadeira
revolugao, novas atividades surgirdo e outras deixardao de existir, principalmente atividades

com exigéncias mais operacionais.

4.1 Educagao

Segundo A. Meola (2016, tradugdo nossa), A Internet das Coisas pode comegar uma
disrupcao no processo educacional a partir dos primeiros anos escolares e continuar até o fim
do nivel médio de ensino, mas talvez os efeitos mais profundos ocorrerdao no ensino superior”.
”"Com a Internet das Coisas, as instituicdes podem melhorar seus resultados educacionais ao
prover uma experiéncia de aprendizagem mais rica e ao conquistar discernimentos acionaveis,

em tempo real, sobre o desempenho do estudante” (Zebra Technologies, 2014).

Hoje é cada vez mais comum o acesso a dispositivos méveis, como celulares e tablets,
tornando o acesso a informagdao mais simples e pratico. Aplicagdes de aprendizado online, ou
e-learning, permitem que os estudantes aprendam em seu proéprio ritmo e possibilitam aos
professores uma instrugdao mais préxima com os alunos que mais precisam. Em seu artigo
sobre como a Internet das Coisas pode transformar a educacdo, a empresa americana Zebra
Technologies (2014, traducdo nossa) relata como essa mudanca, na educacdo, ocorrera

"Adicionalmente, as avaliagbes podem se tornar mais precisas, menos
manuais e com maior intensividade e duracdo. Educadores ndo precisardo
mais atribuir notas para cada exame ou preencher planilhas eletrénicas com
avaliagBes dos estudantes. Ao invés disso, poderdo focar em atividades de
aprendizado que tenham maior impacto nos estudantes. Quando conectadas
a nuvem, as tecnologias de aprendizagem online poderdo coletar o
desempenho dos estudantes, que por sua vez, possibilitara o aprimoramento
de planos de aula nos anos escolares seguintes®.

Como exemplo de uso da IdC na educacdo estd a China, que pretende se tornar a maior
poténcia econdmica mundial (Globo.com, 2017) e para isso tem investido fortemente em
tecnologia de ponta, tornando-se o pais com mais supercomputadores no mundo (Globo.com,
2016). A China percebeu o potencial que a Internet das Coisas possui na transformacao de

uma sociedade e tem atuado para usa-la em beneficio da sociedade.

De acordo com V. ZUIN e A. ZUIN (2016)

"No que concerne a educacgao, o governo chinés, por meio do Ministério da
Educacao, investe macicamente ndo apenas na construcdo de instituicBes
escolares cujos ambientes sdo absolutamente conectados entre si por meio
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da comunicacao de sensores RFID, como também nas estruturas curriculares
de cursos tais como matematica, fisica, quimica e comunicacao. A intencéo é
a de que a producgdo e a disseminagdo de informacdes, provenientes do
desenvolvimento das respectivas disciplinas, sejam ja de antemé&o elaboradas
de acordo com a ldgica ubiqua de intercambio de dados viabilizado pela
tecnologia da Internet das Coisas” e "a comunicagéo onipresente entre os
mundos fisico e informacional, proporcionada pela Internet das Coisas, ja
suscita o repensar da forma como professores elaboram estratégias didaticas
em relacdo ao modo como as informacgdes serdo apreendidas e aprendidas

pelos alunos no transcorrer do processo de ensino-aprendizagem®.

Segundo pesquisa realizada pela Universidade de Sheffield Hallam, sobre os “Efeitos da
Internet das Coisas no Modelo de Negocios da Educa¢dao”, em 2016, a Educacdo pode se
beneficiar da Internet das Coisas em 4 grupos: Gerenciamento de energia e monitoramento
do ecossistema; sistema de controle de acesso para criar um ambiente seguro;
monitoramento da saude dos estudantes; e aperfeicoamento do ensino e aprendizagem,
criando uma experiéncia de aprendizagem mais rica para os estudantes. Outra mudanca
provocada pela IdC é a transformacdo do modelo de negdcios da educagdo. A influéncia
disruptivas da tecnologia tem transformado a educacdo de um modelo tradicional de
transferéncia de conhecimento para um modelo ativo de colaboragdo auto-orientado. As
solucdo da Internet das Coisas na educacdo permitem as instituicdes de ensino coletar uma
vasta quantidade de dados a partir de sensores e dispositivos “wearables” com maior
facilidade e executar agcdes mais precisas com bases nas informacdes obtidas. Os estudantes
podem acessar materiais pedagdgicos e outras informacdes de qualquer lugar e periodo (M.
Bagheri, S. Haghighi Movahed, 2015, tradugdo nossa).

A internet das Coisas esta presente na gestdo de energia e monitoramento do
ecosistema através de Smart Grids, uma forma especifica de aplicacdo IdC de gerenciamento
de energia. Através disso, empresas de energia podem, de forma mais eficiente, balancear a
geracdo e uso da energia, adicionando inteligéncia a infrasestrutura existente. Sensores e
sistema atuadores obtém automaticamente as informacdes de consumo de energia, gerando
maior economia e eficiéncia dos sistemas. Os sistemas podem analisar os dados coletados de
varias fontes para prever varios fatores desde status dos equipamento de medicdo a condi¢bes
do tempo. O conceito permite as instituicdes de ensino crirar um ambiente sustentavel, com
melhor controle d’agua, reducdo da emissdo de gases nocivos a saude, provendo uma
atmosfera saudavel para ensino e aprendizagem. A universidade de Turin implantou no
campus Luigi Eninaudi um projeto de gestdo de energia, com tecnologias da Internet das
Coisas. A ideia é transformar o campus em um laboratério vivo, coletando dados de
dispositivos wearables e smart phones, adicionalmente aos métodos tradicionais de coleta de
informacgdes. Varios sensores fixos foram instalados em salas de aula, salas de estudo e
bibliotecas para medir temperatura, umidade, CO2 e iluminagdo, para medir o nivel de
confortointerno e varidveis ambientais aprimorando a sustentabilidade e conforto no campus.

Os estudantes participam diretamente enviando informacgdes sobre a percepc¢ao da qualidade
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do ar e grau de conforto, através de aplicativos da universidade (M. Bagheri, S. Haghighi

Movahed, 2015, traduc¢do nossa).

Nas instituicdes de ensino, a drea de seguranca pode ser reforcada através de
tecnologias como RFID (Radio-frequency Identification) e NFC (Near Field Comunication).
Ambos sdo usados para gerenciar o acesso a salas, labarotdrios e outros lugares de escolas e
universidades. O RFID ou NFC s3ao embutidos nos cartdes de idenfiticagdo (ID cards), que
usardo os ID cards para acessar lugares especificos. Em sistema fica registrado a presenca do
estudante e funciondrios com data e hora do acesso, possibilitando um maior controle para a
seguranca (M. Bagheri, S. Haghighi Movahed, 2015, tradugdo nossa).

A salude é um fator determinante no desempenho de um estudante e o acesso a um
servico de saude de qualidade em uma instituicdo de ensino é primordial. As tecnologias nao
apenas tem ampliado a possibilidade de um bom servico de saide, como também tem ajudado
a reduzir custos com esses servicos. Mais uma vez, as tecnologias “wearables” sdo Uteis nesse
sentido. Permitem monitorar sinais fisiolégicos de estudantes e professores por um longe
periodo de tempo, coletando informacdes sobre a salde de cada pessoa e executando acées
preventivas, como por exemplo, o envio de notificacdes a pessoa monitorada a respeito de
alguma variacdo do estado de saude. A Universidade Oral Roberts tem testado o uso de
tecnologias “wearables” para monitorar a saude e o progresso da educacdo fisica de
estudantes de cursos online. Estudantes de cursos online tendem a sofrer de dores nas costas
e Nno pescoco, ou outros tipos de problemas. Os dispositivos notificam os alunos a se
levantarem e realizarem alguma atividade fisica apés um periodo de tempo sentados. Com
isso, a universidade pode analisar os dados gerados para verificarem se esses dispositivos
wearables conseguem motivar seus estudantes a praticarem mais exercicios (M. Bagheri, S.
Haghighi Movahed, 2015, traducdo nossa). O sucesso da iniciativa fez com que a universidade
adotasse o programa para alunos de cursos presenciais. Desde o inicio do programa, em 2015,
os estudantes que utilizam o dispositivo chamado “Fitbit” ja percorreram mais de 3 bilhdes de
passos, o suficiente para dar 3 voltas ao redor da Lua. Até marco de 2017, na universidade,

1265 estudantes estavam utilizando o dispositivo (B. Sherman, 2017, traducdo nossa).

O ensino e a aprendizagem sao influenciados positivamente com a Internet das Coisas.
O gerenciamento do consumo de energia, aumentando a eficiéncia do consumo e reduzindo
custos operacionais com o uso de sistemas inteligentes, somados com um maior cuidado da
saude, utilizando sensores de temperatura, dispositivos de monitoramento da saude de
professores e estudantes, controlando temperatura e umidade em lugares fechados com
bases em dados coletados por esses objetos, por exemplo, impactam para uma experiéncia de
maxima otimizacdo de aprendizagem. O monitoramento em tempo real do desempenho de

estudantes, por exemplo, pode proprorcionar um meio personalizado de ensino, com cada
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aluno tendo seus pontos fortes e fracos trabalhados mais eficaz e efetivamente (M. Bagheri,
S. Haghighi Movahed, 2015, traducdo nossa).

4.2 Saude

A saude é uma das dreas que podem sofrer maior transforma¢dao com a adoc¢do da
Internet das Coisas. Além da reducdo de custos operacionais, devido ao baixo custo de
tecnologias como sensores, wearables, sera possivel realizar a predigdo do estado de saude
dos pacientes. Prever alteracdes no corpo humano que poderiam causar sérios problemas no
futuro, talvez seja um dos maiores impactos na saude. Quanto maior a quantidade de
dispositivos conectados a internet, maior serd a quantidade de dados armazenados e,
consequentemente, mais efecientes serdo os cuidados com a saude dos pacientes, devido ao
historico de informacdo, coletadas em tempo real diretamente do corpo do paciente. Muitos
hospitais, por exemplo, j& comecaram a utilizar camas inteligentes, que podem sentir a
presenca dos pacientes e automaticamente se ajustar para o angulo correto e pressdao sem a
necessidade de intervencdo humana. Pacientes que recebem cuidados em casa também serado
beneficiados pelas transformac¢des provocadas pela Internet das Coisas (A. Meola, 2016,

traducdo nossa).

A captura de dados é um dos principais aspectos da Internet das Coisas e a proliferacao
de sensores fitness e de salde criam novos mecanismos para a obteng¢ao dos dados. Esses
sensores possuem a vantagem de capturar os dados em tempo real, possuir um grande
numero de usudrios, dados com um maior nivel de detalhe, captura automadtica e sem
necessidade de acdao humana. O baixo custo dos sensores, que vem em diversas formas como
relégios, pulseiras, aparelhos auditivos, smartphones e sensores de ambientes, por exemplo,
ampliam a rapida disseminagdo entre a populagdo R. Steele, A. Clarke, 2013, tradugdo nossa). Os
dados obtidos podem ser obtidos através de diversas fontes, e formatos diferentes. Por isso,
Cloud Computing, Big Data e Analytics sdo fundamentais na salde, para armazenar a grande
guantidade de dados, transformar os dados em informacdes importantes e utiliza-los da
melhor forma e, por fim, ter acesso a qualquer hora e em tempo real a essas informacgdes.
Como exemplo, porta medicamentos inteligentes podem enviar informacdes a nuvem e
alertar médicos quando pacientes esquecerem de usar as medicacbes, tornando o
acompanhamento da saude dos pacientes mais efetivo (A. Meola, 2016, tradug¢do nossa). Com
maior controle, médicos podem evitar complicacGes futuras na saude de seus pacientes, com
maior probabilidade de sucesso em tratamentos. Hospitais podem utilizar melhor os recursos
disponiveis com base nos dados obtidos do monitoramento em tempo real de seus
equipamentos, tomando ac¢les proativas para evitar a inoperabilidade das maquinas e

mantendo a capacidade maxima de atendimento. Sensores, dispositivos wearables e novas
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tecnologias de medicdo de bio-sinais nao invasiveis, como uma cadeira inteligente de
monitoramento de saude, por exemplo, serdo cada vez mais comuns na medicina. A GE
Healthcare em parceria com um hospital de Nova York, conecta e rastreia camas de hospitais
utilizando sensores. Esses sensores informam quando uma cama estd vazia, ajudando a reduzir
o tempo de espera nas salas de emergéncia em até 4 horas (C. Thompson, 2016, traducdo
nossa). A Philips Healthcare langou uma solugdo de IdC chamada e-Alert, que monitora
virtualmente a saude dos equipamentos hospitalares evitando que fiquem inoperaveis. A
solucdo detecta quando algo anormal estd acontecendo no equipamento e envia uma
mensagem de texto para que o engenheiro realize o reparo antes que um dano mais sério
ocorra. O e-Alert tem ajudado hospitais a evitar gastos exorbitantes com reparos, além de
garantir que um paciente tenha o cuidado necessario quando precisar (C. Thompson, 2016,

traducdo nossa).

G. Yang et al (2014) prop6s um Sistema de Internet das Coisas Inteligente de Cuidado
da Saude a Domicilio, “IHome Health loT“, que utiliza como entrada uma caixa de
medicamentos inteligente (IMedBox). A caixa é conectada a dispositivos 1dC, como
“wearables” e pacotes de medicacdo inteligentes (IMedPack), através de uma rede
heterogénea, compativel com varios padrdes sem fio existentes. Os sensores acoplados ao
corpo do paciente podem detectar e transmitir bio-sinais do usuario ao IMedBox em tempo
real. O IMedPack é conectado com o IMedBox via RFID para auxiliar os pacientes com a
medicacao prescrita. Todos os dados coletados sao interpretados, armazenados e exibidos no
localmente no IMedBox. A informacdo processada pode ser encaminhada para a rede de

salde-IdC por uma clinica de diagndsticos ou analises futuras (ver figura abaixo).

Figura 9 — Processo da solugao Health-loT
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Outra tecnologia que pode ajudar no acompanhamento de pacientes por parte de
médicos e hospitais sdo sensores em formato de pilula, ingeriveis, que medem se pacientes
estdo ou ndo tomando as medicagdes prescritas (CB Insights, 2015, tradugao nossa). A pilula é
dissolvida no estdbmago e produz um pequeno sinal que é captado por um sensor acoplado ao
corpo, que por sua vez, envia os dados a um aplicativo de smartphone (B. Davis, 2017, tradugao

nossa).

Alguns dados mensurados pela saude publica, e que a Internet das Coisas pode ser de
grande suporte, sdo a respeito do nivel de atividade fisica da populagdo, que pode ser coletado
através de wearables e smartphones, como também a quantidade de calorias ingeridas e
queimadas, utilizando os mesmos dispositivos; Dados nutricionais, através de sensores
corporais ou ingeriveis; Pressdo sanguinea, glucose no sangue e indice de massa corporal e
padrdes de sono e regularidade. Este Ultimo é um grande indicador e fator de risco/prevencao
para inUmeras condi¢des de saude e pode ser feito com o uso de pulseiras inteligentes com
sensores embutidos que realizam a captura dessas informacdes (R. Steele, A. Clarke, 2013,
traducdo nossa).

4.3 Seguranca Publica

A Internet das Coisas, a medida que for se desenvolvendo, ird aproximar cada vez mais
pessoas, processos, dados e coisas. As pessoas estdo cada vez mais conectadas a internet,
através de tablets, Smart Phones, Smart TVs, como também através de Redes Sociais, como
YouTube e Facebook. Segundo pesquisa da Gartner, no futuro as pessoas se tornarao conexdes
na Internet. Processos desempenham um papel importante em como pessoas, dados e coisas
trabalham juntas. Com o correto processo, conexdes se tornam relevantes e adicionam valor
devido a informacado certa ser entregue a pessoa correta, no momento adequado e na forma
apropriada. S3o os processos que habilitam o compartilhamento de informacdo e
interoperabilidade para a melhor situacdo. Os dados s3ao obtidos de dispositivos e
compartilhados através da internet para uma fonte, em que serao tratados e processados,
adicionando valor para uma toma de decisdo mais segura. E as coisas, como sensores,
atuadores e varios outros itens fisicos irdo capturar uma grande quantidade de dados,
tornando-se context-aware, ou seja, ciente do contexto em que se encontra, provendo
informacgdes empiricas com o objetivo de ajudar pessoas e maquinas a tomarem decisdes mais
relevantes. Esses quatro aspectos (pessoas, processos, dados e coisas) sdo de suma

importancia na atuac¢do da seguranca publica na era digital.

A Internet das Coisas expandiu drasticamente as capacidades e o escopo da cameras,
gue agora podem ser usadas como plataformas inteligentes, com ganhos na eficiéncia
operacional e investigacdes forenses. A evolucdo das tecnologias de andlises de video, como

reconhecimento facial, e analise de audio, tem aumentado a capacidade de cameras
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habilitadas para a Internet das Coisas de entregar resultados superiores a todas as dreas de

aplicacdo, da seguranca a inteligéncia operacional (CISCO, 2014, traduc¢do nossa).

O policiamento preditivo utiliza de Analytics e algoritmos para identificar areas ou
eventos de crime antes de ocorrerem. Algumas empresas como Predpol e Hitachi Data System
oferecem ferramentas designadas em coletar tipo, local e hora de crimes para mapear padrdes
de comportamento criminal, além de também usar padrdes de clima, transito, atividades em
midias sociais, sensores de disparo de armas de fogo e varios outros fatores para seus

resultados finais.

Um produto que ja estd disponivel, o ShotSpotter, identifica o som de uma arma de
fogo, sua localizacdo, analisa o som do disparo e envia os dados para uma delegacia ou posto
policial dentro de um minuto. A tecnologia é apontada como responsavel pela reducdo de
crimes com armas de fogo na Carolina do Norte, Estados Unidos, em 2%, enquanto homicidios

cairam 20% desde o inicio de sua implantagao (P. Tracy, 2016, tradugao nossa).

J. Byun, A. Nasridinov e Y. Park (2014, tradugdo nossa) propuseram uma solu¢cdo em
Internet das Coisas para deteccdo de crimes. O sistema contém moddulos de sensores de
emocao, gravacao de emocdo, Deteccdo de crime, Visualizacdo de crime e predicdo de crime.
O primeiro é passo é a deteccdo de situacdes de perigo, usando sensores em dispositivos
wearables por baixo da roupa, que medem os batimentos cardiacos e a temperatura
coroporal. A precisdao por batimento cardiaco por exemplo, é ambigua, pois uma pessoa
surpreendida na rua tem o mesmo batimento de alguém em perigo. A deteccdo de emocdo
por sensores é aprimorada com o uso de cameras CCTV, programadas para identificar mais de
36 estados de emogao. Uma vez detectado o crime, agentes de policia, emergéncia e familiares
sdo notificados. Os crimes detectados sdo gravados em uma base de dados e visualizados
através de um Sistema de Informacao Geografica via web. O sistema tem utilidade ndo apenas
para agentes de seguranca publica, mas também para usuarios, enviando mensagem de
potencial risco ao entrar em uma determinada area. A analise de dados usando algoritmos de
aprendizagem de maquina (Machine Learning) é possivel descobrir padroes e tendéncias que

podem ser Uteis para agentes de seguranca e usudrios.

4.4 Consideragoes Finais do Capitulo

Esse capitulo apresentou algumas solugcGes em Internet das Coisas e como cada uma
delas tem ajudado ou podem auxiliar na melhoria de resultados dentro das trés dareas

abordadas nesse estudo, educacdo, salde e seguranca publica.

Na secdo 3.1 foram apresentados beneficios relacionados a educa¢do, em como a

internet das coisas pode proporcionar um ambiente favordvel a aprendizagem, tanto em sua
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infraestrutura, quanto na abordagem de ensino compativel a cada aluno, além de provocar

uma transformacdo no modelo de negdcios da educacgdo atual.

A secdo 3.2 demonstra algumas solucdes em IdC com foco principal na reducao de
custo para hospitais e manutencdo preventiva para disponibilidade ininterrupta de recursos
a pacientes, além de tecnologias para monitoramento da salide em tempo real, auxiliando no

tratamento e prevengdo de doengas mais graves.

Por fim, a se¢ao 3.3 atenta para tecnologias de vigilancia, coleta e compartilhamento
de informacgdes como forma de predicdo/deteccdo de crimes e a diminuicdo do tempo de

resposta da policia diante de ocorréncias.

As solucdes em Internet das Coisas apresentadas tendem a causar um efeito dominé,
uma vez que as trés areas, educacdo, saude e seguranca se relacionam entre si. Ao reduzir
custos com o monitoramento virtual em tempo real, a Internet das Coisas torna possivel que
seus adotantes tratem incidentes ao menor sintoma de problemas antes que tornem-se mais
graves e viabiliza outras formas de investimentos com foco na qualidade dos servicos
prestados. Por exemplo, instituicdes de ensino, ao monitorar o consumo de energia, dgua e
gas, consomem apenas 0 necessario e geram uma economia de custos, que podem ser
revertidas em investimentos cada vez maiores em tecnologias e capacita¢dao de recursos
humanos, permitindo ampliar a eficiéncia e eficacia do aprendizado. Hospitais e clinicas de
saude, realizando manutenc¢ao preventiva de seus equipamentos, conseguem reduzir gastos
e asseguram que seus clientes tenham a disposicdo toda a estrutura ofertada. Dentro da
seguranca publica, o uso de tecnologias de auxilio a tomada de decisdo e deteccao de padrdes
de comportamentos, permitem que ocorra o controle e reducdo de crimes, gerando mais

liberdade para a populacao.

Uma sociedade com alto nivel de educagdo, ha menor desemprego e,
consequentemente, menor incidéncia de criminalidade. Com controle e reducdao da
criminalidade, hd maior liberdade na utilizacdo da cidade, incluindo no cuidado da saude.
Com a reducao de enfermidades causadas pela criminalidade, hospitais aumentariam seus
investimentos em capacidade e qualidade do atendimento na prevencdo de saude. Uma
sociedade com liberdade para usufruir de sua cidade, saudavel e com alto nivel de educacao
e emprego, é uma possivel consequéncia do invesimento em Internet das Coisas, aliado a

varios outros fatores.
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5 Desenvolvimento da Internet das Coisas no Brasil

A ciéncia da importancia da Internet das Coisas para o desenvolvimento de uma nagao,
em meio a uma competicdo global, faz com que paises busquem na IdC uma solucdo para o
crescimento econdmico e social. “Os paises estdo procurando se tornar ou manter uma
vantagem competitiva, e para tal estdo buscando a Internet das Coisas como uma das
iniciativas”, pois “sabendo onde um pais se encontra no indice de Internet das Coisas, ajudarao
fornecedores de tecnologia da informacdo local e globalmente tomarem conhecimento de
guais oportunidades os cercam a medida que alinham suas estratégias com niveis federais,
locais e empresariais” (M. FRAMINGHAM, 2016). Por este motivo, este tdpico busca demonstrar

algumas a¢des com respeito ao desenvolvimento da Internet das Coisas no pais.

5.1 Estudo Técnico

Em 2015, com o objetivo de organizar as discussdes, apoiar a pesquisa e inova¢ao na
IdC e estabelecer padronizac¢do, a Unido Europeia lancou a Alianca para Inovagdo em Internet
das Coisas (The Alliance for Internet of Things Innovation, AloTI). O Brasil, pretendendo
capitalizar as mudancas tecnoldgicas para gerar valor agregado localmente e também ganho
de produtividade, através do BNDES (Banco Nacional de Desenvolvimento Econémico e Social)
em parceria com o MCTIC (Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicac¢es),
contratou um estudo técnico para definir um plano de a¢ao para a Internet das Coisas no pais
(BNDES, 2017). O Estudo teve inicio em dezembro de 2016 e se extendera até setembro de

2017, possuindo trés fases:
Fase | - Diagndstico e Aspiragao Brasil
O objetivo da fase é:
Obter uma visao geral do impacto da Internet das Coisas no Brasil;

Entender competéncias de TIC (Tecnologia da Informac¢do e Comunicacdo) do

pais;
Aspirac0es iniciais para a Internet das Coisas no Brasil.
Fase Il - Selecao de verticais e horizontais
O objetivo da fase é:
Definir critérios chaves para selecao;

Priorizar verticais e horizontais.
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Fase Ill - Investigacdo de verticais, elaboracao da Visao e Plano

O objetivo da fase é:

Aprofunda-se nas verticais escolhidas;

Aprimorar visdo para a Internet das Coisas para cada vertical;

Elaborar Plano de Agao 2017-2022.
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Ao longo das fases, nove relatério serdo gerados. Até o presente momento cinco

relatérios foram gerados, sao eles: Relatério de Benchmark, Sumario executivo de Roadmap

tacnoldgico, Aspiracdo do Brasil para loT, Ambiente para loT e Relatério de entrevistas e

pesquisas.

O Benchmark (BNDES, 2017) resultou em alguns pontos de aprendizagem, segundo o

proprio documento. Dos paises analisados, doze no total, trés modelos mais comuns de

envolvimento do Estado no desenvolvimento da Internet das Coisas foram percebidos (ver

figura 10 abaixo).

Figura 10 — Modelos de atuagdo do Estado na Internet das Coisas
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Fonte: Benchmark de iniciativas e politicas publicas

De acordo com o Benchmark, o primeiro é o Estado com papel ativo no

desenvolvimento do setor, através de Investimentos, sele¢cdo de dreas prioritarias, criacdo de

roadmaps de tecnologia, associacdes e aliancas reunindo os principais atores, lideranca em

iniciativdas de padronizacdo, privacidade, seguranca e parcerias internacionais e estimulo a

demanda de Solug¢des IdC por meio de contratatos publicos e implementacdo de planos de

capacitacdo de forga de trabalho.



Capitulo 4. A Internet das Coisas para os setores Publico e Privado no Pais 38

O segundo é o modelo formador do ecossistema. Neste modelo, o foco do governo
estd em aproximar, e coordenar as a¢des das empresas, start-ups e universidade, utilizando
agéncias de inovagcdao e programas de fomento, contando com um setor privado forte e
universidade de elite. O governo tem atuacdo limitada, em compara¢do com o primeiro

modelo.

O terceiro e ultimo modelo é o Estado como elaborador de diretrizes e investimentos
em darea-foco. O governo se limita a estabelecer diretrizes especificas, como padronizacao,
fazer investimentos em P&D (Pesquisa e Desenvolvimento) e infraestrutura em areas

selecionadas, difunde melhores praticas e viabiliza a competitivdade e abertura de mercados.

Ainda segundo o estudo Benchmark, ndo ha um modelo considerado como a melhor

pratica, dependendo do contexto existente.

Quanto a governanca, o modelo adequado varia em funcao do envolvimento do Estado
e os objetivos estratégicos do pais. Embora haja a variacdo, o estimulo a forma¢dao de um

ecossistema é tipico de cada modelo de governancga adotado.

O modelo de governanca formal e bem estruturado é utilizado em paises com maior
envolvimento do Estado. Os setores publicos sdo conectados por meio de associa¢des
especificas ou aliangas. Tem como principais atividades influenciar politicas publicas,
investimentos, projetos, compartilhar melhores praticas e consolidar o ecossistema de

Internet das Coisas.

Os outros dois modelos de governancga sao utilizados por paises com menor atuacao
do Estado. Um modelo é de coordenacdo dos diferentes atores e o Utimo ressalta iniciativas

com foco em verticais especificas.

O terceiro ponto de aprendizagem do estudo, apds o primeiro sobre envolvimento do
estado e o segundo sobre governanca, diz respeito ao estimulo a inovacdo e formacdo de um
ecossistema. A maioria dos paises atuam, nesse quesito, na realizagdo de investimentos. Existe
também a formacdo de clusters, que é um conjunto de empresas que cooperam entre si,
estimulos a Pequenas e Médias empresas e Start-ups e, por fim, contratos com o setor publico,

incentivando a demanda.

Quanto a formacao de recursos humanos dentro do setor de tecnologia da informacao
voltado a Internet das Coisas, os paises tem investido fortemente em duas areas: no ensino
basico, com introducdo a tecnologia da informacdo e habilidades de programacdo no ensino

fundamental, e, com cooperacado entre universidades e a industria.

E por fim, o ultimo ponto de aprendizagem no Benchmark realizado estd a
regulamentacdo, com investimentos expressivos e coordenacdo entres setores publico e

privado. Alguns governos estimulam a criacdo de padrdes abertos e/ou parcerias com padr&es
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globais e participacdao em féruns de normatizagao. Outros aguardam o mercado para definigcao
de padrdes da Internet das Coisas (BNDES, 2017).

O relatério ”Aspiracdo do Brasil para loT“ (BNDES, 2017) teve como obijetivo
compreender o interesse brasileiro pela grande oportunidade representada pela Internet das
Coisas. Primeiramente foram analisadas experiéncias de outros paises com a IdC, como ponto
de partida para definir os objetivos do Brasil. Na andlise, foram agrupados os posicionamentos
em quatro arquétipos: paises que buscam a lideranca global na Internet das Coisas; paises que
almejam desenvolver lideranca em verticais distintas; paises que pretendem aumentar a
competitividade e gerar bem-estar a populagdo; e por fim, paises cujo interesse é apenas

melhorar a qualidade de vida da sociedade.

A definicdo das aspiracdes do Brasil passaram por cinco etapas, em um processo amplo

e participativo.

A primeira etapa, a consulta publica, foi observado um foco em utilizar a |oT para
enfrentar desafios internos, como aumentar a competitividade da economia e melhorar a
qualidade de vida dos cidadaos. Os resultados da primeira etapa foram resumidos e levados a

discussdo na segunda etapa, o evento Laboratdrios do Futuro.

No evento, realizado durante um dia inteiro, foram ouvidos especialistas de diversos
paises e houve painéis de discussdo sobre temas relacionados a Internet das Coisas. Os
participantes do evento puderam contribuir com mais aspira¢des e escolheram a mais
relevante das que foram definidas na consulta publica. Os resultados da segunda etapa foram
levadas para discussdao na terceira etapa, Foruns de envolvimento do ecossistema. Novas
aspiracOes foram inseridas, aumentando o escopo ja antes definido. O resultado final foi a
consolidacao de cinco ideias-forca: competitividade, Sociedade conectada e empoderada,
inclusdo social, cadeia produtiva e desafios locais. A quarta etapa discutiu as cinco ideias-forca
definidas anteriormente, resultando em apenas trés no final: competitividade, Sociedade

conectada e empoderada e cadeia produtiva.

Por fim, o Comité Gestor concluiu a ultima etapa, considerando as trés ideias-forcas
definidas no ultimo passo. A aspiracdo do Brasil na Internet das Coisas foi estabelecida na

seguinte frase:

“Acelerar a implantacdo da Internet das Coisas com instrumento de desenvolvimento
sustentavel da sociedade brasileira, capaz de aumentar a competitividade da economia,

fortalecer as cadeias produtivas nacionais, e promover a melhoria da qualidade de vida”.

Avisdo estabelecida fundamentou os critérios para sele¢do das verticais escolhidas que

sdo: Cidades, Saude, Rural e Industrias. Para cada vertical, foram elaborados objetivos e
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criados objetivos estratégicos, descritos a seguir, segundo o Relatério do Plano de acao,
elaborado em novembro de 2017 (BNDES:

Cidades: Elevar a qualidade de vida nas cidades por meio da adocdo de tecnologias e praticas
que viabilizem a gestdo integrada dos servigos para o cidadao e a melhoria da mobilidade,

seguranca publica e uso de recursos.

Saude: Contribuir para a ampliacdo do acesso a saude de qualidade no Brasil por meio da
criagdo de uma visdo integrada dos pacientes, descentralizagdo da atenc¢do a saude, e da

melhoria de eficiéncia das unidades de saude.

Rural: Aumentar a produtividade e a relevancia do Brasil no comércio mundial de produtos
agropecuarios, com elevada qualidade e sustentabilidade sécio-ambiental, por meio do uso
difundido do loT no campo e posicionar o Brasil como o maior exportador de solucdes de loT

para agropecudria tropical.

Industrias: Incentivar a produgdo de itens mais complexos e aumentar a produtividade da
industria nacional a partir de modelos de negdcios inovadorese da maior cooperacdo nas

diversas cadeias produtivas.
Para a vertical cidades, os seguintes objetivos estratégicos foram definidos:

Mobilidade: Reduzir tempo de deslocamento e aumentar a atratividade do transporte

coletivo.

Seguranga Publica: Aumentar a capacidade de vigilancia e monitoramento de dareas para

mitigar situracdes de risco a seguranca.

Eficiéncia energética e saneamento: Reduzir desperdicio de utilities e criar rede de iluminacao

publica que habilite solu¢des de IdC de forma ampla na cidade.
Para a vertical Salude, os seguintes objetivos estratégicos:

Doengas cronicas: Melhorar a efetividade dos tratamentos de pessoas com doencas cronicas

por meio de monitoramento continuo de pacientes.

Promocgdo e prevengdo: Prevenir situagdes de risco e controlar o surgimento de epidemias e

de doencas infecto-contagiosas por meio de solucdes de IdC.

Eficiéncia de gestao: Aumentar a eficiéncia dos hospitais do SUS e unidades de atengdo

primaria de saude.
Para a vertical Rural:

Uso eficiente dos recursos naturais e insumos: Aumentar a produtividade e qualidade da

producdo rural brasileira pelo uso de dados.

Uso eficiente maquinario: Otimizar o uso de equipamentos no ambiente rural pelo uso de IdC.
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Seguranga sanitdria: Aumentar o volume de informagdes e sua precisdo no monitoramento

de ativos bioldgicos.
E por fim, para a vertical IndUstrias, os seguintes objetivos estratégicos:
Recursos e processos: Aumentar a eficiéncia e a flexibilidade dos processos industriais.

Bens de capital: Promover o desenvolvimento de novos equipamentos, produtos e modelos

de negdcio que incorporem solucdes de IdC.

Estoque e cadeia de fornecimento: Promover a integracdo e cooperacdo nas cadeias de

fornecedores de bens, componentes, servigos e insumos.
Para todas as verticiais acima, um objetivo estratégico em comum:

Inovagdao: Promover a adogdao de solucdes desenvolvidas localmente para desafios do

ambiente.

Além do estudo para a elaboracdo de um plano nacional para desenvolvimento da
Internet das Coisas, o MCTIC tem buscado parcerias para a constru¢ao e desenvolvimento de
polos tecnoldgicos pelo pais. “as iniciativas vao apoiar o desenvolvimento da telefonia 5G e do
setor de Internet das Coisas, que explora conexdao de maquinas e equipamentos usando a rede
e tem aplicacdes domésticas, na industria e na gestdo urbana.” e, juntamente com o
presidente da Ericsson Brasil, foi assinada uma carta de inten¢des de cooperagdo que prevé a
participacdo de empresas, startups, operadoras e universidades na criacdo de polo de

Inovacdo em Internet das Coisas (loT) para seguranca publica (Portal Brasil, 2017).

O desenvolvimento da telefonia 5G foi um acordo firmado entre o MCTIC, a
Telebras e a 5G Infraestrucuture Association (5GIA), uma organizacdo que relne empresas e

desenvolvedores da tecnologia na Unido Europeia.

O segundo acordo foi firmado entre o MCTIC, a Associacdo Brasileira de Internet das
Coisas e a Europpean Alliance fot Internet of Things (AlIOTI), para desenvolvimento da Internet
das Coisas (Portal Brasil, 2017).

5.2 Plano de Agdo para a Internet das Coisas no pais

O CENTRO DE ESTUDOS E SISTEMAS AVANCADOS DO RECIFE (CESAR), um centro privado de
inovacdo que cria produtos, servicos e negoécios com Tecnologias da Informacdo e
Comunicacdo (TICs), lidera um consércio formado por seis organizacbes para o
desenvolvimento de uma proposta técnica para a chamada publica do BNDES para elaboracao
de uma Plano de Ac¢do para a Internet das Coisas no pais, como ja explanado neste tdpico.
Além do CESAR, fazem parte do consércio o Nucleo de Gestdo do Porto Digital (NGPD); a
Fundacdo Getulio Vargas (FGV); a Porto Marinho, Cenarios, Estratégias e Tecnologia da
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Informacgdo LTDA (Porto Marinho); CIFS Latam Treinamento e Capacita¢do EIRELI-EPP (CIFS);
e a Unido Brasileira de Educagdo e Assisténcia (TECNOPUC / PUC-RS) (POETAS.IT, 2016).

O consdrcio elaborou a proposta técnica como uma estratégia nacional de Internet das Coisas.
A visdo estratégica criada assume que o desenvolvimento do Brasil ndo pode estar separado
do setor de servicos, pois a “agenda dos servicos esta ganhando relevancia em razao da sua
crescente importancia para explicar o desempenho das empresas, o tipo de participacdo dos
paises nas cadeias globais de valor e o crescimento sustentado. O principal canal de
transmissdao entre a industria e os servigos sao as mudangas que ocorrem na natureza dos
bens manufaturados, que estdo se combinando com os servigos através de uma relagdo cada
vez mais sinérgica e simbdlica para formar um terceiro produto, que nem é um bem industrial
tradicional, nem tampouco um servigo convencional” (POETAS.IT, 2016). O documento
elaborado pelo consércio ndo foi escolhido na chamad publica do BNDES, entretanto, o
consadrcio articulou-se com o BNDES, MCTIC e outros atores do mercado para indiretamente
participar das discussodes.

O foco no setor de servicos se dd pelo fato deste representar, para a economia
brasileira, mais de 70% do valor adicionado no pais (precisamente 72% do PIB nacional) (ver
figura 11 abaixo). Um fator que chama a atencdo é que embora os servigcos no Brasil possuam
uma grande relevancia, ndo tém sido contemplados nas politicas de desenvolvimento
econdmico recente. "Em marco de 2004 foi lancada a ‘Politica Industrial, Tecnoldgica e de
Comércio Exterior’ (PITCE). Depois dela sucederam-se a
‘Politica de Desenvolvimento Produtivo’ (PDP), de maio de 2008, o ‘Plano Brasil Maior’ (PBM)
, divulgado em agosto de 2011, e, finalmente, o ‘Plano Brasil Mais Produtivo’, lancado em abril
de 2016“ (POETAS.IT, 2016).

Figura 11 — Ecossistema Global e Local de IdC
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Fonte: CESAR/POETAS.IT

A proposta se baseia em trés pilares, segundo o POETAS.IT (2016):

l. Consolidar um Ecossistema de loT no pais que possa desenvolver Plataformas
de produtos e servigos globais no territério nacional, e que estejam assentadas em sélidas

Arquiteturas de padrdes, tecnologias e negdcios;

Il. Direcionar o foco da atencdo, dos programas, planos e projetos deste Ecos-
sistema de loT para a combinagao do Setor de Industria com o Setor de Servigos da economia
brasileira, identificando oportunidades e superando gargalos nos servicos habilitados por
produtos que se relacionam com a industria, a agropecudria e, retroativamente, com o proprio

setor de servigos;

Il. Criar condicGes para que os novos negocios gerados pelo novo Ecossistemade
loT no Brasil, por um movimento de trickle-down a partir dos Servigos, aumentem a

produtividade de todos os setores da economia.

5.3 Consideragoes Finais do Capitulo

Este capitulo apresentou agdes tomadas para a disseminagao e avanco da Internet das
Coisas no pais. Para estabeler a IdC no pais é necessario o apoio dos principais atores, ou seja,
governo, empresas privadas e universidades, assim como ocorreu com a Internet em seu

inicio no Brasil.

Asecdo 5.1 explicou como o Brasil, através do BNDES, objetiva acelerar a implantacao
da Internet das Coisas no pais por meio da elaboragdo de um Plano de Agao, cujo alvo estd no
aumento da competitividade econ6mica, fortalecimento das cadeias produtivas nacionais e

promover melhora na qualidade de vida da sociedade.

Na secdo 5.2 foi demonstrado um plano de acao elaborado por um consoércio
(POETAS.IT) liderado pela CESAR, Centro de Estudos e Sistemas Avancados do Recife, com
foco na consolidacao de um Ecossistema de Internet das Coisas no pais direcionando em uma
combinacdo entre o setor industrial e o setor de servicos para o aumento na produtividade

de todos os setores da economia a partir do setor de servicos.

A Internet das Coisas tem um potencial enorme para transformar a sociedade e seu
sucesso depende do investimento no pais para sua maturacdo. A acdo do governo federal
com a elaboracdo de um plano de acdo, cujo objetivo é acelerar a implantacao da Internet
das Coisas como instrumento de desenvolvimento de uma sociedade sustentdvel,

promovendo uma melhora na qualidade de vida da populagdo, tem forte influéncia nas areas
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focos deste estudo, educagdo, saude e seguranca publica, sendo duas delas, saude e
seguranca publica, incorporadas nas verticais priorizadas para o plano de acdo. Essas trés
areas sdo servigcos essénciais na manutenc¢ao e incremento da qualidade de vida de uma
sociedade, vide o impacto da grave situacdo da seguranca publica no pais na forma como a
poopulacdo se comporta, alterando habitos por medo da violéncia, j4 demonstrado no
capitulo 2, se¢dao 2.1, deste documento. O estudo realizado pelo consdrcio POETAS.IT na
elaboracdo de um ecossistema que favoreca a combinacdo entre industria e servicos,
identificando oportunidades e superando gargalos nos servigos habilitados por produtos
relacionados com a indUstria, traz para as dreas da educacdo, saude e seguranca, no Brasil,
uma visao que proporciona uma excelente oportunidade de superar suas fraquezas, uma vez

gue sdo servicos com alta dependéncia do setor industrial para o correto funcionamento.

A educacdo, saude e seguranca publica no Brasil podem ser fortes beneficiadas da
Internet das Coisas, mas, para isso, dependem do seu avang¢o no pais para alcancar resultados
positivos, e as acOes apresentadas neste capitulo tem forte influéncia no alcance desse

objetivo.



6 Conclusao

Foram apresentados neste Trabalho de Conclusdo de Curso o que é a Internet das
Coisas e seu potencial, especificamente para as trés dreas escolhidas como as principais
preocupacoes da sociedade brasileira, educagdo, salde e seguranca publica. Dentro dos trés
segmentos, alguns exemplos e beneficios que a IdC pode proporcionar, ou ja proporciona,
foram expostos aqui.

Se corretamente aplicados no pais, os resultados podem ser transformadores,
principalmente para a area da seguranca publica, que representa o maior desafio para o Brasil.
A educacdo pode se beneficiar de um ensino centrado no aluno, ndo apenas no conteudo,
contando com ferramentas de identificacdo do desempenho de professores e alunos,
permitindo realizar agdes corretivas ou melhorias de seus processos educacionais, além de ter
um maior controle dos recursos da prépria instituicdo, reduzindo custos e aumentando o

investimento.

Para a saude, um dos maiores ganhos, entre vdrios possiveis, como na efetiva
manutenc¢do de equipamentos hospitalares, estd no acompanhamento em tempo real da
saude da populacdo, monitorando através de sensores externos e internos ao corpo humano,
o bem estar dos pacientes e alertando-os de possiveis variagdes danosas medidas. Com isso,
os gastos na saude, tanto publica como privada, podem ser reduzidas drasticamentes, apenas
com a prevencgao de problemas mais graves, possibilitando o ganho na qualidade de vida para

a sociedade como um todo.

A seguranca publica, que de tdo preocupante alterou os habitos da populacdo, pode
se beneficiar da Internet das Coisas através do monitoramento e predicao de crimes e
rastreamento de pessoas e objetos. Cameras e outros dispositivos vem tornando o
monitoramento nas cidades e dentro de lugares fechados, como prédios, mais eficaz. Com a
crescente evolugdo da tecnologia, os aparelhos de dudio e video podem identificar com maior
precisdo um som, como de disparo de arma de fogo, e rostos. Aplicada em conjunto com
ferramentas de analise inteligente, é possivel definir padrdes de operacao do crime, areas

onde mais ocorrem, e tomar agdes reativas ou proativas para o aumento da seguranga.

Também foram reveladas a¢Ges realizadas para divulgacdo do tema no pais. O Governo
Federal pretende expandir a Internet das Coisas através de parcerias com empresas, com foco
estratégico em ambientes como Cidade, Saude, Rural e Industrias, descritos no plano de acdo
elaborado para definicdo de uma visdo de atuacdo da IdC no Brasil. J& um outro estudo
liderado pelo CESAR, propde, em resumo, um plano acdo para a Internet das Coisas com maior

atuacdo do setor de servigcos, que corresponde atualmente a maior parte do PIB brasileiro.



Embora a saude, educacdo e segurancga publica, no geral, ndo obtenham resultados
positivos atualmente, e tendo em vista as possibilidades que a Internet das Coisas podem
causar nessas areas, juntamente com as a¢Ges executadas para o crescimento da IdC no pais,
futuramente a sociedade brasileira pode se beneficiar com um salto na qualidade desses

servigos prestados, caso a aceleragao da IdC no Brasil ocorra com sucesso.
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