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Resumo

Nos dias de hoje as fraudes estdao presentes em diversos ambitos, e frequentemente essas
fraudes resultam em prejuizos significativos para os diversos negocios afetados. Um setor
que vem enfrentando o problema em questdo ¢ o de anuncios mobile. Estes antncios,
presentes em smartphones e tablets, podem sofrer diversos tipos de fraude. Atualmente as
redes de anUncios pagam os aplicativos parceiros (publishers) com base no nimero de
impressoes e de cliques em anuncios, entdo, torna-se interessante aos donos de aplicativos
mal intencionados fraudar cliques e impressdes, com o objetivo de obter mais lucro. E muito
importante identificar este tipo de fraude, pois elas acarretam em um grande prejuizo para as
redes de antincios. Em busca de identificar possiveis fraudadores em uma rede de antincios
foram realizados experimentos utilizando diferentes técnicas para a detecg¢ao de outliers, pois
outliers, em geral, podem indicar comportamentos fraudulentos. Os resultados de um dos
experimentos nao foram bons, mas, com o outro experimento, foi possivel apontar alguns
usuarios e aplicativos como candidatos a fraudadores.

Palavras-chave: antincios mobile, redes de antncios, fraude, detec¢ao de outliers, mineragao
de dados, estatistica



Abstract

Nowadays, fraud is present in many areas, and they often result in significant losses for the
various businesses affected. One field that is facing this problem is the one of mobile ads.
These ads, present in smartphones and tablets, can experience diverse types of fraud. Ad
networks are currently paying for partner applications (publishers) based on the number of
impressions and ad clicks, so it is interesting for malicious publishers to cheat on clicks and
impressions in order to make more profit. It is very important to identify this type of fraud as
they result in a great loss to the ad networks. In order to identify possible fraudsters in an ad
network, experiments were conducted using different techniques for the detection of outliers,
as outliers in general could indicate fraudulent behavior. The results of one of the
experiments were not good, but with the other experiment, it was possible to point out some
users and applications as candidates for fraudsters.

Keywords: mobile ads, ad networks, fraud, outlier detection, data mining, statistics
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1. Introducao

Nos dias de hoje as fraudes estdo presentes em diversos ambitos. Mais
especificamente na tecnologia da informacgao esse tipo de golpe acontece em varias areas,
como o e-commerce, telecomunicagdes, internet banking, entre outras [1]. Frequentemente
essas fraudes resultam em prejuizos significativos para os diversos negocios afetados, entdo,
¢ importante buscar maneiras de identificar e evitar esses incidentes.

Um setor que vem enfrentando o problema em questdo ¢ o de anuncios mobile.
Estima-se que em 2013 os anunciantes perderam quase um bilhdo de ddlares devido a esse
tipo de ma conduta [2]. De acordo com estudos recentes [3], os aniincios em smartphones e
tablets podem sofrer diversos tipos de fraude, que variam desde as relacionadas a cliques até
as relacionadas com o percentual de visibilidade do antincio na tela, por exemplo. Atualmente
o sistema funciona de modo que as redes de anuncios mobile pagam certas quantias ao
proprietario do aplicativo onde o antincio ¢ exibido, a depender do nimero de impressdes de
anuncios e/ou da quantidade de cliques nas propagandas. Entdo, torna-se interessante aos
donos de aplicativos (publishers) mal intencionados fraudar cliques e impressdes, com o
objetivo de obter mais lucro. Portanto, ¢ muito importante detectar esses tipos de fraudes em
anuncios mobile. Conseguindo identificar publishers fraudadores, as redes de anlncios
podem se desvincular dos mesmos, evitando prejuizos e mantendo a estabilidade do negdcio.

Os estudos recentes sobre deteccao de fraudes [1] apontam que quando um conjunto
de dados possui observagdes geradas por fraudes, essas observagdes geralmente desviam do
padrdo das observagdes consideradas normais, entdo podem ser considerados outliers no
conjunto de dados. Por este motivo, as técnicas de detec¢do de outliers sao amplamente

utilizadas com o objetivo de identificar fraudes.

1.1. Objetivos

Este trabalho tem como propdsito principal aplicar métodos de deteccao de outliers

em dados reais e ndo categorizados de anuncios mobile, relativos a cliques e impressdes. O



objetivo ¢ identificar comportamentos andmalos nesses dados e, dessa maneira, apontar
possiveis fraudes.

Os experimentos irdo envolver diferentes métodos de deteccdo de outliers, que
compreendem técnicas estatisticas baseadas nos valores das observagdes e na distribui¢do
estatistica dos dados. Além disso, serdo analisadas diferentes varidveis do conjunto de dados,
a fim de utilizar as métricas mais relevantes. Desta forma, serd possivel fazer uma analise dos
resultados, comparar resultados de técnicas diferentes e identificar provaveis usuérios ou

aplicativos fraudadores.

1.2. Estrutura do Trabalho

Este trabalho estd dividido em 5 capitulos, incluindo este que apresenta uma
introdugdo ao tema estudado, além dos objetivos. Os capitulos 2 e 3 contém a fundamentagao
tedrica necessaria para o entendimento dos conceitos abordados no trabalho. O capitulo 2
inclui os conceitos sobre anuncios mobile e redes de anincios, enquanto o capitulo 3 ¢ focado
em apresentar os conceitos relacionados a fraudes e deteccdo das mesmas. O capitulo 4 ¢ o
principal capitulo do trabalho, pois nele estd contido todo o desenvolvimento, incluindo os
experimentos realizados e os resultados dos mesmos. O capitulo 5 apresenta a conclusao da

pesquisa, além de sugerir trabalhos futuros envolvendo este tema.
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2. Anuncios Mobile

Os ultimos anos aqueceram bastante o mercado de dispositivos moveis, isso se deve
ao surgimento e popularizagdo dos smartphones. Com a facilidade de acesso a smartphones,
somado as facilidades que esse tipo de dispositivo prové, esses dispositivos vém sendo
usados pela maior parte da populagdo mundial. Mais especificamente no Brasil, de acordo
com uma pesquisa recente da Fundagdo Getulio Vargas [4], até o final de 2017 o nimero de
smartphones no pais sera igual ao niumero de habitantes.

Com essa popularizagdo, o mercado mobile tornou-se um segmento que movimenta
bilhdes ano a ano, tornando-se uma plataforma de negbcios, e gerando varios empregos. O
crescimento desse mercado fez com que as empresas buscassem maneiras de gerar
rendimentos por meio dos aplicativos, ou seja, monetizar essas aplicagdes.

Existem diversas maneiras de monetizar aplicativos em smartphones, entre elas,
podemos citar: aplicativos pagos, aplicativos freemium, compras dentro do aplicativo,
aplicativos por assinaturas, aplicativos patrocinados, € os anuncios, que sdo o foco desta
secdo. Nesta secdo sera apresentado um panorama relativo aos anincios mobile, desde como
eles surgiram, passando pelo funcionamento, ¢ mostrando porque esse mercado ¢ tdo

suscetivel a fraudes.

2.1. O que sao os Anuncios Mobile

Uma pesquisa realizada pela empresa americana Sweet Pricing [5] apontou que
anuncios dentro do aplicativo ¢ o método de monetizagdo mais popular, com 65% dos
aplicativos do estudo exibindo anuncios. Destes, metade utiliza anincios como unica forma
de monetizacdo. Com esses dados, ¢ possivel entender o qudo utilizado esse método ¢&, e,
muitas vezes, € a Unica fonte de renda para os desenvolvedores do aplicativo.

De modo geral, o modelo de anuncios mobile funciona de forma de que o
desenvolvedor do aplicativo cede um espago na sua aplicagdo para veicular anincios

publicitarios, em troca de um determinado lucro, que varia de acordo com as métricas
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utilizadas e o engajamento do usudrio. Uma descricdo mais aprofundada acerca de como
funcionam as redes de antncios, € como o lucro final do desenvolvedor € calculado sera feita

na proxima secao.

Figura 1: Exemplo de antincio no app (Esquerda) e antincio no browser ap06s clique (Direita)

Redeem

Find Restaurants

Share with friends!

/ =5 -

Fonte: Fun mobility blog [6]

Esses antincios possuem diversos formatos, que variam entre banner, interstitial,
anuncios nativos, notificagdes. Alguns fatores positivos desse modelo sdo a facilidade de
implementag¢do, além do baixo custo, por isso esse modelo vem sendo bastante adotado. Um
fator negativo € que € necessario o acesso a internet para viabilizar a veiculagdo de midia.

E importante ressaltar que por usar o espago do aplicativo para anunciar, é preciso ter
cautela para ndo prejudicar a experiéncia do usudrio. Por esse motivo, o desenvolvedor tem a
liberdade de escolher tanto o local onde o antincio sera exibido, como também a frequéncia
de exibi¢do, o formato do anuncio, e, dependendo da rede, filtrar os antincios de acordo com
o contetdo. Dessa maneira, ¢ muito comum encontrar no mercado exemplos de aplicativos
que geraram muita receita € engajamento por meio dos anuncios, mas ha casos sem sucesso:

tudo depende de um bom planejamento, testes com usuarios, ¢ do bom senso.

12



2.2. Redes de anuncios

Este modelo de monetizagdo possui varias entidades envolvidas, e cada uma dessas
entidades possui papéis e objetivos diferentes ao escolher monetizar com anuncios. Esse
processo envolve, no geral, a rede de antincio, os anunciantes, ¢ o desenvolvedor que cede o
espaco no seu aplicativo. De forma indireta, também envolve os usuérios dos aplicativos, que
sdo impactados com as propagandas, e interagem com as mesmas, mas eles nao serao o foco
desta se¢ao.

As redes de anuncios servem como um intermediario entre os anunciantes € o0s
desenvolvedores de aplicativos buscando monetiza¢do (publishers). Com o crescimento do
digital, a publicidade passou a procurar espagos nesses meios para impactar usudrios com
suas midias, e as redes de anuincios sdo responsaveis por facilitar essa veiculagao de antincios.
J& do lado do desenvolvedor, com o crescimento da monetizagdo por meio de anuncios,
aumentou a procura por esse tipo de servigo, € os publishers passaram a contar com as redes
de anuncios para poder preencher esses espagos cedidos nos seus aplicativos com midia.
Dessa maneira, as redes de anuncios conectam estas duas entidades, num modelo de negdcio
que gera lucros para estas redes também. As redes tém um funcionamento proprio, que serd
exposto mais adiante, com o objetivo de proporcionar um maior entendimento do cenério.

No diagrama abaixo, ¢ possivel visualizar como as redes de antincios (ad networks) se
posicionam entre os anunciantes ou agéncias de publicidade (agencies) e os desenvolvedores
(publishers). E importante ressaltar que ha outras entidades envolvidas no ecossistema de

anuncios mobile, como as Ad Exchanges, mas elas nao sdo o foco deste trabalho.
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Figura 2: Ecossistema de antincios mobile
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Fonte: Business Insider [7]

2.2.1. Funcionamento

Primeiramente, para haver a exibi¢dao de anincios no aplicativo do desenvolvedor que
deseja monetizar, € preciso que o aplicativo esteja conectado a rede de antincios. No caso de
aplicativos Android e 108, isso ¢ feito, geralmente, através da integracdo com o SDK da rede
de anuncios utilizada. Um SDK [8] (Software Development Kit) ¢ um conjunto de
ferramentas e utilidades que auxiliam no desenvolvimento de uma aplicagdo, geralmente
associada a algum ambiente especifico. Nesse caso, o SDK da rede de antincios disponibiliza
ao desenvolvedor ferramentas capazes de exibir anincios no seu aplicativo. O processo de
integragdo também pode envolver cadastros nas redes de antincios, e obtengdo de tokens.

Uma vez que o publisher estd devidamente integrado com a rede, ele precisa
desenvolver no seu app a feature que sera responsavel por exibir esses anuncios. Esse
processo geralmente envolve designers e testes com usudrios, e abrange tanto a
implementagdo, quanto a escolha do tipo de antncio, local do anuincio na tela e frequéncia de
exibicdo dos anuncios. Depois dessa implementacdao e do langamento da nova versdao do
aplicativo na loja, os usudrios passardo a ser impactados com as propagandas, € o

desenvolvedor vai comegar a monetizar.
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O fluxo basico do funcionamento da requisi¢do e exibicao de anuncios envolvendo o
SDK e a rede de anuincios esta diagramado na imagem abaixo. Os passos estdo numerados em

ordem, e serdo explicados mais adiante.

Figura 3: Fluxo bésico de uma rede de antincios

5 Rede de

Usuério . 1, anuncios

®
/MN\

Fonte: Autora

Para exibir um anuncio, o SDK precisa se comunicar com a rede de anuncios, fazendo
uma requisicdo de anlncio para a mesma, o ad Request (Representado no passo 1 da
imagem). Na rede de anuncios, essa requisicdo € processada, € caso exista algum anuncio
compativel com a requisi¢ado, o servidor devolve para o SDK um antincio preenchido, ou seja,
um filled ad request. Caso ndo exista um antincio, o servidor ndo preenche a resposta, ou seja,
envia um no fill para o SDK. Essa resposta da rede (filled ad ou no fill) é representada no
passo 2 da imagem. Considerando que a resposta veio com um anuncio, o SDK exibe o
anuncio na tela do aplicativo, e o usudrio ¢ impactado com a propaganda. Essa etapa ¢
chamada de impressdo (passo 3 da imagem). Dado que o anlncio estd disponivel para o
usudrio, o usudrio pode clicar no mesmo (passo 4 da imagem), quando isso acontece, o SDK
envia para a rede de anuncios uma requisi¢ao informando que houve um clique (passo 5 da
imagem). Quando ndo hé clique, ainda assim o SDK envia para a rede uma requisi¢cao
informando que houve uma impressao.

E importante ressaltar que os SDK's e as redes de anfincios precisam ter uma
arquitetura robusta, pois, como servem de agente intermedidrio entre publishers e

anunciantes, ¢ preciso ter um controle de todas as acdes do SDK (requisi¢des, impressoes,
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cliques) para fundamentar bem as métricas obtidas. S3o as métricas que irdo definir o valor
pago aos publishers, bem como o valor cobrado aos anunciantes, por isso € tdo importante ter

um bom controle desses eventos.

2.2.2. Métricas e monetizacao

Dado que j& ¢ conhecido o fluxo basico, ¢ importante ressaltar alguns conceitos e
informacodes relevantes para este trabalho. Como descrito acima, uma requisi¢ao para a rede
de antincios pode resultar em um filled ad ou em um no fill. A métrica denominada fill rate ¢
a razdo entre o numero de filled ads e o nimero total de requisi¢des. Entdo, quanto maior for
o fill rate é melhor para o publisher, pois ele consegue fazer mais impressdes de anuncios, €
consequentemente obter um rendimento maior.

Quando o usuario clica num antncio, ¢ muito positivo para a marca que estd
veiculando a propaganda, pois significa que o usuario realmente foi impactado com o
anuncio, pois demonstrou interesse ao clicar. Por isso, as redes costumam pagar mais ao
publisher quando ocorre esse tipo de acdo, entdo ¢ de interesse do publisher que o maior
nimero de usudrios clique nos anuncios exibidos. As redes definem uma métrica para os
cliques, que ¢ o CTR, ou Click Through Rate. Essa métrica ¢ dada pela razao entre o nimero
de cliques e o numero de impressoes.

Outra métrica importante ¢ o CPM, que corresponde ao ganho a cada mil impressoes,
ou seja, o ganho do publisher a cada mil impressdes, que depende do CTR obtido. A férmula
para o CPM esta abaixo, e a variavel grepresenta o ganho do publisher a cada clique.

CPM = CTR xg x10
Essa métrica ¢ utilizada para medir o resultado de uma determinada campanha, de
forma que quanto maior o CPM, maior foi o CTR, entdo maior foi impacto que a campanha
teve, pois obteve muitos cliques. Quando a campanha tem um CPM alto, a rede de antincios ¢
beneficiada, pois ganha mais pela veiculagdo da mesma.

Dessa forma, ¢ possivel entender como as métricas influenciam nos lucros das redes
de anuncios e dos desenvolvedores. Mais especificamente para os desenvolvedores, ¢
possivel perceber que ¢ de interesse dos mesmos maximizar o numero de impressdes € o

CTR.
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2.2.3. Formatos dos anuncios

Dado que colocar antincios em um aplicativo ocupa a tela, e pode influenciar na
experiéncia do usuario, as redes de anuncios geralmente disponibilizam diversos formatos
para os anuncios, com o objetivo de deixar o time de desenvolvimento do aplicativo mais
livie para inserir estes espagos para propagandas dentro dos seus aplicativos. E
imprescindivel para uma boa experiéncia do usudrio que o desenvolvedor seja cauteloso na
escolha dos tipos e posicionamentos das propagandas, pois 0s anuncios podem vir a deixar o
usudrio insatisfeito ao ponto de deixar de usar o aplicativo.

Existem vérios tipos de anlncios disponiveis, € um dos mais usados ¢ o banner. O
formato de banner ¢ basicamente um espago retangular, que possui tamanhos variados, e
pode ser posicionado em qualquer espago da tela. Geralmente o banner ¢ utilizado nas
extremidades da tela, ou seja, na parte superior ou inferior. Um fator a ressaltar € que, como o
banner é pequeno em relagdo aos demais formatos, e geralmente estd posicionado nas
extremidades, o usudrio tende a ignora-lo, por isso esse ¢ um formato que, no geral, rende
menos cliques.

Outro formato muito utilizado é o antncio de tela cheia, ou interstitial. Este tipo de
anuncio, dependendo da implementacdo do desenvolvedor, pode surgir na tela mediante a
alguma a¢do do usudrio, ou em um momento qualquer. O antncio ocupa a tela inteira, e
possui um botdo para fechar. Geralmente ¢ usado em jogos, aparecendo apds uma partida, por
exemplo. Este tipo de anuncio, por ocupar a tela inteira e realmente ser visto pelo usudrio, é
um formato que possui melhores taxas de clique.

Um formato que vém sendo bastante utilizado ¢ o native. Este formato ¢
customizavel, e permite que o desenvolvedor altere suas propriedades (cores, fontes, botdes,
caixas de texto) e seu tamanho. Assim, o visual do antncio fica parecido com o design do
aplicativo, se tornando mais confortavel e natural para o usuario. Além dos formatos citados,

existem outros, como os anuncios com video e de notificacao push.
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3. Fraudes

De acordo com a Associacdo de Examinadores de Fraude Certificados (ACFE), a
defini¢dao de fraude ¢ [9]: o uso de sua ocupagdo para o enriquecimento pessoal através do
uso indevido deliberado ou da aplicagdo dos recursos ou ativos da organizagdao empregadora.
Dada essa definicdo, fica claro que um suposto fraudador tem como objetivo principal obter
algum beneficio através de meios ilegais ou desonestos.

Atualmente as fraudes atingem os mais diversos setores. Mais especificamente no
setor tecnologico, € muito comum encontrar casos de fraudes em redes de telecomunicagoes,
e-commerce, bancos online, comunicagdes mobile, e em anuncios on-line, que ¢ o foco deste
trabalho. De acordo com os estudos de Kou Et. Al [1], as fraudes estdo aumentando
dramaticamente com a expansao de tecnologia de ponta e da comunicagdo global, resultando
em perdas substanciais para diversos negdcios.

Como consequéncia disso, a deteccdo de fraudes tornou-se um tema de estudo
bastante relevante, e vem sendo explorado na literatura. Este capitulo tem o objetivo de
explorar as fraudes no contexto dos antincios mobile e identificar técnicas para a detecgao

dessas fraudes.

3.1. Fraudes em anuncios mobile

Estima-se que em 2013 o mercado de antincios mobile sofreu uma perda de quase um
bilhdo de dolares devido a comportamentos fraudulentos [2]. Possivelmente esse nimero
aumentou nos anos seguintes. Como esse modelo de negdcio compreende varias partes, como
o publisher, o anunciante, a rede de antincios, ¢ o usuario final, sempre uma (ou mais) das
partes ¢ prejudicada quando ha um comportamento fraudulento.

E importante salientar que existem diversos tipos de fraudes em anuncios mobile, ¢
nem sempre elas acontecem por parte do publisher. Segundo um estudo realizado pela Tune
[10], que envolveu o estudo de dados de mais de 700 redes de anuncios, algumas vezes a
fraude parte da propria rede de anuncios. A andlise mostrou que oito redes consistem apenas

de cliques fraudulentos, e que 35 redes de anuncios possuem mais de 50% de fraudes nos
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cliques. Porém, neste trabalho, o foco vai ser nos tipos de fraudes realizadas do lado do
publisher, que sdo as mais comuns.

Depois de explorado o funcionamento de uma rede de anuncios, € como o
desenvolvedor consegue obter lucros usando esse modelo, é possivel perceber que ¢ de
interesse de desenvolvedores maliciosos cometer algum tipo de fraude com o objetivo de
aumentar a base de lucros. Pelo fato de as redes de antincio pagarem o publisher dependendo
da quantidade de impressdo de anuncios, ou da quantidade de cliques, ou até de uma
combinagdo desses dois fatores, os publishers maliciosos tendem a utilizar técnicas para

fraudar essas duas métricas. Nesta se¢do, serdo apresentadas algumas formas de fraude.

3.1.1. Fraudes por execucio de Cliques e Impressoes

Como apresentado no Capitulo 2, as métricas relativas a cliques e impressdes estdo
diretamente relacionadas com a renda que o publisher vai receber da rede de anincios. Dessa
maneira, quando um publisher mal intencionado deseja cometer algum comportamento
fraudulento, ¢ comum que se recorra a fraudar impressoes e cliques de antncios dentro do seu
aplicativo.

Com o crescimento da indistria de anuncios mobile cresceu também o nimero de
fraudes, e as técnicas usadas para fraudar as métricas evoluiram. Surgiu o conceito apelidado
de click farm, "Fazenda de cliques" em traducao livre. Essas fazendas consistem em centenas
ou milhares de dispositivos conectados a um computador, que sdo programados para fazer
cliques no aplicativo 24h por dia. Esses cliques, no caso de fraudes em anuncios, t€m o
objetivo de provocar impressdes de anlincios, e posteriormente clicar nos mesmos, gerando
receita para o publisher do aplicativo em questdo. Essas fazendas controladas por
computadores também sao conhecidas por "Bot Farms", e além de cliques em antncios, sdo
responsaveis também por outras fraudes da industria mobile, como por exemplo curtidas e
seguidores em redes sociais, instalagdo de aplicativos, avaliagdo de aplicativos nas lojas, entre
outros.

Segundo o estudo realizado por Cristofaro et. al. [11], ap6s a andlise de algumas
fazendas concluiu-se que algumas dessas fazendas operadas por bots ndo tentam esconder a
natureza das suas operacdes, enquanto outras, mais cuidadosas, seguem uma abordagem mais

furtiva, tentando imitar o comportamento dos usudrios regulares. Por esse motivo, ¢ muito
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dificil chegar a um consenso do que ¢ fraude e do que ndo €, pois a industria de fraudes esta
sempre evoluindo para simular o comportamento humano.

E importante salientar que essa pratica é considerada criminosa, mas ainda ocorre com
frequéncia. A maioria das bot farms estdo localizadas na Tailandia (como a da figura a
seguir), China e Russia. Em dezembro de 2016 foi descoberto um esquema de fraudes em
visualizacdes de videos na Russia, no qual eram simulados 300 Milhdes de visualizagdes, e
onde os hackers lucraram cerca de 5 Milhdes de dolares diariamente. De acordo com a Forbes

[12], essa foi considerada a maior fraude de anuncios até entdo.

Figura 4: Fazenda de Cliques encontrada na Tailandia em Junho de 2017

Fonte: Motherboard [13]

Além das fazendas de clique controladas por computadores, existe também a pratica
de pagar pessoas para realizar esses cliques manualmente. E uma pratica que custa mais caro
para o fraudador, e que tem um alcance menor do que as fazendas de cliques, por ser manual.
Mas, em contrapartida, ¢ mais dificil de detectar que existiu um comportamento fraudulento
Jjustamente por se tratar de um ser humano fazendo este trabalho.

Outra técnica que pode ser usada para fraudar cliques e impressdes é enviar
requisi¢des de um servidor diretamente para a rede de anuncios, como se fosse um usuario do
aplicativo fazendo essa requisi¢ao via SDK. Essa técnica ¢ mais rara, porque ¢ mais dificil de

ser executada, dado que ¢ necessario um ataque do tipo Man in the Middle. Esse cendrio
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consiste em interceptar as requisi¢des, para posteriormente entendé-las e simula-las, ou ainda,
alterar os dados do pacote enviado. Além disso, este tipo de ataque também depende da
existéncia de vulnerabilidades no servidor da rede de anuncios, que precisa estar
despreparado para lidar com requisi¢des vindas de fora do SDK, e aceitar esse tipo de

conduta.

3.1.2. Fraudes por posicionamento

Além das fraudes ocasionadas por fazendas de cliques, pessoas pagas para realizar
cliques, e simulacdo de requisi¢des, existe outra abordagem utilizada para fraudar antncios,
que se baseia no posicionamento do anuncio na tela do celular.

De acordo com o estudo de Liu Et Al. [3], que teve como foco fraudes desse tipo,
fraudes de posicionamento manipulam /ayouts visuais de anuncios para desencadear
impressdes de antncios e cliques involuntarios de usuérios reais. Esse tipo de fraude se
baseia no fato de que o usuario pode fazer cliques acidentais, e o fraudador tenta fazer com
que isso aconteca. Um estudo da empresa Pixalate [14] apontou que quase 6% dos cliques em
anuncios em aplicativos mobile sdo acidentais. Na figura abaixo, estdo dispostas algumas

estatisticas desse estudo.

Figura 5: Indices dos cliques Acidentais em Antincios

— SMARTPHONES: % OF CLICKS LIKELY TO BE ACCIDENTAL
Lo BASED ON PIXALATE'S DATA RESEARCH, JULY 2017
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Fonte: Pixalate [14]
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Esse tipo de fraude pode ser realizado de diversas maneiras: colocando mais de um
anuncio na mesma posi¢do, sobrepondo os demais; esconder o anuncio atras de outros
elementos da tela, como botdes, textos e imagens; re-dimensionamento de anincios para
dificultar a visibilidade dos mesmos. Todas essas técnicas tém o objetivo de aumentar o
numero de impressdes e de ocasionar cliques acidentais.

Vale ressaltar que a maioria das redes de antincios usam a métricas de viewability para
contabilizar impressoes. Essas métricas sdo relacionadas a percentagem do frame do antincio
que esta sendo realmente exibida para o usudrio, e também a quantidade de tempo desde o
carregamento do antincio. Dessa forma, esse tipo de fraude fica mais restrito em redes que
possuem politicas de viewability.

Dado que as fraudes sao um problema existente no cenario em questdo, ¢ importante
que as redes tenham conhecimento sobre esse tipo de comportamento por parte dos
publishers, por isso € importante detectar esses casos. Na secdo a seguir serd apresentado o

estado da arte sobre detec¢do de fraudes.

3.2. Deteccao de fraudes

Na literatura existem diversos autores que estudam a detec¢do de fraudes. Por isso, ja
foram propostas diversas técnicas envolvendo conceitos de varias areas da computagdo e da
estatistica. E importante salientar que a escolha da técnica mais apropriada varia caso a caso,
de acordo com o tipo de fraude a ser detectada, e também com o teor dos dados a serem
analisados.

Segundo Kou Et. Al [1], em rela¢do a fraudes em cartdo de crédito, métodos nao
supervisionados ndo requerem um conhecimento prévio das transacdes fraudulentas e nao
fraudulentas da base de dados, mas, pelo contrario, detectam mudangas de comportamento ou
transacdes nao usuais. Esses métodos modelam uma distribuicao de baseline que representa o
comportamento normal e, em seguida, detecta as observacdes que mostram a maior saida
dessa norma.

Apesar de o foco do trabalho ndo ser cartdes de crédito, os dados relativos aos
anuncios (que sao basicamente relativos a requisi¢des, cliques e impressdes) tem um viés

muito parecido com os citados por Kou, pois ndo h4d conhecimento sobre as requisicoes,
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cliques e impressdes fraudulentas. Dessa maneira, foram escolhidas técnicas parecidas com a

descrita acima para o desenvolvimento deste trabalho.

3.2.1. Deteccao de outliers

De acordo com a defini¢ao de Hawkins [15], em 1980, um outlier pode ser definido
como uma observagdo que se desvia tanto das outras observacdes, ao ponto de levantar
suspeitas de que foi gerada por um mecanismo diferente. Ou seja, em um conjunto de dados,
um outlier vai ser um elemento que ¢ muito diferente dos demais, ou que nao segue o mesmo
padrao observado.

O termo "mecanismo diferente" pode englobar diversas explicagdes. Para Hodge [16],
outliers surgem devido a erros humanos, erros de instrumentos, desvios naturais em
populagdes, comportamento fraudulento, mudancas no comportamento de sistemas ou falhas
em sistemas.

Dessa forma, podemos observar que, de forma geral, os comportamentos fraudulentos
acabam gerando barulho nos dados, que podem ser identificados como outliers depois de uma
analise acerca da distribui¢do dos mesmos.

Existem diversas técnicas desenvolvidas para a detec¢do de outliers, e elas variam de
acordo com o conhecimento que existe sobre os dados anomalos da base. A escolha da
técnica também depende das variaveis do conjunto de dados e da relagdo entre elas, a anélise
pode ser pautada em dados univariados ou multivariados. Em relagdo aos algoritmos, a
maioria das técnicas utilizadas t€m um embasamento estatistico, baseando-se na distribui¢ao
dos dados, na distancia entre eles quando dispostos em algum tipo de grafico, entre outros. Os
métodos desenvolvidos mais recentemente fazem uso de redes neurais e de aprendizagem de
maquina para a detec¢do de outliers, mas, no geral, essas técnicas dependem de um conjunto

de dados rotulado, ou que pelo menos uma parte deles esteja rotulada.

3.2.2. O uso da deteccao de outliers na identificacio de fraudes

As areas de deteccdo de outliers e detecgdo de fraudes estdo muito ligadas, pois a

maioria dos estudos sobre detec¢do de fraudes sugere a deteccdo de outliers para a
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identificacdo de fraudes, justamente pelo fato de uma fraude, em geral, ser um ponto fora da
curva num determinado conjunto de dados.

De acordo com Hodge [16], numa base de dados, outliers podem indicar casos
fraudulentos, ou eles podem apenas denotar um erro, ou uma interpretagdo errada de um valor
em falta, de qualquer forma, a detec¢do da anomalia ¢ vital para a consisténcia e a integridade
da base de dados. Dessa maneira, ¢ importantissimo detectar esses outliers, pois eles podem
vir a indicar uma fraude.

A reciproca também ¢ verdadeira, pois em muitos estudos sobre detec¢do de fraudes a
maioria das técnicas envolve apontar outliers num conjunto de dados. Os estudo realizado por
Kou et. Al [1] analisou diferentes tipos de fraudes, e citou os métodos de deteccdo mais
apropriados para cada uma delas. Os autores ressaltaram que a técnica depende do
conhecimento dos dados, ou seja, se, em um conjunto de dados, ¢ conhecido que uma
observagdo que ¢ fraudulenta. Os autores frisaram que para um cenario onde ndo existe
conhecimento sobre a observagdo ¢ recomendado o uso de técnicas de detecgdo de outliers
que se baseiam na distribuicdo dos dados ou na distdncia de uma determinada observacao
para as demais.

Dado que fraudes sdo observacdes que desviam do comum, € possivel entender que
possivelmente os dados relativos a fraudes na base de dados provavelmente sdo outliers,
quando analisados em meio ao conjunto inteiro. Desse modo, ¢ valido dizer que um estudo
dos outliers de um certo conjunto de dados pode trazer conhecimento acerca da ocorréncia de
fraudes num determinado sistema. Neste trabalho sera feita uma analise dos dados de
impressoes e cliques de uma rede de antncios, com o objetivo de tragar os outliers, e indicar

possiveis fraudes no contexto estudado.
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4. Desenvolvimento

Este capitulo compreende todo o desenvolvimento do trabalho, desde a obtengdo dos
dados que foram analisados, até os resultados e as andlises comparativas. Primeiramente, na
secao 4.1, ¢ descrito todo o processo de obtencdo e manipulacdo dos dados, e sdo
apresentados os conjuntos de dados utilizados no desenvolvimento. Nas se¢des seguintes sao
feitas as analises dos dados em busca da identificacdo de outliers.

Uma vez que os dados nao sdo classificados, ¢ recomendado o uso de técnicas que
envolvam analisar os valores comparando-os com uma distribui¢ao e, em seguida, detectar as
observagdes que mostram a maior saida dessa norma [1]. Por isso foram escolhidas técnicas
com esta natureza para fazer a analise. Na secao 4.2 ¢ feita uma andlise baseada na
comparacdo de distribuigcdes estatisticas, ja na secao 4.3 ¢ disposta uma andlise estatistica
baseada em valores espurios.

A maioria das técnicas utilizadas na literatura sdo adequadas para distribuigdes que
seguem uma distribuicdo estatistica normal. Como neste trabalho nenhuma das variaveis
segue esse tipo de distribuicdo, ndo foi possivel utilizar alguns métodos classicos como o

Z-Score, por exemplo.

4.1. Obtencao dos dados

Os dados utilizados neste trabalho sdo dados reais de uma rede de antincios mobile.
Como visto no capitulo 2, redes de antncios funcionam se comunicando com os dispositivos
do usuario através do SDK da rede de antincios, e no fluxo desde a requisi¢ao do antncio até
o clique no anlncio acontecem varias agdes, que sdo registradas. Todo esse fluxo gera
informagdes relativas a requisicdes de anuncios, respostas, cliques, impressoes, horarios dos
acontecimentos, informagdes do dispositivo que solicitou o anuncio, dados de localizagao,
entre muitos outros. Por esse motivo, o conjunto de dados € gigantesco, principalmente se for
considerado um longo periodo de tempo.

Todos esses dados coletados estdo espalhados em algumas tabelas, e cada uma dessas

tabelas tém diversas varidveis a serem analisadas. E importante ressaltar que no conjunto de
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dados em questdo ndo ha conhecimento relativo a usudrios ou aplicativos fraudadores, e nem
a informagdo de se uma dada requisicdo ou acdo foi caracterizada ou ndo uma fraude. Um
ponto positivo ¢ que, por serem dados reais, provavelmente existem observacdes que foram
geradas por comportamento fraudulento, mas que ndo hd conhecimento ainda. Um dos
objetivos dos experimentos realizados ¢ justamente indicar que determinado usudrio ou
aplicativo ¢ um candidato para ser considerado um fraudador.

Num primeiro momento foram coletados dados brutos relativos as requisigdes de
anuncios. Nesse conjunto de dados existiam diversas varidveis, como: identificador do
dispositivo do usuario, identificador do aplicativo, horario, sistema operacional, modelo do
dispositivo, entre muitas outras. Cada linha desse conjunto representava uma requisi¢ao de
anuncio, por isso, mesmo com muitas linhas, como existiam muitas requisi¢des de muitos
usuarios, quando se separava esses dados por usudrio, ndo havia muita informagao relevante.
ApoOs alguns estudos sobre esse conjunto de dados em particular, e de se observar as relagdes
entre as varidveis, foi decidido mudar a abordagem.

Apobs a coleta inicial, houve uma segunda fase de coletas: desta vez o objetivo foi
agregar os dados de uma forma que fosse possivel extrair métricas relevantes para o estudo.
Dessa maneira, recorreu-se a um conjunto de dados que possui informagdes da requisi¢ao
relativas a agdes realizadas: clique ou impressdo. Nesta segunda etapa os dados foram
coletados j& com agregagdes por usuarios, ou seja, o conjunto de dados obtido consistia em
diversas linhas, cada uma com um usuario ¢ os valores de cada variavel para este usuario.
Dessa forma, foi possivel ter a contagem de cliques e de impressdes para cada usuario em um
determinado intervalo de tempo. A agregacdo foi importante pois cliques e impressdes sao
justamente as varidveis mais relevantes para a analise, ¢ ter essa informagdo ja contada e
agregada foi um facilitador para o desenvolvimento. Foi escolhido o intervalo de tempo de
trés meses para a analise, pois era necessario um intervalo de tempo maior, dado que a anélise
¢ baseada em um comportamento.

Depois do inicio realizagdo dos experimentos, foi constatada a necessidade de alguns
filtros para os dados coletados. O intervalo de tempo de trés meses para os dados coletados
gerou dados um pouco enviesados, pois no mesmo conjunto havia usuarios que estavam
presentes desde o primeiro dia, € usuarios que sé apareceram no ultimo dia. Por esse motivo
foi gerado um novo conjunto de dados, mas dessa vez, apenas com usuarios que realizaram

alguma agdo em pelo menos 45 dos 90 dias analisados. Uma vez que essa filtragem foi feita,
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os novos dados se mostraram mais homogéneos do que os anteriores, pois este novo conjunto
compreendeu usuarios comprovadamente ativos.

Ao longo dos experimentos também foi identificada a necessidade de outros
conjuntos de dados. As varidveis analisadas continuaram sendo as mesmas (numero de
cliques e impressoes), mas agora foi gerado um conjunto de dados com o numero de cliques e
impressdes de cada aplicativo no periodo de trés meses. Além desse novo conjunto agrupado
por aplicativo, foram gerados 5 novos conjuntos agrupados por usudrio, cada um deles
relativo a um aplicativo diferente, sendo os aplicativos escolhidos aqueles com um maior
volume de requisi¢des. Os nomes dos aplicativos ndo podem ser divulgados devido a
questodes de privacidade dos dados da empresa, para fins de compreensao, durante o trabalho
os aplicativos serdo referenciados por um niimero.

Os conjuntos de dados utilizados neste trabalho sdo descritos e nomeados a seguir.
Todos os conjuntos correspondem a um intervalo de tempo de trés meses e consideram
apenas usuarios ativos. Vale ressaltar que os nomes utilizados nesta se¢ao serdo usados ao

longo do trabalho.

e Conjunto de dados principal: Este conjunto compreende 10 mil entradas. Cada uma
delas possui as seguintes informagdes: identificador do usuério, numero de cliques do
usuario, numero de impressdes do usudrio e taxa de clique (razdo entre o nimero de
cliques e o niamero de impressoes). Este conjunto esta separado por usudrio, e

compreende usudrios de varios aplicativos.

e Conjunto de dados por aplicativo: Este conjunto compreende quase 560 entradas.
Cada uma delas possui as seguintes informagdes: identificador do aplicativo, numero
de cliques desse aplicativo, nimero de impressdes desse aplicativo e taxa de clique.
Este conjunto estd separado por aplicativo, e agrega todas as agdes de um dado

aplicativo em uma entrada.

e Conjuntos de dados adicionais: Os conjuntos adicionais sdo cinco no total, cada um
deles com 10 mil entradas. A natureza dos dados de cada um destes conjuntos ¢ igual
a do conjunto de dados principal descrito mais acima, a diferencga ¢ que para cada um

dos cinco conjuntos s6 existem dados de um aplicativo. Ou seja, cada conjunto
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representa dados exclusivos de um aplicativo, nesse caso, os cinco aplicativos com

mais requisigdes.

As tecnologias usadas nesta etapa de coleta de dados foram basicamente uma API que

acessa o banco de dados, e queries SQL que possibilitaram os agrupamentos citados.

4.2. Analise das distribuicoes

O passo seguinte no desenvolvimento foi analisar a distribuicdo dos dados coletados
com o objetivo de identificar um possivel aplicativo fraudador. De acordo com Hawkins [15],
no seu estudo sobre identificagdo de outliers, os métodos paramétricos estatisticos para a
identificacdo de outliers assumem uma distribuicdo conhecida das observagdes. Por esse
motivo foi feita uma andlise acerca da distribuicdo dos dados coletados, com o objetivo de
identificar algum padrdo na distribui¢do dos dados. E importante ressaltar que esse conjunto
de dados provavelmente possui observacdes que sao outliers, por se tratar de um conjunto de
dados real. Por isso, 0 conjunto possui ruidos, o que pode prejudicar a analise.

Apos a identificagdo da distribuicdo dos dados para cada uma das trés variaveis
estudadas (taxa de clique, numero de cliques e nimero de impressoes), por meio de testes
com o conjunto de dados principal, € possivel fazer uma comparagdo com as distribui¢des de
cada conjunto adicional (dados referentes a apenas um aplicativo). Apds a comparagao, serd

possivel identificar anomalias e apontar possiveis aplicativos fraudadores.
4.2.1. Identificacao das distribuicoes

Dado que o objetivo ¢ fazer uma analise comparativa entre as distribui¢des, € preciso
obter o ajuste da distribuicdo para cada uma das varidveis. O ajuste de distribuicdo ¢ uma
pratica comum na estatistica, e consiste em encontrar o tipo da distribui¢do (Normal,
Exponencial, Lognormal, etc.) e os valores dos parametros (média, desvio padrio, etc.) que

dao a maior probabilidade de produzir os dados observados [17].
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E importante ressaltar que os valores utilizados para esta identificacdo sdo os do
conjunto de dados principal, ou seja, sdo dados agrupados por usuario, ¢ compreendendo
usudrios de diversos aplicativos. O objetivo desta etapa € tragar os valores que serao
utilizados como base nas etapas seguintes, e sao valores validos por compreenderem uma
gama grande de aplicativos. Uma vez que esse dado ¢ obtido, a andlise comparativa das
distribuicdes das variaveis por aplicativo serd feita sempre comparando esses valores base
com os valores da distribui¢cdo correspondente ao aplicativo em questao.

Para cada varidvel a ser analisada, a metodologia foi: plotar um grafico com a
distribui¢do dos dados, criar hipoteses sobre o tipo de distribuigdo que os dados seguem,
aplicar métodos estatisticos de ajuste da distribuicdo (Maximum-likelihood Fitting) para
tentar comprovar a hipotese e obter o tipo de distribuicdo mais adequado e os valores dos

seus parametros.

4.2.1.1. Taxa de Clique

A variavel de taxa de clique, que ¢ a razdo entre o nimero de cliques ¢ o nimero de
impressoes. Dentre as trés variaveis estudadas, essa ¢ a mais importante, pois € a que tem um
maior valor semantico entre as trés (taxa de clique, nimero de cliques e numero de
impressoes). Por este motivo, essa variavel vai ser o principal indicador de fraudes ao analisar
os resultados.

A analise inicial desta varidvel consistiu em plotar um grafico de distribuicdo dos
dados. Para esta etapa, as tecnologias utilizadas foram Javascript, e duas bibliotecas voltadas
para a visualizagao de dados: DC.js, que facilita a construcao de graficos, e Crossfilter.js, que
simplifica a manipulacdo, agrupamento, e filtragem dos dados. O grafico correspondente a

distribui¢@o da taxa de clique ¢ a figura abaixo.

Figura 6: Distribui¢do dos valores da Taxa de Cliques do Conjunto Principal
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Ao observar o grafico € possivel identificar que a distribuicdo se parece com uma
curva do tipo exponencial. Porém, ndo ¢ razoavel assumir que a variavel possui uma
distribuicdo exponencial, ¢ preciso fazer testes estatisticos e comprovar essa hipotese. Por
isso, foram realizados ajustes de méaxima probabilidade (Maximum-likelihood Fitting) para
atingir a distribui¢do correta e os valores dos seus parametros.

Existe um software denominado Free Statistics and Forecasting Software [18] que ¢
voltado para andlises estatisticas, incluindo ajustes de maxima probabilidade para diversos
tipos de distribuicdo. Para obter o ajuste de uma determinada distribuigdo, basta escolher a
distribuicdo desejada e fornecer os dados. O software faz um processamento (que utiliza a
linguagem R) e gera um relatério com os parametros para a distribui¢do em questdo, ou um
erro caso nao seja possivel ajustar os valores observados na distribui¢do em questao.

Para esta variavel foram testadas algumas distribui¢cdes: exponencial, lognormal, e
gamma. A distribui¢do que obteve um melhor resultado foi a exponencial, com o ajuste de

maxima probabilidade exponencial. Foi concluido que os dados seguem uma distribuicdo
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exponencial cuja taxa (1) ¢ de aproximadamente 0.78. Os resultados obtidos estdo dispostos

na tabela a seguir.

Tabela 1: Resultado do ajuste de distribuicdo exponencial para a Taxa de Cliques do
Conjunto Principal

Parametro Valor Estimado Desvio Padrao

Taxa 0.778593182390314 0.00778593182390314

O software também gera um QQ plot, que ¢ um grafico util para comparar duas
distribuicdes de probabilidade, plotando os seus quantis nos eixos. Quanto mais proximos da
reta x = y os pontos estiverem, mais os dados se assemelham ao tipo de distribuicdo em

questdo. Esse grafico estd disposto abaixo.

Figura 7: QQ plot do ajuste exponencial para a Taxa de Cliques do Conjunto Principal
QaQ plot (Exponential)
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Fonte: Free Statistics and Forecasting Software [18]

O valor da taxa, que ¢ o parametro da distribui¢do exponencial (o seu lambda), serd
utilizado posteriormente, pois servird como base para a comparagdo das distribuicdes

especificas por aplicativo com esta distribuicao geral.
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4.2.1.2. Numero de cliques

A segunda variavel analisada ¢ a do nimero de cliques, ou seja, em quantos anincios
um determinado usudrio clicou. Semanticamente essa varidvel ¢ menos significativa para a
analise, pois esse valor ¢ muito relativo, e depende de o quanto a pessoa utiliza o app. Muitos
cliques podem significar uma fraude, mas dependendo do nimero de impressdes para a
mesma pessoa, um numero alto de cliques pode ser normal. Por isso, € preciso de cuidado ao
fazer inferéncias ao se basear nesta varidvel, entdo ela terd um peso menor nas analises
posteriores.

Foi feita uma abordagem semelhante a da variavel anterior, e foi inicialmente plotado

o grafico com a distribuicdo dos dados. O grafico encontra-se na figura a seguir.

Figura 8: Distribuicao dos valores do nimero de Cliques do Conjunto Principal
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Fonte: Autora
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Apds a andlise do grafico € possivel levantar a hipotese de que os dados desta variavel
seguem uma distribuicao do tipo exponencial. Apds levantar essa hipdtese, foram realizados
alguns testes estatisticos de ajuste de distribuigao (Maximum-likelihood Fitting), utilizando o
mesmo software citado na subsec¢do anterior. Foram feitos ajustes para diversas distribuigdes:
exponencial, gamma e lognormal. Apds os testes, a distribuicdo que se encaixou melhor foi

realmente a exponencial. Os resultados estao dispostos a seguir.

Tabela 2: Resultados do ajuste de distribuicdo exponencial para o nimero de Cliques do

Conjunto Principal

Parametro Valor Estimado Desvio Padrao

Taxa 0.155840917591323 0.00155840917591323

Pode-se perceber que no caso desta varidvel o valor da taxa para a distribui¢do
exponencial foi de aproximadamente 0.16. Esse valor do A ¢ baixo comparado ao valor da
variavel de taxa de cliques (0.78), porém, das distribuigdes testadas, a exponencial foi a que
se encaixou melhor para o numero de cliques. O grafico do QQ plot correspondente

encontra-se abaixo.

Figura 9: QQ plot do ajuste exponencial para o Numero de Cliques do Conjunto Principal
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Fonte: Free Statistics and Forecasting Software [18]
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O valor da taxa, que é o parametro da distribui¢do exponencial (o seu lambda) sera
utilizado posteriormente, pois servird como base para a comparagdo das distribuicdes

especificas por aplicativo com esta distribuicao geral.

4.2.1.3. Numero de impressoes

A ultima variavel do estudo ¢ o ntiimero de impressdes, ou seja, quantos anincios
foram impressos para o determinado usuario no periodo de tempo analisado. Assim como o
numero de cliques, o valor semantico desta varidvel ndo ¢ tdo grande quanto o da taxa de
cliques, pois ¢ muito relativo, e depende da frequéncia de uso do usuario. Por esse motivo, ela
também tem um peso menor na analise final.

Assim como com as demais variaveis, foi inicialmente plotado o grafico com a

distribuicao dos dados. O grafico encontra-se na figura a seguir.

Figura 10: Distribui¢do dos valores do Numero de Impressdes do Conjunto Principal
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O grafico dessa variavel diferiu dos das outras variaveis, pois, inicialmente, ndo se

parece com uma distribuicdo exponencial. Com esta variavel nao foi feita uma hipotese sobre

a natureza da sua distribui¢cdo, apds examinar o grafico, foram realizados os experimentos

com o0s ajustes estatisticos para os diferentes tipos de distribuigdo. Os experimentos

(Maximum-likelihood Fitting) foram realizados utilizando o mesmo software, e foram

testadas a distribuicdo exponencial, lognormal, gamma e normal. A distribui¢do que

demonstrou o melhor resultado para esta variavel foi a lognormal. Os resultados e o QQ plot

encontram-se a seguir.

Tabela 3: Resultados do ajuste de distribuicao lognormal para o Numero de Impressdes do

Conjunto Principal

Parametro Valor Estimado Desvio Padrao
Média do logaritmo 6.04263895076141 0.00893391815515167
Desvio padrao do logaritmo | 0.893391815515167 0.00631723411007336

Figura 11: QQ plot do ajuste exponencial para o Numero de Impressdes do Conjunto
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Fonte: Free Statistics and Forecasting Software [18]
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4.2.2. Analise comparativa

Apobs a obtencdo da distribuicdo estatistica ¢ dos seus respectivos parametros para
cada variavel, foi possivel tracar valores base para os dados analisados. Esses valores base
serdo considerados o padrao geral dos dados, por terem sido calculados usando o conjunto de
dados principal, que contém usudrios de diversos aplicativos.

Contando com esses valores base ¢ possivel fazer uma andlise comparativa para cada
um dos cinco aplicativos do conjunto de dados adicional. Cada um dos conjuntos conta com
dados distribuidos por usuario, mas contam apenas com usuarios do aplicativo em questao,
ou seja, ¢ um conjunto composto apenas por usuarios do aplicativo cuja distribui¢do estd
sendo analisada. O que serd feito nesta etapa ¢ a comparagao das distribuicdes das variaveis
de cada um dos aplicativos com a distribuicao base, e seréd feita uma analise dos resultados
obtidos. Para a comparacdo das distribuigdes serd utilizada a divergéncia de

Kullback-Leibler.

4.2.2.1. Valores das distribuicées para cada aplicativo

Para ser possivel a comparagdo, ¢ preciso fazer o ajuste de distribuicdo com cada
variavel de cada aplicativo analisado. Como ja foi feita a andlise da distribuicdo de cada
variavel com o conjunto base, ja € conhecida a distribui¢do para cada varidvel. Entdo, nesta
etapa foram realizados os ajustes para cada varidvel (taxa de cliques, nimero de cliques, e
numero de impressoes), sendo utilizados para a taxa de cliques e o nimero de cliques um
ajuste de maxima probabilidade exponencial, e para o nimero de impressdes um ajuste de
maxima probabilidade lognormal.

Foram realizados os testes para cada varidvel de cada aplicativo estudado, e¢ os

resultados encontram-se a seguir.

e Taxa de Cliques
Resultados para a taxa de cliques, realizando um ajuste de maxima probabilidade

exponencial:
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Tabela 4: Resultado do ajuste de distribui¢ao exponencial para a Taxa de Cliques de cada

aplicativo analisado

Aplicativo Parametro | Valor Estimado Desvio Padrao
Aplicativo 1 | Taxa 1.32159503204371 0.0132159503204371
Aplicativo 2 | Taxa 1.93187053267224 0.0193187053267224
Aplicativo 3 | Taxa 1.18532182338487 0.0118532182338487
Aplicativo 4 | Taxa 3.35131576876541 0.0335131576876541
Aplicativo 5 | Taxa 0.959248292207864 0.00959248292207864

e Numero de Cliques

Resultados para o numero de cliques, realizando um ajuste de méxima probabilidade

exponencial:

Tabela 5: Resultado do ajuste de distribui¢do exponencial para o Numero de Cliques de cada

aplicativo analisado

Aplicativo Parametro | Valor Estimado Desvio Padrao
Aplicativo 1 | Taxa 0.632671137542705 0.00632671137542705
Aplicativo 2 | Taxa 0.48661800486618 0.0048661800486618
Aplicativo 3 | Taxa 0.503829101168883 0.00503829101168883
Aplicativo 4 | Taxa 0.765872711955273 0.00765872711955273
Aplicativo 5 | Taxa 1.09481059776659 0.0109481059776659

e Numero de Impressoes

Resultados para o numero de impressdes, realizando um ajuste de maxima

probabilidade lognormal:

Tabela 6: Resultados do ajuste de distribuicao lognormal do Numero de Impressdes de cada

aplicativo analisado

Aplicativo

Aplicativo 1

Parametro Valor Estimado Desvio Padrao
Média do logaritmo 5.26746562851599 0.00838752070812949
Desvio padrao do logaritmo | 0.838752070812949 0.00593087277006095
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Média do logaritmo 5.86126120843588 0.00823829898633295
Aplicativo 2

Desvio padrio do logaritmo | 0.823829898633295 0.00582535707867829

Média do logaritmo 5.43110599950375 0.0053169403025659
Aplicativo 3

Desvio padrao do logaritmo | 0.53169403025659 0.0037596445431084

Média do logaritmo 6.07851199501852 0.00664954482681339
Aplicativo 4

Desvio padrio do logaritmo | 0.664954482681339 0.00470193823884368

Média do logaritmo 4.63501917158636 0.00712410730687765
Aplicativo 5

Desvio padrio do logaritmo | 0.712410730687765 0.00503750458659382

4.2.2.2. Divergéncia de Kullback-Leibler

Ao realizar uma analise comparativa, além dos valores, é preciso de uma técnica
eficiente para obter os resultados da comparacdo. Para este trabalho foi escolhido o célculo da
divergéncia de Kullback-Leibler. Esta divergéncia foi definida por Kullback e Leibler em
1951 [19], e ¢ uma medida baseada na informacao da disparidade entre as distribui¢des de
probabilidade [20].

Também chamada de entropia relativa, essa medida ¢ muito utilizada na estatistica
para comparar duas distribuigdes de probabilidade. Ao calcular o valor da divergéncia,
quanto mais o valor se aproxima de zero, mais é possivel esperar um comportamento
semelhante para as duas distribuicdes. Caso o valor se aproxime de um, em contrapartida, ¢
um indicativo de que as duas distribui¢des comparadas se comportam de uma forma
diferente.

Para cada tipo de distribui¢do de probabilidade a divergéncia de Kullback-Leibler ¢
calculada de uma maneira distinta, pois cada tipo de distribuicdo possui os seus proprios
parametros. Vale ressaltar que dependendo da distribuicao analisada e dos valores das
mesmas os intervalos em que os valores estdo compreendidos podem variar, porém, um valor
proximo de zero sempre vai indicar similaridade, enquanto valores proximos ou acima de um
vao indicar discrepancia. Neste trabalho, serdo utilizadas duas formulas, pois serdo

computadas divergéncias para distribui¢cdes exponenciais e distribuicdes lognormais.
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A formula da divergéncia de Kullback-Leibler para uma distribui¢do Exponencial
[21] é:
— A
D(hy || )= log(hy) = log (2) + = —1

Na formula acima, a varidvel A, representa a taxa da distribui¢do exponencial base.
A variavel A ¢ ataxa da distribui¢do que estd sendo comparada com a distribuicao base.

A formula da divergéncia de Kullback-Leibler para uma distribuicdo Lognormal [22]

2
- _1 _ 2 _ 2 SJ
D(fillf;) = o [(Hi uj) t 06, ~0; ]+ l”c_l.
J
Para esta formula, i ¢ considerada a distribuicdo lognormal base, e j € considerada a

distribui¢do que estd se comparando com a base. A variavel 6 representa o desvio padrdo do

logaritmo da distribui¢do, enquanto W representa a média do logaritmo da distribuicao.
4.2.2.3. Resultados

Ao aplicar a divergéncia de Kullback-Leibler para cada variavel de cada aplicativo
analisado, foram obtidos os resultados. Comparou-se, para cada variavel de cada aplicativo,
os valores dos parametros da distribuicdo correspondente (encontrados nas tabelas da
subsecdo 4.2.2.1) e os valores base (da secdo 4.2.1). As tabelas com os resultados obtidos

para cada aplicativo encontram-se a seguir.

Tabela 7: Resultados do céalculo das divergéncias das distribui¢des para cada variavel do
aplicativo 1

Aplicativo 1
Variavel Divergéncia de Kullback-Leibler
Taxa de Clique 0.4653488104347807
Numero de Cliques 2.592720820276921
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Numero de impressoes 0.18178638958152735

Tabela 8: Resultados do calculo das divergéncias das distribui¢des para cada variavel do
aplicativo 2

Variavel Divergéncia de Kullback-Leibler
Taxa de Clique 1.0828736777298502

Numero de Cliques 1.7330231177089694

Numero de impressoes 0.02793254863175839

Tabela 9: Resultados do calculo das divergéncias das distribui¢des para cada variavel do
aplicativo 3

Variavel Divergéncia de Kullback-Leibler
Taxa de Clique 0.3379016855783554
Numero de Cliques 1.8326686847790548
Numero de impressoes 0.3907442339247868

Tabela 10: Resultados do céalculo das divergéncias das distribui¢des para cada variavel do
aplicativo 4

Variavel Divergéncia de Kullback-Leibler
Taxa de Clique 2.663437930595598

Numero de Cliques 3.397752742870317

Numero de impressoes 0.2138104387900272

Tabela 11: Resultados do célculo das divergéncias das distribui¢des para cada variavel do
aplicativo 5

Variavel Divergéncia de Kullback-Leibler
Taxa de Clique 0.13996907084369603
Nuamero de Cliques 5.435489584770596




Numero de impressoes 0.3505710082725811

Taxa de Clique 2.663437930595598

Numero de Cliques 3.397752742870317

Numero de impressdes 0.2138104387900272

Taxa de Clique 0.13996907084369603

Numero de Cliques 5.435489584770596

Numero de impressdes 0.3505710082725811

Taxa de Clique 0.3379016855783554

Numero de Cliques 1.8326686847790548

Numero de impressoes 0.3907442339247868

Ao fazer uma andlise dos resultados, ¢ possivel perceber que, de forma geral, as
divergéncias foram altas. A variavel que obteve o melhor resultado, ou seja, obteve os
resultados mais proximos de zero, que significa que a distribuicdo se comporta de forma
semelhante a distribuicdo tomada como base, foi a varidvel do nimero de impressdes, que
também ¢ a variavel menos significativa semanticamente.

Para a taxa de cliques, que ¢ a varidvel mais significativa, pois ¢ um valor que
independe da frequéncia de utilizagdo do usudrio, os resultados de alguns aplicativos (1, 3 e
5) foram bons, enquanto os demais foram acima de 1, o que ¢ considerado ruim, pois
significa que as distribuicdes a serem comparadas diferem da distribui¢do tomada como base.

Ao analisar a varidvel do nimero de cliques, ¢ perceptivel que esta foi a variavel cuja
distribuicao para cada aplicativo foi mais distinta da distribuig¢do base, pois os valores obtidos
foram todos maiores do que 1.5, o que € considerado altissimo, dado que valores proximos de
1 j4 indicam uma grande divergéncia.

Em geral, ao examinar individualmente os aplicativos, e levando em conta a
relevancia de cada variavel, é possivel dizer que os aplicativos 3 e 5 foram os que obtiveram
um resultado mais parecido nas suas distribui¢des, quando comparados com as distribui¢des

base.
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O objetivo desta andlise era observar as divergéncias, e, caso um aplicativo obtivesse
uma grande divergéncia das distribui¢des base para as suas variaveis, classificar o aplicativo
em questdo como um suposto fraudador. Os resultados obtidos nesta etapa, numa analise
superficial, sem levar em conta a semantica dos dados, poderia apontar os aplicativos 2 e 4,
por exemplo, como possiveis fraudadores. Nestes dois aplicativos, principalmente no
aplicativo 4, as distribui¢des das varidveis de taxa de cliques e numero de cliques se
afastaram bastante da distribuicdo base. Porém, ao analisar os valores destas variaveis
comparados com os valores base, pode-se fazer uma andlise mais profunda antes de

classificar estes aplicativos como possiveis fraudadores.

Tabela 12: Comparativo dos valores do A dos aplicativos com os resultados menos

favoraveis e os valores base

Taxa (1) para a Taxa de Taxa (A) para o Nimero de
Cliques cliques
Distribuicdo Base 0.778593182390314 0.155840917591323
Aplicativo 2 1.93187053267224 0.48661800486618
Aplicativo 4 3.35131576876541 0.765872711955273

A tabela acima mostra os valores do parametro da taxa da distribui¢do exponencial
para as duas varidveis que obtiveram os resultados maiores para a divergéncia de
Kullback-Leibler, a taxa de cliques e o numero de cliques. Nesta tabela, foram dispostos estes
valores tanto para os aplicativos com os resultados mais divergentes (2 e 4), tanto para as
distribui¢des tomadas como base, com o proposito de comparar estes valores. E possivel
verificar que realmente os valores para os aplicativos diferem bastante do valor base, para as
duas variaveis.

Porém, ao fazer uma analise levando em conta a semantica dos dados, é constatado
que essa diferenga pode ser considerada positiva. Dado que os dados analisados sdo a taxa de
cliques e o numero de cliques em propagandas, e que um suposto fraudador tem o objetivo de
aumentar estas quantidades, para lucrar, uma distribuicao fraudulenta seria caracterizada por
mais usuarios com valores altos para as duas variaveis. No caso destas variaveis, como a

distribuicdo segue uma taxa exponencial, quanto maior o valor do A, mais os dados estdo
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concentrados no inicio da distribuicdo, ou seja, a maior quantidade de usudrios possui valores
menores para estas variaveis.

Dessa maneira, levando em conta que o A da taxa de cliques e do nimero de cliques
para os dois aplicativos com a maior divergéncia sdo maiores do que o A da distribuicao
tomada como base, é possivel inferir que os dados destes aplicativos estdo mais concentrados
em valores menores, o que ¢ positivo para o contexto estudado. Por isso, apesar de os
aplicativos 2 e 4 terem obtido uma divergéncia alta dos valores bases, eles ndo podem ser
taxados como candidatos a fraudadores.

O objetivo desta etapa foi tentar identificar se um dado aplicativo possuia dados muito
diferentes dos considerados normais, porque isso poderia indicar que o publisher estava
tentando fraudar cliques e impressodes através de um grupo de usuarios. Dados os resultados
obtidos, ¢ levando em conta a natureza dos dados estudados e das distribui¢des de cada
varidvel, ndo € possivel caracterizar nenhum dos cinco aplicativos analisados como um
candidato a fraudador.

Caso um determinado aplicativo obtivesse uma grande divergéncia nas suas
distribuicdes em comparagdo com as distribui¢des base, e se os valores dos seus parametros
fossem menores do que os valores dos parametros das distribuicdes base, este aplicativo
poderia ser um candidato a fraudador, pois, além da divergéncia, a andlise semantica da

divergéncia também faria sentido.

4.3. Deteccao de outliers por valores espurios

Outro experimento realizado no desenvolvimento do projeto foi o de detec¢ao de
outliers por valores espurios. Esta técnica consiste basicamente em selecionar os valores
extremos e caracteriza-los como outliers. No caso dos dados deste trabalho, como o objetivo
¢ identificar fraudadores, os valores extremos sao considerados os maiores valores, dado que
a intencdo de um suposto fraudador seria aumentar os seus numeros de cliques e de
impressoes. O objetivo deste experimento ¢ caracterizar aplicativos e usuarios como outliers
estatisticamente.

Este experimento consistiu basicamente em definir limiares para a caracterizacao dos
outliers para cada varidvel e aplicar os valores definidos aos dados. Foram definidas duas

categorias de limiares: estatistico e por especialistas. Além das categorias dos limiares, foram
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analisados o conjunto de dados principal (dados agrupados por usuério) e o conjunto de dados
por aplicativo (dados agrupados por aplicativos). Apos a aplicagao do método, foi feita uma
analise levando em conta a relevancia de cada varidvel analisada, e comparando os resultados

das abordagens estatistica e por especialistas.

4.3.1. Metodologia

De acordo com Aggarwal [23] uma forma popular de modelagem estatistica em
analise de outliers é a de detectar valores univariados extremos. Em casos como este, €
desejavel determinar valores de dados nas caudas da distribui¢do da variavel em questdo. A

figura abaixo ilustra o principio desta técnica.

Figura 12: Representacdo da técnica da detecgdo de outliers por valores extremos

Outlier
———>

Fonte: Autora

Aggarwal utilizou o termo "caudas" pois alguns tipos de distribui¢do possuem mais de
uma cauda, como a distribui¢do normal, por exemplo. Como neste trabalho duas das variaveis
seguem uma distribui¢do exponencial, e a outra segue uma distribui¢do lognormal, a cauda

nestes casos serdo os valores mais altos, como demonstrado na figura acima. Esta abordagem
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ira selecionar outliers para cada uma das variaveis separadamente, posteriormente sera feita
uma analise global, compreendendo as trés varidveis.

E importante ressaltar que a cauda em questdo pode ter tamanhos variados, entio é
comum definir limiares para os valores antes de fazer a analise que ira rotular os dados como
outliers ou ndo. No caso deste trabalho, foram propostas duas abordagens para os limiares: a
abordagem estatistica e a abordagem por especialista. Cada uma destas abordagens possui os

proprios valores para os limiares utilizados, que serdo apresentados nas subsecoes a seguir.

4.3.1.1 Limiares Estatisticos

A abordagem estatistica ¢ muito simples. A ideia ¢ definir uma percentagem x e
rotular como outliers os valores entre os x% maiores, para cada uma das varidveis
analisadas. No caso deste trabalho, foi escolhido o valor de 5% para todas as trés varidveis
analisadas: taxa de cliques, numero de cliques e nimero de impressdes.

Desta maneira, ao realizar a analise dos dados utilizando os limiares estatisticos, para
cada observagdo, caso o valor de uma dada variavel para esta observagdo estiver dentro do
conjunto que compreende os 5% maiores valores para a variavel em questdo, esta observagao

sera considerada um outlier para a variavel analisada.

4.3.1.2 Limiares por Especialistas

A abordagem por especialistas ¢ um pouco mais complexa, pois envolve a semantica
dos dados analisados. A escolha destes parametros foi feita em conjunto com uma
especialista, que lida diariamente com publishers de uma rede de anuncios. Por isso, ela
conhece os valores que sao considerados extremos para as variaveis.

A variavel da taxa de cliques ¢ uma d6tima métrica para identificar outliers, pois se
trata de uma percentagem, e independe da frequéncia de utilizacdo do usudrio. A média da

taxa de clique varia muito de acordo com o formato do antincio € com o tipo do aplicativo.
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De forma geral, a média da taxa de cliques ¢ de 1%, porém, a depender do tipo de anuncio e
do tipo de aplicativo, valores até 5% podem ser considerados normais.

Para as demais varidveis, a imposi¢ao de um valor para o limiar ndo ¢ recomendado.
Pelo fato de o numero de impressdes e o numero de cliques serem proporcionais a frequéncia
de uso do aplicativo, além de dependerem da forma como cada aplicativo utiliza os antincios,
nao ¢ possivel estabelecer um valor limite para uma observagao ser considerada normal. Por
1sso, para estas varidveis, foi utilizada a mesma metodologia dos limiares estatisticos, mas
considerando extremas as observacdes que fazem parte do conjunto dos 1% maiores valores.

Desta maneira, para os limiares por especialistas, na variavel de taxa de cliques, as
observagdes que possuirem o valor da taxa de clique maior do que 5% serdao consideradas
outliers. Ja para as demais varidveis, serdo considerados outliers as observagdes cujo valor
para a variavel estiver dentro do conjunto que compreende os 1% maiores valores desta

variavel.

4.3.2 Resultados

Uma vez que foram definidos os valores dos limiares para cada abordagem, ¢ possivel
gerar e analisar o resultado deste experimento. A analise dos resultados serd feita em duas
partes: uma analisando os dados do conjunto principal que € agrupado por usuario e a outra
analisando os dados do conjunto agrupado por aplicativo. Cada uma das andlises terd uma
comparacao das abordagens com limiares estatisticos e com limiares por especialistas.

Para a obtengdo dos resultados foi elaborado um script que, de acordo com os limiares
para cada abordagem, percorre os dados e gera um arquivo de extensdo .csv. Este arquivo
contém, para cada observagdo, valores representando a rotulagem da observagao para cada
variavel. Esses valores sdo sempre 0 ou 1: 1 se for rotulado como outlier e 0 se for rotulado
como normal.

Os resultados para uma dada observagdo contém trés valores, cada um indicando se a
observacdo ¢ considerada um outlier com base em cada variavel. Porém, cada uma das
varidveis possui um grau de relevancia diferente, por isso, com o objetivo de tornar a analise
dos resultados mais coerente, decidiu-se utilizar pesos para as variaveis. A variavel da taxa de
cliques, por ser a mais significativa, tem um peso de 5 pontos no somatorio da observacgao. Ja

a variavel de numero de cliques, que tem um valor semantico menor, tem peso 2, € 0 nimero
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de impressdes tem peso 1. Ou seja, cada observagdo tera uma pontuacao em funcdo das
varidveis, que serd utilizada para classificar a observagdo como um todo como outlier. Por
exemplo, se uma observacdo tem os seguintes resultados: [1, 0, 1] (outlier para taxa de
cliques, normal para numero de cliques, e outlier para numero de impressdes), a sua

pontuacdo sera 6: (1x5) + (0 x2) + (1 x 1). A tabela abaixo contém os significados de

cada pontuagao resultante dos pesos.

Tabela 13: Pontuacdes das observacdes e seus significados

Pontuacio Tipo de Outlier

8 Outlier para as trés variaveis

7 Outlier para taxa de cliques e nimero de cliques

6 Outlier para taxa de cliques € numero de impressoes

5 Outlier para taxa de cliques

3 Outlier para nimero de cliques e nimero de impressoes
2 Outlier para numero de cliques

1 Outlier para nimero de impressdes

0 Nao possui outliers

Dado que cada variavel possui um valor semantico, ¢ que a taxa de cliques ¢ a
varidvel mais significativa, apenas as observagdes com pontuagdes mais altas foram
consideradas outliers na analise final.

Por mais que a variavel da taxa de cliques seja muito significativa, ndo é coerente
rotular uma observagdo inteira como outlier porque ela se encaixa como outlier nessa
variavel. Uma dado usuario ou aplicativo pode ter tido 4 impressdes de antincio, e ter clicado
em um deles. A taxa nesse caso seria 25%, mas nao seria coerente classificar esta observagao
como um outlier, pois a observacgdo tem dados poucos significativos. Além disso, quando um
suposto fraudador tem interesse em fraudar, ele provavelmente o fard em larga escala, entdo,
uma observagdo fraudulenta provavelmente seria outlier tanto na taxa de cliques quanto no
numero de cliques ou impressdes. Por este motivo, na andlise dos resultados serdo

consideradas outliers as observagdes com uma pontuagdo maior ou igual a 6.
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4.3.2.1. Analise dos resultados por usuario

O conjunto de dados por usuério contém 10 mil observagdes. Na analise com base nos
limiares por especialistas, 810 destas observacdes foram caracterizados outliers para pelo
menos uma varidvel. Em contrapartida, na andlise baseada nos limiares estatisticos esse
niamero foi de 1135. Dados estes valores, ¢ possivel observar que a abordagem estatistica
rotula mais casos como outliers, ¢ que a abordagem por especialista ¢ mais seletiva na hora
de considerar uma observacao um outlier, o que ja era esperado.

Os graficos abaixo representam os resultados do experimento, ¢ demonstram a
propor¢cdo de outliers por categorias. O primeiro grafico representa os resultados da
abordagem por especialista, enquanto o segundo apresenta os resultados da abordagem

estatistica.

Figura 13: Grafico dos outliers por usuario com base nos limiares por especialistas

Outliers (Limiares por especialistas)

3 pontos (Clique e impress&o) 8 Pontos (3 Variaveis)
1,2 0,1

7 Pontos (Taxa e Clique)
11,0

1 ponto (Impressao)

11,0

2%

5 pontos (Taxa)

Uma vez que os limiares por especialistas t€m uma menor restrigdo para a
classificagdo de outliers para taxa de clique (consideram qualquer observagdo com uma taxa
acima de 5% um outlier), ¢ esperado que o numero deste tipo de outlier seja mais
significativo. Em contrapartida, a restricdo para as outras variaveis ¢ maior, por serem
considerados outliers os valores enquadrados nos 1% maiores para cada varidvel, por isso

observa-se uma parcela menor com outliers para as outras variaveis.
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Figura 14: Grafico dos outliers por usuario com base nos limiares estatisticos

Outliers (Limiares estatisticos)

8 Pontos (3 Varidveis)

2 pontos (Clique)

7 Pontos (Taxa e Clique)

1 ponto (Impressao)

5 pontos (Taxa)

3 pontos (Clique e impresséo)

Uma vez que os limiares estatisticos possuem a mesma regra para a todas as variaveis,
os resultados foram mais distribuidos entre as categorias. Pelo fato de serem classificados
outliers valores contidos no conjunto dos 5% maiores, o nimero de outliers para as trés
variaveis foi maior do que a da abordagem por especialistas, € o nimero de observagdes com
uma pontuagdo maior aumentou.

Dentre as 10.000 observagoes da amostra um total de 90 observagdes foram
classificadas como outliers utilizando a abordagem por especialistas, e 326 foram
classificadas como outliers para a abordagem estatistica. Este resultado ja era esperado, dado
que a abordagem por especialistas € mais criteriosa de uma forma geral. Além disso, a
abordagem por especialistas também possui um valor semantico maior. Por isso, apesar de os
limiares estatisticos terem provido mais resultados, os limiares por especialistas sdo mais
confiaveis.

Tomando como corretos os resultados da abordagem por especialistas, pode-se
concluir que 90 usuarios dentre os 10.000 analisados s3o candidatos a fraudadores. Este
nimero totaliza 0,9% das observagdes, o valor foi considerado pequeno, dados os nimeros de
fraudes apresentados no capitulo 3. O proximo passo seria investigar mais de perto cada um

destes 90 usuarios, com o objetivo de comprovar que realmente estd ocorrendo uma fraude.

4.3.2.2. Analise dos resultados por aplicativo

O conjunto de dados por aplicativo contém aproximadamente 560 observagdes. Na

andlise com base nos limiares por especialistas, 92 destas observagdes foram caracterizados
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outliers para pelo menos uma varidvel. Em contrapartida, na analise baseada nos limiares
estatisticos esse numero foi de 61. Dados estes valores, € possivel observar que a abordagem
por especialistas rotula mais casos como outliers, ¢ que a abordagem estatistica ¢ mais
seletiva na hora de considerar uma observagdo um outlier, o contrario da analise anterior, por
usudrio.

Os gréaficos abaixo representam os resultados do experimento, e demonstram a
propor¢ao de outliers por categorias. O primeiro grafico representa os resultados da
abordagem por especialista, enquanto o segundo apresenta os resultados da abordagem

estatistica.

Figura 15: Grafico dos outliers por aplicativo com base nos limiares por especialistas

Outliers (Limiares por especialistas)

1 ponto (Impressao) 7 Pontos (Taxa e Clique)

3 pontos (Clique e

5 pontos (Taxa)

A propor¢do dos resultados desta abordagem, assim como na analise por usuario,
demonstram um volume grande de outliers para a taxa de cliques. No caso deste conjunto de
dados isso era esperado, dado que o conjunto contém observacdes com poucos dados,
resultando em muitos aplicativos com uma taxa de cliques maior do que 5%, que ¢ o limite

para esta variavel.

Figura 16: Grafico dos outliers por aplicativo com base nos limiares estatisticos
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Outliers (Limiares estatisticos)

2 pontos (Clique)
49%

1 ponto (Impresséo)
8,2%

7 Pontos (Taxa e Clique)
3,3%

5 pontos (Taxa)

44,3%

3 pontos (Clique e

39,3%

J& para a abordagem por limiares estatisticos, mesmo com o uso da mesma regra para
todas as varidveis, os outliers por taxa de cliques e por nimero de cliques e nimero de
impressoes prevaleceu.

Considerando a pontuagdo, entre as 558 observagdes da amostra um total de 2
observagdes foram classificadas como outliers utilizando a abordagem por especialistas. Para
a abordagem estatistica, esse valor se repetiu. Porém, os 2 aplicativos classificados foram
diferentes para cada abordagem. Por isso, ¢ possivel perceber que apesar de as técnicas terem
tido um resultado final parecido numericamente, semanticamente eles variam.

Dado que a abordagem por especialista ¢ mais confidvel, ¢ possivel afirmar que entre
os 558 aplicativos, 2 s3o candidatos a fraudadores. Este numero representa 0,35% das
amostras, ¢ foi menor do que o da andlise por usuario. Assim como na se¢do anterior, 0s
préoximos passos sdo investigar mais de perto os aplicativos em questdo e tentar comprovar

que eles realmente estdo cometendo fraudes.
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5. Conclusao

Dado que o problema das fraudes em anuncios mobile vem crescendo bastante,
objetivo deste trabalho consistiu na tentativa de identificar possiveis fraudes em dados reais
de uma rede de anuncios mobile. Para atingir este objetivo foram realizados experimentos
envolvendo algumas técnicas estatisticas de deteccdo de outliers, j4 que um possivel usuario
ou aplicativo fraudador seria uma anomalia entre os dados.

Inicialmente, foi realizado um estudo sobre o funcionamento detalhado de uma rede
de anuncios, com o objetivo de entender o motivo pelo qual as fraudes neste meio sdo tao
comuns. Posteriormente, foi estudado sobre fraudes em geral e fraudes em antincios mobile,
além das técnicas de deteccao de fraudes. Nesse estudo foi visto que ¢ muito comum a
utilizacao de deteccao de outliers para a identificagao de possiveis fraudes.

Ap6s isso, foram realizados experimentos utilizando as técnicas estudadas. O primeiro
experimento consistiu na andlise da distribuicdo estatistica dos dados, a andlise foi feita de
forma a comparar as distribuigcdes de cada variavel para cinco aplicativos com as
distribui¢cdes consideradas base, que foram as distribuicdes obtidas com um conjunto de
dados contendo observagdes de varios aplicativos. Apesar de ter havido discrepancia entre as
distribuicdes analisadas, nao foi possivel caracterizar nenhum dos aplicativos como um
candidato a fraude, dadas a natureza e a semantica dos dados em questao.

O segundo experimento envolveu a detec¢c@o de outliers por valores espurios, e foram
utilizados dois tipos de limiares: os estatisticos e os por especialistas. Dentre os dois limiares,
os por especialistas foram considerados mais confidveis. Este segundo experimento foi mais
bem sucedido, pois foi possivel apontar alguns usudrios e aplicativos candidatos a

fraudadores.

5.1. Trabalhos Futuros

Por mais que este trabalho tenha explorado algumas técnicas de deteccdo de outliers
em busca de encontrar fraudes em anuncios mobile, ainda existem muitos trabalhos que

podem ser feitos. Na literatura ndo existem muitos trabalhos que abordam fraudes em
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anuncios mobile, apesar de ser um tema bastante relevante. A maioria dos trabalhos sobre
fraudes em anuncios aborda apenas os anuncios da web.

Trabalhos futuros nesta area poderiam envolver técnicas mais complexas de deteccao
de outliers, dado que as utilizadas neste trabalho foram as mais classicas e simples. Uma
outra abordagem interessante seria fazer uma andlise multivariada, uma vez que este trabalho
fez analises univariadas, apesar de ter explorado trés variaveis. Também seria interessante a
aplicacdo de técnicas envolvendo a distancia entre os dados, dado que existem diversos
algoritmos na literatura sobre técnicas envolvendo as distancias. Além disso, poderiam ser
aplicadas técnicas de aprendizagem de maquina para esta deteccdo, caso houvesse um
conjunto de dados rotulado.

Outros trabalhos futuros interessantes seriam trabalhos para analisar mais de perto o
comportamento de usuarios ou aplicativos que sdo suspeitos de fraude. Outra iniciativa
importante seria a de tentar identificar fraudes em tempo real, dado que nao ha muito a se
fazer quanto o dinheiro perdido devido a fraudes, a ndo ser que essa detec¢do ocorra em

tempo real.
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