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Resumo

Propomos que produtos de consumo futuros que comporao a Internet das Coisas estarao
cada vez mais integrados a técnicas de Aprendizagem de Maquina. Realizamos uma
andlise ampla da literatura existente sobre a integracao da Aprendizagem de Maquina
com a Internet das Coisas e sobre a Experiéncia do Usuario para ambos os dominios,
e verificamos que a falha na integracdo da preocupacao com a Experiéncia do Usuario
ao processo de desenvolvimento de dispositivos [oT leva a produtos cujo potencial nao é
totalmente realizado. Verificamos também que existe interesse crescente na integracao da
Experiéncia do Usuario a Internet das Coisas e a Aprendizagem de Maquina, e concluimos
que pesquisa multidisciplinar integrando preocupacgoes de Experiéncia de Usudrio serd
essencial para a realizacao da Internet das Coisas.

Palavras-chave: Aprendizagem de Maquina, Internet das Coisas, Experiéncia do Usua-
rio
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Abstract

We propose that the consumer products which will compose the future Internet of Things
will be ever more dependent on Machine Learning techniques. We perform a broad
overview of existing literature regarding the integration of Machine Learning with the
Internet of Things and about User Experience Design for both domains, and we verify
that failing to integrate User Experience concerns into the development process for IoT
devices leads to suboptimal products with unrealized potential. We also verify that there
is growing interest in applying User Experience concepts to both Machine Learning and
the Interest of Things, and we conclude that multidisciplinary research which integrates
User Experience concerns will be essential to the realization of the Internet of Things.

Keywords: Machine Learning, Internet of Things, User Experience
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1 INTRODUCAO 1

1 Introducao

A Internet das Coisas é um paradigma de computagao em que capacidades computacionais
podem ser agregadas a objetos do dia-a-dia através de tecnologias de sensoriamento,
comunicacao, localizacao, identificacao, processamento de dados e atuacao direta sobre
o ambiente. Através de tais capacidades, esses objetos tornam-se capazes de recolher,
compartilhar e processar informacao e de realizar tarefas sem a necessidade de intervencao
humana explicita.[Chel12][RGCT15][GBMP13][KHS10] Tais objetos podem ser utilizados
para criar experiéncias de usudrio ricas e diversas, ou para automatizar tarefas cotidianas
repetitivas, dificeis ou tediosas.[KHS10] [FGEB15][NNG11][BRPT09)

Objetos com as capacidades citadas sao denominados por Kortuem de Objetos Inteli-
gentes [KKSF10]. Neste trabalho, iremos abordar Objetos Inteligentes e tecnologias que
compoem produtos de consumo existentes, tecnologias que propomos que serao essenciais
para o desenvolvimento de produtos de consumo futuros, e os desafios e possibilidades
envolvidos em projetar a experiéncia de usuario de tais produtos. Em seu livro “Desig-
ning Connected Products: UX for the Consumer Internet of Things”, Rowland denomina
a combinacao de Objetos Inteligentes e servigos de software que os suportam, empaco-
tados como um produto de consumo, de Produto Conectado.[RGCT15] Usaremos esta
nomenclatura ao longo do resto deste trabalho.

Entre os principais desafios enfrentados no desenvolvimento de Produtos Conectados,
estao o imenso volume de dados gerados por tais produtos [Chel2][GBMP13|[PZCG14|[AAS13],
a necessidade de configurar o sistema as necessidades do usuério,[AIM10], e a necessidade
de prover uma experiéncia adequada ao contexto de uso do objeto sem que aspectos fi-
sicos do Objeto Inteligente sejam alterados, e sem que a funcionalidade do objeto deixe
de ser reconhecivel para seus usuarios.[RGCT15][KHS10][PZCG14] Adicionalmente, é ne-
cessario que sejamos capazes de compreender e navegar efetivamente as novas interagoes
providas pelos Objetos Inteligentes ao nosso redor. [ALNT16][KHS10][BRP*09]

Uma abordagem possivel para a criacao de Produtos Conectados capazes de enfren-
tar esses desafios é o uso de técnicas de Aprendizagem de Maquina, através das quais
podem ser enfrentados simultaneamente o problema de extrair informacao 1util de uma
grande quantidade de dados[ALNT14]|[FB13] e o problema de adaptar o comportamento
do Produto Conectado ao contexto em que ele é utilizado.[RAS08][GBMP13] Todavia, a
integracao da Aprendizagem de Maquina ao Produto Conectado traz consigo seus proprios
desafios, tanto em relagao a integracao da aprendizagem com as capacidades fisicas do pro-
duto, quanto em relacao a usabilidade do Produto Conectado resultante.[KHS10][YN13]
Em especial, o uso da Aprendizagem de Maquina traz dificuldades para a integracao
do profissional de Experiéncia do Usuério ao processo de desenvolvimento do Produto
Conectado[ DHFZ17].

Através deste trabalho, buscamos demonstrar que o desenvolvimento futuro da Inter-
net das Coisas estard intimamente ligado a evolugao da Aprendizagem de Maquina, e que
para que o potencial da Internet das Coisas seja plenamente realizado, os profissionais
de Experiéncia do Usuario deverao adaptar-se a trabalhar nessa realidade, tanto para
garantir a adocao dos Produtos Conectados quanto para moldar as intera¢des em um



2 SUMARIO

mundo de computacao pervasiva.

2 Metodologia e estrutura

Este trabalho esta dividido em trés partes. Na primeira, iremos definir os conceitos
fundamentais que serao usados ao longo do resto do trabalho. Os trés principais concei-
tos a serem definidos em nossa argumentagao sao Internet das Coisas, Aprendizagem de
Maquina, e Experiéncia de Usuéario. Para definir esses temas, buscamos a literatura dispo-
nivel nos repositorios digitais IEEEXPlore, ACM Digital Library, Elsevier ScienceDirect
e Springer Link Computer Science por surveys das areas em questdo. Complementamos
essa pesquisa com informacoes de livros introdutérios as areas pesquisadas, de textos
publicados por érgaos profissionais dedicados as areas de estudo em questao, e com in-
formacgoes de artigos historicos publicados sobre as areas em questao, referenciados em
especial a partir das citagdes dos surveys buscados. As palavras-chaves utilizadas para
encontrar os surveys utilizados em cada uma das se¢oes foram, respectivamente, “Internet
of Things”, “Machine Learning” e “User Experience”.

Na segunda parte, introduzimos a literatura pré-existente sobre correlacoes entre nos-
sas trés areas de interesse. Subdividimos essa parte em secdes sobre a aplicagao de
Aprendizagem de Maquina a Internet das Coisas, sobre a literatura existente sobre Ex-
periéncia de Usudrio para a Internet das Coisas, e o campo emergente de Experiéncia de
Usuario para a Aprendizagem de Maquina. Essa parte foi elaborada a partir de pesquisa
bibliografica nos mesmos repositérios online ja citados, focada em artigos publicados no
periodo de 2009 a 2017. As palavras-chave utilizadas foram pares das palavras-chaves
utilizadas na primeira secdo. Adicionalmente, utilizamos a palavra-chave “Tangible In-
teraction” apenas para fins comparativos na subsecao sobre Experiéncia de Usuario e
Internet das Coisas.

Finalmente, a terceira parte discute os resultados obtidos através da pesquisa bibli-
ografica, e concluimos o texto com algumas previsdes sobre o futuro da Internet das
Coisas e sua relagao futura com a Aprendizagem de Maquina e a Experiéncia do Usuario
motivadas pelos resultados obtidos.

3 Definicoes

3.1 Internet das Coisas

“Internet das Coisas” (do inglés “Internet of Things”, comumente abreviado “IoT”) é um
termo com multiplas defini¢goes. Acredita-se que o uso do termo surgiu originalmente em
referéncia a como tecnologias de identificagdo e sensoriamento dariam aos computadores
independéncia de operadores humanos para a obtencao de dados sobre o mundo ao seu
redor.[Ash11]

Atzori et al. estendem essa visao além da independéncia de entrada de dados humana
e definem a Internet das Coisas a partir da presenca, ao nosso redor, de coisas dotadas
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de enderecos de rede e capazes de interagirem entre si de forma colaborativa. [AIM10]

Essa visdo da Internet das Coisas como sendo centrada na interagao entre objetos
sem a necessidade da iniciativa humana foi apoiada em um relatério da ONU em que é
previsto que um passo essencial para a realizacao da Internet das Coisas sera a atribuigao
cada vez maior de enderecos de rede e capacidades comunicativas a coisas — tornando,
eventualmente, o trafego de rede entre humanos uma minoria absoluta do trafego de rede
global.[Bot09][TW10]

Por outro lado, de acordo com Gubbi et al., a Internet das Coisas ¢ um novo paradigma
para a computagao caracterizado por uma “incorporacao” (“embedding”) de sistemas de
informagdo e comunicagio no ambiente ao nosso redor.[GBMP13]

Essa visao esta fortemente relacionada com a ideia de Computacao Ubiqua, em que
a computacao, ao invés de ser limitada a dispositivos especialmente desenvolvidos para
tal fim, pode ocorrer utilizando qualquer dispositivo, em qualquer lugar, e em qualquer
formato.[WGB99]

Finalmente, diversas defini¢oes da Internet das Coisas integram a ideia de comunicacao
interoperdvel a definigdo. Por exemplo, a Unidao Internacional de Telecomunicagoes (ITU)
define a Internet das Coisas como sendo “uma infra-estrutura global capaz de suportar
servicos complexos através da interconexao de coisas fisicas e virtuais utilizando (...)
tecnologias interoperéaveis de informagio e comunicagao”[ITU]

Assim, brevemente analisamos trés das principais categorias de defini¢bes da Internet
das Coisas: Defini¢oes centradas na comunicacao objeto-objeto, defini¢coes centradas na
ubiquidade, e defini¢oes centradas na interoperabilidade. Apesar da discordancia exis-
tente nas defini¢oes referentes a Internet das Coisas, podemos, baseado nas defini¢oes
citadas, chegar a algumas caracteristicas comuns que a definem:

1. Dispositivos fisicos e virtuais conectados, individualmente enderecaveis
2. Capazes de cooperar e compartilhar informagoes entre si
3. Utilizando tecnologias interoperaveis

4. Sem a necessidade de iniciativa humana para a obtencao e compartilhamento de
informagoes

5. Formando uma infra-estrutura ubiqua de computacao.

A escolha das caracteristicas citadas é motivada por visoes modernas das possibilida-
des de realizagao da Internet das Coisas, as quais rejeitam a ideia original de que os blocos
fundamentais de construcao da mesma possam ser meramente sistemas de identificacao
ou sensores: A Internet das Coisas devera ser realizada através de objetos capazes de agir
sobre o mundo ao seu redor.[AIM10][KKSF10]

Dispositivos dotados de todas ou algumas das capacidades supracitadas foram deno-
minados por Kortuem de “objetos inteligentes”, e definidos como sendo os blocos fun-
damentais de constru¢ao da Internet das Coisas.[KKSF10] Um objeto conectado, junto
a servigos de software que dao suporte a sua utilizacao, forma um Produto Conectado.
[RGCT15]
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Na segunda parte deste trabalho, iremos abordar novamente a Internet das Coisas,
discutindo como a Aprendizagem de Maquina pode ser aplicada para criar Produtos
Conectados que se adaptam melhor ao contexto de seus usuarios, e como o Design de
Experiéncia do Usuario pode ser utilizado para criar Produtos Conectados mais faceis e
agradaveis de usar.

3.2 Aprendizagem de Maquina

A Aprendizagem de Maquina é definida por Provost e Kohavi como sendo “O campo da
ciéncia que concentra-se em algoritmos de inducao.”. Em outros termos, a aprendizagem
de maquina trata de técnicas algoritmicas para extrair algum tipo de conhecimento a
partir de dados, onde tal conhecimento pode ser aplicado a instancias de dados além das
que foram utilizadas para gerd-lo (generalizado). Esse conhecimento gerado de forma
algoritmica em geral é chamado de modelo. O processo de geracao do modelo é chamado
de treinamento. [KP98|

Em geral, a generalizacao de conhecimento executada pelo modelo toma a forma de
um algoritmo capaz de, utilizando o modelo como referéncia, atribuir algum tipo de valor
a novos dados do mesmo formato utilizado para o treinamento, mas que ndo estavam
presentes no conjunto de dados de treinamento. Bis06]

Técnicas de aprendizagem de maquina podem ser classificadas em varios eixos, e
iremos elencar as classificagoes mais importantes para a compreensao do resto deste tra-
balho:

Uma técnica de aprendizagem de maquina pode ser supervisionada, nao-supervisionada
ou semi-supervisionada. Esse eixo de classificagdo se refere a como os dados para geragao
do modelo sao providos ao sistema: Na aprendizagem supervisionada, cada ponto de da-
dos fornecido como entrada ao sistema é provido acompanhado do valor de saida desejado.
Tanto as entradas como as saidas sao utilizadas na construgao do modelo.[Bis06|[FHTO01]

Em técnicas nao-supervisionadas, os dados de construcdo do modelo sao providos
sem os valores de saida desejados, e cabe ao algoritmo de aprendizagem de maquina
definir como os dados devem ser analisados. A principal desvantagem da aprendizagem
nao-supervisionada em relacao a aprendizagem supervisionada ¢ que, como nao ha uma
definicdo de quais resultados sdo “corretos” para cada ponto de dados, nao é possivel
avaliar a precisao do modelo gerado a nao ser utilizando valores para os quais a saida
desejada ja é conhecida — caso no qual pode ser mais recomendavel utilizar um algoritmo
de aprendizagem supervisionada.

Finalmente, técnicas semi-supervisionadas utilizam tanto dados com a saida desejada
conhecida quanto dados com a saida desejada desconhecida. Nesse caso, o modelo tem
duas fases de treinamento. O algoritmo em geral gera um modelo contendo suposigoes
iniciais a partir dos dados com saida conhecida, e entao utiliza os dados com saida des-
conhecida para ajustar essas suposigoes.[Zhu06] [CSZ10]

Existem ainda técnicas de Aprendizagem por Reforco, em que ao invés de apresentar
pontos de dados ao sistema, o sistema é formulado como um ou mais agentes capazes
de observar algum tipo de ambiente, agir sobre esse ambiente, e computar um wvalor de
recompensa a partir dele. Nesse caso, o sistema aprende através do efeito de suas agoes
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sobre o ambiente: O valor de recompensa a cada acao é comparado com o valor maximo
possivel para o ambiente, gerando o que é denominado de arrependimento. O agente,
entao, busca selecionar, a cada passo, a acao que ele acredita que ird minimizar seu
arrependimento. Nesse caso, o modelo do sistema informa a sua logica de escolha de
agoes, e é atualizado a cada passo.[KLM96][SBIS|

Nossa apresentagao da aprendizagem de reforco nos apresenta um segundo eixo: Al-
guns algoritmos de aprendizagem de maquina recebem seus dados e constroem um modelo
antes de serem utilizados na sua aplicacao final, enquanto outros algoritmos aprendem seu
modelo durante sua aplicagao final e atualizam esse modelo continuamente (ou seja, nao
existe diferenga entre treinamento e aplicagdo). O primeiro caso é denominado de apren-
dizagem de maquina offline ou por lote (Do inglés “batch”), e o segundo de aprendizagem
de maquina online. FRGBMR*13]

Na segunda parte deste trabalho, iremos retomar o tema da Aprendizagem de Maquina
para discutir as aplicagdes da Aprendizagem de Maquina a Internet das Coisas, e abordar
as possibilidades que o Design de Experiéncia do Usuario, tema da préxima secao, oferece
a Aprendizagem de Maquina.

3.3 Experiéncia do Usuario

A TInteraction Design Foundation[IDF] define a “Experiéncia do Usuério” como consis-
tindo de eventos sensoriais e emocionais significativos encontrados pelo usuédrio durante
o uso de uma tecnologia que permanecem na memoria do usudrio apos o fim de sua
interagdo com aquela tecnologia.[Has13]

Portanto, o Design de Experiéncia do Usudrio (“User Experience Design”, comumente
abreviado como “UX Design”) se refere a prética e as técnicas envolvidas no processo
de deliberadamente projetar a Experiéncia do Usuario de um sistema interativo, e as
praticas de avaliacdo e validacdo da Experiéncia do Usuario efetivamente criada pelo
sistema.[Gar10][MWO04][Nor13][AT13]

O projeto da Experiéncia do Usuério, portanto, compreende todos os aspectos do
produto sendo desenvolvido que dialogam com o usuario, incluindo interfaces e modos
de interacao. Assim, o Design da Experiéncia do Usuario deve dialogar com as areas de
Design de Interagao e Interacao Humano-Computador, e frequentemente integrar praticas
dessas dreas.[MWO04][Norl13|[Has13|

Como o Design da Experiéncia do Usuario tem por objetivo criar produtos cujo uso o
usuario avalia positivamente, ou seja, produtos utilizdveis e adequados ao seu proposito,
podemos concluir que, quando um produto é considerado dificil de utilizar, dificil de
aprender a utilizar, ou inadequado ao seu propoésito declarado por seus usuarios, isso se
deve a falhas no processo de UX Design do produto em questdo.[Nor13][RGC*15]

As préticas de UX podem ser aplicadas por qualquer membro da equipe de desen-
volvimento, ndo apenas um profissional especializado em UX Design.[Nor13] Todavia,
é frequente que os UX designers que integram equipes de desenvolvimento de produtos
computacionais possuam formagao especifica em Design de Experiéncia de Usuario, e nao
possuam formagao técnica em disciplinas de Tecnologia da Informacao.[DHFZ17]

Nas secoes finais da segunda parte, iremos retomar o tema de Experiéncia do Usuério,
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analisando suas interagdes com as técnicas de Aprendizagem de Maquina e as possibili-
dades de sua aplicacao aos Produtos Conectados que formam a Internet das Coisas.

4 Revisao da Literatura

4.1 Aprendizagem de Maquina e Internet das Coisas

Na literatura analisada, os principais casos de uso da Aprendizagem de Maquina como
um componente de sistemas [oT estao relacionados a Detecgao de Atividades Humanas
e ao processamento de dados gerados por redes de sensores. Analisaremos esses casos de
uso para demonstrar que o uso de Aprendizagem de Maquina sera inseparavel da evolucgao
futura da Internet das Coisas.

4.2 Deteccao de Atividades Humanas

A Deteccao de Atividades Humanas é definida por Rashidi como a capacidade de um
sistema de compreender as atividades realizadas por seres humanos a partir de dados
brutos de sensores. A Detecgdo de Atividades Humanas é considerada um componente
essencial para sistemas ambientes que tém por objetivo melhorar a qualidade de vida de
pessoas portadoras de diversos tipos de necessidades especiais, como pessoas idosas e por-
tadoras de deficiéncias fisicas, enquanto simultaneamente preservando sua independéncia.
Esses sistemas sao chamados coletivamente de sistemas de Vida Assistida Pelo Ambiente
(“Ambient-Assisted Living”), e eles atingem seus objetivos através de dispositivos conec-
tados que enquadram-se em nossa defini¢do de “Internet das Coisas”.[RM13][QSAT15]

Tais aplicagoes sao motivadas, por um lado pelo envelhecimento da populacao humana
— estima-se que até 2050, o nimero de pessoas com 85 ou mais anos ird triplicar, atingindo
cerca de 1.91 bilhao de individuos, com aumento correspondente da incidéncia de doengas
correlacionadas com o envelhecimento. Pesquisas realizadas com a populacao idosa atual
mostram que atencao continua a satde é importante para o envelhecimento saudavel, mas
que os individuos nao desejam perder sua independéncia. E nesse contexto que a Vida
Assistida pelo Ambiente é proposta para a populacao idosa. Resultados semelhantes aos
obtidos para idosos sao obtidos com a populacao portadora de deficiéncias motoras — os
individuos portadores valorizam sua independéncia, implicando na utilidade de sistemas
de vida assistida para eles — e portanto na importancia do desenvolvimento das técnicas
de Detecgao de Atividades Humanas.[RM13][CCAY13|[CSED15] [CCEF09]

De acordo com Kim, as técnicas de deteccao de atividades humanas podem ser divi-
didas em dois tipos: Técnicas de reconhecimento de atividades e técnicas de descoberta
de padroes de atividades. O reconhecimento de atividades é baseado na ideia da constru-
¢ao prévia de um modelo de atividades, seguida da implementacao de um sistema para
detectar e reconhecer atividades de acordo com esse modelo. A descoberta de padroes
de atividades é focada na descoberta de padroes desconhecidos de atividades a partir de
dados de sensores.[ KHC10] Podemos perceber o paralelo claro entre o reconhecimento de
atividades e a Aprendizagem de Maquina supervisionada, e entre a descoberta de padroes
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de atividades e a Aprendizagem de Maquina nao-supervisionada. O uso de descoberta de
padroes de atividades pode ser utilizado para a construgao de um modelo de atividades,
que sera posteriormente, por sua vez, aplicado ao reconhecimento de atividades.

Ambas as classes de deteccao de atividades podem ser utilizadas na implementacao
de tecnologias assistivas. Por exemplo, Cook propde o uso de técnicas de descoberta
de padroes de atividades para o reconhecimento de portadores de Mal de Parkinson,
para que o ambiente possa identificar quais residentes necessitarao de maior assisténcia.
No artigo, diversas atividades sao realizadas por portadores e nao-portadores de Mal
de Parkinson, e diversos sensores instalados em um ambiente residencial analisam os
padroes de realizacao das atividades. Assim, o estudo exemplifica a abordagem de gerar
um modelo para o reconhecimento de atividades a partir de uma descoberta de padroes
de atividades prévia. O trabalho inclui também uma comparacdo da performance de
diversos algoritmos de Aprendizagem de Maquina supervisionados no reconhecimento de
portadores de Mal de Parkinson utilizando o modelo gerado, demonstrando uma precisao
de aproximadamente 60% na detecgao.[CSED15]

Em contraposicao a técnicas baseadas em sensores instalados em um ambiente residen-
cial como a citada por Cook, podemos observar técnicas baseadas em sensores vestiveis.
Por exemplo, Shan et al. propéem um sistema vestivel que utiliza SVMs para detectar
quedas antes do impacto, sob a justificativa que quedas no ambiente doméstico podem
ser altamente perigosas para a populagao idosa.[SY10] Em um survey por Mubashir et
al., os autores identificam que solugdes de deteccao de queda podem chegar a 100% de
precisao na identificagdo de quedas perigosas para o usuario em condigoes ideais, embora
ainda seja necessario melhorar a consisténcia nos resultados.

Podemos concluir que solugdes baseadas em Deteccao de Atividades Humanas sao de
grande valor para idosos e portadores de deficiéncia. Além da extensa literatura sobre o
uso de detec¢ao de atividades humanas aplicada a essas populagoes, tém sido propostas
técnicas voltadas ao cuidado de criancas.

Suzuki et al. propoem uma abordagem baseada em Redes Neurais, especificamente do
tipo “Self-organizing map” (Treinado utilizando aprendizagem nao-supervisionada) ope-
rando sobre dados de sensores vestiveis para detectar atividades de criancas em jardins-de-
infancia para facilitar o trabalho de cuidadores. O modelo resultante atinge uma precisao
de mais de 90% ao determinar qual tipo de atividade fisica as criangas estao realizando.
E notado que o sistema pode ser utilizado por cuidadores de qualquer espécie, incluindo
pais e profissionais de cuidado infantil nos grupos demograficos interessados em solugoes
baseadas na Deteccio de Atividades Humanas.[SMIT12]

O uso de técnicas de deteccao de atividades humanas nao é limitado ao uso em técni-
cas de Rotina Assistida pelo Ambiente, ou mesmo ao uso para cuidados com residentes da
Residéncia Inteligente — A deteccao de atividades humanas, quando aliada a técnicas de
Visao Computacional, pode ser utilizada para reforcar a seguranca do ambiente, através
da andlise do video de cameras de seguranca. [AR11] Poppe et al. realizam um survey
desse tipo de aplicacdo e determinam que ainda é um desafio realizar classificacdo de
atividades humanas baseada em streams de video quando as atividades a serem reconhe-
cidas nao sdo conhecidas com antecedéncia, e que ainda ha dificuldades em realizar essa
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classificagdo como método online. [Popl0]

Podemos concluir que as tecnologias de Detecgao de Atividade Humana integradas a
sistemas IoT sao de interesse de uma grande diversidade de grupos demograficos, entre eles
pessoas idosas e seus familiares, pessoas deficientes e seus familiares, pais e cuidadores de
criancas, e donos de residéncias em zonas sob risco de assalto. Todavia, ainda é necessario
um amadurecimento das técnicas de Aprendizagem de Maquina utilizadas para aplicagoes
especificas, visto que para diversas aplicacoes, a precisao dos resultados ainda é abaixo
do esperado para uma aplicagdo de mercado.

4.3 Aprendizagem de Maquina e processamento de dados em escala

Tecnologias de sensoriamento, computacao e comunicagao constituem uma parte signi-
ficativa da Internet das Coisas. E esperado que o crescimento da Internet das Coisas
leve a um aumento significativo na quantidade de dados sendo gerados e comunicados
entre dispositivos diversos. A intensidade desse fluxo de dados sera tal que técnicas tra-
dicionais nao serao suficientes para extrair conhecimento ttil da informacao produzida.
[GBMP13][VJS*16] Uma quantidade tdo grande de dados apresenta uma oportunidade
significativa para a Aprendizagem de Maquina, visto que dados que nunca antes estive-
ram disponiveis em formato utilizavel para tarefas de aprendizado estarao disponiveis nas
redes IoT, na forma de comunicagoes entre dispositivos.

Tradicionalmente, dados sao armazenados em alguma espécie de sistema para que
,mais tarde, computacoes possam ser realizadas sobre esses dados. Todavia, com as
quantidades imensas de dados sendo geradas, e a necessidade comum de respostas rapidas
a pedidos em redes IoT, essa abordagem torna-se inviavel. Em resposta a esse problema
¢é proposto o uso do modelo de processamento de eventos compleros, em que ao invés
de dados serem armazenados em um né da rede e posteriomente computacoes serem
executadas, a computagao relevante é armazenada no no da rede, e cada nova transmissao
recebida pelo n6 é agregada ao resultado da computagao.[CM12] O processamento de
eventos complexos nao é, por si s6, uma técnica de Aprendizagem de Maquina, mas
a infra-estrutura de processamento de dados criada por ele facilita a implementagao de
algoritmos de Aprendizagem de Maquina sobre os dados extraidos da rede, como veremos
nas técnicas apresentadas a seguir.

Vukobratovic et al. propoem que, para explorar efetivamente a nova abundancia de
dados, a propria arquitetura das redes de computacao deve compreender nos de rede
capazes de computar func¢des sobre os dados a medida que estes sdo recebidos, e de
transmitir esses dados para outros nos, realizando efetivamente o processamento de efeitos
complexos proposto por Cugola. A arquitetura proposta, denominada de CONDENSE,
se implementada, poderia simplificar a implementacao de sistemas de Aprendizagem de
Maquina através da pré-computacao de funcgoes sobre vetores de dados, ou até mesmo
permitir a implementacao simples de sistemas de Aprendizagem de Maquina distribuidos
que agem como componentes da rede.[VJST16]

Ta-Shma et al., propoem o uso de uma arquitetura baseada no processamento de
eventos complexos, mas dando suporte tanto ao processamento de eventos em tempo real
quanto a andlise de dados historicos através da integragao de nos dedicados a armazena-
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mento de dados a arquitetura, e demonstram aplicagoes no mundo real dessa arquitetura
a andlise de trafego urbano e ao controle do consumo de energia elétrica. A motivagao
disso é que frequentemente dados agregados necessitam de uma série histérica para lhes
fornecer contexto e significado. A andlise mostra que a técnica pode ser utilizada com
sucesso em situagoes urbanas simuladas. [TSAGG™17]

E possivel concluir que, para extrair conhecimento efetivamente do grande volume de
dados gerado pela Internet das Coisas, sera imperativo o uso de técnicas de Aprendizagem
de Méquina, e que esse uso esta condicionado a construcao de arquiteturas IoT que deem
suporte ao processamento desses dados.

4.4 Aprendizagem de Maquina em outros contextos de IoT

Devido a expectativa do crescimento da quantidade de edificagoes equipadas com gerado-
res de energia solar ou edlica, torna-se importante que as redes elétricas sejam capazes de
prever a producao ou consumo de energia esperados de cada residéncia para otimizar sua
préopria operacao. Independente da abordagem utilizada para realizar essa otimizacao,
redes elétricas dotadas da capacidade de otimizar a distribuicao e consumo de energia
elétrica através de capacidades de comunicagao e gerenciamento de dados integradas sao
chamadas de Redes elétricas inteligente (“Smart grids”).[Far10][ZLC116]

Abordagens baseadas em aprendizagem de maquina tém sido frequentemente propos-
tas para prover as capacidades “inteligentes” das redes elétricas do futuro. Por exemplo,
Ziekow et al. propuseram o uso de um algoritmo de regressao baseado em SVMs para
prever a demanda doméstica de energia elétrica.[ZDGJ13] Nanda et al. propoem o uso
de um algoritmo baseado em Redes Bayesianas para prever a demanda de aquecimento
de residéncias, um fator importante no consumo de energia de paises que tém invernos
frios.[NSMA16]

Também devido a possibilidade de residéncias passarem a ser produtores ao invés de
consumidores de energia, o mercado de energia e a precificacao da energia elétrica tornam-
se muito mais complexos, ao ponto de tornarem-se intrataveis para agentes humanos.
Para resolver esse problema, foi proposta a ideia de agentes de mercado de energia,
agentes inteligentes que compram e vendem energia e buscam maximizar seu proprio
lucro.[KCR13] Em simulagoes de redes elétricas que buscam avaliar a performance de
agentes de mercado de energia, alguns dos agentes de maior sucesso tém sido baseados
em Aprendizagem por Reforco[PKSTC13|. Skarvelis-Kazakos et al. propuseram que a
mesma técnica poderia ser utilizada para controle das emissoes de poluentes de plantas
termelétricas. [SKRK T 13].

Uma preocupagao comum na integracao de capacidades de comunicacao a sistemas
fisicos é que esses sistemas tornam-se vulneraveis a ataques que buscam comprometé-los
através da rede. Chan et al. realizaram uma investigagdo sobre o impacto do uso de
diversas técnicas de Aprendizagem de Maquina para detectar intrusoes em redes elétricas
inteligentes, descobrindo que é possivel conseguir precisoes de deteccao acima de 90% em
uma rede elétrica simulada. Embora os autores notem que os resultados provavelmente
nao seriam tao bons em redes elétricas reais, isso aponta para a Aprendizagem de Maquina
como uma direcdo promissora para garantira seguranca de sistemas IoT distribuidos.
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[CHK16]

Podemos concluir que, mesmo em aplicacoes que nao sao voltadas ao consumidor
final, a integragao da Aprendizagem de Maquina a Internet das Coisas sera crucial para
a otimizacao e a seguranca de sistemas criticos a civilizagdo humana moderna.

4.5 Experiéncia de Usuario e a Internet das Coisas

Alguns dos principais desafios relacionados a Experiéncia do Usuario de sistemas [oT estao
em como projetar experiéncias em sistemas que podem nao ter interfaces visuais tradici-
onais, sendo ativados por gestos ou outros comportamentos, ou serem acessiveis por uma
gama diversa de interfaces, ou mesmo terem sua interface “distribuida” em varios objetos
de forma que nenhum objeto inteligente integrado ao sistema corresponde a totalidade da
interface. Além disso, sistemas [oT podem compreender multiplos ambientes e situagoes
de uso, e possuirem diversas categorias de usudrios distintas. Tudo isso cria uma série de
dificuldades tanto para projetar quanto para avaliar sistemas IoT.[RGC15][Kun10]

Um dos temas que a pesquisa na area compreende sao analises de novos modos de
interacao possibilitados por objetos inteligentes. Por exemplo, Nyberg et al. realizaram
uma analise detalhada das possibilidades da integragao de interagdo com objetos fisi-
cos a comunicagao por video, com enfoque em extensao das funcionalidades disponiveis
em videochamadas.[NNG11] A literatura em torno de novas modalidades de interagao
¢é extensa, com mais de 250 artigos encontrados no periodo abordado por nossa revisao
bibliografica. Todavia, a Experiéncia de Usudario dessas novas modalidades raramente é
analisada do ponto de vista de design.

De forma complementar a analise das novas modalidades de interacao possibilitadas
pelos objetos inteligentes, é necessario o estudo de novos métodos de avaliacao para a
experiéncia de usuario gerada pelos objetos inteligentes. Por exemplo, Funk et al. pro-
poem a integracao de modulos de observacao, componentes capazes de automaticamente
extrair informagao sobre a utilizacdo do produto, a objetos inteligentes durante sua fase
de desenvolvimento, de forma a obter informacoes que auxiliem a avaliacao da experiéncia
do usuédrio de forma automatizada.[FvdPC09]

Por sua vez, Lugmayr e Bender propoem uma ferramenta genérica baseada na plata-
forma de prototipagdo Arduino para controle da captacao de dados a partir de multiplos
sensores, integrando as funcionalidades de identificacao de sensores disponiveis, ativacao
ou desativacao de cada sensor individualmente, visualizacao dos dados recebidos, e arma-
zenamento dos dados para processamento posterior. A ferramenta foi desenvolvida com
a intengao explicita de dar suporte a préaticas de UX.[L.B16]

Em um nivel de abstracao mais alto, encontramos artigos que buscam estudar e pro-
por paradigmas de interacao para a Internet das Coisas. Um exemplo relevante é a ideia
de interagao periférica] WBI7]: Nesse paradigma, a interagao com os Produtos Conecta-
dos se daria sem exigir a totalidade da aten¢do do usuario, exceto quando estritamente
necessario — o produto permaneceria na periferia da atengdo até que fosse estritamente
necessario. Com o aumento previsto na quantidade de sistemas digitais ao nosso redor,
cada um dos quais exigindo nossa atencao, a interagao periférica surge como uma alter-
nativa interessante para garantir que usuarios aceitem esses sistemas como parte de sua
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rotina.[BvdHE15]

Ha uma auséncia notavel de artigos que detalhem metodologias compreensivas para o
desenvolvimento de Produtos Conectados. O tinico exemplo encontrado foi um artigo por
Fauquex et al. que descreve uma metodologia chamada pelos autores de PAwEn (“People-
Aware Environment”, ou Ambiente Consciente das Pessoas), que propde adaptar o uso
das metodologias de Design Centrado no Usuério e Design Thinking para a criagdo de
sistemas [oT complexos compostos por varios dispositivos, cada um dos quais nao apenas
interage com os usuarios do sistema, mas também com os outros dispositivos. Todavia,
a metodologia é demonstrada apenas em um caso de uso hipotético, e nao ocorre o
desenvolvimento de um produto real, ou mesmo de um protétipo.[FGEB15]

Dentre os artigos analisados, destacamos a andlise detalhada realizada por Yang et
al. do termostato inteligente Nest. O artigo se destaca por ser um de muito poucos, na
literatura pesquisada, a avaliar a experiéncia de usuario de um sistema real disponivel
no mercado, ao invés de relatar pesquisa realizada em laboratério ou com protétipos em
situacoes controladas. O estudo concluiu que o design fisico do termostato, a interface
intuitiva, e a possibilidade de controlar o dispositivo através de multiplas interfaces (fisica-
mente, através de um aplicativo de smartphone, ou através da web) eram todos recebidos
positivamente pelos usuarios, mas que o sistema de aprendizagem de maquina integrado
ao produto era uma fonte de confusao: Os usudrios pnao conseguiam entender as motiva-
¢oes das decisoes de temperatura realizadas pelo dispositivo, muito embora o sistema esti-
vesse decidindo baseado em preferéncias que os usuarios expressaram previamente.[YN13]
Iremos retomar a discussao dos aspectos relacionados a Aprendizagem de Maquina desse
estudo na préxima secao.

Podemos concluir que a pesquisa na area esta focada na criagao de novas modalidades
de interagao, mas que existe ainda pouco material em relagdo a como prototipar e avaliar
essas novas interacoes. Em especial, ha poucos estudos de produtos de mercado que
avaliem a percep¢ao de usuarios reais sobre a aprendizagem de maquina em produtos
[oT.

4.6 Aprendizagem de Maquina e Experiéncia do Usuario

Como demonstrado nas secoes anteriores, técnicas de Aprendizagem de Maquina vém
sendo integradas em uma grande gama de Produtos Conectados. Além disso, vimos
que a Experiéncia de Usuério dos Produtos Conectados sera crucial para determinar
sua aceitacdo no mercado. Nesta secao, iremos analisar a literatura existente sobre a
Experiéncia do Usuario de sistemas de Aprendizagem de Maquina, e analisaremos a
integracao do Designer de Experiéncia do Usuario ao processo de desenvolvimento de tais
sistemas.

O interesse académico na intersecio do Design de Experiéncia de Usuario com a
Aprendizagem de Maquina vem crescendo, como evidenciado pela realizacao, em Marco
de 2017, do simpésio “Designing the User Experience of Machine Learning Systems” pela
Association for the Advancement of Artificial Intelligence.[AAA].

A literatura na area concentra-se em torno das ideias de compreensio do sistema
e confianca no mesmo. Em geral, busca-se criar sistemas em que o usudrio é capaz de
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compreender as decisoes tomadas, e de orientar o sistema a melhorar suas decisdes quando
as mesmas sao insatisfatorias para os fins desejados. Assim, ao invés de criar sistemas
que tomam suas préprias decisdes, os quais muitas vezes os usuarios percebem como
“arrogantes”, a literatura da area busca estimular a criacao de sistemas com os quais o
usuario é capaz de interagir de igual para igual.

Stumpf et al. realizaram uma série de experimentos sobre como sistemas de Aprendi-
zagem de Maquina podem explicar suas decisdoes aos usudrios, e sobre como o feedback

dos usuarios a essas explicagoes pode ser aplicado para melhorar a performance do sistema
de Aprendizagem.[SRLT(09]

Os resultados desse estudo sugerem que o trabalho na area de inteligibilidade podem
ser uteis nao apenas para melhorar a experiéncia do desenvolvedor de sistemas de Apren-
dizagem de Maquina, mas para criar sistemas capazes de adaptar o modelo aprendido
de acordo com as decisoes feitas pelo usuario, de forma a evitar falhas de experiéncia do
usuario causadas pela falta de adequacao do modelo aprendido pelo usuario final, como
o ja citado termostato Nest, que foi descrito por seus usudrios como sendo “arrogante”
ao assumir que tinha aprendido corretamente as preferéncias do usuério.[YN13]

Mais recentemente, essas ideias foram aplicadas por Guo para o desenvolvimento de
um sistema de suporte ao consumidor (SAC) com foco na inteligibilidade mitua, onde o
objetivo principal do processo de design ¢ que o usuario e o sistema interajam em situacao
de igualdade, com o sistema agindo de forma deferente aos desejos do usudrio.[Guol6]

A importancia dessas pesquisas torna-se ainda mais evidente a luz dos resultados
de Patel et al.[PFLHO8], que demonstram que mesmo desenvolvedores especializados na
area de Aprendizagem de Maquina expressam dificuldades na compreensao das decisoes
tomadas pelos sistemas por eles utilizados, e frequentemente tratam esses sistemas como
“caixas pretas”.

Dove et al.DHFZ17] realizaram uma analise semelhante a de Patel, mas buscando
entender como Designers de Experiéncia do Usuario vém aplicando processos de design
a produtos que utilizam sistemas de Aprendizagem de Maquina. Em muitos aspectos, os
resultados obtidos sao semelhantes aos de Patel — os designers entrevistados expressam
nao compreender as decisoes tomadas pelos sistemas e veem 0s mesmos como “caixas
pretas” — mas, adicionalmente, a auséncia de uma formacao técnica, mesmo que intro-
dutoéria, sobre Aprendizagem de Maquina, leva os designers a nao compreenderem as
possibilidades e limitagoes do uso de tais sistemas, dificultando a integracao do Designer
de Experiéncia do Usuario a equipe de desenvolvimento.

Podemos concluir que a preocupacao com a Experiéncia de Usuario de sistemas que
utilizam Aprendizagem de Maquina nao é relevante apenas para o usuario leigo — existe
uma necessidade real de desenvolvimento de ferramentas de Aprendizagem de Maquina
que tornem seus modelos de inferéncia mais faceis de interpretar e seu uso mais conve-
niente. Em outros termos, ferramentas de Aprendizagem de Maquina podem ser vistas
como um produto cujo usuario é o desenvolvedor, e ao qual praticas de Experiéncia de
Usuario podem ser aplicadas.
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5 Discussao

Nossa andlise do cendrio existente no uso de Aprendizagem de Maquina para a Internet
das Coisas nos mostra que, embora tenhamos coberto apenas duas aplicagoes possiveis,
existe grande diversidade de grupos demograficos interessados no desenvolvimento das
técnicas de Aprendizagem de Maquina para aplicagoes IoT. Todavia, diversas aplicagoes
demonstram-se imaturas para o uso em produtos de consumo, atingindo baixas taxas de
precisao.

Analisando o cenario relacionado a Experiéncia de Usuario para a Internet das Coi-
sas, percebemos que a maior parte da pesquisa atual estd focada na criacdo de novos
modos de interacao, mas que ha grande auséncia de pesquisa em relacao a como proto-
tipar e avaliar, de um ponto de vista de Design, a experiéncia do usuario nessas novas
interacoes. Em especial,notamos uma grande auséncia de metodologias sistematicas para
o desenvolvimento e avaliagdo da Experiéncia de Usuério de Produtos Conectados que
usem Aprendizagem de Maquina.

Ressaltamos também o contetido encontrado sobre a Interagdo Periférica: Embora o
conceito de Interacao Periférica seja antigo, existem poucos estudos voltados a realiza-
¢ao pratica da Interacao Periférica, mesmo que esta seja importante para que usuarios
possam navegar o mundo de interagoes ubiquas que a Internet das Coisas busca criar. A
Interagao Periférica também surge como exemplo de mais um ponto onde a integragao
da Aprendizagem de Maquina ao Produto Conectado pode servir para agregar valor ao
mesmo.

Finalmente, nossa analise da Experiéncia do Usuario para a Aprendizagem de Ma-
quina esclarece desafios relacionados a integrar o Designer de Experiéncia de Usuario ao
desenvolvimento do Produto Conectado: A compreensao dos sistemas de Aprendizagem
de Méquina é limitada até mesmo da parte de profissionais especializados, resultando em
um gap de conhecimento que, para profissionais da area de Design, torna dificil ou mesmo
impossivel sua atuacao no sentido de moldar a Experiéncia de Usuario de sistemas que
integram a Aprendizagem de Maquina.

6 Conclusao

Realizamos uma analise ampla do cenario da integracao da Aprendizagem de Maquina na
Internet das Coisas através de revisao bibliografica em diversos repositérios de artigos de
grande porte. Devido a amplitude do material, cobrimos apenas algumas aplicacoes da
integragdo da Aprendizagem de Maquina com a Internet das Coisas. Todavia, pudemos
determinar que a Aprendizagem de Maquina pode agregar valor a Produtos Conectados
voltados a uma grande gama de grupos demograficos, e também a Produtos Conectados
voltados para a infra-estrutura, exemplificados pelas redes elétricas.

Concluimos que, embora varias das técnicas de Aprendizagem de Maquina propostas
para Produtos Conectados encontrem-se ainda em estado imaturo, podemos esperar um
grande crescimento da integracdo de técnicas de Aprendizagem de Maquina a pesquisa
sobre Internet das Coisas nos préximos anos, devido ao grande valor que elas podem
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agregar.

Ao analisar a Experiéncia de Usuério para a Internet das Coisas, pudemos determinar
que, embora uma grande gama de novas modalidades de interacao seja prevista, ainda
ha relativamente pouca pesquisa voltada para a prototipacao e avaliagao da Experiéncia
dessas Interfaces. Todavia, a andlise de Produtos Conectados existentes mostra que a
Experiéncia de Usuario é crucial para a adocao destes. Assim, faz-se importante que o
Designer de Experiéncia de Usuario seja melhor integrado ao processo de desenvolvimento
de Produtos Conectados IoT.

Todavia, o crescimento esperado da integracao da Aprendizagem de Maquina a IoT
apresenta um desafio para essa integragao, visto que a maioria dos Designers de Experién-
cia de Usuario relatam nao serem capazes de compreender as possibilidades e limitacoes
da integracao de técnicas de Aprendizagem de Maquina a produtos, e que nao parece
existir preocupagao na pesquisa existente com a inteligibilidade dos métodos de Apren-
dizagem de Méaquina sendo integrados a Internet das Coisas.

Para que a Internet das Coisas atinja seu pleno potencial, a integracao de técnicas de
Aprendizagem de Maquina serd indispensavel. Todavia, a integracao dessas técnicas deve
colocar a inteligibilidade do sistema em primeiro lugar, para evitar a criagao de produtos
cuja adogao serda impedida por uma experiéncia de usuario suboptima.
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