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Ubiquitous computing names the third

wave in computing, just now beginning.

First were mainframes, each shared by

lots of people. Now we are in the personal
computing era, person and machine staring
uneasily at each other across the desktop.
Next comes ubiquitous computing, or

the age of calm technology, when technology

recedes into the background of our lives.

—MARK WEISER



RESUMO

No cenario atual de popularizacao de dispositivos méveis e com o aumento da capacidade
sensorial e comunicativa desses aparelhos, nos aproximamos de uma larga adocao de
aplicacoes mdveis sensiveis a contexto. Com o objetivo de fazer um levantamento e anélise
dos atuais sistemas sensiveis a contexto focados em dispositvos méveis, este trabalho
usou como base artigos que estudaram a sensibilidade a contexto numa época em que
a mobilidade era limitada e também artigos recentes sobre o tema. Inicialmente foi
abordado o que ha de mais novo em arquitetura e infraestrutura para o desenvolvimento
de aplicagoes capazes de trabalhar com uma grande massa de dados e de garantir a
privacidade das informagoes do usudrio, temas estes de grande relevancia atualmente.
Posteriormente é feita uma andlise de aplicagdoes modveis, mostrando o que tem sido feito
recentemente na area com modelos nao tradicionais de sensibilidade a contexto. Em
seguida alguns obstaculos para o desenvolvimento da area sao apresentados juntos a
desafios que uma vez transpostos podem nos colocar cada vez mais perto da era da

computacao ubiqua.

Palavras-chave: Sensibilidade a Contexto, Computacao Sensivel a Contexto, Com-

putacao Ubiqua, Computagao Pervasiva,
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ABSTRACT

In the current scenario of popularization of mobile devices and with the increase of the
sensorial and communicative capabilities of these devices, we are approaching a wide
adoption of context-aware mobile applications. With the objective of making a survey
and analysis of current context-aware systems focused on mobile devices, this paper made
use of articles that studied context-awareness in a time when mobility was limited as well
as recent articles on the subject. Initially, an overview of the newest architectures and
infrastructures for the development of applications capable of dealing with a large amount
of data and also able to ensure user’s information privacy, topics of great relevance at
the present time. Subsequently an analysis of mobile applications is done, showing what
has been done recently in the area with non traditional context-awareness models. Then
some obstacles to the development of the area are presented together with challenges that

once transposed can put us ever closer to the era of ubiquitous computing.

Keywords: Context Awareness, Context-Aware Computing, Contextually Aware Ap-

plications, Ubiquitous Computing, Pervasive Computing

Vil



[Cista de Figuras|

SUMARIO

X

[Capitulo 1—Introducao| 1
(1.1 Motivacaol . . . . . . . . . . 1
(1.2 Objetivos| . . . . . . . . . 2
(1.3  Organizacao do documento|. . . . . . . . . . . ... ... 2
[Capitulo 2—Revisao de literatural 4
2.1 Computacao ubiqual. . . . . . . . . . . . . ... 4
2.2  Sensibilidade a contextol . . . . . .. ..o 5}
2.3 Definicao de contexto| . . . . . . . ... ... Lo 6
[Capitulo 3—Arquitetura e Infraestrutura) 9
B.1 ALAGARI . . . . 10
B2 ALPACAl . . . . 18
[Capitulo 4—Exemplos e Aplicacoes| 21
4.1 Sugestoes de acordo com o nivel de agitacaol . . . . . . . ... ... ... 22
[4.2  Troca de informacoes por gestos| . . . . . . .. ... 23
{4.3  Direcionamento de conteudo baseado em perfill . . . . . . ... .00 25

viil



SUMARIO X

[Capitulo 5—Problemas e Desafios| 27
[H.1  De Sensores ao Contextol . . . . . . . . . . ..o 27
[>.1.1  Percepcao limitadal . . . . ... ... ... ... ... ... .... 27

[5.1.2  Compreendendo os dados|. . . . . . ... .. ... ... ... ... 28

[>.1.3  Erros de percepcao de contexto| . . . . . .. ... ... ... ... 29

[>.1.4  Capacidade de compreensao| . . . . . . . . . . .. ... .. .... 30

5.2  Seguranca e Privacidadel . . . . . . ... oo 30

[Capitulo 6—Conclusao] 34




LISTA DE FIGURAS

(1.1  Crescimento do numero de dispositivos por pessoas com o passar do tempo.

| Adaptadode [1I| . . . . . . ... 2
3.1 Modelo de execucao de sistema sensfvel a contexto. Adaptado de 2 . . . 11
[3.2 Arquitetura de sistema sensivel a contexto. Adaptado de 2] . . . . . .. 14

[3.3  Arquitetura em camadas para a protecao de dados sensiveis. Adaptado de

Bl 20
[3.4  Representacao de uma variavel de contexto com diversos niveis de ofuscacao. |
| Adaptadode [3]| . . . . . . . . ... 20




CAPITULO 1

INTRODUCAO

1.1 MOTIVACAO

Nos tltimos anos o mercado mobile cresceu consideravelmente, mais de 46% de 2013 a
2015[4] e estimava-se que em 2016 esse nimero aumentasse mais 12.6%, ultrapassando 2
bilhdes de usuérios de smartphones no mundo[4]. Quando se considera todos os outros
aparelhos moéveis, de dispositivos vestiveis a computadores que podem ser usados como
tablets, esse nimero é muito maior, chegando a superar, em nimero de dispositivos, a
populagao mundial[5].

Ao mesmo tempo as pessoas estao se tornando cada vez mais mobile-centric, deixando
de fazer certas atividades que agora podem ser feitas com mais facilidade nesses dispo-
sitivos a qualquer momento e lugar como: a realizacao de operagoes bancarias, que gera
uma diminuicdo no fluxo de pessoas em agéncias; o acesso a noticias, que é feito por
redes sociais e portais de contetdo; e a troca de mensagens instantaneas, que ¢é realizada
através de aplicativos presentes praticamente em todos os celulares.

Devido ao aumento do tempo que as pessoas passam utilizando esses dispositivos e
também a uma série de outros fatores como: a caracteristica mével desses aparelhos,
os diversos sensores embarcados capazes de mensurar variaveis de ambiente e outros
dados atreladas ao mesmo; é gerada uma quantidade imensa de informacao que pode
ser utilizada para diversas aplicacoes. Estudos recentes preveem um aumento no trafego
global de dados moveis - que esta diretamente ligado a geracao de informagao - de 10
vezes nos proximos 3 anos, alcangando 292 Exabytes anuais em 2019[6].

Nesse cendrio, temos a popularizacao de dispositivos méveis (grafico capazes

de perceber o ambiente por meio de diversos sensores, o que nos gera uma gama de
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Mainframe (one computer, many people)
= = = PC (one person, one computer)
= Ubiquitous computing (one person,
many computers)

Devices

Figura 1.1 Crescimento do nimero de dispositivos por pessoas com o passar do tempo. Adap-

tado de [1]

informacoes nunca tida antes. A partir disso, surge a oportunidade de desenvolver
aplicagoes que possam entender o ambiente no qual o usuario esta inserido e prover

servicos ou funcionalidades que se adaptem melhor as necessidades do mesmo.

1.2 OBJETIVOS

Esse trabalho se propde a fazer um levantamento e analise dos sistemas sensiveis a con-
texto atuais focados em dispositivos moéveis, estudar modelos de arquitetura utilizados
na construcao desses sistemas e fazer uma analise dos problemas e desafios que a area

encontra atualmente.

1.3 ORGANIZACAO DO DOCUMENTO

Inicialmente é feito um apanhado geral do que é a computacao ubiqua, computacao
sensivel a contexto e termos correlatos no capitulo [2| introduzindo ao leitor um novo
modelo computacional que é a prépria definicao da terceira e nova era da computacao.
No capitulo |3| é feita uma andlise de como as aplicagoes sensiveis a contexto podem
ser construidas. Duas arquiteturas sao estudas com esse fim, a primeira mostra uma
infraestrutura bem genérica capaz de ser utilizada na construcao de aplicagoes em diversas
areas e a outra, focando em privacidade da informagao, traz uma arquitetura em camadas

na qual a informacao perde precisao a medida que passa por essas divisoes. Na estrutura
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proposta o usudrio tem total controle sobre a informacao que é compartilhada com as
aplicacoes construidas em cima desse framework.

No capitulo [4] é feito um esforgo para desmitificar as aplicagdes sensiveis a contexto,
com exemplos simples e praticos e, por fim, trés aplicacoes sao analisadas. A primeira
utiliza sensores de movimento que aliados com uma camada de inferéncia pode, a partir
do nivel de agitacao do usudrio, fazer sugestoes ou se adaptar ao ambiente. A segunda
aplicacao mostra como é possivel trocar informagoes com gestos. Uma pulseira desenvol-
vida para tal finalidade ou até um smartwatch podem ser usados para fazer transferéncia
de dados. Nesse caso, ao se cumprimentar um outro usudrio o sistema faz a sincronia
dos gestos e com isso compartilha as informacoes com a pessoa correta. A terceira e
ultima aplicacao faz uso de uma robusta infraestrutura e mostra como é possivel utili-
zar o contexto historico do usuario para fazer o direcionamento de conteuido baseado em
perfil.

No capitulo 5] alguns pontos que dificultam o desenvolvimento das aplicagoes sensiveis
a contexto sao citados. Inicialmente é abordado o tema de inferéncia de contexto a
partir de sensores e alguns problemas relacionados ao mesmo como percepg¢ao limitada,
compreensao dos dados, erros de percepcao e capacidade de compreensao do sistema
pelo usuario. No segundo topico desse mesmo capitulo é mostrada a probleméatica da
seguranga da informagao e da privacidade do usuario num mundo repleto de dispositivos
moveis capazes de sentir o ambiente e conectados a internet.

Por fim no capitulo [ a conclusao do trabalho, mostra que para o desenvolvimento e
crescimento da computagao ubiqua e da computacao sensivel a contexto é necessario que
outras areas da computagao que sao essenciais para essas se desenvolvam, servindo como

base para que possamos chegar, de fato, na terceira e nova era da computacao.



CAPITULO 2

REVISAO DE LITERATURA

Neste capitulo serd feito um breve apanhado sobre 1) o conceito de computacao ubiqua
e seus termos correlatos, 2) sistemas sensiveis a contexto e por fim 3) o que é contexto e

como se pode categoriza-lo.

2.1 COMPUTACAO UBIQUA

Em 1988, Mark Weiser criou o termo Computa¢ao Ubiqua [1] vislumbrando um futuro no
qual a computacao estaria embarcada em diversos utensilios e equipamentos utilizados
no dia-a-dia, tornando-se presente em todos os lugares e a todo momento. Esse termo
foi se tornando cada vez mais amplo com outras publicag¢bes na drea como em Weiser [7]
que cita o termo Computacao Pervasiva, que se refere a integracao transparente de dis-
positvos computacionais utilizados no dia-a-dia, em Han [8] o termo Ambient Intelligence
¢é utilizado para representar essa capacidade que, em outras palavras, o ambiente ird ad-
quirir e em Greenfield [9] o termo FEveryware aparece tornando o conceito ainda mais
amplo.

Cada termo utilizado para descrever a computacao ubiqua enfatiza uma propriedade
diferente desse conceito. Se nos atermos aos objetos utilizados, podemos chama-la de
computacao fisica ou internet das coisas(loT'), se o foco for nas funcionalidades adicio-
nadas ao ambiente, podemos chamé-la de Ambient Intelligence e dessa forma podemos
utilizar outros termos a medida que mudamos o foco na propriedade que esta sendo es-
tudada. Ao invés de propor uma tunica definicao para computacao ubiqua e para os
termos relacionados, em Posland [10] é proposta uma taxonomia de propriedades para a

computacao ubiqua, pela qual é possivel descrever diversos tipos de sistemas e aplicagoes
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ubiquas, evitando a necessidade de criacao de novas nomenclaturas.

Em termos gerais o conceito descreve um ambiente no qual os computadores ficas-
sem em segundo plano, dando lugar para as aplicagoes e funcionalidades providas pelos
mesmos, um ambiente que nao fosse necessario todo um conhecimento técnico especifico
para interagir com esses dispositvos, mas onde a integracao e interoperabilidade fossem
tao simples que nao seriam notadas pelos usudarios finais, que s6 perceberiam o resultado

desses sistemas.

2.2 SENSIBILIDADE A CONTEXTO

Existem diversos desafios para que a computagao ubiqua torne-se realidade, um deles é
a construcao de sistemas capazes de identificar em que contexto eles estao inseridos e,
principalmente, capazes de reagir a essa informacao. Esses sistemas sao chamados de
sistemas sensiveis a contexto.

O termo sensibilidade a contexto (contert-awareness) foi utilizado pela primeira vez
em Schilit e Theimer [I1], para se referir a sistemas capazes de prover informagoes re-
levantes de contexto e servigos para usuarios e aplicagoes. Um ano depois em Schilit et
al [12] a defini¢do foi melhorada e o termo foi definido como a capacidade que sistemas
tem de se adaptar ao contexto. Varias outras defini¢oes similares foram feitas como em
Dey 2000 [13], Ryan 1998 [14] e outros.

Posteriormente foram criadas outras definicoes para esses sistemas que tornam o con-
ceito mais amplo como em Chen e Kotz 2000 [I5], que os define como sistemas que podem
inferir um estado interno ou externo utilizando sensores e monitores, podendo variar suas
funcionalidades de acordo com o novo estado.

Para deixar um tnico entendimento sobre a sensibilidade a contexto, pode-se resumi-la

como a capacidade que alguns sistemas possuem de inferéncia e adaptacao ao contexto.
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2.3 DEFINICAO DE CONTEXTO

Para se poder trabalhar com sistemas sensiveis a contexto é necesséario, primeiramente,
definir o que é o contexto. Segundo o Michaelis, dicionario de lingua portuguesa, Con-
texto é o conjunto de circunstancias inter-relacionadas de cuja tessitura se depreende
determinado fato ou situagao; circunstancias, conjuntura, situagao[l6]. Essa definigao é
um tanto genérica, mas serve para compreender o conceito de forma ampla.

Buscando um entendimento mais preciso e visando aplicar tecnicamente a definicao
ao desenvolvimento de sistemas sensiveis a contexto é mais interessante olhar definigoes
prévias do termo. Em Dey 99 [17] é dada a seguinte definigao para contexto: “Contexto é
qualquer informacao que pode ser utilizada para caracterizar a situacao de uma entidade.
Uma entidade é uma pessoa, lugar ou objeto que é considerado relevante para a interacao
entre um usuario e uma aplicagao, incluindo o usudrio e a aplicacao em si.”

Em Schilit et al. [11], o autor tenta ser mais objetivo e define trés aspectos importantes
do contexto: onde o usuario esta, com quem o usuario esta e que recursos estao por perto.
O contexto é definido como sendo o ambiente de execugao em constante mudanga. No

artigo o ambiente ¢é dividido nos seguintes itens:

Ambiente computacional processadores disponiveis, dispositivos acessiveis para en-
trada de dados pelo usuario e telas para exibicao de informacao, capacidade da

rede, conectividade e custos computacionais
Ambiente do usuario localizagao, grupo de pessoas por perto e situacao social

Ambiente fisico iluminacao, nivel de ruido e temperatura.

Apesar dos esforcos em se ter uma definicao formal, os exemplos dados acima nao sao
suficientes para se criar uma representacao real de contexto. Para o desenvolvimento de
sistemas sensiveis a contexto é necessario que essa representacao seja objetiva e de forma
computacional. Com esse intuito deve ser feita uma categorizagao do termo.

Nao existe um consenso quanto a categorizagao de contexto, em Morse et al. (2000) é

citada uma classificagdo bem ampla que separa o contexto em 6 dimensoes: 1) Quem (faz
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uso do sistema), 2) O que (para denotar o tipo do servigo), 3) Como (o servigo precisa
de prestado), 4) Onde (prestar o servigo), 5) Quando (prestar o servigo), e 6) Por que
(propésito do servigo).

Visando um melhor entendimento desse trabalho o contexto sera classificado em 4

grupos: Fisico, Social, de Temperamento e de Interacao.

Fisico O contexto fisico é o tipo de contexto mais comum, de forma simplificada ele
reflete as varidaveis de ambiente onde o usudrio se encontra como temperatura,
localizagao, data e hora, por exemplo. Aparentemente ele nao parece ser nada
mais que um conjunto de parametros de um determinado lugar mas pode-se inferir
informagoes mais ricas e proximas do que realmente se entende como contexto. A
partir da localizacao do usuario, pode-se inferir a lingua local utilizando-se uma
base de paises, ao adicionar a essa variavel o dia e hora mais as informacoes de um
calendario é possivel inferir em que estacao do ano o usudrio se encontra e a partir
disso se ele deve se preparar para o frio ou nao. O conjunto dessas informacoes

pode de fato enriquecer o contexto.

Segue abaixo uma lista ndo exaustiva dos sensores/servigos que podem ser usados

para agregar valor ao contexto fisico.

Data e Hora

Calendario

Localizacao

Clima e Tempo

Pressao e Temperatura

Proximidade

Social O contexto social representa informagoes de relacionamento entre pessoas e a
importancia delas para o usuario. E considerado um dos contextos mais importantes
e um dos fatores para isso é o fato dele ser pouco explorado. O que se deseja ter

conhecimento nesse caso ¢ quais pessoas se relacionam com usuério, qual o grau de
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parentesco entre essas pessoas, qual o trabalho delas e se elas estao préximas do
usuario em questao. Ele também pode ser mais amplo e tratar nao s6 do contexto
social do ambiente no qual o utilizador do sistema esta inserido mas também da
cidade ou pais em que ele se encontra, entendendo que no momento existe uma
crise politica ou economica. Um exemplo simples desse tipo de contexto pode ser o
sistema perceber que o usudrio estd na presenga de sua/seu namorada(o) e sugerir
que eles facam algo juntos. Os sensores/servigos que pode ser utilizados para a

inferéncia desse contexto sdo:

e Redes Sociais
e Sensores de presenca

e Feeds de noticias

de Temperamento O contexto de temperamento trata do humor do usuario. A in-
formagao que tenta-se inferir nesse caso é o estado emocional do mesmo. O usudario
pode estar alegre, triste, calmo, estressado etc. Este tipo de analise nao é facil de
ser feita mas pode ser inferida a partir de heuristicas sobre as agoes da pessoa como
também pela coleta de informagoes de sensores vestiveis (conectados ao corpo) para

se monitorar batimento cardiaco, pressao sanguinea e outros parametros.

de Interacao O contexto de interacao reflete como o usudrio estd se comunicando e
interagindo com o sistema em si ou com o resultado do mesmo. O usuério pode
estar interagindo através de um celular ou sendo impactado por um antncio ao
assistir TV. Esse tipo de contexto é importante para fazer a comunicagao com o
utilizar do sistema pelo canal mais adequado. Se o mesmo encontra-se utilizando o

celular nao faz sentido ele ser notificado em outro aparelho.



CAPITULO 3

ARQUITETURA E INFRAESTRUTURA

A criagao de aplicagoes sensiveis a contexto esbarra em varios desafios. Obter dados
através de sensores ou agir sobre atuadores para gerar mudancas no ambiente, o que
pode ser traduzido como a sensibilidade desses sistemas, é de certa forma a parte simples
da criacao dessas aplicagoes. Os maiores desafios aparecem justamente quando se foca no
contexto e no suporte necessario para a troca de conhecimento e tomada de decisao que
esses sistemas devem possuir: a partir de que variaveis de ambiente fisicos ou virtuais,
e principalmente de que formas, se pode inferir o contexto? Como se pode represen-
tar o contexto inferido? Como, a partir de um contexto ja inferido e representado, se
pode criar o conhecimento necessario para a aplicacao de regras que irao gerar as agoes
necessarias? Com que dispositivos essas informacoes serao compartilhadas? Como elas
serdo distribuidas? E sobre esses e outros desafios que arquiteturas, designs e infraes-
truturas de sistemas sao propostas visando facilitar a criacao e o desenvolvimento dessas
aplicagoes capazes de ter conhecimento sobre o ambiente a sua volta e de se adequar ao
mesmo de forma desejada.

Em Dey [I8] sdo citadas trés razoes que ao serem consideradas, excluindo outras
inimeras, sdo suficientes para tornarem dificil a capacidade de lidar com contextos: (1)
a inexisténcia de principios de orientacao para dar suporte a boas praticas de engenharia
de software; (2) a falta de abstragoes que projetistas se deparam ao pensar em contexto;
e (3) a complexidade de sistemas distribuidos, necessarios para criagao de boa parte das
aplicagoes sensiveis a contexto. Pode-se entender essas razoes como os trés principios
béasicos a serem trabalhados para se criar uma infraestrutura capaz de possibilitar o
desenvolvimento agil de aplicagoes sensiveis a contexto.

Em Zaidenberg [19] s@o definidas algumas necessidades a serem enderecadas por tais
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arquiteturas 1) heterogeneidade: ambientes ubiquos ou inteligentes tem que integrar pla-
taformas diferentes, computadores, no termo amplo da palavra, rodando diversos siste-
mas operacionais como Android, i0S, Windows, MacOs, Linux etc. 2) comunicagao: s
¢é possivel integrar essa diversidade de sistemas com uma arquitetura distribuida para a
computacao ubiqua. Isso leva a necessidade de um protocolo de comunicagao que todos
esses dispositivos espalhos pelo ambiente possam entender ou até mesmo a uma plura-
lidade de protocolos. 3) descoberta: Além da comunicagao, a diversidade de aparelhos
implica na necessidade de criacao de um mecanismo de descoberta de dispositivos. Ja que
para se comunicarem eles tem que, em tempo real, achar todos os sensores e atuadores
locais acessiveis num determinado momento.

A partir das diferentes necessidades apresentadas é possivel perceber que apesar de
muitos aspectos terem sido trabalhados nos ultimos anos, nao héd uma abordagem tnica
utilizada pela industria ou academia que consiga enderecar todos os pontos citados. O
objetivo desse capitulo é apresentar algumas arquiteturas e modelos utilizados para so-
lucionar tais problemas e proporcionar um melhor entendimento de como uma aplicacao

sensivel a contexto pode ser construida.

3.1 ALAGAR

Em ALAGAR [2] é definida uma arquitetura baseada em componentes para a criagdo
de um framework sensivel a contexto que lida com a definicao de contexto propriamente
dita, sensibilidade, regras de reacao, interagoes e também com a capacidade de adaptacao
que é necessaria as aplicagoes que podem ser criadas com o mesmo. O framework definido
¢é suficientemente genérico para atender aos requisitos de aplicacoes de diversos dominios
como transporte, satide, seguranca e redes sociais. Além disso, foi desenvolvido utilizando-
se principios de engenharia de software tedricos e praticos aplicados na implementagao
de sistemas robustos.

De acordo com os autores, pode-se resumir o framework proposto como um conjunto

de métodos e funcionalidades para resolver os problemas listados abaixo:

1. Gerenciamento de sensores para adquirir conhecimento sobre contexto do ambiente
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no qual o usudrio se encontra e representacao e gerenciamento das informacoes de

contexto.

2. Definicao de informacao semantica e regras para a inferéncia de situacoes baseadas

nas informacoes de contexto.

3. Definicao de adaptacoes as situacoes contextuais e gerenciamento de politicas para

regular tais adaptacoes.

4. Gerenciamento de atuadores para fazer adaptagoes no ambiente do usuéario.

Gathering
Facts
(Sensing)

Building
P Information
(Reactivity) (Context)

Applying
rules and

policies
(Adaptations)

Analyzing
to build
knowledge
(Situations)

Figura 3.1 Modelo de execucao de sistema sensivel a contexto. Adaptado de [2]

Na ﬁgurapode—se ter uma visao do modelo de execugao do framework: 1) Sensing:
coleta de dados e fatos de diversos dispositivos e sensores instalados no ambiente, 2)
Building Information: Extracao e combinacao de dados relevantes para a construcao dos
contextos relativos ao momento atual. A construgao é baseada em defini¢oes de contexto
previamente definidas, 3) Building Knowledge/Awareness: Anélise dos contextos gerados

para construir as situacoes do momento. Essa construcao também é baseada em defini¢oes
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de situagdes previamente definidas no sistema, 4) Adapting: Dedugao de adaptagoes
validas baseadas nas situagao atuais. Que pode ser definida como a geracao de agoes
que podem ser tomadas a partir das situagoes encontradas. E, por ultimo, 5) reacting:
Atuar sobre o conhecimento obtido do ambiente executando acoes de acordo com as
especificagoes. As informagoes do ambiente, como mostra a figura [3.1] trafegam pelas
diversas camadas da arquitetura onde durante a execucao do sistema sao transformadas
de uma forma que possibilita o correto processamento em cada etapa.

O artigo [2] parte de uma definicio matemética de contexto, inicialmente citada em
Wan [20] que o define como sendo um conjunto de pares que representam um aspecto
especifico do ambiente. Esses pares sao compostos de uma dimensao e um valor as-
sociado a mesma, como pode-se visualizar no exemplo de um seminario no qual pode-
se ter um apresentador falando em uma sala sobre um assunto especifico num horario
predeterminado. Esse contexto poderia ser representado como o seguinte conjunto de
pares: [APRESENTADOR: Jodo Gabriel, LOCAL: Sala-1, TOPICO: A nova era da
computacio, HORARIO: 10hrs].

A definigao formal mostrada em Wan [20] é de uma relacao, conjunto de pares orde-
nados, de (d,z) onde d é uma dimensao e x um valor. Sendo DIM = {Dy, Ds,...,D,}
o conjunto de todas as possiveis dimensoes e U o conjunto de todos o possiveis valores
associados a uma dimensao. Um contexto ¢ é um subconjunto finito da relagao {(d, z)|d €
DIM A x € U}. Representado da seguinte forma ¢ = [(Dy,Uy), (D2, Us), ..., (Dn, U,)].

Em seguida ¢ definido o conceito de situacao. Uma situagao pode ser resumida como
a interpretacao e as implicagoes de um contexto. A partir das varidveis que compoem um
contexto, ja exemplificado, podemos inferir outras informacoes de mais alto nivel. Se um
contexto possui a localizacao de um usudrio descrita em coordenadas globais (lat, Ing),
tem-se um detalhamento muito bom da sua posi¢ao mas uma informacao pouco util para
a tomada de decisao. Ao se dar significado a essa dimensao, colocando-se no lugar de
coordenadas em que tipo de estabelecimento o usuario se encontra, decisoes podem ser
tomadas com mais facilidade. Além da interpretacao do dado, as situagoes podem gerar

implicagoes logicas como em: climaBom = quente E ensolarado; climaBom IMPLICA
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sair. Para a criacao das regras de interpretacao e implicacao é definida uma linguagem
de expressao de situagoes de contexto CSEL (context situation expression language) com
a qual o usudrio do sistema pode definir suas préprias regras.

Associadas as defini¢coes de situacao sao definidas politicas para previnir que agoes
indevidas sejam tomadas. Por permitir que um sistema computacional tome decisoes que
possam impactar diretamente o ambiente do usuario, é necessério a criagao de regras que
garantam a restrigdo de acesso e o correto comportamento do sistema. Em ALAGAR [2]

as politicas sao divididas em duas categorias:

e Politicas de dados: Sao regras que restringem os valores que certos sensores podem
ter. Ao se mensurar a temperatura de uma sala pode-se detectar que o termometro
em questao esta apresentando falha devido ao valor que estd sendo reportado, como
por exemplo um valor fora de um intervalo aceitavel de temperatura para a sala.
Esse tipo de mecanismo é essencial para evitar que o sistema tente interpretar ou

até reagir ao receber informagoes de sensores danificados.

e Politicas de execugao: Sao regras para controlar o comportamento do sistema. Um
exemplo claro é a liberagao de uma agao baseada nas permissoes do usudrio. Se o
mesmo ¢ administrador do sistema ele pode ter acesso a um conjunto de informacoes

que outros usuarios nao podem acessar.

O 1ltimo conceito definido para se entender a arquitetura em camadas proposta é o
de adaptacgoes. Sistemas sensiveis a contexto sao sistemas que tem a capacidade de reagir
e se adaptar as mudancas do ambiente. E, por isso, a definicao desse termo deve ser
feita para se ter uma compreensao completa da ferramenta. Na arquitetura em questao
uma adaptagao é um conjunto de reagdes que tem duas propriedades: 1) sdo respostas
as mudancas nas situagoes e 2) podem afetar o ambiente. Uma reagao representa uma
acao atomica, que nao pode ser mais dividida e pode alterar o meio a partir de um atua-
dor. Pela complexidade que as adaptagoes podem ter devido a diversidade de contextos
e situagoes, uma linguagem capaz de representar politicas e fluxos de agdo (AWPEL -

Adaptation Workflow and Policy Expression Language) foi desenvolvida para expressar
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tais adaptacoes no framework. Com essa ferramenta é possivel criar adaptagoes sequen-
ciais ou em paralelo de alta complexidade. Um exemplo simples seria a resposta a uma
ameaga recebida por um sistema de seguranga, podendo ser representada pelo seguinte
conjunto de agoes: 1) ativar o alarme de incéndio, 2) fechar as saidas de dreas criticas e

3) ligar para um nimero de emergéncia.

Figura 3.2 Arquitetura de sistema sensivel a contexto. Adaptado de [2]

Por fim, depois da contextualizacao do trabalho é apresentada uma estrutura em alto
nivel dos componentes que compoem a arquitetura. Na imagem pode-se ver que ela
é composta por um banco de dados e quatro macro componentes para o gerenciamento e
processamento de sensores, contexto, adaptacoes e reatividade, nessa ordem. O banco de
dados utilizado na arquitetura é compartilhado entre as diversas camadas, o que possi-
bilita o acesso as informacoes repassadas pelo usuario a qualquer momento por qualquer
componente e possibilita, também, que camadas separadas possam se comunicar mesmo
nao sendo vizinhas. A principal fungao dessa base de dados é manter todas as preferéncias
do usuario e as regras definidas utilizando todo o ferramental disponibilizado pelo fra-
mework. As camadas, por sua vez, sao ordenadas e as informacoes de contexto devem

ser repassadas para cada uma deles respeitando-se a precedéncia estabelecida na arqui-
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tetura para garantir o correto tratamento das informacoes. Abaixo tem se uma descri¢ao

detalhada da estrutura e funcao de cada componente.

Sensores O primeiro componente é o mecanismo responsavel pelo gerenciamento de
sensores. Hsse componente é dividido em seis elementos: sensores, conectores,
controladores, tradutores, verificadores e um tultimo responsavel pela sincronizacao
dos dados. Todos esses elementos sao independentes o que gera flexibilidade de
design, implementacao e facilita a manutencao e escalabilidade do codigo. Para
cada sensor tem-se uma pilha de elementos, chamada de camada interna de conexao,
composta por um conector, um controlador, um tradutor e um verificador. Todos
esses elementos estao muito relacionados com o tipo de dado que o sensor coleta e

por isso é necessario uma pilha para cada sensor utilizado.

Pode-se resumir o fluxo da informacao da seguinte forma: os sensores coletam os
dados que vao ser transmitidos pelos conectores, a transmissao pode ocorrer por
diversas tecnologias como WiFi, Bluetooth ou portas serial. Apds sua transmissao
os dados serao traduzidos para um formato que o sistema possa processar e antes

de serem utilizados passam por uma etapa de verificagao feita pelos verificadores.

Depois que os dados sao recebidos pelo framework e passam por essa camada interna
de conexao com os sensores, eles sao repassados para o elemento de sincronizacao
que é unico nesta camada de processamento e é responsavel pelo alinhamento e
priorizacao das informagoes coletadas. Um sistema de localizacao pode usar varios
sensores para determinar a posicao dos usuarios, o elemento de sincronizacao ao
receber duas coordenadas diferentes para uma mesma pessoa pode usar o dado
mais confidvel, como um sensor biométrico ao invés de um leitor de cartoes digitais,
ou também usar uma variavel de tempo para saber qual dos sensores tem de fato a
ultima posicao do usuario. Essa camada utiliza abstragoes de alteragoes no ambiente
para o processamento das informacoes. Quando algum elemento no ambiente é
alterado, isso gera um evento na camada de sensores, cada evento cria o que é
chamado de um estimulo no framework. Os estimulos podem ser criados por um

evento externo ou uma mudancga de parametro no ambiente, por exemplo: uma
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pessoa entrando numa sala gera um evento de entrada com um parametro que é a
identificacao da pessoa. Cada estimulo pode estar associado com véarias dimensoes
de um contexto e esta relacionado a um sensor que é capaz de ler tais dimensoes do
ambiente. Nessa arquitetura os sensores sao considerados elementos a parte, como
caixas pretas, que tem sua propria implementacao de hardware e software, que sao

desconhecidas.

Contexto O segundo componente é responsavel pela criacao de contexto e geracao de
situacoes. Essa camada é composta por trés elementos: geradores de contexto,
tradutores de contexto e interpretadores de contexto em situacoes. O geradores de
contexto sao ativados toda vez que o sincronizador da camada de contexto faz o
processamento das informacoes e envia novos dados para a proxima camada. Eles
sao responsaveis por receber os dados coletados e criar os contextos de acordo com a
representacao citada anteriormente nessa arquitetura. Toda vez que uma dimensao
¢ alterada a camada de sensores ¢ acionada e envia novos dados para os geradores
de contexto que sintetizam novos contextos. Antes de falarmos dos tradutores é
preciso entender os interpretadores de contexto ja que eles sao os elementos que
criam a necessidade dos tradutores. Esse trabalho utiliza uma definicao de con-
texto que o representa na forma de um conjunto de pares (d,z) onde d é uma
dimensao e x um valor. Outras representacoes de contexto existem e sao citadas
por trabalhos da drea como em Dey [1§], Winograd [21], Wrona [22] e Bettini [23].
Os interpretadores acessam os contextos criados e, a partir de uma base de de-
finigoes de situagoes, podem inferir que situagoes sao geradas a partir do mesmo.
Esses interpretadores podem trabalhar com os diversos tipos de representacoes de
contexto. Em ALAGAR trés tipos de interpretadores sao exemplificados: basea-
dos em ontologias, baseados em regras e baseados em inferéncia. A capacidade de
trabalhar com diversos interpretadores e poder utilizéd-los em conjunto, em partes
de um mesmo contexto, confere a essa arquitetura um grau de inovacao nao tido
até o momento da publicacao da mesma. Para que esses interpretadores possam

processar os diversos tipos de contexto € necessaria a criagao de tradutores de con-
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texto que transformam as diversas representacoes de contexto para uma tnica, na
qual todos os interpretadores podem trabalhar. O resultado final dessa camada é a
criacao das situagoes, que sao contextos de alto nivel, inferidas das representacoes

de informacoes do ambiente

Adaptagao O terceira camada constitui o mecanismo de adaptacoes. Ela é composta
por trés elementos: uma unidade de resolugao de adaptagoes, um motor de fluxos
de acao e um verificador do politicas. As situagoes geradas na camada de contexto
sao processadas pela unidade de resolucao de adaptacoes junto as defini¢coes des-
critas em WPEL(Workflow and Policy Expression Language), esse processamento
gera uma série de reacgoes que satisfazem as defini¢oes de adaptagoes passadas pelo
administrador do sistema. Para cada situagao processada sao geradas uma ou mais
reacoes por esse elemento da camada, que nao necessariamente serao executadas. As
reacoes geradas precisam passar, primeiramente, pelo motor de fluxo de agoes, que
é responsavel por aplicar as politicas cadastradas na base de dados compartilhada
contra as acoes propostas e processar todo o fluxo de acoes. A verificacao de acordo
com as politicas é feita pelo verificador de politicas que é utilizado pelo motor de
fluxos. Podemos resumir a camada da seguinte forma: as reagoes, geradas pela
unidade de resolucao, mais as situagoes e as politicas de execugao sao repassadas
como entradas para o motor de fluxo que, por sua vez, cria uma lista de adaptacoes
validas a serem tomadas fazendo uso do verificador de politicas. Essas adaptacoes

serao enviadas para a préoxima camada, responsavel por, de fato, executa-las.

Reatividade A quarta e tltima camada contém os mecanismos de reagao responsaveis
por aplicar as adaptacoes no ambiente. As reacoes recebidas tem as seguintes propri-
edades 1) independéncia: podendo ser executadas sem a necessidade de outras. 2)
atomicidade: efetuam apenas uma alteragdo. 3) comunicacao: trocam informagao
com os atuadores e 4) dependéncia de contexto: precisam de parametros do con-
texto para efetuar certas alteragoes. Esse ultimo ponto é necessario pois certos
atuadores precisam das novas instrucgoes a serem aplicadas no meio, como um con-

trole de temperatura que precisa saber que nova valor deve ser aplicado. A partir



3.2 ALPACA 18

do momento em que essas reacoes sao recebidas pela camada anterior elas sao re-
passadas para um controlador que é capaz de fazer o acionamento dos atuadores
que de fato vao alterar o ambiente. Os controladores fazem uso de configuragoes
de atuadores, que ficam armazenadas na base de dados compartilhada, para acio-
nar de maneira adequada os atuadores. Uma porta, por exemplo, pode ter varias
configuracoes de velocidade e tempo de resposta a um comando e esses diferentes
parametros ficam registrados nas configuracoes. Os comandos sao por fim enviados
através de um conector, que implementa os algoritmos de comunicagao necessarios,
e um tradutor, que faz o mapeamento do comando para o atuador em questao.
Pela singularidade de cada atuador e visando criar uma camada de abstragao para
simplificar as interacoes, se faz necessario um controlador e tradutor especifico para

cada um dos atuadores utilizados.

O framework descrito se mostra capaz de moldar-se a diversas aplicagoes e a0 mesmo
tempo é bem completo, olhando-se os aspectos arquiteturais. Ele trata da estrutura
de obtencao de contexto por meios de sensores, se preocupando com a praticidade do
framework ao criar diversos niveis de abstracao. Trata também da representacao de
contexto, interpretacao e por fim adaptacao do ambiente, o que nao sé possibilita a
criacao de aplicacoes sensiveis a contexto mas também a criacao de aplicagoes que podem
agir sobre o ambiente utilizando-se de informacoes coletadas no mesmo. Alguns outros
aspectos nao sao abordados em ALAGAR [2], como seguranga por exemplo, porém em

seguida sera feito um estudo de uma outra arquitetura que trata desse problema.

3.2 ALPACA

Em ALPACA (Layered Architecture for Privacy-Assertions in Context-Aware Applica-
tions), um framework centrado em privacidade para o gerenciamento de informacao de
contexto [3] é introduzido, usando como base uma abordagem com foco em seguranca
da informagao que utiliza um mapeamento conceitual das necessidades de privacidade do

usuario para camadas distintas da arquitetura.
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O principal objetivo, segundo os autores, é tornar os dispositivos moéveis dos usuarios
em cofres para seus dados pessoais, de forma que o usudrio tenha acesso completo
e também podera definir, com um mecanismo de acesso fino, como suas informagoes
sensiveis serao compartilhadas.

No modelo proposto, a arquitetura em camadas possibilita que as informacoes do
usuario percam precisao e fiquem cada vez mais ofuscadas a medida que passam pelas
camadas. A ideia é criar diversos niveis de permissao para que cada aplicacao criada nesse
framework trabalhe apenas com o recebimento das informagcoes estritamente necessarias
para o seu funcionamento. Além das diversas camadas de protecao das informacoes
sensiveis do usudrios, é criado um sistema de permissoes granular, justificado pela grande
quantidade de aplicagoes que ou recebem diversas informagoes ou simplesmente nao po-
dem ser executas. Esse sistema permite ao usuario optar por quais informacoes serao
cedidas e em que nivel de precisao essas informacoes serao repassadas as aplicagoes. Na
figura [3.3| é possivel ver as camadas e o nivel de ofuscamento que é aplicado a cada
informacao que trafega pela arquitetura. Ja na figura pode-se ver como uma tnica in-
formagcao pode ser repassada com diversos niveis de precisao e semantica, sendo possivel,
assim, atender aos requisitos de cada aplicagao sem abrir mao da privacidade do usuéario.

Adicionalmente é criado um sistema de liberagdo de contexto baseado em gatilhos
que usa a representacao de contexto do usudrio para, em seu nome, aplicar permissoes
as aplicagoes e assim poder disponibilizar de forma adequada as informagoes sensiveis
do usudrio e o préprio contexto. Assim, o sistema pode liberar ou restringir o acesso a
determinado sensor se certas condicoes forem atendidas, por exemplo o microfone poderia
ser bloqueado ao se entrar numa reuniao para impedir que informacgoes confidencias sejam
registradas por aplicagoes indevidas ou liberado ao se entrar numa sala de aula para se
manter um registro da mesma. Essa funcionalidade faz com que esse framework nao seja
apenas utilizado para a criacao de aplicacoes sensiveis a contexto mas também o torna
uma dessas aplicacoes ja que, ao se utilizar do contexto do usuario para fazer a liberacao

das informacoes, ele também deve ser considerado uma aplicacao sensivel a contexto.
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Brivacy L ayer Context Requester Example |nformation
‘ Public Layer ‘ Everyone Age group (25-31),
] gender, etc.
‘ Protected Layer ‘ (Trusted) Peers/ (Obfuscated) context
Apps information, e.g., rough
location estimation
Whitelist
. Local Apps Exact GPS location,
‘ Private Layer ‘ PP appointments in
schedule, etc.
Blacklist
Sensors Data, discrete and continuous

values, e.g., temperature,
altitude, acceleration, etc.

Figura 3.3 Arquitetura em camadas para a protecao de dados sensiveis. Adaptado de [3]

Context
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48.14985,11.59476 Munich Workplace
Accuracy: 10m Freshness: 200min Confidence: 0.8
Obfuscation: geo. none Obfuscaton: geo. city-level Obfuscation: semantic ... QObofuscation: ...

Figura 3.4 Representagao de uma variavel de contexto com diversos niveis de ofuscagao. Adap-

tado de [3]



CAPITULO 4

EXEMPLOS E APLICACOES

Quando se pensa em aplicagoes sensiveis a contexto é normal imaginar uma gama de
aplicagoes extremamente complexas que sao completamente integradas e que resolvem
problemas capazes de mudar o mundo. Um ambiente no qual o usuario ao chegar em
casa ¢ recebido pela mesma, todas as suas vontades sao atendidas e, apds analise, ¢é
sugerida uma refeicao balanceada utilizando-se informagoes do seu DNA e dos nutrientes
atuais no seu organismo. Cria-se praticamente uma realidade utépica onde o ser humano
vive em ambientes aparentemente comuns, mas que sao capazes de responder a todas
as suas perguntas e prover tudo com apenas o dizer de algumas palavras ou até mesmo
apenas analisando o seu pensamento.

Teremos aplicagoes assim no futuro mas nao é preciso esperar pois a computacao
sensivel a contexto estd mais perto do que é comumente imaginado. Nao s6 podemos
criar aplicacoes sensiveis a contexto hoje como ja as temos. Quanto mais simples, menos
perceptiveis elas sao e mais interessantes e eficientes podem ser.

“As tecnologias mais profundas sdo as que desaparecem. Elas se integram no tecido
da vida cotidiana até ficarem indistinguiveis dessa.” - Mark Weiser [7]

Este capitulo comegara abordando aplicagoes simples que possuem um grande poten-
cial de explicar o que sao esses sistemas sensiveis a contexto e por fim algumas outras
aplicagoes mais complexas serao exemplificadas.

Varias aplicacoes sensiveis a contexto estao no nosso dia-a-dia. Em muitas cidades, as
luzes que iluminam as ruas ja possuem foto-sensores que conseguem perceber, pela dimi-
nuicao da intensidade da luz, que anoiteceu e acionam a iluminacao da cidade. Quantas
portas em estabelecimentos comerciais possuem sensores de presenca e abrem automati-

camente ao perceber a aproximagao de um individuo? A maioria dos celulares e alguns

21
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computadores possuem sensores que regulam automaticamente o brilho da tela de acordo
com a luminosidade do ambiente, possibilitando que o conteido seja melhor visualizado e
que o usuario nao tenha a visao agredida. Por mais simples que essas aplicagoes parecam
elas sao sensiveis a contexto e bastante tteis.

Ao se agregar mais funcionalidades e, com isso, valor a essas aplicagoes, facilmente
é notado que as mesmas, de fato, reagem a mudangas no contexto. Imagine uma porta
automatica de um estabelecimento, ela abre para qualquer pessoa que se aproxime. Até
entao, uma aplicacao bem simples. Mas a porta poderia abrir somente para pessoas
autorizadas. Ao se aproximar da porta um sistema de autenticacao validaria a credencial
do usudrio e o acesso para o mesmo seria liberado. Esse tipo de aplicacao existe em
pedégios, os motoristas podem optar por parar nas guaritas e efetuar o pagamento em
dinheiro ou utilizar um sistema de credenciais acoplado ao veiculo que nao sé libera o
acesso a estrada para as pessoas habilitadas como também faz o débito do valor no sistema

e se o usudrio possuir fundos suficientes a sua passagem sera liberada.

4.1 SUGESTOES DE ACORDO COM O NIiVEL DE AGITACAO

Em COSTA JUNIOR, J. B. [24], é proposto um framework que faz a avaliacdo da in-
teragao e da experiéncia de uso de Instrumentos Musicais Digitais (DMIs). Com o intuito
de provar o framework sao criados trées DMIs para serem estudados em ciclos de iteracao
usados no aprimoramento do modelo. Uma das aplicagoes desenvolvidas pelo autor, a
Orquestra anticibernética dos filhos de Asimov, tem como objetivo permitir que usuarios
(com foco em leigos em muisica) possam controlar uma orquestra virtual de frevo através
de movimentos do corpo.

O sistema possui trés médulos principais:

Rastreamento ou mdédulo de entrada - Responséavel pela captura dos movimentos do
corpo do usuario. Este modulo foi desenvolvido com o uso de um Microsoft Kinect

Sensorﬂ sensor de detecgao de movimentos capaz de monitorar independentemente

Microsoft Xbox Kinect Website. https://en.wikipedia.org/wiki/Kinect



4.2 TROCA DE INFORMACOES POR GESTOS 23

os membros de uma ou mais pessoas.

Expressividade ou mddulo de saida - Responsavel pelo controle de parametros musicais

da aplicacdo (ex.: intensidade e articulacao de diferentes instrumentos da orquestra)

Mapeamento ou modulo de conexao - Responsavel pelo controle dos eventos de entrada
para gerar o resultado musical desejado(conexao dos dados da entrada com a saida

do sistema).

Para atingir o objetivo de controlar a orquestra, o sistema é capaz de identificar uma
variavel de contexto de alto nivel que pode ser associada ao temperamento do usuério (o

nivel de euforia do mesmo). Essa varidvel de contexto pode ser definida por trés estados:

Parado O menor estado de euforia, quando o usudrio realiza poucos movimentos.

Intermediario Estado de euforia média, quando o usudrio realiza movimentos mas estes

nao sao tao significativos quantos o do proximo nivel.

Euférico O maior estado de euforia, quando o usudrio realiza varios movimento bruscos

de alta magnitude.

Esse DMI desenvolvido é uma aplicacao sensivel a contexto que é capaz de enten-
der o nivel de euforia do usuario e se adaptar a esta situacao. Pode-se, utilizando a
mesma metodologia, recriar essa aplicacao em dispositivos méveis, como um smartwatch
ou pulseiras digitais. No lugar de sensores visuais de movimento, seriam usados sensores
inerciais para se chegar no nivel de agitacao dos usudrios. Utilizando-se um smartwatch
com esses sensores, ¢ possivel identificar com facilidade o nivel de agitacao do usuario e ao
associar sua localizacao a esse contexto, a aplicacao é capaz de fazer sugestoes inteligentes
como selecionar um treino especifico ou uma lista de musicas ao perceber que o usudrio

esta num parque fazendo atividades fisicas.

4.2 TROCA DE INFORMACOES POR GESTOS

Em 2015 a apple fez o deposito de uma patente[25] na qual uma tecnologia de troca de

informacgoes por proximidade utilizando um dispositivo acoplado ao pulso do usuario é
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descrita.

A patente[26] descreve um sistema que pode facilitar a troca de informagoes, nao se
limitando apenas a informacoes de contato, entre os dispositivos de usuarios diferentes.
A troca de dados pode ser parcialmente ou completamente automatizada e sera acionada
através de um gesto de saudagao que pode ser um aperto de maos, hand slap(um outro
cumprimento de maos), ou até um abrago. Ao detectar esse evento de saudagao o dispo-
sitivo pode selecionar que informacoes, baseadas no contexto atual, serao transmitidas.
Esse sistema permite que o usudario controle como as informacoes serao compartilhadas.
Ao fazer uso de variaveis de contexto pode-se criar regras de compartilhamento para que
o sistema possa funcionar automaticamente sem necessidade de interacao com usudrio
para solicitar autorizacao para o envio dos dados.

A aplicacao descrita acima faz uso de sensores de movimento como acelerometro e
giroscopio para gerar um padrao de movimentos que identifica os dois dispositivos e, com
uso de tecnologias de comunicacao sem fio como bluetooth, NFC e WiFi, faz a troca de
informagoes.

Apesar da apple ter feito uma descricao mais completa, essa aplicacao nao é nova.
O Bump|27], aplicativo para android, fazia troca de informagoes como contatos, fotos,
videos e arquivos em geral quando os usuarios batiam um telefone no outro. Esse era o
evento de pareamento que identificava os dispositivos e permitia que eles posteriormente
fizessem a troca de dados.

Uma outra aplicagdo bem mais parecida com a descrigao da patente da Apple é o
iBand[28]. O iBand é uma pulseira que faz a troca de informagoes de contato por meio de
um gesto comum, aperto de maos especificamente, entre os usuario. A ideia do autores
¢ de explorar aplicacoes na intersegao das seguintes dreas: redes sociais e computagao
ubiqua. O dispositivo utiliza o movimento sincronizado de subida e descida das maos dos
usuarios e um sensor infra-vermelho para fazer a troca de identificadores. As informacoes
sao armazenadas numa base de dados na nuvem e podem ser acessadas a partir dos IDs

compartilhados.



4.3 DIRECIONAMENTO DE CONTEUDO BASEADO EM PERFIL 25

4.3 DIRECIONAMENTO DE CONTEUDO BASEADO EM PERFIL

A partir de uma tecnologia de localizacao indoor, capaz de posicionar usuarios em ambi-
entes fechados nos quais o sinal de GPS nao consegue penetrar e fazendo uso de diversos
algoritmos e técnicas de inferéncia, mineracao de dados e aprendizagem de maquina. A
In Loco[29], empresa de geolocalizacao e inteligéncia em dados, construiu uma plataforma
que possibilita: a criacao e ativacao de clusters de usuarios baseados em geo behavior;
a validacao de transacoes de cartoes de crédito; a analise de potencial de retorno sobre
um determinado ponto geogréfico; o estudo do movimento pendular entre cidades (com
a identificacdo de cidades dormitorios); validagdo de endereco comercial e residencial;
analises estatisticas sobre abrangéncia de redes moveis entre diversas outras aplicacgoes
possiveis unindo-se localizagao precisa, massa de usuarios e inteligéncia em dados.

Fundada por alunos do Centro de Informatica(CIn), na Universidade Federal de Per-
nambuco, e inspirada por pesquisas na area de ubiquidade, a empresa sempre teve como
foco o desenvolvimento de aplicacoes e tecnologias voltadas para essa nova era da com-
putacao.

Uma de suas aplicagoes, criada em cima da infraestrutura de dados e inteligéncia, ¢ a
In Loco Media[29], rede de publicidade mobile geolocalizada que, com o uso da plataforma
citada acima, realiza a entrega de anuncios baseada no perfil do usuario e em momentos
de alta probabilidade de conversao.

O perfil, anteriormente citado, é criado utilizando-se o histérico de localizagoes e
outras informacoes coletadas nos dispositivos dos usuarios. Esse conjunto de informagoes
extraidas de smartphones, ou outros aparelhos que possuam a tecnologia da In Loco
embarcada, é enviado para os servidores da empresa onde sao processados e passam a
compor a representacao de comportamento dos usudrios. E importante mencionar que
apesar da quantidade de dados coletada e da capacidade de inferéncia da empresa, a In
Loco trabalha com o conceito privacy by design, considerando a privacidade um tema
de suma importancia e. por isso, nao coleta nenhum dado que possa identificar seus

usuériod?

ZPersonally Identifiable Information (PII), ou Sensitive Personal Information (SPI) sao informagdes
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A aplicacao em questao, tem mudado o mercado de midia e de ad-tech ao fazer a
ativagao dos usudrios utilizando os seus hébitos no mundo fisico e entregando métricas
de visitas a pontos de venda para anunciantes. E uma aplicacao que faz uso de varias
variaveis de dispositivos méveis e do contexto de localizacao histérico, utilizando uma
infraestrutura complexa de processamento de dados em larga escala que é capaz de inferir
preferéncias sobre os usuarios.

Esse tipo de plataforma em conjunto com uma grande quantidade de dados abre portas
para a criacao de diversas aplicagoes sensiveis a contexto que podem ajudar a chegarmos

cada vez mais perto da visao utdpica que é comumente atribuida a computacao ubiqua.

que sozinhas ou associadas com outras informagoes podem ser utilizadas para identificar uma pessoa.

https://en.wikipedia.org/wiki/personally_identifiable_information


https://en.wikipedia.org/wiki/personally_identifiable_information

CAPITULO 5

PROBLEMAS E DESAFIOS

Estamos na era da computagao movel, ja temos diversas aplicacoes sensiveis a contexto
e possuimos ferramental para o desenvolvimento desses sistemas. Entao por que a com-
putacao ubiqua ainda nao é uma realidade? Neste capitulo, vamos entender as pro-
blematicas que, de certa forma, inibem o desenvolvimento dessa area e fazem com que

tais sistemas ainda nao estejam sendo usados amplamente.

5.1 DE SENSORES AO CONTEXTO

O objetivo final de um sistema sensivel a contexto é que o sistema chegue numa repre-
sentacao do ambiente ao redor que é préxima da percepgao do usudrio. [30] O desafio é
conseguir, a partir de uma série de variaveis, chegar no contexto correto para a situacao.
1) Os sensores tem que ser capazes de perceber o ambiente como um todo. 2) Ao mesmo
tempo o sistema deve ter a capacidade de entender esses dados gerados e 3) transforma-
los no contexto adequado que nao seja uma compreensao parcial do ambiente (o que pode
gerar contexto errados). 4) E no final o usuério tem que ter um minimo de entendimento
do que esta acontecendo para poder fazer uso de tais sistemas.

Abaixo sera feito um detalhamento de cada um desses problemas, o que ajudard na

compreensao da magnitude dos desafios.

5.1.1 Percepcao limitada

Uma pergunta importante para se ter um bom entendimento sobre percep¢ao limita
é como se pode reduzir a diferenca entre a percepcao do mundo real do usuario e a

do sistema. [30] Considerando-se alguns sensores, essa diferenca de percepcao pode ser
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bem pequena ou inexistente, como localizacao que pode ser traduzida em nome de ruas,
cidades ou estados e tempo que pode ser facilmente interpretado junto a um calendario.
Por outro lado, outros dados obtidos através de sensores podem ter uma variacao de
percepcao grande, como é o caso da percepcao da temperatura do ambiente que obtida
por um termometro difere da sensacao térmica percebida por uma pessoa, que pode ter
a sensagao de calor a 23°C ou de frio na mesma temperatura.

A percepcao do usuario do que estd ao seu redor é baseada nos sentidos humanos,
mas tem relagdo, ao mesmo tempo, com experiéncia e memoria. Quando um pessoa volta
para casa de uma parada de onibus tarde da noite, ela pode perceber que estd escuro,
calmo e frio, mas, ao mesmo tempo, ela pode achar a situagao assustadora. Uma outra
pessoa, que estava ocupada o dia inteiro num lugar repleto de outras pessoas, também
pode perceber que estd escuro, calmo e frio, mas, ao mesmo tempo, pode achar o ambiente
relaxante e libertador. Esse exemplo mostra que utilizar apenas os dados dos sensores
nao retrata completamente a situagao[30].

Nao se tem atualmente um sistema que consiga perceber com completude o contexto
em que o usuario estd inserido. Sao inumeras variaveis, iniimeras experiéncias e intimeros
resultados que podem ser obtidos a partir dessas informacoes. Fora as particularidades de
entendimento de mundo de cada pessoa, um sistema, atualmente, esta limitado as suas
variaveis de ambiente o que gera uma percepcao limitada de mundo para a aplicacao.

Percepcao essa que difere da do usuario.

5.1.2 Compreendendo os dados

Numa foto facilmente se pode distinguir uma pessoa feliz de uma pessoa triste. E isso nao
se resume a um sorriso ou alguém cabisbaixo. J4 para um computador essa capacidade
de interpretacao de estado emotivo é extremamente dificil de se conseguir. Por mais
sofisticadas que estejam as aplicagoes de processamento de imagens, elas nao conseguem
captar certas sutilezas, que s outra pessoa pode identificar.

Quando se dirige um carro, novamente, ¢é facil sentir que o mesmo tem um boa resposta

ou que ele possui um bom atrito a pista, mas como um computador pode ter a mesma
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sensacao ou conhecimento desses fatos?

Esses exemplos mostram que a compreensao dos dados ainda é um desafio para a in-
feréncia de contexto e, por conseguinte, para o desenvolvimento de aplicagoes que tratam
esses dados.

Alguns sensores, como os de localizacao, possuem diferentes meio de obtenc¢ao de dados
(por exemplo GPS, sinais de torres de celular) e diferentes meios de interpretacao (World
Geodetic System, WSG84, Post Code), meios esses ja bem estabelecidos. Entretanto,
para muitos outros sensores praticamente nao hd um modo tnico e bem estabelecido de
interpretar as informagoes coletadas[30].

Por isso, mesmo que se consiga uma mensuracao completa do ambiente, é necessario
que os sistemas sensiveis a contexto tenham a capacidade de entender o que essas varidaveis
representam e em muitas aplicagoes isso se mostra bastante dificil de ser implementado,

tornado a compreensao e interpretacao dos dados mais um desafio para esses sistemas.

5.1.3 Erros de percepcao de contexto

Existem varios exemplos de erros de percepcao de contexto, como um carro que trava as
portas com a chave na ignicao, um computador que entra no modo de screen saver numa
apresentacao ou até um celular que muda para o modo landscape quando o usuario esta
deitado sem levar em consideracao sua orientacao em relacao ao celular.

Quando se fala em erros de percepcao, nao esta sendo dito que as aplicagoes tem que
ser perfeitas e nao podem nunca errar na inferéncia de contexto. Mas certas aplicagoes
dificilmente irao ganhar tragao, e serem largamente utilizadas, devido a dificuldades de
aceitacao de certos falsos positivos. Esse é o verdadeiro desafio da percepcao de contexto.
Por exemplo: um celular que nao vai automaticamente para modo aviao quando o usudrio
estd prestes a decolar é, de certa forma, aceitavel, mas um celular que entra em modo
aviao sem que o usudario esteja num voo acaba atrapalhando mais do que ajudando o
usuario.

Um outro exemplo seria um sistema que faz a troca de perfis de notificagao (silenci-

080, em casa, na rua, reuniao) de um celular baseado em sua localizagao e agenda para
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supostamente silenciar o celular quando o usuario estd em reunioes. Esse sistema poderia
confundir uma ocasiao e silenciar o celular do usuario num momento indesejado fazendo
com que o mesmo perdesse uma ligacao importante, ou nao silencid-lo numa reuniao
importante.

Algumas aplicacoes por mais simples que sejam, sao extremamente dificeis de serem
melhoradas a ponto de alcancar um estado aceitavel. Isso torna esse erros de percepcao
mais comuns e faz com que esses aplicacoes sejam nao apenas desprezadas, mas realmente

ineficientes.

5.1.4 Capacidade de compreensao

O ideal da computacao ubiqua é de que os sistemas computacionais estarao presentes em
todo o lugar, nao serao percebidos pelos usuarios e as pessoas irao receber respostas antes
mesmo de fazerem as perguntas. Mas em algumas aplicagoes se o usudrio nao entender
corretamente como o sistema funciona, ele pode acabar fazendo um mau uso do mesmo
e nao conseguir os resultados desejados.

O usuérios tem que conseguir entender minimamente o sistema. Por isso os sistemas
computacionais sensiveis a contexto tem que possuir essa capacidade de compreensao
para que o usuario possa saber porque algo esta acontecendo. Ao ter seu acesso negado
por uma porta, o usuario vai se perguntar porque ele nao pode entrar, talvez exista uma
politica de restricao(ninguém pode entrar depois da meia noite). Ele tem que entender
para que possa agir corretamente a situagao.

A capacidade de compreensao das aplicagoes sensiveis a contexto torna-se um desafio
quando o usuario nao consegue fazer uso do sistema por nao compreendé-lo corretamente,

o que acontece com frequéncia.

5.2 SEGURANCA E PRIVACIDADE

Recentemente a rede mundial de computadores tem sido fortemente atacada por grupos

de cybercriminosos. Os ataques mais atuais comecaram depois que Edward Snowden,
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ex-funciondrio da Agéncia Nacional de Seguranga dos Estados Unidos (NSA), divulgou
em 2013 arquivos confidencias da agéncia que revelaram um gigantesco programa de
vigilancia global [31]. A NSA fazia uso de falhas no Windows 7, Windows Xp e outros
sistemas operacionais para fazer o monitoramento ostensivo da populagao [31]. Em abril
de 2017, um grupo de hackers chamado, The Shadow Brokers, langou na internet varias
ferramentas(EternalBlue, DoublePulsar) que podiam explorar as falhas ja conhecidas pela
NSA. A partir dai hackers se utilizaram das ferramentas e falhas divulgadas e langam
ataques globais(WannaCry, EternalRocks, Petya) através da internet que fizeram grandes
empresas e instituigdes do mundo inteiro pararem [32].

Nao é novidade sistemas computacionais serem hackeados e subvertidos. A seguranca
¢ um problema para qualquer sistema computacional. O que a torna desafiadora na
computacao sensivel a contexto é que as aplicacoes e dispositivos que executam esse tipo
de software estao cada vez mais populares e coletam cada vez mais dados do ambiente.
Praticamente todas as pessoas tem um pequeno dispositivo portatil, com acesso a internet
e com uma extensa capacidade sensorial. A Internet das Coisas (IoT) ja aumentou a
quantidade de aparelhos por pessoa e vai continuar a aumentar esses nimeros. Esses
dispositivos possuem varias informacgoes sensiveis sobre o usuario e, se invadidos, por
hackers podem ter essas informacgoes comprometidas e espalhadas pela internet, como
é o caso de algumas cameras [Ps que foram hackeadas e os atacantes obtiveram acesso
tanto ao seu hardware, para utiliza-lo para outros fins, quanto as imagens captadas pelo
dispositivo.

O escandalo da coleta de dados em larga escala na internet pela NSA nao sé gerou um
problema de seguranga, mas também uma preocupagao acerca da privacidade do usuario.
A populagao agora nao sé tem a sensacao de que estd sendo espionada, ela tem certeza.
Os problemas relacionados a privacidade nao existem apenas em sistemas que podem ser
subvertidos, eles estao presentes normalmente em aplicagoes que silenciosamente coletam
informacoes de contexto e as enviam para a internet sem o consentimento do usuario.

Um exemplo claro disso é o caso de algumas TVs de grandes marcas que equipadas

com microfones faziam a gravacao de todo o audio do ambiente e os enviava para servi-



5.2 SEGURANCA E PRIVACIDADE 32

dores na nuvem. Essas mensagens foram interceptadas e, por nao estarem fazendo uso
de nenhum algoritmo de criptografia, os atacantes puderam facilmente escutar todo o
contetudo transmitido.

Tratando-se de aplicagoes, para se alcancar altos niveis de qualidade de servigos, os
algoritmos usados para aquisicao de contexto tipicamente buscam maximizar a resolucao,
a acuracia e precisao dos dados. Quando se fala em preservar a privacidade do usuério,
entretanto, objetivos diferentes e, em parte, as vezes até contraditérios sao perseguidos [3].

O foco em otimizacao dessas aplicacoes acaba gerando sistemas ricos em contexto mas
que tratam pobremente a privacidade do usuario. O mesmo acontece com as infraestru-
turas disponiveis para o desenvolvimento dessas aplicagoes.

Focando em funcionalidades e performance, a maioria das arquiteturas existentes
para gerenciar informagoes de contexto tipicamente colocam em producao componentes
centrais para a coleta, anélise e distribuicao dos dados atualizados dos usudrios [3]. Esses
componentes centrais, muitas vezes, compartilham informacoes e tem um controle de
acesso limitado, negligenciando assim a privacidade, apesar desta continuar sendo um
fator crucial para a aceitacao de tais sistemas.

O problema da privacidade, como Weiser citou, pode ser reduzido ao controle sobre
a informacao.

“The problem, while often couched in terms of privacy, is really one of control. If the
computational system is invisible as well as extensive, it becomes hard to know what is
controlling what, what is connected to what, where information is flowing, how it is being
used. .. and what are the consequences of any given action” [33]

De qualquer forma, o controle de acesso e a ciéncia de fluxo de informacao das
aplicagoes melhora os parametros de privacidade do sistema. Entao, por mais que o
problema possa nao ser a privacidade em si, ela é o resultado desejado.

A privacidade e seguranca das informagoes do usuarios estao intrinsecamente ligadas.
Sem a seguranga nao conseguimos garantir a privacidade, pois os dados podem ser aces-
sados uma vez que o sistema seja invadido. E sem a privacidade a seguranca perde um

’

pouco sua importancia ja que as informagcoes pode ser acessadas por terceiros. E preciso
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trabalhar ambos os conceitos juntos para garantir que os dados e informagoes sensiveis

dos usuarios estejam protegidos.



CAPITULO 6

CONCLUSAO

Neste trabalho foi feito um estudo sobre computagao sensivel a contexto, algumas ar-
quiteturas e modelos estruturais foram discutidos, diferentes tipos de aplicagoes moveis
foram analisados como a troca de dados por gestos, adaptacao de acordo com o nivel
de agitacao e o direcionamento de contetido baseado em perfil. Por fim foi abordado o
problema da seguranca, privacidade e alguns outros relacionados a inferéncia do contexto
em si.

Percebe-se, por mais que o estudo da computacao ubiqua em alguns meses complete
20 anos, que o tema é de fato bastante atual e continua imensamente inovador. Algumas
das aplicacoes sugeridas no decorrer desses anos ainda sao muito complexas e cada nova
aplicagao na area traz novidade e entusiasmo para os estudos no tema.

No decorrer deste trabalho é possivel notar que ainda existe um caminho muito grande
a ser percorrido para que o ideal de computacao sensivel a contexto e computacao ubiqua
sejam alcancados. Isso se deve, principalmente, a dependéncia que esses temas tem com
outras areas de estudo. Quando comegamos a nos aprofundar nos problemas, percebe-se
que outras areas vao surgindo para que se possa, de fato, inferir o contexto. Para que uma
aplicacao possa entender o que esta a sua volta e tomar uma decisao a respeito do que foi
sentido, é necessario o uso de técnicas e algoritmos de outras areas da computagao como
agentes autonomos ou inteligéncia artificial. Da mesma forma, se quisermos entender o
que se passa num ambiente repleto de sensores, dados e pessoas é preciso toda uma estru-
tura de big data, anélise, inferéncia e inteligéncia de dados para compreender, reconhecer
padroes e ter a capacidade de tomar decisoes em cima de toda essa informacao.

Ao analisar a parte que inicialmente parece mais simples como a coleta de dados

por sensores, por exemplo, também sao encontrados diversos desafios que exigem o uso
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de outros campos da computacao para que estes possam ser superados. No caso da
localizagao de pessoas ou objetos temos uma area inteira de estudo que vai de GPS,
Redes WiFi e sensores de movimento até posicionamento por imagens para que se possa
tornar a obtencao desse dado factivel.

Quando tivermos um progresso significativo em areas que dao suporte a essa nova era
da computagao vamos ser capazes de criar sistemas cada vez mais cientes e sensiveis ao
contexto necessario para a aplicacao e isso vai impulsionar e desenvolver a area como, até
entao, apenas imaginado.

A mobilidade que deu inicio a computagao sensivel a contexto s6 é possivel hoje pelos
avangos em eficiéncia energética, miniaturizacao de hardware, conectividade wireless entre
outros. Um exemplo disso é IoT que s6 agora se tornou realidade e é um dos primeiros
passos para a computacao pervasiva.

Em alguns anos teremos o ferramental e a infraestrutura que vai nos possibilitar chegar
bem perto do real conceito da computacao ubiqua e, logo apds isso, estaremos de fato

nessa nova era.
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