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Resumo

A Internet das Coisas esta cada vez mais presente no mercado e varias plataformas estao
sendo dispostas para criacdo de aplicacOes e integracdo de dispositivos em diversas redes.
Porém, devido a centralizacdo dessas plataformas, torna-se um desafio oferecer escalabilidade
e independéncia aos dispositivos que estdo em producdo e aos outros milhares que estdo por
vir. Em paralelo, o recente crescimento da tecnologia Blockchain trouxe grandes solucdes e
discussdes sobre os mais variados modelos centralizados em varias areas de conhecimento. A
Blockchain, através de contratos inteligentes e o desenvolvimento de aplicagfes
descentralizadas, possibilita novas solucbes elegantes aos dilemas e desafios enfrentados
atualmente pela comunidade desenvolvedora I0T e dessa potencial juncdo. Nesse contexto, este
trabalho tem como objetivo esclarecer a integracdo dessas duas tecnologias, evidenciar os
desafios de design bem como 0s seus pontos positivos e negativos, avaliar e comparar as

abordagens atuais e apresentar os desafios encontrados através de uma aplicagdo experimental.
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1. Contextualizacao

Em 2007, Satoshi Nakamoto publicou na internet a moeda descentralizada denominada
Bitcoin que tem o ambicioso objetivo de revolucionar o sistema monetario mundial e mudar a
forma como pensamos e usamos nosso dinheiro [1]. Apesar da crescente utilizagdo e prova de
conceito da moeda, cientistas e entusiastas logo perceberam que a estrutura por tras do Bitcoin,
chamada blockchain, poderia ser adaptada e utilizada para varios outros segmentos. De forma
geral, uma blockchain pode ser interpretada como um banco de dados descentralizado peer-to-
peer que possibilita que transaces sejam executadas, gravadas e verificadas por todos
participantes na rede de forma transparente, eliminando a necessidade de um ator
intermediario.

Desde entdo, desenvolvedores e pesquisadores comecaram a repensar os beneficios que
a tecnologia dispde em contraposicdo aos modelos centralizados dispostos atualmente no
mercado. Logo, a comunidade envolvida em Internet das Coisas (ou 10T, do inglés Internet of
Things) também comecou a aderecar seus desafios e solucdes ao uso da blockchain, bem como
0 surgimento de novos problemas dessa unido [2][3]. Atualmente, a evolucdo da IoT tem se
limitado a fatores de escalabilidade, seguranca, manutencdo e centralizacdo [3][4] e a
blockchain vem possibilitando solucdes interessantes a essas preocupacdes a0 mesmo tempo
que habilita novos casos de uso, como por exemplo, a criacdo de verdadeiros dispositivos
autdbnomos e capazes de se comunicarem diretamente com outros participantes na rede.

Diante desse contexto, tais esforcos de desenvolvimento e seus impasses ainda estao
em sua infancia e sendo revelados ao longo de seu amadurecimento e rapida adocdo da
tecnologia. A integracéo entre 10T e blockchain se mostra cada vez mais instigante e esses
desafios de desenvolvimento e pesquisa devem explorados, solucionados e revisados

exaustivamente.



2.0Dbjetivo

Este trabalho tem como objetivo fazer um estudo detalhado sobre o desenvolvimento
de aplicacOes descentralizadas e solucBes baseadas em blockchains para Internet das Coisas.
Inicialmente sera feita uma pesquisa sobre o estado da arte e a evolucdo da relacdo entre loT e
blockchain. Apds, serdo analisados os desafios e barreiras de desenvolvimento de aplicacdes
descentralizadas e contratos inteligentes para IoT, bem como a comparacdo e evolucdo entre
as solucBes que a blockchain oferece e as plataformas atuais no mercado. Ao final do trabalho,
sera apresentada uma implementacdo experimental com o intuito de mostrar na pratica os
desafios e facilidades do desenvolvimento de uma aplicacdo IoT utilizando uma cadeia de

blocos.
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