‘Centro

deInformatica
UNIVERSIDADE FEDERAL DE PERNAMBUCO

GRADUACAO EM SISTEMAS DE INFORMACAO
CENTRO DE INFORMATICA
2017.1

Trabalho de Graduacéao

A Relevancia do Blockchain na Gestao de Frotas de Veiculos

Autdbnomos

Aluno: Filipe Gutemberg Costa Pinto (fgcp@cin.ufpe.br)

Orientador: José Carlos Cavalcanti (cavalcanti.jc@gmail.com)

Recife
2017



Filipe Gutemberg Costa Pinto

A Relevancia do Blockchain na Gestao de Frotas de Veiculos

Autdbnomos

Trabalho de Conclusdo de  Curso
apresentado ao curso de Sistemas de
Informacdo da Universidade Federal de
Pernambuco como requisito parcial para
obtencdo do grau de Bacharel em Sistemas

de Informacgéo.

Orientador: José Carlos Cavalcanti

Recife

2017



Filipe Gutemberg Costa Pinto

A Relevancia do Blockchain na Gestdo de Frotas de Veiculos

Autdbnomos

Trabalho de Conclusdo de  Curso
apresentado ao curso de Sistemas de
Informacdo da Universidade Federal de
Pernambuco como requisito parcial para
obtencdo do grau de Bacharel em Sistemas

de Informacéo.

Aprovado em de de

BANCA EXAMINADORA:

José Carlos Cavalcanti

Vinicius Cardoso Garcia




“Um passo a frente e vocé nao esta mais no mesmo lugar.”

Provérbio



AGRADECIMENTOS

Primeiramente gostaria de agradecer a Deus pelo dom da vida, pelo Seu
cuidado e amor, pois sem Ele nada disso seria possivel, portanto toda honra e gloria
seja dada ao Criador do céu, da Terra e tudo quanto neles ha. Agradeco também aos
meus pais, Francisco Gutemberg e Rosemary Pereira que embora de origem humilde,
ensinaram-me que através do conhecimento eu poderia alcancar meus objetivos
pessoais e transformar a vida das pessoas.

Em segundo lugar, sou grato aos professores e professoras que contribuiram
com a minha formacgéo académica e que embora ndo tendo o devido reconhecimento,
muitos o fazem por amor e resiliéncia, confiando que as mudancgas sociais ocorrerdo
ainda que de forma paulatina. Agradeco especialmente aos professores José Carlos
Cavalcanti e Vinicius Cardoso Garcia, o primeiro por ser um homem muito a frente do
seu tempo e que me orientou no desenvolvimento deste trabalho, e o segundo por ter
sido um lider dentro do curso de Sistemas de Informa¢do, acompanhando e guiando
minha vida académica.

N&o poderia deixar de agradecer também a todos os amigos que fiz durante esta
longa jornada da graduacgéo, que me ajudaram a suavizar os percalcos e fazer desse
tempo algo enriquecedor e divertido, em especial Juliandson Estanislau e Halisson
Alberdan. Igualmente agradeco a todos os meus colegas do DETRAN-PE por
entenderem as dificuldades de conciliar os estudos com o trabalho.

Da mesma forma, agradeco a todos os meus familiares que vibraram comigo a
cada conquista e que hoje sdo a mola propulsora para me superar e ir além das minhas
limitagcdes. Destaco minha irmé& Francis Rose, meus sobrinhos, Henrique Gutemberg e
Heloisa Rose, e meu tio Jetro Pereira.

A todos estes dedico o meu esforco, trabalho e dedicacdo. Sou grato por tudo o

gue fizeram de forma altruista e abnegada.



Resumo

Mobilidade urbana tem sido cada vez mais o foco de discussao em todo o
mundo. O aumento dos niveis de poluicdo nas grandes cidades é algo preocupante, e
obriga governos de paises a intervirem diretamente na circulacdo de veiculos em dias
de maior nivel de contaminacdo do ar. O desenvolvimento da infraestrutura das
metropoles em alguns paises ndo acompanha o crescimento vegetativo da populagéo e
0 consequente aumento da frota de veiculos.

O advento dos carros autbnomos levanta discussfées sobre o papel do veiculo
na sociedade. Sera que daqui a algum tempo fara sentido a posse de carros, ou serao
eles utilizados apenas como um servigo quando for necessario? Por si sO, a auséncia
de um motorista de carne o0sso por tras dos volantes poderia levar a ganhos
significativos na fluidez do transito e na diminuicdo do numero de acidentes nas
estradas, 0 que poderia resultar em um aumento consideravel nas condi¢cdes de vida
da populacéo das grandes cidades.

No que tange ao registro de veiculos, os Departamentos Estaduais de Transito
(doravante DETRANS) operam como intermediarios, onde toda transferéncia de
propriedade e primeiro registro do automotor deve ser feito no 6rgdo estadual. Com o
surgimento de novas tecnologias como o blockchain toda esta estrutura centralizada e
baseada em um intermediario poderia ser substituida por um “livro de registro” aberto e
imutdvel o que poderia trazer ganhos em termos de eficiéncia no controle de
propriedade de veiculos automotores.

Tendo em vista que o interesse mundial na evolugéo dos veiculos autbnomos
tende a mudar radicalmente a forma com que utilizamos os veiculos automotores, o
blockchain se mostra como uma importante alternativa aos tradicionais meios de
gestdo de frotas de veiculos, o que se pode traduzir em uma mudanga de paradigmas

tanto para a sociedade quanto para as instituicbes governamentais de transito.

Palavras-chave: Carros autbnomos, DETRAN, blockchain, intermedidrio.



Abstract

Urban mobility has been increasingly the focus of discussion around the
world.Increasing levels of pollution in large cities is a matter of concern and requires
governments of countries to intervene directly in the circulation of vehicles on days of
higher air pollution. The development of metropolitan infrastructure in some countries
does not follow the population growth and the consequent increase in the fleet of
vehicles.

The advent of autonomous cars raises discussions about the role of the vehicle
in society. Will the possession of cars be meaningful in some time, or will they only be
used as a service when necessary? On its own, the absence of a bone-steer driver
behind the steering wheels could lead to significant gains in traffic flow and a reduction
in the number of road accidents, which could result in a considerable increase in the
living conditions of the population. big cities.

Regarding the registration of vehicles, the State Transit Departments (hereinafter
DETRANSs) operate as intermediaries, where all transfer of ownership and first
registration of the motor vehicle must be done in the state body. With the emergence of
new technologies such as the blockchain all this centralized and intermediary-based
structure could be replaced by an open and unchanging "record book" which could bring
gains in terms of efficiency in controlling ownership of motor vehicles.

Since the world's interest in the evolution of autonomous vehicles tends to
change radically the way we use motor vehicles, blockchain is an important alternative
to the traditional means of vehicle fleet management, which can translate into a

Changing paradigms for both society and government transit institutions.

Keywords: Autonomous cars, DETRAN, blockchain, intermediary.
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1 Introducao

Neste capitulo sera feita uma introducdo a este Trabalho de Graduacdo. Na
Secdo 1.1 ha uma discussédo sobre a motivacdo para desenvolver este trabalho. Na
Secédo 1.2, sdo apresentados os objetivos especificos que se pretendeu alcancar. A

Secao 1.3 contém como o trabalho foi organizado.

1.1 Motivacgao

O tema mobilidade urbana tem sido cada vez mais o foco de discussao em todo
o mundo. O aumento dos niveis de poluicdo nas grandes cidades € algo preocupante,
obrigando governos de paises a intervirem diretamente na circulacdo de veiculos em
dias de maior nivel de contaminacdo do ar. O desenvolvimento da infraestrutura das
metrépoles em alguns paises ndo acompanha o crescimento vegetativo da populagéo e
0 consequente aumento da frota de veiculos.

Por outro lado, o surgimento dos veiculos autbnomos nos permite sonhar com
um mundo mais facil de se transitar e finalmente libertar a humanidade do estresse no
transito, porém isso pode mudar radicalmente a maneira com que as pessoas
interagem com os veiculos no futuro. As instituicdes publicas de transito devem estar
preparadas para esta mudanca, se adequando ao dinamismo gque esta nova tecnologia

trard consigo.

1.2 Objetivos

Este trabalho tem como objetivo geral a realizagdo de um levantamento
bibliografico ndo exaustivo para analisar algumas aplicacoes, tendéncias e desafios do
blockchain para os 6rgaos de transito, tomando como base a popularizacdo dos carros
autbnomos. Em termos de objetivos especificos, procura:

e Apresentar o conceito e as iniciativas que estdo sendo desenvolvidas na area de

veiculos autbnomos e quais as empresas estao envolvidas neste mercado;

11



e Apresentar a tecnologia do Blockchain, sua aplicabilidade e os potenciais
impactos na vida das pessoas;

e Analisar as tendéncias e desafios por parte dos DETRANs no gerenciamento e
desempenho de suas func¢des diante a popularizacdo dos carros autbnomos e

como a tecnologia do blockchain podera auxilia-los nesta funcéo.

1.3 Estrutura do Documento

Este trabalho foi estruturado de forma que fosse possivel obter uma visdo macro
das trés principais entidades aqui estudadas: carros autbnomos, Sistema Nacional de
Transito e a tecnologia do Blockchain. Por fim, propde-se a interagdo entre as unidades
citadas, e se apresenta o0s resultados obtidos.

O trabalho est& estruturado da seguinte forma. No Capitulo 2 sdo apresentados
conceitos relacionados aos carros autbnomos, suas aplicacbes e o atual modelo de
gestdo de frotas de veiculos. O Capitulo 3 trata da definicAo de Blockchain e suas
aplicacbes, no Capitulo 4 serdo combinados 0s conceitos e apresentados 0 uso em
conjunto das tecnologias por parte dos 6rgaos do SNT para servir a populacdo. Por fim,
no Capitulo 5 sdo apresentadas a conclusdo deste trabalho e possiveis trabalhos

futuros relacionados ao tema.

2 Mobilidade e Gestao Publica do Transto

2.1 Carros Autbnomos

Imagine um mundo em que as pessoas se deslocardo de um lugar para outro
dentro do tempo previsto e com uma possibilidade minima de atrasos por conta do
transito, tudo isso no conforto do seu carro sem a necessidade de dirigir até o destino
final. Um lugar onde todas as regras de transito serdo respeitadas pelos veiculos, que
darao prioridade a ambulancias, pedestres e ciclistas. Imagine também um transito com

um numero baixissimo de acidentes, levando a uma reducédo brusca nos gastos do
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governo com saude (desafogando hospitais que hoje se encontram lotados), criando
assim, margem financeira no orcamento publico para outras areas.

Associe todas estas vantagens a cidades mais limpas por conta da diminuicdo
na emisséo poluentes, devido ao uso eficiente dos automoveis. Esse € o futuro que se
torna cada vez mais possivel a medida que cresce o interesse da industria na evolucao
e comercializacdo de carros autbnomos.

Uma atipica predicdo do futuro de veiculos autbnomos inclui ainda libertar as
pessoas do estresse diario a que sdo submetidas nos seus trajetos rotineiros, quem
sabe tirando até um cochilo enquanto chegam no trabalho. [1] Um estudo revela que
cerca de 90% dos acidentes de transito sdo causados por impericia ou imprudéncia do
condutor humano que podem envolver desde a desatencdo dos condutores até o
desrespeito a legislacdo. Os exemplos sdo claros, excesso de velocidade, uso do
celular, falta de equipamentos de seguranca como o cinto de seguranga ou capacete, o
uso de bebidas antes de dirigir ou até mesmo dirigir cansado. [2]

Carros sem motoristas podem ser a solucdo dos graves problemas que a
sociedade enfrenta no transito, logo o tema de mobilidade urbana € frequentemente
tratado como o foco de discussdo em varios congressos mundiais. Estudos indicam
que no Brasil a frota de veiculos mais que dobrou nos ultimos 10 anos e esse
movimento ndo ocorre sé aqui. De forma geral, € cenario comum nos paises
emergentes. Hoje o fenbmeno da desmotorizacdo jA ocorre em paises desenvolvidos
como Inglaterra, Cingapura e Suécia que, por exemplo, cobram pedagio urbano —
imposto para andar de carro nos centros urbanos. [3]

Em média, o tempo gasto por um habitante da capital paulista é equivalente a
um més e meio por ano para se deslocar na cidade de Sao Paulo em estudo feito para
0 ano 2016. Isso equivale a 2h58 por dia dentro de um veiculo s6 para chegar ao
destino desejado. Entre quem usa carro todos ou quase todos os dias, o tempo ficou
em 3h06. JA4 para os usuarios de transporte publico, 3h1ll. Ainda na metrépole
brasileira, 64% dos entrevistados dos envolvidos no estudo afirmaram que eles ou

alguém gue mora em sua casa tiveram problemas de saude relacionados a polui¢cao do
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ar.[4]

2.1.1 Empresas Envolvidas

Talvez a parte mais empolgante da era dos veiculos autbnomos é a colaboracao
entre a inddstria privada, governo e a area académica, que jatem comecado a
introduzir completamente os carros autbnomos em nossas vidas. Além de marcas de
peso, como Tesla e Alphabet, uma série de marcas de automoveis e outros pesos
pesados de tecnologia também estéo investindo fortemente em P & D de autbnomos,

conforme pode ser visto na figura 1 a frente.

Figura 1: 44 Empresas que trabalham em veiculos autbnomos
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Fonte: https://www.cbinsights.com/blog/autonomous-driverless-vehicles-corporations-list/

Um dos exemplos mais emblematicos de empresas que investem neste setor é
a Tesla. Aos olhos do publico, a fabricante de carros elétricos Tesla tem se tornado
uma lider em tecnologia auto-dirigida. O CEO Elon Musk é particularmente otimista
para este setor, acreditando que a tecnologia por tras dos veiculos totalmente
autbnomos esta a apenas "dois a trés anos de distancia”, com outro "um a cinco anos"
necessario para as aprovacgoes regulatérias. A Tesla disponibilizou sua atualizacéo de
software "Autopilot" para veiculos do Modelo S adequadamente equipados em outubro
de 2015, permitindo a direcdo automatica, a mudanca de faixa e os recursos de
estacionamento.

Desde outubro de 2016, todos os veiculos da Tesla foram construidos com o

Autopilot Hardware 2, um sensor e um pacote de informatica que a empresa afirma
14



gue acionara mecanismos de "auto-conducdo completa" a medida que o seu software
amadureca. Os usuarios relataram mau desempenho durante o lancamento inicial do
software Autopilot 2.0, embora o sistema tenha melhorado com as atualizacbes

subsequentes.

Além da Tesla, a Intel pretende gastar mais de 250 milhdes de ddlares em um
investimento ao longo dos préximos dois anos com objetivo de fazer com que os carros
completamente automatizados virem uma realidade. A Intel publicou que esta
comprometida em prover solucbes de ponta-a-ponta relativas ao setor automotivo e

gue gerem valor a partir dos dados.
2.1.2 Como Funcionam os carros Autbnomos

Carros autbnomos sdo veiculos que sdo capazes de executar suas proprias
tarefas sem a necessidade de intervencao direta do motorista. Gracas a atual situacéo
do mercado este conceito de automacdo ndo € mais sO uma ideia tedrica. [5] Os
principais itens que transformam um carro “comum” em um auténomo ja podem ser
encontrados em veiculos de producdo. Sao eles: radares, sensores, cameras e até
mesmo o controle eletronico de estabilidade (ESP).

Antes de explicar cada tecnologia, € preciso esclarecer como o sistema trabalha
no geral. Para facilitar, basta pensar no funcionamento do corpo humano: o carro
também possui um cérebro que comanda as a¢bes — no veiculo, ele é chamado de
Unidade de Controle Eletrénico (ECU, na sigla em inglés). Os sensores fazem a funcao
dos olhos, ouvidos, tato... E, por ultimo, os atuadores, que transformam informacgdes
em movimentos. Em uma pessoa, seriam 0s bracos e as pernas. Ao entender como
eles funcionam e trabalham, é possivel compreender um pouco do que torna possivel

um carro andar sem um motorista. [6]

2.1.3 Niveis de Automacéo

Existem alguns sistemas desenvolvidos e integrados para veiculos que possuem

um certo nivel de autonomia. De acordo com a Sociedade de Engenheiros Automotivos
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(SAE), existem 6 niveis de automacao de veiculos:
Nivel 0 - Nao automatizado: este € bastante basico. O motorista (humano) controla

tudo: direcéo, freio, aceleracdo, poténcia. E 0 que estamos acostumados a fazer o

tempo todo.

Nivel 1 - Assisténcia ao motorista: Este nivel de assisténcia ao motorista significa que
a maioria das funcdes ainda é controlada pelo motorista, mas uma funcdo especifica

(como direcao ou aceleracéo) pode ser feita automaticamente pelo carro.

Nivel 2 - Automacéo parcial: no nivel 2, pelo menos um sistema de assisténcia ao
motorista de "direcdo e aceleracdo / desaceleracdo usando informacfes sobre o
ambiente de direcdo" € automatizado, como controle de cruzamento e alinhamento de
faixa. Isso significa que o "motorista esta livre de operar fisicamente o veiculo, tirando
as maos do volante e os pés do pedal ao mesmo tempo", de acordo com o SAE. O
motorista ainda deve estar sempre pronto para assumir o controle do veiculo, no

entanto.

Nivel 3 - Automacado condicional: os motoristas ainda sdo necessarios em carros de
nivel 3, mas séo capazes de mudar completamente as "funcdes de seguranca critica"
para o veiculo, sob determinadas condi¢cdes de trafego ou ambientais. Isso significa
gue o motorista ainda esta presente e ird intervir, se necessario, mas nao € necessario
para monitorar a situacdo da mesma maneira que faz nos niveis anteriores. Jim
McBride, especialista em veiculos autbnomos da Ford, disse que "a maior mudanca é
entre os niveis 3 e 4." Ele esta focado em levar a Ford diretamente para o Nivel 4, ja
gue o Nivel 3, que envolve a transferéncia de controle de carro para humano,
geralmente pode causar dificuldades. "Nés ndo vamos pedir ao motorista para intervir

instantaneamente - essa ndo é uma proposta justa”, disse McBride.

Nivel 4 - Altamente automatizado: Isto € o que significa "totalmente autbnomo”. Os
veiculos de nivel 4 sdo "projetados para executar todas as funcdes de conducéo
criticas de seguranca e monitorar as condi¢fes da estrada para uma viagem inteira".

No entanto, € importante notar que isso € limitado ao "dominio de projeto operacional
16



(ODD)" do veiculo, o que significa que ndo abrange todos os cenarios de conducao.

Nivel 5 - Completamente automatizado: refere-se a um sistema totalmente autbnomo
gue espera que o desempenho do veiculo seja igual ao de um motorista humano, em
cada cenério de conducao - incluindo ambientes extremos como estradas de terra que

provavelmente ndo serdo cobertos por veiculos sem motoristas no futuro proximo. [7]

2.1.4 Responsabilidade dos Incidentes

Os veiculos auto-dirigidos, por serem uma tecnologia nova, trazem consigo
incertezas e polémicas relacionadas a sua regulamentacdo. Ainda ndo se sabe ao
certo que rumo os carros autbnomos podem tomar. Pode ser que o sistema de
automacao seja opcional, ou ainda que 0s novos automoveis venham sem pedais,
marcha ou direcao.

Seja qual for o seu destino desta tecnologia, uma questdo se mantém em debate
ja h& algum tempo, de quem sera a responsabilidade em casos de envolvimento em
acidentes? Alguns defendem que o proprietario do veiculo seja responsabilizado,
enquanto que outros argumentam que as montadoras respondam por qualquer
eventualidade. Outra discussao que se desenha é a prioridade que os carros devem
dar em casos de acidentes inevitaveis.

Uma coisa é certa: as inova¢gfes neste campo também estdo preparadas para
mudar completamente o setor de seguros de automoveis, reduzindo os acidentes - um
novo relatério prevé que os acidentes cairdo em 80% até 2040. As companhias de
seguros devem, primeiramente, poder quantificar o risco associado aos veiculos
totalmente autbnomos. Os jovens condutores - que pagam 0S prémios mais elevados
hoje - beneficiardo mais com os prémios mais baixos. Compreendendo a direcdo que a
tecnologia estd tomando e preocupada com os riscos da condu¢cado manual, muitos pais
decidirdo nao gastar o dinheiro para licdes de conducao e orientar seus filhos para uma
condugdo completamente autbnoma.

As seguradoras terdo que responder se o fabricante sera responsabilizado por

falhas de veiculos, se as companhias de seguros poderdo acessar as informacdes dos
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computadores de bordo para determinar a responsabilidade e como os custos devem
ser compartilhados quando o erro do driver e a falha do software contribuem para um
batida.

Para descobrir o culpado/responsavel em caso de acidente, os veiculos terédo
uma espécie de "caixa-preta”, um aparelho que mostrara informacdes da viagem e que
permitira esclarecer se houve falha humana ou técnica, da qual o motorista ndo pode

ser responsabilizado.

2.1.5 Novas possibilidades

Com o advento dos carros autbnomos sera que ainda fara sentido a posse dos
mesmos, ou apenas usa-lo como um servico nos momentos que for necessério?
Enquanto que empresas desenvolvem os veiculos autbnomos, uma variedade de
outras inovacdes de mobilidade de transporte ja esta em uso. Muitos deles assumem a
forma de modelos de pagamento por uso, como o carpooling (carona solidaria), as
alternativas de “e-hailing”, como uber e cabify, e o aluguel de carros peer-to-peer.
Essas iniciativas estdo atraindo investimentos e atingindo taxas de crescimento
impressionantes. O modelo de “e-hailing” em particular tem experimentado um forte
crescimento, tanto no financiamento de investimento anual quanto na penetracdo no
mercado.

No médio prazo (até 2040), os caminhdes na estrada provavelmente serdo 0s
primeiros veiculos a incorporar a tecnologia completa de automacdo em vias publicas.
Os prototipos ja existem e as empresas estdo desenvolvendo os algoritmos de software
necessarios para lidar com situacdes complexas de conducdo. As frotas comerciais
automatizadas podem incluir veiculos para entrega de cargas, bem como drones
automatizados, os quais ja estdo em fase teste.

Assim como uma indudstria que passa por uma profunda recessédo e cria
capacidade ociosa devido a queda do consumo da populacéo, a propriedade individual
de veiculos cria um potencial ocioso imenso, tendo em vista que a maioria das pessoas
s6 os utiliza em momentos especificos do dia. O advento dos carros autbnomos gera
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novas possibilidades, por exemplo, poderiam entrar em modo taxi ao deixar seus
proprietarios no trabalho e com isso pagarem seus proprios custos de manutencao,

combustivel e taxas.

2.2 Atual Modelo de Gestao de Frotas de Veiculos

O Cdbdigo de Transito Brasileiro define o Sistema Nacional de Transito,
doravante SNT, como o conjunto de 6rgaos e entidades da Unido, dos Estados, do
Distrito Federal e dos Municipios, que tem por finalidade o exercicio das atividades de
planejamento, administracdo, normatizacdo, pesquisa, registro e licenciamento de
veiculos, formacédo, habilitacdo e reciclagem de condutores, educacdo, engenharia,
operacdo do sistema viario, policiamento, fiscalizacdo, julgamento de infracdes e de

recursos e aplicacdo de penalidades.

Sao objetivos basicos do Sistema Nacional de Transito:

| - estabelecer diretrizes da Politica Nacional de Transito, com vistas a
seguranca, a fluidez, ao conforto, a defesa ambiental e a educacao para o transito, e
fiscalizar seu cumprimento;

Il - fixar, mediante normas e procedimentos, a padronizacdo de critérios
técnicos, financeiros e administrativos para a execucao das atividades de transito;

l - estabelecer a sistematica de fluxos permanentes de informacdes
entre os seus diversos 6rgdos e entidades, a fim de facilitar o processo decisério e a

integracao do Sistema.

2.2.1 Estrutura do SNT

Compdem o Sistema Nacional de Transito os seguintes 6rgaos com diferentes
competéncias e responsabilidades. Essas entidades possuem papeéis bem definidos ao
longo do sistema sendo divididos entre 6érgdos normativos e consultivos, executivos e

outros. Dentre eles estao:
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| - o Conselho Nacional de Transito - CONTRAN, coordenador do Sistema e érgao
maximo normativo e consultivo;
Il - os Conselhos Estaduais de Transito - CETRAN e o Conselho de Transito do
Distrito Federal - CONTRANDIFE, 6rgaos normativos, consultivos e coordenadores;
lIl - os 6rgaos e entidades executivos de transito da Unido, dos Estados, do
Distrito Federal e dos Municipios;
IV - os 6rgéos e entidades executivos rodoviarios da Unido, dos Estados, do
Distrito Federal e dos Municipios;
V - a Policia Rodoviaria Federal;
VI - as Policias Militares dos Estados e do Distrito Federal; e

VII - as Juntas Administrativas de Recursos de Infragdes - JARI.

2.2.2 Departamentos Estaduais de Transito (DETRANS)

Para fins deste estudo, resolveu-se escolher o DETRAN de Pernambuco servir
de referéncia, tendo em vista que as praticas ali desenvolvidas estdo em conformidade
com os demais departamentos de transito do Brasil. Além disso, a facilidade de acesso
aos dados que aqui serdo apresentados, foi fator decisivo para a escolha desta
instituicao.

E missdo, finalidade e competéncia do DETRAN/PE exercer a funcédo de
Autarquia de transito do Estado de Pernambuco; administrar os sistemas de registro de
veiculos, de habilitagdo de condutores, de fiscalizacdo do transito, de seguranca e
prevencdo de acidentes, de educacdo de transito, de processamento de multas, de
estatisticas de transito e de atendimento ao publico usuério; planejar, executar,
coordenar e avaliar as atividades de engenharia de transito e fiscalizacdo; e
estabelecer diretrizes para o policiamento ostensivo de transito.

Formalmente o DETRAN de Pernambuco possui vinte e uma atividades
principais, 0s quais possuem relevancia para este trabalho e vale a pena elencar. Sao

elas:
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Cumprir e fazer cumprir a legislacdo e as normas de transito, aplicando as
penalidades previstas no Cédigo de Transito Brasileiro - CTB e seu regulamento;
Realizar, fiscalizar e controlar o processo de formacéo, aperfeicoamento,
reciclagem e suspensdo de condutores, expedir e cassar Licenca de
Aprendizagem, Permissao para Dirigir e Carteira Nacional de Habilitacdo - CNH;
Desenvolver acdes de educacdo e reeducacdo no transito, buscando a
obediéncia as leis do transito, o exercicio da cidadania, a seguranca no transito
e a defesa do meio-ambiente, promovendo e participando de projetos e
programas de educacdo e seguranca de transito de acordo com diretrizes
estabelecidas pelo Conselho Nacional de Transito - CONTRAN,;

Vistoriar, inspecionar quanto as condicdes de seguranca veicular, registrar,
emplacar, selar a placa e licenciar veiculos, expedindo o Certificado de Registro
de Veiculos - CRV e o Certificado de Registro de Licenciamento de Veiculo -
CRLYV;

Estabelecer com os demais 6rgdos executivos as diretrizes para o policiamento
ostensivo de transito;

Executar a fiscalizacdo de transito, autuar e aplicar as penalidades e as medidas
administrativas previstas no CTB;

Notificar infratores, arrecadar multas e valores provenientes de estada e
remocao de veiculos e objetos em depdsitos autorizados;

Credenciar 6rgaos ou entidades para a execucdo de atividades previstas na
legislagéo de transito, na forma estabelecida em norma do CONTRAN,;

Efetuar contratagbes, concessdes e credenciamentos de servigcos de terceiros
para o0 exercicio de atividades legalmente autorizadas, visando a

descentralizacdo e melhor atendimento ao publico usuario;

10. Atender, diretamente ou através de terceiros concedidos, ao publico em geral na

11.

prestacao de informacgdes e servigos concernentes as suas responsabilidades;
Fiscalizar e supervisionar todos os servigos realizados por terceiros, sob todas

as formas de contratacdo, visando a sistematizagdo, a padronizacdo e a
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exceléncia da qualidade do atendimento ao publico usuario;

12. Expedir ou visar a Permissdo Internacional para Conduzir, o Certificado
Internacional para Automovel e a Caderneta de Passagem nas Alfandegas;

13. Coletar dados estabelecidos e elaborar estudos sobre acidentes de transito e
suas causas;

14. Implementar as medidas da Politica Nacional de Transito e do Programa
Nacional de Transito;

15. Integrar-se a outros 6rgdos e entidades do Sistema Nacional de Transito para
fins de arrecadacdo e compensacdo de multas impostas na area da sua
competéncia, com vistas a unificacdo do licenciamento, a simplificacdo e a
celeridade das transferéncias de veiculos e de prontuarios de condutores de
uma para outra unidade da Federagao;

16. Fornecer aos 6rgaos e entidades executivos de transito e executivos rodoviarios
municipais, os dados cadastrais dos veiculos registrados e dos condutores
habilitados, para fins de notificacdo de penalidades e de arrecadacao de multas,
nas areas de sua competéncia;

17. Fiscalizar o nivel de emissao de poluentes e ruidos produzidos pelos veiculos
automotores ou pela sua carga, além de apoiar, quando solicitado, as acdes
especificas dos 6rgados ambientais locais;

18. Articular-se com os demais 6rgdos do Sistema Nacional de Transito no Estado,
sob a coordenacéao do respectivo Conselho Estadual de Transito - CETRAN;

19. Operar o transito e o sistema de circulacdo, por delegacdo dos Municipios;
20. Decidir a apreensédo e a liberacdo de veiculos, ou combinacdes de veiculos,

inclusive das unidades acoplaveis ou articuladas;
21. Planejar, executar, coordenar e avaliar no ambito das respectivas circunscri¢cdes
e competéncias, as atividades de engenharia, fiscalizacéo e infracdes de transito

previstas no CTB.

Os DETRANs desempenham um importante papel para a sociedade, dentre eles

estdo educacdao, fiscalizacdo de transito e emissdo de poluentes, exerce também o
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papel legislativo dentro de sua circunscricio e mantém registro de veiculos e
condutores dos seus respectivos estados. Cabe a este 6rgdo servir como base de
consulta, servindo como ponto central de informacdo ndo sé para proprietarios de
veiculos, mas também outros 6rgdos do poder publico, como entidades da justica e

policia.

2.2.3 Bases Nacionais de Dados

O Sistema Nacional de Transito € composto por 5 bases de dados, os quais sédo

mantidas por diferentes 6rgaos, sao elas:

1. Base de Indice Nacional - BIN: é uma base de dados informatizada e
centralizada que armazena informacbes oficiais do DENATRAN
(Departamento Nacional de Transito), contendo caracteristicas e
informacdes dos veiculos pertencentes a frota nacional a partir do sistema
de Registro Nacional de Veiculo (RENAVAM).

2. Bases Estaduais: Sao elas mantidas pelos Departamentos Estaduais de
Tréansito contendo nao so toda a frota de veiculos pertencentes ao estado
de circunscricdo, mas também o registro de cadastrais dos condutores da
federacdo e o controle dos dados gerados por todas as instituicdes que prestam
servicos ao DETRAN na forma de convénios, como ocorre em clinicas de
médicas para a realizacdo exames de aptidao fisica e psicologica, por exemplo.

3. Sistema Nacional de Gravame - SNG: permite que Instituicbes
Financeiras cadastradas, de forma eletrénica, registrar diretamente nas
bases dos Detrans, a incluséo, alteracdo, cancelamento ou baixa de
gravames restritos a alienacéo de veiculos automotores. Considera-se
gravame a alienacao fiduciaria, arrendamento mercantil-leasing ou

reserva de dominio.

4. Registro Nacional de Motores - RENAMO: Responsavel pelo registro de
forma centralizada de todas as trocas de motores mantendo todo o
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histérico de alteracdes, possibilitando assim aos 6rgaos de transito dos
Estados e do Distrito Federal a consulta centralizada da informacéo
original e das atualizagGes independente do estado onde a mesma tenha

sido processada.

5. Base indice Nacional de Condutores - BINCO: Utilizado como fonte de
informacdo para o sistema de Registro Nacional de Carteiras de

Habilitacdo (Renach)

Toda esta estrutura fornece apoio a execucdo das atividades desempenhadas
por cada ente do Sistema Nacional de Transito e os DETRANs tém papel central na
gestdo destes dados. Vale ressaltar que os dados aqui mantidos ndo sé servem para
atender aos proprietarios de veiculos e condutores, mas também servem a outras
entidades de governo como 6rgaos de justica e departamentos de policia que acabam

herdando esta visdo fragmentada do sistema.

2.2.4 Seguranca do Sistema
2.2.4.1 Sistema de Exame Pratico

Recentemente o DETRAN de Pernambuco resolveu investir recursos visando
automatizar o processo de exame pratico para aquisicdo da Carteira Nacional de
Habilitacdo — CNH. Trata-se do moderno sistema de telemetria veicular, que com isso
0s examinadores irdo usar uma ferramenta tecnoldgica, a qual vai auxiliar no processo
de avaliacdo do candidato a CNH.

Para tanto, os veiculos sdo equipados com leitura biométrica, cameras de alta
definicdo, tablets, microfones e sensores telemétrico. As cameras de alta definicdo
registram em audio e video todas as etapas da prova préatica. Além disso, quatro
cameras internas, em conjunto com cameras externas instaladas nos pontos principais
do circuito, permitem o monitoramento total dos exames. Ja os leitores biométricos sédo
responsaveis pela auto indicacdo dos candidatos e examinadores, com tablets

apontando as possiveis infracdes cometidas pelos candidatos, que implicam na
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reprovacdo. Sao elas: afivelamento do cinto de seguranca; ajuste do retrovisor;
fechamento das portas; interrupcdo de funcionamento do motor; sinalizacdo de
mudanca de direcdo; acionamento da embreagem e freios; colisdo no protétipo de
baliza e ndo respeitar a distancia de 1,5 metros do prot6tipo de bicicleta. [9]

A implantacdo de um sistema automatizado para avaliagcdo de novos condutores
foi uma quebra de paradigmas. Utilizando a tecnologia a seu favor, o DETRAN-PE
reformulou o processo de avaliacdo do exame pratico, que passou por uma profunda
reestruturacdo. Isso fez com que o poder de decisédo, que antes era centralizado no
avaliador, fosse transferido para este novo sistema com regras bem definidas e com a
possibilidade de auditoria bem mais rigorosas através dos dados gerados durante o
exame.

No entanto, embora seja evidente os beneficios trazidos por este novo sistema,
0 processo ainda precisa ser expandido. Hoje poucas unidades do DETRAN contam
com o exame eletronico, deixando a maior parte das unidades do interior de fora desta
reestruturacdo, pelo menos por enquanto.

Aqui o cerne da questao € mostrar que a adesdo de novas tecnologias, podem
trazer avancos significativos aos processos que permaneciam sendo feitos de forma
manual e ineficientes ha anos, o que geravam e ainda geram discussao dentro da
sociedade quanto ao uso de tecnologias para apoiar a fim de reformular processos

obsoletos levando a um melhor uso dos recursos publicos.

2.2.4.2 Casos de Fraude

N&o séo raros 0s casos que envolvem corrupcao e fraudes virem a tona quando
se trata de 6rgdos de transito. Falsificacdo de documentos, transferéncia indevida de
pontuacao por falsificagdo de assinatura [10], suspeita de fraude em exames, veiculos
roubados ou furtados, que eram passados pela vistoria sem nenhuma restricdo e até
servidores publicos que teriam trabalhado em conjunto com funcionarios de
autoescolas que, por meio de pagamentos em dinheiro, obtinham aprovacbes em

exames praticos de CNH (Carteira Nacional de Habilitac&o). [11]
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Uma caso que repercutiu negativamente foi o que ocorreu no DETRAN de Mato
Grosso, onde um servidor efetivo do 6rgéo, foi acusado pelos crimes de insercédo de
dados falsos em sistema informatizado, adulteracdo de documento publico (falsidade
ideoldgica) e corrupgdo passiva, conforme previsdo no Codigo Penal. O funcionério
teria langado 48 vistorias de veiculos no sistema Detrannet. Porém, essas vistorias ndo
eram realizadas na Ciretran (Circunscricdo Regional de Transito), por servidores da
autarquia, mas por funcionarios de empresas fabricantes de placas veiculares. O
procedimento era condicionado a aquisicdo de placas veiculares pelos proprietarios
nos estabelecimentos envolvidos no esquema. [12]

Outro caso grave foi 0 que ocorreu no DETRAN de Tocantins, em dezembro de
2016. Foram investigados casos de adulteracdo do Certificado de Registro de Veiculo
(CRV — mais conhecido como DUT ou Recibo). O setor Inteligéncia do 6rgdo ja
registrou um numero expressivo de casos e continua apurando os demais. A fraude
consistia na realizacdo de intervencdo nas primeiras informacf6es do documento, que
eram colocadas pelo vendedor do veiculo, que entdo eram apagadas e, no lugar, eram
preenchidos com os dados do comprador. A motivacdo da fraude era para evitar o
pagamento da taxa referente a Transferéncia de Propriedade, no valor de R$ 89,14, e
ainda o valor da vistoria, R$ 130,00.[13]

Com base em todos os ocorridos citados, concluimos que, embora haja esfor¢o
publico no combate de fraudes em registros de veiculos e condutores nos dos 6rgaos
do Sistema de Transito brasileiro, ainda assim a presenca de agentes desonestos no
processo tem trazido sérios prejuizos a integridade de todo o sistema. Isso se deve em
parte ao modelo centralizado adotado pela maioria das instituicdes publicas brasileiras
gue favorece o surgimento destes tipos de falhas, fazendo com que mais recursos

dispendidos para a seguranca deste tipo de modelo.

2.2.5 Consideracdes Finais

Neste capitulo foi apresentado o Sistema Nacional de Transito e os 6rgados que
o compdem. Viu-se que o transito ndo é simplesmente uma iniciativa isolada e que
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envolve a acdo do governo como um todo. A questdo da mobilidade urbana é
primordial para a populacdo de uma cidade e este assunto também abrange a forma
gue o usuario interagem com o0s 0rgaos de transito nacional. Corrigir processos e
incentivar iniciativas que proporcionem maior transparéncia e melhor uso dos recursos
governamentais € dever destas institui¢cdes, inclusive desenvolvendo o uso de novas
tecnologias que favorecam alcancar este objetivo.

Abordou-se também o0s conceitos centrais sobre Veiculos Autdnomos (AVs). A
tecnologia ja € uma realidade e por ser uma abordagem muito ampla, vem atraindo
investimentos de empresas dos mais diversos setores. O assunto é algo que vinha
sendo tratado como algo de filmes de fic¢do cientifica, e que de repente tornou-se um
fato ndo so6 possivel como provavel no médio prazo.

Como tudo que é novo, e, eventualmente, disruptivo, neste caso nao foi
diferente, a tecnologia chegou gerando controvérsias e arestas que necessitam ser
bem debatidas entre a populagéo, poderes publicos e empresérios a fim de que a ela
venha a trazer todos os beneficios que propde. Somente através de uma colaboracdo
mutua e envolvimento da sociedade os carros autbnomos poderdo de fato tornar
nossas vidas mais praticas e seguras, delegando as maquinas algo tao rotineiro,

estressante e cadtico que € o transito nas grandes cidades mundiais.
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3 Blockchain

3.1 O queé?

A tecnologia Blockchain € um banco de dados de transacdes distribuidas em que

computadores - chamados nés - cooperam como um sistema para armazenar

sequéncias de bits que sao criptografados como uma Unica unidade ou bloco e, em

seguida, encadeados (dai o nome Blockchain). [1]

De acordo com a definicdo de blockchain acima, um sistema baseado em

blockchain deve ter as seguintes caracteristicas: descentralizado, trustless, mantido

coletivamente, confiavel e andnimo.

Descentralizado: ndo h4 nenhuma organizacdo central em toda a rede,
permitindo que, mesmo que um no esteja fora de funcionamento, todo o
sistema ainda estara em operacdo, pois sdo independentes entre si.
Portanto, o blockchain é muito robusto.

Trustless: Todo o sistema funciona de forma transparente, o sistema é
absolutamente open source e ndo ha necessidade de confianca entre os
nés. Nenhum né pode enganar 0s outros.

Mantido coletivamente: os blocos do sistema sdo mantidos por todos os
nés, e o ingresso de um novo no na rede é livre, tendo como premissa o
registro on-line.

Banco de dados confiavel: cada n6 pode receber uma copia completa do
banco de dados do sistema. Nao é possivel adulterar o banco de dados
através de um unico né da rede, essa alteracdo néo poderia influenciar os
dados de outros integrantes, a menos que se possa controlar mais de
51% do poder de processamento em todo o sistema ao mesmo tempo.
Assim,quanto mais participantes dentro do sistema, mais seguro ele se

torna.

Anonimato: uma vez que ndo ha necessidade de confianca entre os nos,
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ndo ha necessidade de os nos revelarem suas identidades e todos os nés

do sistema sédo anénimos. [14]
A tecnologia do blockchain é baseada no consenso descentralizador, 0 que vem
de encontro com o paradigma tradicional onde apenas um unico banco de dados é
inteiramente responsavel por validar todas as transagcfes do sistema. As aplicacfes
descentralizadas vao permitir uma tendéncia de descentralizagdo nos niveis societario,
juridico, de governanca e empresarial, pois ha uma corrida para descentralizar tudo e

dar poder as extremidades das redes. [15]

Figura 2: Representagéo dos paradigmas computacionais centralizados,
descentralizados e distribuidos.

CENTRALIZED OECENTRALIZED DISTRIBUTED
(a) (8) )

Fonte: https://www.oreilly.com/ideas/understanding-the-blockchain

Um esquema descentralizado, no qual o protocolo bitcoin é baseado, transfere
autoridade e confianga para uma rede virtual descentralizada e permite que seus nos
gravem transagdes continua e sequencialmente em um "bloco" publico, criando uma
Unica "cadeia": o blockchain. Cada bloco sucessivo contém um "hash" (uma impressao
digital unica) do codigo anterior; portanto, a criptografia (através de codigos hash) &
usada para proteger a autenticacao da origem da transacgao e elimina a necessidade de
um intermediario central. A combinagdo de criptografia e tecnologia blockchain juntos

garante que nunca exista uma gravacao duplicada da mesma transacao. [16]
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A primeira implementacéo do blockchain foi proposta por uma pessoa ou grupo
ainda misterioso que se auto-intitula Satoshi Nakamoto, onde em seu artigo original
propde a criagdo de uma moeda virtual denominada Bitcoin. De forma sucinta o Bitcoin
€ um programa de computador que cria na internet uma rede global de notarizacao de
transacdes de transferéncia de valores descentralizada, de livre acesso, transparente
com auditoria automatica e continua que torna colaborar mais lucrativo que trapacear.

A motivacdo maior para o surgimento desta criptomoeda € fazer com que as
transacdes de valores ndo dependam de instituicBes intermediadoras que elevam os
custos de negociacdo e burocratizam o processo de transferéncia de propriedade. O
gue realmente facinou os académicos e empreendedores foi a inovacdo e a
versatilidade da tecnologia subjacente ao Bitcoin, o Blockchain. A tecnologia do
Blockchain pode viabilizar a criacdo de aplicacdes descentralizadas de registros
publicos, como em registro de posse de terras, eleicdes ou registros criminais, registros
privados como testamentos ou contratos, enquanto que registros médicos e emissao

de certificados provavelmente serdo contemplados em um futuro préximo. [17]

3.2 Como Funciona o Blockchain

O blockchain funciona como um grande livro de registro publico (ledger) que
pode ser atualizado por todos os nos da rede P2P distribuida, baseada em um
consenso entre todos os integrantes. Todas as transacfes adicionadas a cadeia

referenciam a transacéo anterior através de um digito verificador chamado hash.
3.2.1 Hashing

Os digitos verificadores sdo extremamente importantes, sao eles o0s
responsaveis, por exemplo, por verificar se um cédigo de barras foi escrito de
corretamente, ou mesmo quando é necessario fazer uma transferéncia bancaria, onde
se precisa digitar a conta corrente do destinatario incluindo o seu ultimo digito, o que
minimiza a probabilidade de se inserir uma conta invalida. O CPF (Cadastro de Pessoa

Fisica) também se utiliza dessa técnica para analisar se o numero informado é valido.
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O protocolo definido no blockchain também usa numeros verificadores, seu formato &
contém varios digitos o que diminui a probabilidade de duplicatas a quase zero, o0 que
torna possivel sua utilizagcdo como chave priméria para identificacdo de cada bloco do
sistema.

Como j& explicado anteriormente, o protocolo cria um esquema de blocos
encadeados que contém os dados de todas as transac¢des no sistema dentro de um
periodo de tempo, e pode criar impressodes digitais (hashes) que podem ser usadas
para verificar a validade das informacfes e conectar-se com o proximo bloco. Pode
haver um grande namero desses blocos no blockchain. Os blocos séo vinculados uns
aos linearmente (como uma cadeia) e ordenados de forma cronolégica com cada bloco

contendo um hash do bloco anterior (figura 3). [2]

Figura 3: Representacéo da cadeia de Blocos do Blockchain

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

P iy
e%\ . 617’}\ "

Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature
& &5
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Fonte: Nakamoto, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System, 2008.

O numero hash é uma sequéncia de caracteres alfanuméricos de tamanho fixo,
ele basicamente representa um resumo dos dados a partir do qual foi gerado, porém
nao pode ser revertido para obter-se seu conteudo original. No servidor, apenas o
resumo dos dados é armazenado. Para se obter o hash original, calcula-se a funcao
Hash sobre os dados e servidor e compara com o resumo armazenado. Os dados

somente serdo validos se nenhuma alteragéo tiver sido feita.
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O numero hash ainda € calculado com base nas assinaturas digitais dos
integrantes da transacdo. Essas assinaturas digitais sdo uma forma de criptografia
assimétrica (ex.: Eles usam uma chave privada e uma chave publica) para demonstrar
a autenticidade de uma mensagem ou documento digital. Uma assinatura digital valida
da razdes para que o destinatario acredite que a mensagem foi criada por um emissor
conhecido (ex.: isto €, ser auténtico), de forma que o emissor ndo tem como negar ter
enviado a mensagem (ex.: Isto é, Nao-repudiavel) e que a mensagem néao foi alterada
em transito (ex.: Isto €, ter integridade). [18]

O hash pode ser extraido de qualquer arquivo, seja ele um audio, video ou texto.
Quando uma transacéo chega na rede blockchain, ela é propagada para todos os nés
simultaneamente. Cada nd coleta a nova transacdo em um bloco, entdo, cada
integrante da rede comeca a calcular a resolu¢cdo da prova de trabalho (proof-of-work),
gue é como é chamado o numero hash do bloco. A prova de trabalho envolve a busca
por um valor de hash que comece com uma certa quantia de bits de valor zero. A
meédia de trabalho requerido para se descobrir este nimero aumenta significativamente
a medida que se aumenta a quantidades desses bits.

Quando um no finalmente encontra o resultado da prova de trabalho que satisfaz
as condicdes do protocolo, este resultado é propagado para todos da rede. Os nés
aceitam o novo bloco somente se todas as transacfes nele contidas forem validas. Por
fim, a rede expressa sua aceitacdo do novo bloco quando comecam a trabalhar no
préximo bloco da cadeia utilizando o hash do bloco aceito como o hash anterior.[19] O
hash entdo serve de entrada para a funcédo de timestamping, que identifica a data e

hora que a informacéo foi registrada.

3.3 Usos do Blockchain

A estrutura do blockchain é vista como um template para hospedagem de outras
aplicacdes, incluindo smart contracts e sistema seguros de votagbes online ou
crowdfunding. Este € o objetivo do Ethereum, um sistema baseado em blockchain

lancado em julho de 2015 pela Fundacgédo sem fins lucrativos Ethereum, com sede em
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Baar, na Suica.

Don Tapscott, co-autor da iniciativa “Blockchain Revolution” em Toronto no

Canada, pontua que estamos saindo da era da internet da informacéo para a era da

internet dos ativos de valor. Hoje, quando enviamos um email com um arquivo, por

exemplo, o destinatario na realidade receberd uma copia da informacdo que temos. O

cenario € diferente que se trata de transferéncia de ativos na internet, onde a

propriedade do ativo virtual deixa de pertencer a uma entidade para pertencer a outra.

E neste sentido o blockchain tem sua maior relevancia e concentra a maior parte

dos estudos relacionados. Abaixo listamos algumas iniciativas que vem tomando cada

vez mais notoriedade nesta area:

Pagamentos e Transferéncia de Dinheiro: Aplicacdo mais conhecida do
Blockchain, principalmente por a tecnologia ter nascido com o intuito de enviar e
receber pagamentos. Além do nascimento de diversas criptomoedas com
diferentes abordagens, surgiram também varias iniciativas de companhias de

pagamento e transferéncia de valores, como a Abrat, Bitwage?, e Coinpips3.

Ativos Digitais: O blockchain pode ser usado para criar ativos digitais como
acOes, titulos e titulos de posse de terras. Esses ativos sdo criados usando
protocolos que funcionam como uma camada sobre o blockchain. Exemplos de

uso destas aplicacdes sédo a Coloredcoins e CounterParty.

Contratos Inteligentes: Embora o conceito de Contratos Inteligentes (Smart
Contracts) ndo seja tdo recente assim, 0 assunto tomou evidéncia com o
surgimento da plataforma Ethereum. Contratos inteligentes s&o programas de
computadores autbnomos que podem executar clausulas de qualquer
contrato.[20] A propria Ethereum e Rootstock sdo exemplos destes tipos de

plataformas.

Smart Property: Permite a negociacdo e verificacdo de propriedades fisicas e
nao-fisicas dentro do blockchain. Exemplos de propriedades fisicas incluem,

veiculos, casas, posses de terras, que podem ser ativadas, desativadas,
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auditadas e mantidas. A stampd € um exemplo de aplicacdo web que permite o
registro de qualquer tipo de documento dentro dos blockhains do Bitcoin ou

Ethereum.

e Identidade Digital: Nos moldes atuais, as fraudes em alguns setores podem ser
responsaveis por um a cada 3 ddlares gastos no mercado. [21] Empresas que
podem oferecer espécies de IDs que podem ser usadas para autenticacdo em
apps,web sites ou assinar digitalmente documentos e afins. Com o blockchain é
possivel se criar identidades unicamente autenticadas de uma maneira

irrefutavel, imutavel e segura.

e Internet das Coisas: A IBM e a Samsung criaram juntas um conceito conhecido
como ADEPT (Autonomous Decentralized Peer-to-Peer Telemetry). Com o
ADEPT, o blockchain funcionaria como um livro publico para uma grande
guantidade de dispositivos. Isso eliminaria a necessidade de um hub central e

"serviria como uma ponte entre muitos dispositivos a baixo custo”. [22]

O Blockchain podera ainda ser utilizado como um meio de lidar com programas
fidelidade. Vendedores de tickets para eventos estdao de olho no Blockchain como uma
forma de prevencado de fraudes. O setor de prestacdo de servicos de saude também
sera um grande usuario de Blockchain. Varias prefeituras estdo olhando para o
Blockchain como uma forma de registro de transacao de propriedades, enquanto que
outras estao estudando seu uso para implantacdo de um sistema de votacao e registro

de veiculos. [23]

3.4 LimitacOes e obstaculos

Como uma tecnologia emergente, o blockchain ainda esta em fase inicial e
portanto ha alguns obstaculos para o desenvolvimento de mais aplicacdes, isto impacta
diretamente em sua usabilidade, pois sua APl de desenvolvimento ainda é considerada
pouco amigavel. Problemas que também sao intrinsecos a tecnologia como o

desperdicio de recursos e o0 aumento do tamanho do blockchain também sdo objetos
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de discussao perante a comunidade que o mantém.

3.4.1 Tamanho e largura de Banda

No momento, o tamanho do blockchain na rede Bitcoin € de aproximadamente
120.000 MB (Junho 2016). Caso a taxa de transferéncia do do crescesse ao nivel da
VISA, o Blockchain poderia crescer 214PB em um (nico ano. [24] A comunidade
Bitcoin assume que o tamanho padrdo para um bloco é de aproximadamente 1MB, e
um block é criado a cada dez minutos. Portanto, existe um fator limitante quanto ao
namero de transacdes que podem ser manipuladas (em média 500 transacdes em um

bloco).

Este € um dos principais fatores limitantes do blockchain, j& que a medida que
cresce a procura pelas novas solugbes baseadas neste novo paradigma, cresce
também o numero de transacdes na plataforma o que impacta diretamente no

desempenho do sistema.

3.4.2 Laténcia

Para garantir a seguranca das transacdes incluidas no bloco, o blockchain leva
cerca de 10 minutos para que uma transagdo seja completada. O Bitcoin possui um
algoritmo que verifica se cada transacao dentro do novo bloco a ser adicionado néo foi
gasta anteriormente, evitando assim o problema de transferéncia de ativos digitais, a
utilizacdo duplicada do mesmo recurso (double-spending). Isso faz com que a laténcia
seja um grande problema no Blockchain. Para fins comparativos, a rede da VISA
consegue concluir uma transagdo em apenas poucos segundos, 0 que evidencia mais

um ponto de melhoria a ser observado.

3.4.3 Desperdicio de Recursos

O processo de mineracdo de Bitcoin exige uma grande quantidade de energia,
isto & causado pelo esforco dos nés em resolver a prova de trabalho dos blocos. Ja
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existem algumas alternativas, como proof-of-Stake, onde o criador do proximo bloco é
escolhido de uma forma pseudo-aleatoria e as chances de escolha de um n6 depende
de sua riqueza dentro da rede. Por exemplo, alguém possui 1% do total de bitcoins

poderia minerar 1% dos blocos em Proof-of-Stake.

3.5 Seguranca

Devido as suas caracteristicas, o Blockchain carrega um alto grau de segurancga.
Uma vez que seu protocolo e cddigo fonte sdo open-source, a tecnologia vem se
beneficiando do esforco de muitos desenvolvedores interessados em manter o Bitcoin
e 0 Blockchain funcionando. Assim, muitos dos aspectos probleméaticos de design e
erros de codificacao tem tido vida curta dentro da plataforma. Atualmente, o Blockchain
tem provado sucesso suficiente e fazendo com que muitos tentam aplica-lo as suas
organizacoes.

Outro ponto positivo do Blockchain é que todos os nds recebem uma coépia
completa do banco de dados do sistema sob a forma de sub-banco de dados. A
adulteracao dos dados do sistema por um Unico é ndo € possivel e ndo teria influéncia
sobre os dados dos outros nés, a menos que ele tenha controle sobre 51% do poder de
processamento de toda a rede ao mesmo tempo. Assim, pode-se concluir que quanto
mais nds no sistema, mais segura sera a rede.

Pelo fato de ser uma cadeia de blocos eletronicos ligados por hashes de
assinaturas digitais, as assinaturas digitais dos blocos permite que a transacao
efetivada dentro da rede seja irreversivel e garante a mensagem néo seja alterada
durante o transito até o seu destinatario. Para que o bloco seja modificado, todas as
provas de trabalho dos blocos anteriores da cadeia devem ser refeitas e entéo alcancar
o bloco atual e ultrapassa-lo, tomando assim a ponta da cadeia. Tudo isto deve ser
feito em consenso com a rede, 0 que torna invidvel a adulteragdo de dados em um
sistema como do Bitcoin por exemplo.

Alguns guestionamentos ainda séo feitos por uma corrente de pesquisadores. O
livre ingresso e saida na rede do blockchain, por exemplo, levantam discussées como:

gual a verdadeira identidade destes nos e onde estdo hospedados estes participantes?.
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Dependendo de onde um determinado no esteja, ele podera estar sujeito a diferentes
legislacbes as quais poderdo tratar de maneira subjetiva os dados que la estejam

armazenados.

3.6 Impacto Social

Um grande beneficio do blockchain € que ele € uma nova forma de tecnologia de
informacédo descentralizada que pode ser aplicavel em muitas situacfes além da
criptomoeda e ativos financeiros. A natureza descentralizada do blockchain otorna uma
tecnologia da igualdade, que pode ser usada expandir a liberdade, possibilidade,
atualizacdo, expressao, ideacdo, e a realizacdo para todas as entidades no mundo,
humano e maquina.

A possibilidade de se ter um grande e aberto livro de registros, que pode ser
auditado por qualguer entidade a qualquer momento, que néo pode ser alterado e com
transacdes que irreversiveis e que ndo podem ser negadas cria a possibilidade de
sistemas que reduzam o poder centralizador das instituicbes em paises em
desenvolvimento. Isto poderia levar a uma diminuicdo de brechas para desvios de
recursos publicos, por exemplo, trazendo ganhos expressivos a populagao.

Com o provavel fim da intermediacdo de transacBes em varios setores, 0s
servigos oferecidos hoje no mercado tendem a se tornar mais baratos e acessiveis a
uma parcela da populagéo. Por exemplo, quando se trata de transferéncia internacional
de dinheiro, véarios atravessares sao introduzidos no processo, seja por questdes de
seguranca e burocratizacdo excessiva. I1sso gera uma série de encargos que tornam
invidveis a manipulacdo de pequenas quantias, com as iniciativas baseadas em

blockchain a historia poderia ser completamente diferente.

3.7 Consideracg0des Finais

Sem duavida o Blockchain € uma das tecnologias mais inovadoras desde o
surgimento da internet. O advento do novo paradigma abre um leque extenso de

oportunidades e pde em cheque os modelos tradicionais dos atuais sistemas, tirando o
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poder de manipulacdo de informacdes das maos de poucos e transmitindo para toda
uma rede de forma transparente. Vale ressaltar também o ganho de eficiéncia
proporcionado pelo Blockchain, uma vez que a presenga de terceiros é eliminada,
delegando ao algoritmo a responsabilidade de intermediagcdo de conflitos quando
houverem.

Como foi discutido, pode-se perceber nitidamente o advento dessa onda através
do crescimento do numero de empreendimentos que estdo sendo desenvolvidos nesta
area. Os investimentos no setor saltaram de quase zero em 2012 para mais de meio
bilhdo de ddlares nos dois ultimos anos. [25]

O outro lado da moeda pode gerar desconfianca e frear, pelo menos
momentaneamente, a adesdo massiva do blockchain. Questdes sobre o0 seu
surgimento, principalmente relativo ao anonimato do seu criador, embora gerem receio
da corrente mais séptica dos estudiosos, seu cédigo esta aberto para todos que
quiserem audita-lo e corrigir o que eventualmente estiver em desacordo com o que se
propds a fazer.

Acredita-se que com o0 aumento do interesse no setor a tecnologia seja
aperfeicoada principalmente no que tange as suas deficiéncias que foram elencadas
anteriormente. O enorme potencial do blockchain ainda seguira despertando o
interesse em diversos setores da economia global trazendo cada vez mais aplicacées

para a plataforma e promovendo a criagdo novos modelos de negdcios

38



4 Blockchain na Gestao de Frotas de Veiculos

Autdonomos
4.1 Problematica Atual

Todas as propriedades em um dado pais devem ser registradas no 0rgao
apropriado do setor publico se forem compradas, doadas, herdadas, hipotecadas ou
recebidas em troca de outros bem. O setor publico € uma maquina complexa -
centralizada em relacdo a sua responsabilidade pela governanca e prestacdo de
servicos publicos, porém fragmentada e muitas vezes desconectada em termos de
estrutura organizacional e capacidade de compartilhar dados.

As informacdes publicas muitas vezes carecem de uma transparéncia
satisfatéria tanto quanto a gestdo dos dados da populagdo, quanto sobre uso dos
recursos publicos. Os esforcos despendidos para isto sdo um verdadeiro retrabalho e
demandam mais recursos para que os atos sejam devidamente publicados em uma
infinidade de diarios oficiais pelo pais. Ocorre que esses meios de publicacdo séo
bastante diversos, muitas vezes de dificil acesso, e muitas vezes pouco divulgados a
populacgao.

Como relatado em sessdes anteriores, o Sistema Nacional de Transito é
composto por diversas bases de dados descentralizadas que sdo consultadas a
medida que uma nova operacdo de atendimento € feita. Esta diversidade mina a
eficiéncia do processo como um todo, gerando uma burocracia excessiva para 0s
usuarios do servico. Aléem disso, a pulverizacdo das bases nos modelos ali
estabelecidos, abre brechas para o aparecimento de fraudes e inconsisténcias de
dados.

A presencga de 5 tipos de bases de dados, demonstra a real necessidade de
simplificacéo, padronizacéo e reestruturacdo de todo o modelo de gestdo da dados de

frotas de veiculos no Brasil.

4.2 Blockchain no setor publico

O Blockchain poderia ser usado para resolver ineficiéncias nos sistemas atuais e

39



aumentar a eficacia da entrega do servico publico. Por exemplo, uma cadeia de blocos
poderia servir como o registro oficial para ativos licenciados pelo governo ou
propriedade intelectual de propriedade de cidaddos e empresas, como casas, veiculos
e patentes. Uma cadeia de blocos poderia facilitar a votagao nas elei¢cdes, garantindo
gue cada pessoa elegivel use apenas um voto. Uma cadeia de blocos também pode
ajudar nas funcdes de back-office, para coordenar e agilizar licitacbes e compras em
departamentos, agéncias e setores. Em todos os casos, uma cadeia de blocos poderia
reduzir fraude e erro ao mesmo tempo em que oferece grandes beneficios em termos
de eficiéncia e produtividade. [26]

As transacgOes de propriedade podem ser tratadas em uma cadeia de blocos de
forma semelhante a forma como os pagamentos entre as partes sao tratados usando
moedas digitais como o Bitcoin. No entanto, em vez de assumir que cada "moeda” é o
mesmo, seria possivel associar uma casa ou terreno Unico com uma moeda particular
ou fracdo de uma moeda, e troca-la, assim como em qualquer outra transacdao usando
moeda digital. Todo o historico de transacdes da propriedade pode ser seguido através
da cadeia de blocos. Este conceito € conhecido como "moedas coloridas" porque as
moedas sdo "coloridas" para representar um bem especifico, como uma casa.

Um registro de propriedade poderia ser entregue através de um blockchain
publico de administracdo central, que, apesar de replicar grandes elementos do
processo de registro atual, proporcionaria simultaneamente uma maior seguranca
contra a fraude, maior resiliéncia e melhor transparéncia - ja que 0s registros histéricos
de transacdes podem ser lidos pelo publico. Um blockchain também poderia ajudar a
resolver disputas sobre a propriedade, uma vez que cada transagao seria verificada e

armazenada no livro contabil distribuido.

4.3 Colored Coin

Embora originalmente concebido para ser uma moeda, a linguagem de script do
Bitcoin permite armazenar pequenas quantidades de metadados na cadeia de blocos,
gue podem ser usados para representar instrucbes de manipulacdo de ativos. Por

exemplo, podemos codificar em uma transacéo Bitcoin que 100 unidades de um novo
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recurso foram emitidas e agora sdo creditadas em um determinado endereco bitcoin.
Uma carteira de moedas coloridas pode criar uma transacdo Bitcoin que codifica o
envio de 50 unidades de um recurso de um endereco para um novo enderecgo, € assim
por diante.

No Blockchain, os ativos sdo pertencentes aos donos de chaves privadas, a
"identidade" criptogréafica € criada quando um usuario primeiro se registra no blokchain.
Os titulos e os documentos de identidade que comprovam a propriedade n&o precisam
ser armazenados no blockchain. Em vez disso, deles podem se extrair o nimero hash -
uma transformacdo matemética que converte documentos longos de texto e outros
caracteres para um numero de texto e nimeros muito mais curtos e de comprimento
fixo. O hash é exclusivo do documento original e pode ser armazenado com a moeda
colorida no bloco em muito menos espaco.

Existem muitas aplicacfes interessantes para moedas coloridas, como em
“smart properties”. Suponha que haja uma empresa de aluguel de carros. A empresa
pode liberar uma moeda colorida para representar cada carro e, em seguida, configurar
0 carro para ativar somente se receber uma mensagem assinada com a chave privada
gue atualmente possui a moeda colorida.

Pode entdo lancar um aplicativo de smartphone que qualquer pessoa pode usar
para transmitir uma mensagem assinada com sua chave privada e colocar as moedas
coloridas em uma plataforma de negociacao. Qualquer um podera entdo comprar uma
moeda colorida, usar o carro por qualquer periodo de tempo usando o aplicativo de
smartphone como uma "chave do carro" e vender a moeda novamente quem o
emprestou.

Usando contratos inteligentes, a troca de ativos também pode seguir instrucdes
especificas codificadas como parte da transagédo a serem executadas automaticamente
uma vez que os critérios acordados foram cumpridos.

A startup que desenvolve solugdes baseadas em Blockchain, Ubiticity, anunciou
gue ira reformular os escritérios de registradores de dois municipios brasileiros,
incorporando informagdes de propriedade da terra na cadeia de bitcoins. O programa

piloto ira emparelhar o langamento baseado no Delaware com o Brazilian Cartorio de
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Registro de Imovel (Real Estate registry) nos municipios de Pelotas e Morro Redondo.
O sistema de manutencdo de registros da Ubitchity ird incorporar hashes de
informacdes detalhadas como endereco de propriedade, proprietario, niumero de
parcela e classificagdo de zoneamento na cadeia de bloco bitcoin usando o protocolo

Colored Coins.

4.4 DMV da California

A mudanca de conceito relativo a como as pessoas de uma cidade ou estado
interagem com o sistema de mobilidade urbana exige que as autoridades remodelem
seu sistema de gestdo. O Departamento de Veiculos Automotores (DMV) do estado da
Califérnia nos Estados Unidos é um dos pioneiros na regulamentacao e liberacdo dos
testes de veiculos autbhomos naquele pais e serve como modelo no setor para outros
orgaos reguladores de transito no mundo. Desde 2012 o estado aprovou os testes de
AV’s (Autonomous Vehicles) no estado com um ressalve, que haja a presenga humana
dentro dos veiculos, caso seja necessario a intervencdo em eventuais falhas do
sistema autdnomo.

Recentemente o estado da California nos EUA deu um passo adiante, e esta
buscando uma declaracéo publica sobre os regulamentos propostos para testes sem
motorista e uso publico de veiculos autbnomos, que ndo serdo mais obrigados a ter
controles manuais convencionais, como volantes e pedais. Regulamentos atuais
exigem que esses veiculos tenham esses controles, bem como um motorista de
reserva. Ao todo Estado licenciou 27 companhias para testar veiculos sem motorista
em estradas publicas, incluindo as fabricantes de veiculos BMW e Tesla; fornecedores
como Delphi Automotive e Nvidia; empresas de tecnologia como Waymo e China
Baidu, além de uma longa lista de startups de auto-condutores como Zoox, Drive.ai,
AutoX e PlusAl. Também foram licenciados as startups de veiculos elétricos
financiados pela China, como NextEV e Faraday Future.

Os debates sdo estendidos a toda a sociedade através de audiéncias publicas,
as quais servem como meios de discutir e coletar informac¢des sobre os regulamentos

propostos que cobrem o teste sem motorista e 0 uso publico de veiculos autbnomos
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nas estradas da California. Esse tipo de atitude leva ao 6rgdo a produzir leis mais

justas e que realmente atendam a populacao.

4.5 Utilizacdo Concreta do Blockchain e Veiculos Autbnomos

A tecnologia Blockchain poderia simplificar o gerenciamento de informacdes
confidveis, tornando mais facil para as agéncias governamentais acessar e usar dados
criticos do setor publico, mantendo a seguranca dessa informacao. Para as autoridades
de registro, um blockchain fornece uma maneira de combinar varios processos e
sistemas em um, aumentando a eficiéncia através do processamento distribuido e,
assim, reduzindo o custo. Uma vez que esses blocos sédo coletados em uma cadeia,
eles ndo podem ser alterados ou excluidos por um Unico ator; Em vez disso, eles sédo
verificados e gerenciados usando automacdo e protocolos de governanca
compartilhada.

Ao longo do tempo, o blockchain pode ajudar as agéncias a digitalizar os
registros existentes e gerencia-los dentro de uma infraestrutura segura, permitindo que
as agéncias tornem alguns desses registros "inteligentes". Os departamentos de Tl em
agéncias governamentais podem criar regras e algoritmos, por exemplo, que permitem
gue dados em um blockchain sejam compartilhados automaticamente com terceiros,
uma vez que as condicdes predefinidas sejam atendidas. No longo prazo, a tecnologia
pode até permitir que pessoas e organizacdes tenham controle direto sobre todas as
informacdes que o governo mantém sobre elas. Esse nivel de transparéncia poderia,
por sua vez, tornar mais facil para as agéncias alcancar o buy-in para a criacdo de

servi¢os publicos em rede. [27]

4.5.1 Ganhos em Seguranca

Protecdo de dados criticos. Qualquer pessoa que usa servigos publicos esta
preocupada com que, apesar dos melhores esforcos das agéncias para proteger seus
sistemas, 0s criminosos ainda assim podem ter acesso a bancos de dados
governamentais e roubar ou manipular registros.
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Recentemente o ataque global do ransomware, também conhecido como
WannaCry, que explora uma vulnerabilidade do Windows divulgada quando
ferramentas de hacking usadas pela NSA vazou na internet fez com que diversos
orgaos publicos paralizassem o0s servicos temendo uma invasdo em massa aos seus
sistemas. Este ponto é mais critico ainda devido ao modelo centralizado adotado pelos
orgdos do SNT. Adiciona-se ainda a presenca de sistemas legados dentro de
instituicbes publicas que muitas vezes negligenciam a atualizacdo de seus sistemas
alegando dificuldade na distribuicdo de versoes.

Os valores de hash sdo armazenados em uma cadeia de blocos e distribuidos
por uma rede privada de computadores governamentais. Sempre que um arquivo
subjacente muda, um novo valor de hash é anexado a cadeia, e essa informacao nao
pode mais ser alterada. O histérico de cada registro é totalmente transparente, e a
manipulacdo ndo autorizada de dentro ou fora do sistema pode ser detectada e
impedida.

A tecnologia pode permitir que os funcionarios do governo monitorem as
mudanc¢as em varios bancos de dados - quem muda um registro, quais mudancas sao
implementadas e quando sao feitas. Este € o caso do governo da Estdnia que esta
lancando uma tecnologia chamada Keyless Signature Infrastructure (KSI) para proteger
todos os dados do setor publico. O KSI cria valores de hash, que representam de forma

exclusiva grandes quantidades de dados como valores numéricos muito menores.

4.5.2 Diminuicéo da Burocracia Favorecendo a Utilizagao de Carros
Autbnomos

Como explanado, os carros autbnomos trardo uma grande flexibilidade de uso,
embora ainda nao esteja claro que rumo os mercados vao tomar. Estima-se que a
forma com que a sociedade ir4 utilizar os veiculos tende a migrar do atual modelo de
posse dos veiculos para usa-los como um servico no momento que forem necessarios.
Modelos de aluguel de veiculos sem a presenca de intermediarios ja estdo em

desenvolvimento, os quais sdo capazes de atuar com o blockchain criando um meio
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para aluguel de carros a outras pessoas, P2P e, por outro lado, simultaneamente,
permitindo que o carro realize tarefas especificas, como o pagamento automatico e
autonomo de taxas de estacionamento.

A tecnologia blockchain, teoricamente, permite que o carro se torne um recurso
inteligente entre a Internet das Coisas, pois pode gerir de maneira automatica o0s
servicos, como seguro automovel, pagamentos de locagéo, portagens, estacionamento,
até seu café na Starbucks.

Considere-se o aluguel de carros, que € um grande negocio nos dias de hoje e
sera ainda mais forte com os carros autbnomos. Com milhdes de veiculos alugados
nas estradas, rastrear o status deles pode onerar até mesmo 0s sistemas e processos
mais robustos. Arrendar um carro implica em varios sistemas em uma cadeia de
processos - incluindo a verificagdo do status financeiro do motorista, a elegibilidade da
conducéo, o inventario do veiculo disponivel e os recursos disponiveis do carro. Entao,
as empresas de locacdo financeira e os financiadores precisam saber o que esta
acontecendo com os veiculos apés a assinatura do contrato de arrendamento. Talvez a
tecnologia blockchain possa manter as coisas atualizadas com contratos inteligentes.

A convergéncia de diversos sistemas e bases de dados em um sé possibilitaria
um aumento da transparéncia e reduziria a incidéncia da falsificacdo de documentos.
Com a introducédo da tecnologia do blockchain os érgdos do SNT poderiam focar mais
em suas func¢des vitais como fiscalizacdo, policiamento ostensivo e elaboracao de leis
gue realmente atendam a populacdo e ndo a penalize excessivamente como ocorre

hoje.

4.6 Consideracdes Finais

Cada vez mais o Blockchain se mostra uma solugcéao bastante eficiente na gestao
da posse de veiculos, ainda mais na presenca das tecnologias que permitem frotas
autbnomas. Servicos como primeiro emplacamento, transferéncia de propriedade ou
até mesmo aluguel P2P de veiculos poderiam transitar mais livremente dentro de um
sistema aberto, automatizado e de facil auditoria como o blockchain. Usuarios seriam

capazes de registrar e transferir seus proprios bens sem a necessidade de
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intermediacdo de um oOrgdo publico, liberando assim margem de recursos
governamentais para desempenharem funcdes mais nobres do que meramente
registrar e controlar a propriedade de veiculos.

Embora ndo se saiba muito bem o rumo que a tecnologia do Blockchain vai
tomar, ela desponta como algo bastante inovador que inclusive tem sido estudado sua
adocdo em varios sistemas publicos no mundo. O Brasil ndo pode ficar de fora desta
discussao, tendo em os ganhos que a tecnologia pode trazer em termos de seguranga

e simplificacdo dos processos existentes.
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5 Conclusao e Trabalhos Futuros

A unido entre Blockchain e carros autbnomos pode gerar diversas combinacdes
para aplicacbes em diversas areas. Estima-se que o aumento do fluxo de dados per
capita nas redes de internet suba exponencialmente devido a quantidade de sensores
gue sao necessarios para a viabilizacdo dos AVs. Essa € uma das preocupacdes que
se torna cada vez mais evidente a medida que os aparelhos de IoT crescem em
numero exigem cada vez mais das infraestruturas de rede.

E necessario que se desenvolvam solucBes que desafoguem servidores que
hoje adotam majoritariamente o modelo centralizado de comunicagdo dando mais
autonomia aos equipamentos na borda da rede, sendo este um dos fatores-chave para
a popularizacdo dos equipamentos inteligentes, inclusive dos carros autbnomos. Este &
um dos pontos que surgiram e que merece ser desenvolvido em futuros trabalhos.

Embora sejam tecnologias bem promissoras, o blockchain e o0s carros
autbnomos ainda possuem reservas que impedem sua deflagracdo. Do lado da
primeira tecnologia, pesam em desfavor dela ainda sua quantidade de transa¢fes por
segundo que ainda é baixa para que atenda uma massa muito grande de usuarios e o
desperdicio de recursos, por exemplo. Ja do lado da segunda, problemas legais e a
desconfianca da populagcdo em mandar em um carro sem motorista pode ser uma
barreira para a sua popularizagdo. Acredita-se que com o amadurecimento das
mesmas e os frequentes debates publicos abram espaco para a evolugdo desses
conceitos de forma que sejam aproveitadas da melhor forma possivel. No mais otimista
dos casos, poderemos um dia nos perguntar como era possivel confiar nas maos de
humanos a conducao de um veiculo.

Quanto a gestéo desses veiculos por parte das entidades publicas, é importante
frisar que ja exigem iniciativas mundiais para gerir posse de ativos com o blockchain.
Russia, Inglaterra, india, Suécia e Brasil sdo exemplos de onde solucdes de registro de
terras estdo sendo testados, o que € um passo significativo para que isto seja
expandido para qualquer outro bem, como veiculos.

Com base nesses pontos, enxerga-se a possibilidade de uma maior
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democratizacao e liberdade no que diz respeito a propriedade privada, assim como na
valorizacdo dos geradores da riqueza propriamente dita, em detrimento de uma
economia cercada de atravessadores e burocratas que lucram na intermediacao de

bens e servigos.
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