Universidade Federal de Pernambuco
Centro de Informatica

Seguranga de Android: analise e criagao de modelo de
seguranca de aplicativos de mensagens instantaneas
Proposta de Trabalho de Graduacao

Aluno: Diogo Gregério Ribeiro
Orientador: Leopoldo Teixeira



Contextualizagao:

O Android é o sistema operacional mdével mais utilizado do mundo; no Brasil, de
acordo com os numeros divulgados no final do ano passado pela International Data
Corporation Pesquisa de Mercado e Consultoria Ltda (IDC), 95,5% dos aparelhos
comercializados entre julho e setembro de 2016 rodavam o sistema operacional da
Google.

Atualmente a loja de aplicativos Google Play possui mais de 2.5 milhdes de
aplicativos disponiveis e no meio deles existem inumeros aplicativos maliciosos
(malwares). No inicio de 2017 a Google notificou cerca de um milhdo de
proprietarios de aplicativos, exigindo mais informagdes sobre seus apps pois 0s
mesmos estdo ferindo as politicas de privacidade e podem ser excluidos da loja a
qualquer momento.

A Google, periodicamente, faz esse tipo de limpeza dos apps oferecidos na loja,
porém mesmo assim nao tem como garantir total seguranga a seus usuarios.
Alguns malwares (os mais maliciosos) estdo muito bem disfargados e dificilmente
sao pegos e removidos. Sem contar os aplicativos que sao oferecidos em lojas nao
oficiais e, provavelmente, ndo passam por nenhuma barreira de seguranca.



Objetivo:

O objetivo deste trabalho é o de criar uma metodologia/guia de analise de
seguranca e classificar os aplicativos (apps) de mensagens instantaneas de acordo
com os seus niveis de segurancga obtidos.

A definicdo dos critérios e seus respectivos pesos serdao construidos a partir das
necessidades do usuario. Analisaremos, por exemplo, se os apps sao capazes de
esconder o trafego na rede utilizando ferramentas conhecidas como network
sniffers, se estao protegendo os dados armazenados no aparelho, entre outros
pontos.

Seguiremos técnicas forenses de andlise e coleta de dados para aplicar os critérios
de seguranca definidos e pontuar os apps com notas de 0 a 5 (sendo 0 totalmente
inseguro e 5 totalmente seguro).
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