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1. Contextualizacao

A internet das coisas, a partir desse momento sera referenciado como loT, é
uma rede global de objetos, “coisas”, unicamente enderecadas baseada em
protocolos de comunicagao[1]. Ou seja, € a interconexao de veiculos, prédios e
objetos equipados com sensores,hardware e um software que possibilita que eles
consigam coletar, enviar e receber dados[2]. Dados esses que servem para
automatizar tarefas do dia a dia, como é o caso do termostado da Nest que aprende
seus habitos e altera a temperatura da sua casa de forma automatica de acordo
com sua preferéncia; ter controle remoto da sua casa, como exemplos dezenas de
produtos que permitem vocé abrir a porta da sua garagem através do seu celular[3].
Em geral sao produtos que ja vém prontos para o consumidor final, grande parte
deles s&o basicamente dispositivos plug and play[4], como exemplo o Xiaomi
Gateway. Isto tem com o intuito de tornar a experiéncia mais pratica e facil para o
consumidor final, principalmente por enquanto que a tecnologia ndo esta bastante
conhecida do publico em geral. Mas esse fato pode ter varias consequéncias,
negativas, no quesito de seguranga, por exemplo, cameras de vigilancias com
senhas padrdes de fabricas.

Atualmente loT tem varios fatores positivos, como: Se encontra no seu auge
de popularidade[5]; Se encontra no ponto mais alto no ultimo Gartner Hype Cycle for
Emerging Technologies, edicdo de 2015; Com projecao de atingir seu potencial
pleno dentro de um prazo de 5 a 10 anos[6]; Com milhdes de dispositivos de loT ja
sendo utilizados[7]; E uma projegédo de receita de 357 bilhdes de dolares, apenas
nos Estados unidos, em 2019[8]. Todo esse fatores positivo leva para um alto
interesse da industria em de forma mais rapida novos produtos relacionados a loT,
para suprir a demanda do mercado. Tanto € que empresas mais tradicionais, e
startups, estao fazendo altos investimentos em loT. Um bom indicativo dessa ultima
afirmacgao é a grande variedade de linhas “smart” em diferentes produtos e o “boom”
de startups com foco em I0T[9].

Porém o numero de incidentes de seguranca envolvendo loT, acompanha de
forma direta a sua popularizagao. Isso pode ser atribuido ao fato de que, é muito
mais facil, e conveniente, olhar apenas paras as oportunidades em |loT do que paras
as ameacgas de seguranga relacionadas a loT. Essa fato é bastante preocupante, ja
que loT tem uma superficie de ataque grande. E suas falhas de segurangas
geralmente sao graves, pois o atacante pode conseguir dados sensiveis dos
proprietarios do dispositivo, além de poder ter acesso e controle ao dispositivo. Esse
ultimo cenario é agravado se por exemplo, o dispositivo alvo seja responsavel pelo
controle das portas, luzes e sistema de som da residéncia.



2. Objetivo

Este trabalho tem como objetivo principal estudar e analisar as principais
vulnerabilidades de loT, desde sua criagao até os dias atuais, e propor guidelines
para poder mitigar-las.
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