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Resumo

Nos ultimos anos, a internet das coisas (loT) tem chamado grande atengao
de pesquisa. loT é considerado como uma parte da Internet do futuro e vai incluir
bilhdes de "coisas" inteligentes se comunicando. O futuro da Internet consistira em
dispositivos conectados de forma heterogénea que ampliardo ainda mais as
fronteiras do mundo com entidades fisicas e componentes virtuais. Os beacons BLE
surgem como um componente contextual chave de |0T [5] por possuir um protocolo
simples e compatibilidade quase universal com dispositivos moéveis. Por conta de
seu baixo prego e economia de energia, o radio nRF24L01+ esta sendo usado cada
vez mais nos dispositivos 0T como moédulo de comunicacdo. Este trabalho tem
como objetivo desenvolver uma biblioteca open-source e low energy do nRF24L01+
para a plataforma Arduino pro-mini e UNO, tornar o nRF24L01+ compativel com
BLE como um beacon de aplicagdo broadcasting e disponibilizar uma API
(Application programming interface) do nRF24L01+ beacon para que
desenvolvedores que utilizam o radio como sensor de comunicagao possa tornar
seu sistema compativel com BLE. Foi realizado a prova de conceito, caso de uso e
testes de alcance e bateria. Os resultados mostraram que €& possivel tornar o
nRF24L01+ compativel com BLE broadcasting com alcance e consumo de bateria

compativeis com os beacons BLE disponiveis no mercado.
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1. Introducgao

1.1. Motivagao e contextualizagao

O conceito de Internet das Coisas (Internet of Things - 10T) foi inicialmente
introduzido por Kevin Ashton em 1999 [1]. A ideia inicial propunha a utilizacdo de
tags do tipo Radio-Frequency ldentification (RFID) para que os objetos pudessem
ser identificados em um ambiente, permitindo assim que os objetos se comuniquem
entre eles para resolver um objetivo comum, considerando o contexto em que estao
inseridos [7]. Com isso, 0s objetos passaram a carregar partes légicas da aplicagao
com eles, o que lhes permitiram interagir com os seus usuarios de forma mais
intuitiva, levando ao conceito de objetos inteligentes [2].

Os objetos inteligentes sdo, portanto, objetos do cotidiano que passam a ser
capazes de entender e reagir ao ambiente em que estédo inseridos. Tais objetos
podem ser vistos como blocos de construgdo para a Internet das Coisas [2]. Ao
interagirem juntos, de forma combinada ou complementar, estes objetos produzem
um ambiente inteligente, que pode ser definido como aquele que é capaz de adquirir
e aplicar conhecimentos sobre si proprio e sobre as pessoas, a fim de melhorar a
experiéncia destas no ambiente [3]. Esses ambientes inteligentes podem ser
aplicados em diversos dominios para melhorar a qualidade de vida das pessoas. Ja
sao realidade ambientes inteligentes em casas, escritérios, sistemas de transporte
publico e estacionamentos [4], projetados para uso do publico geral. Os requisitos
especificos de diferentes dominios de aplicacbes afetam a viabilidade de
determinadas aplicagdes como, seguranga, autonomia da bateria, alcance, custo e
etc.

Beacons BLE (Bluetooth Low energy) sdo pequenos sensores sem fios que
usam sinais de radio para enviar um alerta de sua presenca. Eles continuamente
transmitem um simples sinal de radio, que podem ser capturados por diversos
dispositivos a exemplo dos smartphones via Bluetooth Low energy (também
conhecido como Bluetooth Smart ou Bluetooth Versdo 4.0+). Através de um
aplicativo compativel com o BLE, o smartphone pode acionar uma determinada

agao e permitir que pessoas, lugares e coisas se conectem a Internet indiretamente,



sendo assim um grande habilitador para internet das coisas, no varejo por exemplo,
o beacon permitiria individualizar agdes de abordagem (criar promogdes, ofertas ou
notificacbes especificas) do consumidor. Como o protocolo em si é simples, os
beacons tém compatibilidade quase universal com dispositivos méveis e, como a
conexao estabelecida pode ser usada para melhorar a experiéncia e a produtividade
do usuario, elas sdo consideradas o componente contextual chave da Internet das
Coisas (loT) [5]. A tecnologia Beacon possibilita um novo e extenso mundo de
possibilidades de conectividade e inumeras oportunidades de interatividade entre
dispositivos moveis e hardware existente.

Os principais requisitos a ser levado em conta ao desenvolver um sistema de
beacons de loT é o custo, alcance de sinal e autonomia da bateria. O prego de um
Unico beacon BLE pode variar aproximadamente de U$10$ a U$50 [6]. A considerar
do tipo de alimentagdo, um beacon pode ser classificado como autbnomo ou n&o
(alimentados por uma fonte de energia). Alguns beacons tém uma vida util de
apenas alguns meses, enquanto outros podem executar até 5 anos. Outro fator é o
alcance de sinal que o beacon é capaz de transmitir, chegando até 200 metros de
distancia. O preco também é um fator variavel, pois depende das caracteristicas do
hardware, como resisténcia a agua, ou com recursos extras como sensores de
movimento e/ou temperatura.

Os modulos de comunicagdo sao responsaveis pela comunicagdo entre
dispositivos da rede loT. Alguns dos moédulos candidatos para a comunicagao sao
os modulos WiFi, Bluetooth, ZigBee e mddulos transmissores RF. O nRF24L01+ é
um chip transceptor de baixo custo, projetado para aplicagdes sem fio operando em
2.4Ghz, de baixa poténcia onde a velocidade de comunicagdo pode chegar a
2Mbps. O mddulo, da fabricante Nordic Semiconductors, fornece uma solugao Ultra
Low Power, permitindo de meses a anos de vida util se alimentado com pilhas do
tipo AA/AAA [7]. Devido ao uso da interface SPI, é possivel interligar esse médulo a
maioria dos microcontroladores disponiveis atualmente se tornando assim um

grande facilitador para a internet das coisas.



1.2. Objetivos

Este trabalho tem como objetivo implementar uma biblioteca open-source e
low energy do nRF24L01+ para a plataforma Arduino pro-mini e Arduino UNO,
validar o nRF24L01+ como um beacon de aplicagdo broadcasting, disponibilizar
uma APl (Application programming interface) do nRF24L01+ beacon para que
desenvolvedores que utilizam o radio como sensor de comunicagdo possa tornar
seu sistema compativel com Bluetooth Low Energy e comparar com outros beacons

em termos de alcance, consumo de energia e preco.

1.3. Estrutura do trabalho

Para atingir os objetivos apresentados, este trabalho esta organizado da
seguinte forma: o capitulo 2 aborda a fundamentacédo tedrica do trabalho,
detalhando o bluetooth low energy e beacon, explicando um pouco da sua camada
fisica, o formato de pacote, abordando seus requisitos de bateria, alcance, poténcia.
O capitulo 2 apresenta também o médulo nRF24L01+ e o seu funcionamento,
explicando sobre sua camada fisica e seu formato de pacote, seus modos de
operagao, requisitos de poténcia, consumo de energia e taxa de transmisséo. O
capitulo 2 finaliza explicando sobre o microcontrolador Arduino que foi utilizado
detalhando seus pinos e interface SPI para configuragdo do nRF24L01+. O capitulo
3 apresenta qual as funcionalidades do BLE que podem ser reproduzidas pelo
nNRF24L01+ e quais procedimentos que o nRF24L01+ deve implementar para se
tornar compativel com o BLE. No capitulo 4 é apresentado a metodologia do
trabalho indicando no capitulo 5 os testes e resultados obtidos. Por fim o capitulo 6

apresenta as consideragdes finais e trabalhos futuro.



2. Fundamentacao teodrica

21. Bluetooth Low Energy

Bluetooth Low Energy é uma tecnologia sem fio de baixa poténcia
desenvolvida pelo Bluetooth Special Interest Group (SIG) e caracteristica distintiva
da especificagdao Bluetooth 4.0 [8]. Em contraste com os padrbes Bluetooth
anteriores, o BLE foi introduzido para facilitar uma comunicagao de curto alcance
para dispositivos que nao requerem grande quantidade de transferéncia de dados. A
idéia principal do BLE era fornecer uma tecnologia eficiente para aplicagdes de
monitoramento e controle onde as quantidades de dados sao tipicamente muito
baixas, como o envio de valores de sensor ou mensagens de controle curtas com
minimo overhead [9].

Muitos recursos do Bluetooth classico s&o herdados no BLE. Varios novos
recursos tornam os dispositivos BLE faceis de configurar e tornam uma solugéo
poderosa para a propagacao de sinais de RF em ambientes fechados. Os
dispositivos BLE operam na banda sem licenca de 2.4GHz Industrial Scientific
Medical (ISM). Esta comunicagado sem fio define 40 canais de radiofrequéncia (RF)
com espagamento de canal de 2MHz. BLE sé tem dois tipos de canais dedicados:
anuncios (ou advertising) e dados. Os canais de anuncios sao usados para a
descoberta de dispositivos, transmissao de mensagem broadcast e configuragao de
conexdo. Os dispositivos BLE que operam em modo advertising transmitem
periodicamente informagdes broadcasting em trés canais dedicados (37, 38 e 39)
especificamente atribuidos para minimizar a colisdo com os canais Wi-Fi mais

utilizados (1, 6 e 11) [10] como mostra a Figura 1 abaixo.
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Figura 1 - Canais BLE e WIFI na banda de 2.4GHz.

Todos os canais fisicos usam um esquema de modulagdo GFSK (Gaussian
Frequency Shift Keying), que permite reduzir o consumo de energia de pico. A faixa
de cobertura de BLE é tipicamente mais de varias dezenas de metros. A taxa de
modulagao para BLE é fixada em 1 Mbps, que € o limite de processamento fisico
superior para esta tecnologia [8]. O BLE é otimizado para enviar pequenos pedagos
de informagdo com atraso minimo (laténcia). O tempo total de envio de dados é
geralmente inferior a 6 ms (em comparacdo com 100 ms com Bluetooth classico). A

Tabela 1 mostra algumas das principais caracteristicas do BLE [11].



Faixa de frequéncia 2.400GHz - 2483.5GHz

Distancia/Alcance < 100 metros
Taxa de dados nominal 1 Mbps
Modulacdo AFH/GFSK

(técnica / Esquema)

Canais 40/ 2 MHz

(Numero / Largura de banda)

Laténcia <6ms
Corrente de pico/média <15mA/~p4
Seguranca 128-bit AES

Tabela 1 - Principais caracteristicas do Bluetooth Low Energy.

21.1. Beacons

Um beacon em tecnologia sem fio € o conceito de transmisséo de pequenos
pedacos de informacdo. A informacdo pode ser qualquer coisa, desde dados
ambientais (temperatura, pressdo de ar, umidade, etc.) até dados de
micro-localizagao (rastreamento de ativos, varejo e assim por diante) ou dados de
orientagdo (aceleragdo, rotagdo e assim por diante). Os dados transmitidos s&o
tipicamente estaticos, mas também podem ser dindmicos e alterar ao longo do
tempo. Com o uso de Bluetooth Low Energy, beacons podem ser projetados para
executar por anos em uma bateria de moeda de unica célula.

O Bluetooth low energy é ideal para beacons por ser de baixa poténcia e o
ecossistema ja esta implantado na maioria dos smartphones ou outros dispositivos
habilitados para BLE no mercado [3]. O baixo consumo de energia € conseguido
mantendo o tempo de transmissdo o mais curto possivel e permitindo que o
dispositivo entre no modo de espera entre as transmissdes. Dispositivos BLE pode

operar somente em um modo nao-conectavel de advertising (onde toda a



informacé&o esta contida no advertising), mas eles podem também permitir conexdes
[12].

O beacon n&o conectavel € um dispositivo BLE no modo de broadcasting. Ele
simplesmente transmite informagdes armazenadas internamente. Como a
transmissdo nao conectavel ndo ativa nenhuma capacidade de recebimento, ela
alcanga o menor consumo de energia possivel, simplesmente despertando,
transmitindo dados e voltando a dormir. O beacon conectavel, em contrapartida, é
um dispositivo BLE no modo periférico, o que significa que ele ndo s6 pode
transmitir, mas também receber. Isso permite que um dispositivo central, um
smartphone por exemplo, se conecte e interaja com servigos implementados no
dispositivo de beacon. Os servigos fornecem uma ou mais caracteristicas que
podem ser modificadas por um dispositivo peer. Um exemplo dessas caracteristicas
pode ser uma sequéncia de dados que representa as informagdes broadcast. Desta

forma, € possivel ter um beacon configuravel que seja facilmente atualizado.

2.1.2. Pacote de dados

Os dados transmitidos a partir de um dispositivo de BLE s&o formatados de
acordo com a especificagdo do bluetooth [8]. O pacote consiste em 4 campos
distintos: Preambulo (1 byte), enderegco de acesso (4 bytes), PDU (Protocol Data
Unit) (2 a 39 bytes) e CRC (3 bytes), tal como se pode ver na na Figura 2. O
tamanho minimo de um pacote BLE é entdo 10 bytes (80 bits) e o maior pacote

possivel pode ter até 47 bytes (376 bits).

Preamble | Access Address Packet Payload CRC
1 Byte 4 Bytes 2-39 Bytes 3 Bytes

Figura 2 - Formato do pacote de dados do BLE.

O predmbulo € um valor de 1 byte usado no receptor para executar a
sincronizagédo da frequéncia e estimativa de tempo no receptor. Sera sempre 0xAA
para pacotes de anuncio. O endereco de acesso € um numero de 32 bits, Unico e

gerado aleatoriamente pelo dispositivo no estado de iniciagdo e enviado no pedido



de conexdo. Para pacotes de anuncio o valor é fixo definido como 0x8E89BEDG6. O
CRC é um mecanismo de identificacdo de erros e é calculado sobre o PDU do
pacote. E um CRC polinomial de 24 bits e todos os bits do PDU devem ser
processados pela ordem de transmissdo, ou seja, do menos para O mais
significativo. O polindbmio CRC tem a forma de x**+x'°+x®+x®+x*+x*+x+1.
Relativos ao PDU, existem dois tipos, dependendo se o pacote € transmitido nos

canais de anuncios ou nos canais de dados.

2.1.21. PDU dos Canais de Anuncio

O PDU, que diz respeito aos canais de anuncio, € constituido por um
cabecalho (header) de 2 bytes, visivel na Figura 3, seguido do respectivo payload,

que é especifico para o tipo de PDU. Nesta categoria existem 7 subtipos de PDUs.

Preamble | Access Address Packet Payload CRC
1 Byte 4 Bytes 2-39 Bytes 3 Bytes
Header Payload
2 Byte £ 37 Bytes

PDU Type RFU | TxAdd | RxAdd | Length RFU
4 bits 2 bits 1 bit 1 bit 6 bits 6 bits

Figura 3 - Pacotes de dados do BLE com campos do cabecalho.

O campo Header € composto por 6 subcampos. O PDU Type indica qual o
tipo de PDU, pois dentro da categoria de PDUs de canais de anuncio existem 7
tipos possiveis. Estes tipos s&o descritos na Tabela 2. Os campos TxAdd e RxAdd
tomam valores binarios (zero ou um), dependo do tipo de PDU. O bit TxAdd indica
se o enderegco do anunciante (contido no Payload) é publico (TxAdd = 0) ou
aleatério (TxAdd = 1). O campo Lenght € o tamanho do payload do PDU em bytes,

que como esta descrito na Figura 3 pode ir desde 6 a 37 bytes.

Tipo de PDU Nome do Pacote

0000 ADV_IND



0001 ADV_DIRECT_IND

0010 ADV_NONCONN_IND
0100 SCAN_RSP

0101 CONNECT _REQ
0110 ADV_SCAN_IND

Tabela 2 - Tipos de PDU e o respectivo nome do pacote.

A PDU CONNECT_REQ é usada para requisicbes de conexdes. Para
aplicagbes de broadcasting, as PDUs utlizadas sdao ADV_IND e
ADV_NONCONN_IND que s&o descritos como conectaveis e ndao conectaveis
respectivamente, enquanto ADV_SCAN_IND é simplesmente um broadcaster nao
conectavel que pode fornecer informagdes adicionais por meio de respostas de
scan.

O payload do pacote inclui o endereco do anunciante juntamente com os
dados de anuncio definidos pelo usuario, conforme mostrado na Figura 4. Estes

campos representam o endereco e dados transmitidos pelo beacon.

Preamble | Access Address Packet Payload CRC
1 Byte 4 Bytes 2-39 Bytes 3 Bytes
Header Payload
2 Byte < 37 Bytes
AdvA AdvData
6 Bytes 0-31 Bytes
Broadcast Address Broadcast Data
6 Bytes 0-31 Bytes

Figura 4 - Pacote de dados BLE com dado broadcasting.

Os dados broadcast podem ser formatados de acordo com os formatos de
dados especificados na especificacdo do bluetooth [8], com alguns exemplos

mostrados na Figura 5.



AD Data Type Data Type Value Description

Flags 0x01 Device discovery capabilities
Service UUID 0x02 - 0x07 Device GATT services

Local Name 0x08 - 0x09 Device name

TX Power Level Ox0A Device output power
Manufacturer Specific Data OxFF User defined

Figura 5 - Tipos de dados formatados no dado Broadcast.

Flags (trés primeiros bytes dos broadcast data) definem as capacidades do
dispositivo e o formato pode ser visto na Figura 6. A diferengca de Limited
Discoverable Mode para General Discoverable Mode é somente restricao de tempo,
onde se o BLE estiver configurado como Limited, depois de 180s nao sera capaz de
detecta-lo [11]. A flag BR/EDR Not suported indica que o dispositivo ndo suporta
bluetooth classico (Bluetooth Basic Rate/Enhanced Data Rate). O local Name define

o nome do dispositivo.

Byte Bit | Flag/Value Description
0 0x02 Length of this data
1 0x01 GAP AD Type Flags
2 0 LE Limited Discoverable Mode 180 s advertising
1 LE General Discoverable Mode Indefinite advertising time
2 BR/EDR Not Supported
3 Simultaneous LE and BR/EDR (Controller)
4 Simultaneous LE and BR/EDR (Host)
5-7 Reserved

Figura 6 - Flags que indicam as capacidades de operac¢ao do dispositivo.

O Manufacturer Specific Data define O ID do fabricante e o dado a ser

enviado. O seu formato pode ser visualizado na Figura 7.

Byte Value Description

0 0x03-0x1F Length of this data

f OxFF Manufacturer-Specific Data Flag

2 0x0D Company ID

3 0x00 (Example, 0x000D — Texas Instruments)
4-31 User Defined Data (optional)

Figura 7 - Formato do Manufacturer Specific Data



2.1.3. Intervalo de advertising

Um beacon consegue baixo consumo de energia residindo em estado de
sleep a maior parte do tempo de operagdo, apenas acordando brevemente para
transmitir dados [11]. O tempo entre esses eventos de transmissao é referido como
intervalo de advertising, que ¢ ilustrado na Figura 4. Para beacons n&o conectaveis,
o intervalo ndo pode ser menor que 100 ms. Para beacons conectaveis, ndo pode
ser menor que 20 ms. Para estes intervalos, um atraso pseudo-aleatério de 0-10ms
€ adicionado. Esta aleatoriedade ajuda a reduzir a possibilidade de colisdes entre

propagandas de diferentes dispositivos.

Typ < 1ms
Broadcast Broadcast
Event Event
? Advertising Interval Delay t
_pf. : > S
Sleep Sleep Sleep

Figura 8 - Intervalo Advertising.

O intervalo de advertising é escolhido com base nos requisitos de consumo
de energia versus laténcia. Intervalo mais alto permite mais tempo no modo de
sleep, mas aumenta o tempo que um observador pode obter para obter um pacote

broadcast.

2.1.4. Poténcia

Um beacon pode ser alimentado usando varios métodos. Existem trés
diferentes principais abordagens: Fonte de alimentagcdo CC (USB, Rede, etc.),
Baterias (CR2032, AAA, litio e assim por diante) e absor¢ao de energia (solar,
cinética, e assim por diante). Alguns exemplos de alimentagdo podem ser visto na
Figura 9. Normalmente, a escolha principal sdo as baterias que permitem projetos
de produtos pequenos e de baixo custo, enquanto mantém uma vida util para a
maioria das aplicagdes. A escolha do tipo de bateria € importante porque algumas

baterias podem ser sensiveis a altas correntes de pico. A capacidade necessaria €



baseada na frequéncia com que a mensagem broadcast € transmitida, e se
qualquer processamento adicional € necessario (interagao do sensor, algoritmos, e
assim por diante). Se o projeto € alimentado por fonte de alimentacdo CC, a
suposi¢ao seria que o consumo de energia ndo é um parametro critico. Se ainda é

critica, a abordagem seria a mesma que para um projeto alimentado por bateria.

Figura 9 - Tipos de alimentag&o para beacons, fonte de energia (esquerda), bateria (direita).

2.1.5. Alcance

Na teoria de Radiofrequéncia, o alcance é dado por uma série de fatores
como sensibilidade do receptor de radio, poténcia de saida do transmissor de radio,
ambiente e desempenho da antena [9]. Uma aplicacédo de beacon pode exigir
alcance de centimetros até varias centenas de metros. A poténcia de saida maxima
permitida pela especificagao do bluetooth [8] € de 10 dBm mas o valor normalmente
varia entre -30 dBm e +4 dBm. O alcance do beacon é de tecnicamente até 70

metros. Em condigdes reais, no entanto, deve-se esperar até 40-50 metros [13].

2.1.6. Protocolos

Hoje existem dois principais protocolos/frmwares para beacons BLE,
chamados, iBeacon [14] e Eddystone [17]. IBeacon criado pela Apple e € de cdodigo
fechado, enquanto Eddystone é criado pelo Google e € de cddigo aberto. A principal
diferenca é o formato do pacote transmitido pelos beacons. O iBeacon transmite
apenas um pacote de advertising que tem um numero de identificacdo exclusivo
composto de trés partes - UUID, Major e Minor, enquanto Eddystone especifica trés
tipos UID, URL e TLM). O Eddystone-UID é fundamentalmente idéntico ao do
iBeacon. Todos os beacons que transmitem Eddystone-UID estdo registradas no

banco de dados do Google. O Eddystone-URL indica ao dispositivo para abrir um



URL, dessa forma, ndo exige que um aplicativo de desenvolvedor especifico seja
pré-instalado. O Eddystone-TLM envia dados de sensor. Nao é de objetivo desse

trabalho especificar os pacotes de cada protocolo.

2.2. nRF24L01(+)

O nRF24L01 + é um transceptor de unico chip de 2,4 GHz fabricado pela
Nordic Semiconductor, adequado para aplicacées sem fio de ultra baixa poténcia
[16]. Semelhante ao bluetooth e wifi, 0 NRF24L01+ foi projetado para operar na faixa
de frequéncia 2.4GHz Industrial Scientific Medical (ISM). O radio custa menos de
1$ e existe também a versdo do nRF24L01+ com PA (Power Amplifier) e LNA (Low
Noise Amplifier), estes adicionam um circuito de amplificador de poténcia e circuito
de Amplificador de baixo ruido, que permite transmitir distancias mais longas e ter
desempenho mais estavel para os padroes da industria. Este chega a custar pouco
mais de 2%. Os moddulos nRF24L01+ disponiveis no mercado pode ser visto na

Figura 10.

Figura 10 - M6dulo nRF24L01+ e nRF24L01+ com PA e LNA.

O radio usa a modulagdo GFSK e possui parametros configuraveis pelo
usuario como canal de frequéncia, poténcia de saida e taxa de transmisséo de
dados sem fio. O nRF24L01+ suporta taxas de transmissao de dados de 250 kbps,
1 Mbps e 2Mbps. A alta taxa de transmissdo de dados combinada com dois modos
de economia de energia tornam o nRF24L01+ muito adequado para projetos de
baixa energia [16].

O usuario pode operar e configurar o nRF24L01+ através de uma interface

periférica serial (SPI). O mapa de registradores, acessivel através do SPI, contém



todos os registradores de configuragdo no nRF24L01+ e esta acessivel em todos os
modos de operagao do chip.

O radio possui a caracteristica multi-receptor utilizada no modo de recepgéao
de dados que contém um conjunto de seis canais de dados (pipes) paralelos com
enderecos unicos. Um pipe de dados € um canal l6gico no canal fisico de RF. Cada
canal de dados tem a sua propria decodificagdo de endereco fisico (enderego de
pipe de dados) no nRF24L01+. O nRF24L01+ configurado como receptor pode
receber dados enderegados a seis canais de dados diferentes em um canal de
frequéncia como mostrado na Figura 11. Cada pipe de dados tem seu préprio

endereco exclusivo e pode ser configurado para um comportamento individual.

Frequency Channel N

Figura 11 - llustragdo do nRF24L01+ no modo de recepgao.

2.21. Modos operacionais do nRF24L01+

2.211. Modo Power Down:

No modo de Power Down, o nRF24L01+ é desativado com minimo consumo
de corrente. Todos os valores dos registradores disponiveis sdo mantidos e o SPI é

mantido ativo, permitindo a mudanca de configuragao e o upload de registradores.



2.21.2. Modo Standby-I

O modo Standby-I é usado para minimizar o consumo meédio de corrente
enquanto mantém curtos tempos de inicializagdo. Neste modo, somente parte do

oscilador de cristal esta ativo.

2.21.3. Modo Standby-II

No modo standby-Il, os buffers de clock extra estao ativos e mais corrente é
usada em comparagao com o modo standby-I. O radio entra no modo standby-II
quando esta no modo de transmissao esperando dado, ou seja TX FIFO esta vazia

e ndo tem nada para transmitir.

2.21.4. Modo RX

O modo RX é um modo ativo onde o radio nRF24L01 + é usado como um
receptor. No modo RX, o receptor demodula os sinais do canal de RF. O
mecanismo de protocolo de banda base procura constantemente um pacote valido.
Se for encontrado um pacote valido (por um endereco correspondente e um CRC
valido), o payload do pacote é colocado em um espaco vazio nas RX FIFO (O
NRF24L01+ possui 3 RX FIFO). Se as RX FIFO estiverem cheias, o pacote recebido
é descartado.

2.21.5. Modo TX

O modo TX € um modo ativo para a transmissdo de pacotes. Para entrar
neste modo, o nRF24L01+ tem que ter um payload na sua TX FIFO (o nRF24L01+
possui 3 TX FIFO). O nRF24L01+ permanece no modo TX até que termine de
transmitir o pacote. Se o TX FIFO nao estiver vazio, o nRF24L01 + permanece no
modo TX e transmite o proximo pacote. Se o TX FIFO estiver vazio, o nRF24L01 +

entra no modo standby-II.



2.2.2. Taxa de Transmissao de Dados sem Fio

A taxa de transmissao de dados sem fio € a taxa de sinalizagdo modulada
que o nRF24L01+ utiliza quando transmite e recebe dados. Pode ser 250kbps,
1Mbps ou 2Mbps. A utilizagdo de uma taxa de dados sem fio inferior proporciona
uma melhor sensibilidade do receptor do que uma taxa de dados de ar superior.
Mas, a alta taxa de dados sem fio da menor consumo de corrente média e menor

probabilidade de colisdes no ar.

2.2.3. Frequéncia do canal de RF

A frequéncia do canal de RF determina o centro do canal usado pelo
NRF24L01+. O canal ocupa uma largura de banda inferior a 1MHz a 250kbps e
1Mbps e uma largura de banda inferior a 2MHz. NRF24L01+ pode operar em
frequéncias de 2.400GHz até 2.525GHz. A resolugdo de programacao da
configuragéo da frequéncia do canal de RF é 1MHz. Em 2Mbps o canal ocupa uma
largura de banda maior do que a resolugao da configuragao de frequéncia do canal
de RF. Para garantir canais nao sobrepostos no modo 2Mbps, o espagcamento entre
canais deve ser de 2MHz ou mais. Em 1Mbps e 250kbps a largura de faixa do canal

€ a mesma ou mais baixa do que a definicdo da frequéncia do RF.

2.2.4. Controle de amplificador de poténcia

O controle amplificador de poténcia € usado para ajustar a poténcia de saida
do amplificador de poténcia nRF24L01 +. No modo TX, o controle PA possui quatro
opcdes de configuracdo. A tabela 3 mostra as possiveis configuragdes de poténcia e

o respectivo consumo de corrente.



Poténcia RF de saida Consumo de corrente DC

0dBm 11.3mA
-6dBm 9.0mA
-12dBm 7.5mA
-18dBm 7.0mA

Tabela 3 - Configuragdes de poténcia do nRF24L01+ e seu respectivo consumo de corrente.

2.2.5. Formato do pacote

A Figura 12 abaixo mostra o formato de pacote com o bit mais significativo a
esquerda. O nRF24L01+ permite ao usuario desabilitar o campo CRC, tornando-o

opcional.

CRC 1-2

Preamble 1 byte Address 3-5 byte Payload 1 - 32 byte byte

Figura 12 - Formato do pacote de dados do nRF24L01+.

2.2.51. Preambulo

O predambulo é uma sequéncia de bits utilizada para sincronizar o
demodulador de receptores com o fluxo de bits de entrada. O predmbulo tem um
byte de comprimento e € 01010101 ou 10101010. Se o primeiro bit no enderego é 1,
o preambulo € automaticamente ajustado para 10101010 e se o primeiro bit € 0, o
preambulo é automaticamente ajustado para 01010101. Isto é feito para garantir

que haja suficientes transicdes no preambulo para estabilizar o receptor.




2.2.5.2. Endereco

Este é o endereco para o receptor. Um enderego garante que o pacote seja
detectado e recebido pelo receptor correto, evitando conversagdes acidentais entre

varios sistemas nRF24L01+. Pode ser de 3 a 5 bytes.

2.2.53. Payload

O payload é o conteudo do pacote definido pelo usuario. Ele pode terde 0 a
32 bytes de largura e é transmitido ao ar quando carregado na TX FIFO do

nRF24L01+ e entra no modo de transmissao.

2254. CRC

O CRC é o mecanismo obrigatério de deteccdo de erros no pacote. E 1 ou 2
bytes e é calculado sobre o endereco e Payload. O polindmio para CRC de 1 byte é
x®+x2+x+1com o valor inicial de OxFF. O polinédmio para CRC de 2 bytes é

x'® +x2+x°%+ 1 com o valor inicial de OxFFFF.

2.2.5.5. Interface de Dados e Controle

A interface de dados e controle da acesso a todos os recursos do nRF24L01+

e pode ser vista na Figura 13.

1: GND
2: VCC
3: CE
4:CS
5:5CK
6: MOsI
7: MISO
8: IRQ

N B~ O 00
= wu

Figura 13 - Pinos do médulo nRF24L01+.

A interface de dados e controle consiste nos seguintes seis sinais digitais 5V:



e |RQ (pino de interrupgao)

e CE (pino chip enable, usado para ativar o chip no modo RX ou TX)

e CSN (pino chip select not, usado para o sinal SPI)

e SCK (pino serial clock pelo qual o mestre controla o pulso/clock da conexao)
e MOSI (pino pelo qual o mestre envia dados ao periférico)

e MISO (pino pelo qual o mestre recebe dados ao periférico).

2.3. Arduino

Arduino é uma plataforma open-source de prototipagem eletrénica com
hardware e software flexiveis e faceis de usar, destinado a artistas, designers,
hobbistas e qualquer pessoa interessada em criar objetos ou ambientes interativos
[16]. O arduino pode receber sinais de varios sensores eletrdnicos e lidar com essas
informacdes para controlar motores, leds e qualquer outro atuador. O modelo
utilizado no projeto € um arduino pro mini 5V-16MHz (Figura 14) e possui 14 pinos
de entrada/saida digitais (dos quais 6 podem ser usados como saidas PWM), 6
entradas analdgicas. Um cabecgalho de seis pinos pode ser conectado a um cabo

FTDI para fornecer alimentagao e comunicacéo via USB a placa.

A placa vem sem cabecalhos pré-montados, permitindo o uso de varios tipos
de conectores ou solda direta de fios. O layout do pino é compativel com o Arduino
Mini. Existem duas versdes do Pro Mini. Um executa em 3V3 e 8 MHz, o outro em

5V e 16 MHz.
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Figura 13 - Arduino pro mini e seus respectivos pinos.

O microcontrolador utilizado no arduino pro mini é o ATMega328 da Atmel,
que utiliza a arquitetura de Harvard e é de 8 bits, RISC, com 32KB de memdria
flash, 1KB de EEPROM, 2KB de SRAM, 32 registradores de uso geral, portas para
comunicagao SPI entre outras caracteristicas. O Arduino utiliza a interface SPI para
comunicagdo com o modulo do nRF24L01+, logo no Arduino, tem que
obrigatoriamente utilizar os pinos 11, 12, e 13 para os sinais MOSI, MISO e SCK e
conectar com os respectivos pinos no nRF24L01+ como mostrado na Figura 13
(pinos 5,6 e 7).

sketch_jan14a | Arduino 1.5.3-Intel.1.0.4

sketch_janlda
fo1d setup() {

1d loop() {

Irtalé Edmon on fdawitbyh MO

Figura 15 - Arduino IDE.

O software que controla os pinos e agdes do Arduino pode ser desenvolvido
no software chamado Arduino IDE (Figura 15), que conta com uma interface grafica

simples e intuitiva. A linguagem do arduino € uma DSL(domain specific language)



inspirado no C e C++. O cddigo a ser embarcado no arduino deve estar no formato
".ino" e contar com as seguintes chamadas de procedimento:

e setup: Chamada quando o programa inicia. Ela é utilizada para iniciar
variaveis, PinMode, e iniciar o uso de bibliotecas. Esta funcao é
executada somente uma vez quando a placa € energizada ou cada
vez que a placa é "resetada". Ajusta as configuragbes das portas de
entrada e saida e a comunicacéao serial.

e Joop: Faz exatamente o que seu nome sugere. E um Laco infinito

onde o usuario cria a rotina do seu programa.

3. Compatibilidade nRF24L01+ e Bluetooth Low Energy

Ao analisarmos as Figuras 4 e 12 que representam os pacotes de dados do
BLE e nRF24L01+ respectivamente, ambos possuem o formato de pacote similares,
exceto que no nRF24L01+ possui um CRC de 16 bits e no BLE possui um CRC de
24 bits. O nRF24L01+ permite desativar o CRC, e entdo pode-se via software enviar
o proprio CRC e verificar os CRCs recebidos. O BLE aplica o CRC em todo o
payload, mas nao ao endereco. O polinbmio CRC tem a forma de
x#*+x°+x*+x®+x*+x*+x+1. Para cada PDU de canal de advertising, o valor
inicial deve ser predefinido com 0x555555. A posig¢ao 0 deve ser definida como o bit
menos significativo e a posigao 23 deve ser definida como o bit mais significativo do
valor de inicializagdo. O CRC é transmitido primeiro o bit mais significativo, isto €, da
posicao 23 para a posigao 0.

O BLE utiliza data whitening de dados para evitar sequéncias longas de zeros
ou uns, ex. 0000000b ou 1111111b, no fluxo de bits de dados. O whitening deve ser
aplicado no payload e € executado apdés o CRC (também ¢é aplicado no CRC) no
transmissor. O de-whitening é realizado antes do CRC no receptor como mostra a
Figura 16. O whitener e o de-whitener sdo definidos da mesma maneira, usando
polinémio da forma x’ +x*+1. Como o nRF24L01+ n&o aplica whitening, tera de ser

implementado via software.



TX payload

(LsB first). CRC generation ——» whitening ﬁ

RF Interface

RXpayload | GRCchecking |@—— dewhitening <—|

Figura 16 - Fluxo de empacotamento e desempacotamento do dado.

Os pacotes BLE podem ser de varios tamanhos, de até 39 bytes de payload.
Para a PDU do tipo CONNECT_REQ, que possui 34 bytes de payload e 3 bytes de
CRC, o que significa que para ser compativel com conexao, o nRF24L01+ teria que
ser capaz de receber 37 bytes se quisermos verificar CRCs, e mesmo se
escolhesse ignorar o CRC, seria preciso receber 34 bytes no total. O nRF24L01+
nao é capaz de lidar com pacotes de mais de 32 bytes entdo o radio n&o é capaz de
aceitar conexdes com outros dispositivos BLE. Para PDU do tipo
ADV_NONCONN_IND, 1 byte seria reservado para o preambulo, 4 bytes para o
endereco de acesso broadcast (sempre Ox8E89BEDG), 3 bytes seria reservado para
o CRC, 2 bytes para o header do pacote e 6 bytes para o endereco MAC,
totalizando 16 bytes, e o restante dos bytes seria de de dados puro a serem
transmitido no payload, o que o torna compativel com o nRF24L01+ de 16 bytes de
payload de dados puro, totalizando assim os 32 bytes de capacidade do
nRF24L01+.

Além disso, para cada se¢ao de pacote, o nRF24L01+ transmite primeiro o
byte mais significativo e também transmite o bit mais significativo primeiro em cada
byte. Isto € exatamente o oposto do BLE que transmite o byte menos significativo
primeiro com o bit menos significativo primeiro em cada byte. Portanto é necessaria

a inversao de ordem de bit.



4. Metodologia.

41. Tecnologias e ferramentas utilizadas

Foram realizadas pesquisas para saber quais tecnologias seriam necessarias para o
total desenvolvimento do trabalho. Essas tecnologias foram introduzidas na
fundamentacéo tedrica. As tecnologias utilizadas foram:

e Moddulo nRF24L01+

e Arduino pro mini

e Beacon USB

e Linguagem C/C++

e Android

4.2. Desenvolvimento da biblioteca do nRF24L01+ para Arduino

A biblioteca open-source do nRF24L01+ para a plataforma Arduino utilizada
neste trabalho foi desenvolvida no estagio curricular na empresa Centro de Estudos
e Sistemas Avangados do Recife (CESAR) e esta disponivel em [17]. O motivo do
desenvolvimento dessa biblioteca € que a maioria das bibliotecas do nRF24L01+
confiaveis ja disponibilizadas estavam sobre a Licenga Publica Geral (GPL - General
Public Licence - em Inglés.). Estas restricbes traduzem-se em certas
responsabilidades para si, caso venha a distribuir cépias do software, ou modifica-lo.
Por exemplo, se distribuir cépias de um programa sobre este tipo de licenciamento,
gratuitamente ou por alguma quantia, tem que fornecer igualmente todos os direitos
gue possui sobre ele. Tem igualmente que garantir que os destinatarios recebam ou
possam obter o cdédigo-fonte. Exemplificando, se uma empresa utilizar uma
biblioteca do nRF24L01+ que esta sob a licengca GPL para construgdo de um
sistema, a empresa tem que obrigatoriamente disponibilizar os codigos utilizados. O
cédigo desenvolvido esta sob a licenga BSD (Berkeley Software Distribution). A
licenga BSD permite que o software distribuido sob a licenga, seja incorporado a

produtos proprietarios. Trabalhos baseados no material podem até ser liberados



com licencga proprietaria. A biblioteca funciona pra linux e arduino (pro mini e UNO) e

foi utilizado a linguagem C para o desenvolvimento.

Foi disponibilizada uma API para as funcdes do radio. foram elas:

nrf24101_init(void): Inicializar o radio;

nrf24101_deinit(void): Finalizar o radio;

nrf24101_set_channel(int channel): setar o radio para o canal passado
como parametro;

nrf24101_open_pipe(pipe, addr, ack): Abre o pipe (canal de dados) 0 a
5, com o enderec¢o addr habilitando ou n&do acknowledgement;
nrf24101_close_pipe(pipe): Fecha o pipe passado como parametro;
nrf24101_set_ptx(pipe): Coloca o pipe passado como parametro em
modo de transmisséo;

nrf24101_ptx_data(buffer, len): Envia o buffer passado como parametro
com o tamanho len;

nrf24101_ptx_wait_datasent(void): Se o ack for ativado, essa funcao
aguarda a chegada do ack;

nrf24101_set_prx(void): Coloca o radio em modo de rececpgao;
nrf24101_prx_pipe_available(void): Verifica se tem dado em algum pipe
e retorna qual o pipe esta com dado a ser lido.
nrf24101_prx_data(Buffer, len): Coloca em Buffer o dado disponivel na
RX FIFO com tamanho len.

nrf24101_set_standby(void): Coloca o radio em modo standby-I.
nrf24101_set_power(power): Seta a poténcia de radio de acordo com a

tabela 3.

O radio entra automaticamente no modo standby-Il se estda no modo de

transmissao e ndo tem nada pra ser enviado.

O esquema de montagem do médulo nRF24L01+ com o Arduino pro mini

pode ser visto na Figura 17.
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Figura 17 - Esquema de conexao utilizado no arduino pro mini e o nRF2401+.

Os pinos SCK, MOSI e MISO (pinos 5, 6 e 7 respectivamente) do nRF24L01+
foram conectados aos pinos SCK, MOSI e MISO (13, 12 e 11 respectivamente) do
arduino. O GND e VCC (pinos 1 e 2) do nRF24L01+ foram conectados ao GND e
VCC do arduino, embora o médulo opere a 3,3V, ele é tolerante ao nivel l6gico de
5V do Arduino pro mini e seus similares, sem precisar de conversao. Os pinos CE e
CSN (pinos 3 e 4 respectivamente) do nRF24L01+ foram conectados ao pinos 10 e
9 respectivamente no arduino, deixando flexivel ao usuario via codigo mudar os
pinos CE e CSN no arduino. O pino de interrup¢ao IRQ (pino 8) do nRF24L01+ nao

foi utilizado nesta implementacao.

4.3. 0O moédulo nRF24L01+ como beacon

No procedimento de setup no arduino, € chamado a funcéo de inicializar o
radio. Nela é feito comandos para:

e SPI é inicializada para comunicagdo com o nRF24L01+.

e Desabilitar o CRC

e Desabilitar pacote de acknowledgement e desabilitar auto
retransmissao (caracteristica do radio de retransmitir o pacote se o
pacote ACK nao foi recebido).

e Configurar o enderego para 4 bytes ja que o enderego broadcasting &
Ox8E89BED6

e Seta a taxa de transmissao do radio para 1Mbs (mesmo que o BLE).

e Seta a poténcia de transmissao para 0dBm.



e Desabilita payloads dinamicos e seta pra sempre receber pacotes de
32 bytes.

e Configura o endereco de transmissao para ser sempre Ox8ES9BEDG.

No procedimento de loop do arduino, onde € escrito a rotina do programa:

e Define o tipo de PDU para 00110b, ou seja, ADV_NONCONN_IND e
BR/EDR Not suported para indicar que € beacon broadcasting nao
conectavel e ndo suporta o bluetooth.

e Define o bit txAdd como 1 para indicar que o endereco do advertiser €
aleatorio.

e Define o length do payload.

e Define os préximos 6 bytes como o enderego do beacon.

e Define o beacon como LE-General discoverable mode e BR/EDR Not
suported.

e Define o local nhame do dispositivo. O local nhame € um campo
opcional.

e Define o id do fabricante e o dado a ser enviado.

e Seta o canal a ser enviado o dado (canais 36 37 e 38 do bluetooth, o
que corresponde aos canais 2, 26 e 80 do nRF24L01+ e 2.402HGz,
2.426GHz, e 2.480GHz respectivamente na frequéncia).

e Gera o CRC do pacote baseado no payload invertendo os bytes.

e Aplica o data whitening ao pacote.

e Reverte a ordem dos bits.

e Transmite o pacote gerado.

e Espera em estado sleep durante o intervalo de broadcast definido pelo

usuario.

O formato final do pacote pode ser visto na Figura 18, o local name utilizado
foi “beaconRF” e pode ser mudado via cddigo, bastando setar corretamente o seu
tamanho em bytes. O dado a ser enviado pode ser desde dados estaticos definido
pelo usuario até dados variaveis que estdo sendo capturados via sensores. Para

fins de prova de conceito, o byte “0x03” foi enviado como dado, foi utilizado 200ms



de intervalo advertising, enderego do beacon utilizado foi 0x11:22:33:44:55, o ID do

fabricante como 0x0102.

Preamble Acess Address .
10101010b |  OX8ES9BEDE Rackul Data b ZRE
1 Byte 4 Bytes 3 Bytes
Header Payload
2 By/ 6-37 Bytes
PDEGIS"’Q RFU TxAdd | RxAdd @ Length RFU
ADV. NONGONN.IND Né&o usado 1 Nao usado - Nao usado
/ﬁ& 2 bits 1 bit 1 bit 6 bits 2 bits
Advertising Flags Local Name Manufacturer Specific Data
Address ) Dad
0x112233445566 Ler;gth (;r)l(%c; 00110b Lerégth 01-)'('608 beaconRF Tamjnhc J;;DF = FJ;I{.'I]I;I;;I‘IQB :.;::
enviado

6 bytes 1byte 1byte 1 byte 1byte 1byte - 1byte 1byte 2bytes ---——-

Figura 18 - Pacote do nRF24L01+ compativel com BLE broadcasting.

O campo Length, que indica o tamanho do payload do PDU em bytes, varia
de acordo com o nome do dispositivo, se tiver, e com o tamanho do dado a ser

enviado.

5. Experimentos e Resultados

5.1. Prova de conceito

Apds a implementagdo do coédigo, fez-se necessario a validagdo do
funcionamento do nRF24L01+ se comportando como um dispositivo BLE. Para isto
foi utilizado a ferramenta nRF Connect for mobile disponibilizada pela Nordic
Semiconductors para Android e I0S. A ferramenta, anteriormente conhecido como
nRF Master Control Panel, € uma ferramenta poderosa genérica que permite
digitalizar, anunciar e explorar os seus dispositivos BLE e comunicar com eles [18].

Possui como principais caracteristicas scans para dispositivos Bluetooth Low



Energy, analisar Dados advertising, mostrar o grafico RSSI (indicador de
intensidade de sinal recebido), conectar a um dispositivo Bluetooth Smart
conectavel e suporte BLE advertising (Android 5+ obrigatério).

O caédigo descrito na sec¢éao 4.3 foi embarcado no arduino pro-mini € 0 mesmo
foi conectado em uma fonte externa. A ferramenta foi instalada no smartphone
Motorola G4 com versao de Android 6.0.1 e executada com a opc¢ao de bluetooth
ativada. Ao selecionar a opc¢ao de scan, o aplicativo mostrara todos os dispositivos
bluetooth que consegue detectar. De acordo com a Figura 19 pode-se verificar que

o beaconRF foi detectado como um dispositivo BLE.
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Devices STOP SCANNING = Devices STOP SCANNING

SCANNER BONDED ADVERTISER SCANNER BONDED ADVERTISER

No filter - No filter v
Raw data: .
. beaconRF = 0x0201060908626561636F6E524604FF0
11:22:33:44:5566 11:22:33:44.55:66 L J
NOT BONDED A-62dBm «214ms NOT BONDED A-58dBm 3196 ms i
Details:
Type: BLE only LEN. TYPE VALUE
Flags: GeneralDiscoverable, 0x01 0x06
BrEdrNotSupported 0x08 0x626561636F6ES246
Shortened Local Name: beaconRF OxFF 0x020103

Manufacturer data (Bluetooth Core 4.1)
Company: Keiser Corporation <0x0102> 0x03 https://wiww,bluetaoth.org/en
fication/: d-numbers/g access-profile

CLONE RAW MORE

OK

Wireless by Nordic Wirelass by Nordic

Figura 19 - Visualizagao do beacon nrf24101+ no nrf connect master.

Pode-se verificar também que o “beaconRF” possui como tipo BLE only, flags
GeneralDiscoverable e BR/EDR not suported, o ID do fabricante como 0x0102, o
byte transmitido como 0x03 e o endereco como 11:22:33:44:55:6, assim como
descrito no pacote da Figura 18 e mostra uma estimativa de intervalo advertising de
aproximadamente 200ms. A ferramenta possui como opcdes, verificar mais
detalhadamente as flags e servicos dos dispositivos BLE e mostrar o seu grafico

RSSI ao longo do tempo, como mostra a Figura 20.
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Figura 20 - Flags (direita) e grafico RSSI (esquerda) do nrf24101+ beacon.
5.2. Transmitindo dados de sensores

Apos a prova de conceito do radio se comportando como beacon, foi criado
um caso de uso onde existe um sistema que utiliza o nRF24L01+ como modulo de
comunicagdo e tornou seus pacotes compativeis com BLE. O SECQ’ (Sistema de
Escoadouros Conectados) é um sistema que monitora o nivel de fluidos e gases
toxicos nos bueiros da cidade através de sensores de distancia e de gas. A idéia é
que cada unidade seja posicionada debaixo da tampa do bueiro, os dados de cada
unidade sejam propagados até o né master que possui conexdo com a internet e
este envia os dados para o sistema web e os dados possam ser visualizados
através desse sistema. Dois bytes de dados sao enviados, o primeiro byte identifica
o nivel do bueiro (1-Baixo, 2-Médio e 3-Alto) e o segundo byte identifica o risco de
explosao (1-Sem risco, 2-Médio risco, 3-Alto risco). Tornando o SECO compativel
com BLE, iria permitir que o os usuarios que estivessem proximos aos bueiros e que

tivessem a aplicagdo do sistema instalado pudessem verificar a atual situagdo do

1

http://www2.recife.pe.gov.br/noticias/21/08/2016/pcr-anuncia-vencedores-do-desafio-hacker-cidadao-na
-campus-party-recife



mesmo. O esquema da conexdo de sensores pode ser visto na Figura 21 e os

pacotes transmitidos na Figura 22.

fritzing
Figura 21 - Esquema de conex&o dos sensores do sistema SECO.
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Figura 22 - Visualizagédo do pacote do sistema SECO compativel com BLE.

Pela Figura pode-se observar o nome da unidade de sensor “SECO#001” e
os bytes de dados transmitidos 0x02 e 0x01 indicando que o nivel do bueiro esta

meédio e ndo tem risco de exploséo.



5.3. Teste de alcance

Foram realizados teste de alcance do beacon nRF24L01+ com ambos os
radios nRF24L01+ e nRF24L01+ com PA e LNA variando a poténcia do radio
configurada. Os testes foram realizados em um campo aberto, onde o beacon
nRF24L01+ foi conectado em um carregador portatil USB e o receptor se afasta do
radio até comecar a nao receber mais pacotes. Os resultados para ambos os radios

podem ser visto na Figura 23.

Alcance (metros)

0
0 dBm -6 dBm -12 dBm -18 dBm
Poténcia
e MRF24L01+ PA+LNA =em nRF24L01+

Figura 23 - Alcance do beacon nRF24L01+ e nRF24L01+ com PA e LNA variando a poténcia de

transmissao.

Os resultados mostraram que o nRF24L01+ beacon apresentou bons
resultados de alcance, chegando a até 43 metros para o nRF24L01+ e 64 metros
para o nRF24L01+ com PA e LNA, valores estes compativeis com os beacons

padroes de mercado.
5.4. Teste de duragao de bateria
Foi utilizado um carregador portatil usb de 2600mAh Tp Link fornecendo

saida de até 5V e 2.4 amperes. Um cabo FTDI foi conectado ao arduino pro mini

para fornecer alimentacdo via USB a placa. Para fins de teste, o intervalo



advertising foi configurado para 100ms para maior consumo. A ferramenta nrf
Connect foi utilizada para saber o momento exato em que o ultimo pacote foi
capturado. O teste foi realizado seis vezes e os resultados podem ser visto na

tabela 4 abaixo.

#Teste Duragao em horas

Teste #1 108,43
Teste #2 110,49
Teste #3 111,09
Teste #4 109,41
Teste #5 108,21
Teste #6 109,05

Tabela 4 - Duragao da bateria em horas do beacon nRF24L01+.

Os resultados mostram que a abordagem do arduino pro mini e nRF24L01+
se comportando como beacon BLE ndo possui uma boa autonomia de bateria

quando comparado a beacons BLE ja existentes no mercado.

5.5. Custo

Todo o equipamento necessario para construir um nRF24L01+ como beacon
BLE broadcasting € somente um arduino que custa em média U$3,00 e um
nRF24L01 que custa em média U$1,00, tornando uma solugdo bem atrativa quando

comparado com beacons disponiveis no mercado.



6. Consideragodes finais e trabalhos futuros

No trabalho, foi proposto uma implementacdo de uma biblioteca open-source
para o radio nRF24L01+, uma implementacao para tornar o radio compativel com o
bluetooth low energy e disponibilizar uma API para que sistemas que ja utilizem
esse radio possam tornar seus pacotes compativeis com BLE. Esse estudo € de
grande importancia devido ao crescimento acelerado de dispositivos conectados a
rede impulsionando cada vez mais a internet das coisas.

Inicialmente, foram mostrados conceitos fundamentais para o entendimento
do trabalho, referentes ao bluetooth low energy e o nRF24L01+, detalhando toda
sua estrutura de pacotes, modos de operacéo e seus requisitos. Logo depois foram
apresentados as limitagdes do radio e quais funcionalidades tem que suportar para
que se torne compativel com BLE. Os resultados mostraram que € possivel que o
radio se comporte como um beacon BLE broadcasting apresentando bons
resultados de alcance, um consumo de energia moderado e com um custo bem
abaixo quando comparado com beacons padroes do mercado. Foi apresentado um
caso de uso onde tornou-se um sistema, que ja utiliza o radio como moédulo de
comunicag¢ao, compativel com BLE.

Para trabalhos futuros, pretende-se fazer uma analise comparativa com
outros diversos tipos de beacons e realizar uma analise mais detalhada sobre o
consumo de energia do beacon. Pretende-se também tornar a plataforma KNoT?
(Knot Network of Things) desenvolvida no CESAR, que utiliza o nRF24L01+ para
comunicagao entre os devices, compativel com o Bluetooth Low Energy. O KNoT é
uma Meta-Plataforma de cédigo aberto para IoT que pretende desenvolver uma
plataforma de Network of Things (KNoT) para promover a comunicagao entre
dispositivos e aplicagdes, bem como conectar padrbes de comunicagao, protocolos,

bibliotecas e hardwares de referéncia.

2 http://knot.cesar.org.br/
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