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1. Contexto



Automoéveis modernos estao intensivamente monitorados e controlados por
unidades de controladores eletrénicos, as “Electronic Control Units (ECU) ”.
Esses controladores s&o responsaveis por coletar informacdes sobre uma
série de componentes dos veiculos, como: Motor, freios, sistema de
resfriamento, luzes e muitas outras variaveis que indicam o “estado de saude”
de um carro. [1]

Mais recentemente, um novo padrao internacional (ISO) para transmissao de
mensagens em redes automotivas foi definido, o protocolo chamado
“Diagnostic over IP (DolP) "[2], onde o mesmo faz uso da pilha TCP/IP para
transporte de mensagem. Esse protocolo permite a abertura de uma conexéo
entre ferramentas de diagndsticos e noés intra-veiculares usando o protocolo IP.
[3]

Atualmente essas transmissdes ocorrem através de barramentos que se
baseiam nos protocolos CAN [4], FlexRay, sendo o CAN uma das mais
usadas. Com o uso do DolP também estd previsto uma mudanca da
arquitetura de comunicacao para o Ethernet, tendo como objetivo aumentar a
performance dessa rede, com alta velocidade e alta largura de banda, bem
como permitir a rede intra-veicular a se conectar a Internet permitindo o uso
de servicos de diagnosticos remotos e online.

Como se sabe, a pilha TCP/IP esta vulneravel a uma série de ataques onde
uma pessoa mal-intencionada pode ler, modificar, repetir e roubar as
mensagens transmitidas [5].

Como essa mudanca ainda n&do ocorreu, a maioria dos carros ainda nao
aderiram o DolP e ndo disponibilizam uma interface para que ferramentas
possam se comunicar com o sistema de diagnoésticos on-board (OBD), que
esta presente em todos os carros, através da Internet.

2. Objetivos

A proposta desse trabalho de conclusao de curso é a implementagédo de um
protétipo de um gateway CAN-Ethernet feito em Arduino. Esse protétipo
permitira a comunicacao entre ferramentas de diagndésticos e o carro através
da Internet. Aléem da implementacdo desse gateway, também € previsto a
adicdo de mecanismos de seguranca na comunicacdo para oferecer
confidencialidade, integridade, autenticacdo aos dados transmitidos. Uma
analise de métodos utilizados para alcancar essa seguranca também sera
feita.
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