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RESUMO

A plataforma Android é a mais popular no mercado de dispositivos moveis. E
isso se da, entre outros fatores, gracas a enorme quantidade de op¢des de aplicativos
disponiveis para seus usuarios. Uma das principais caracteristicas de suas aplicacdes
€ a capacidade de comunicacédo entre elas, e isso acaba criando um potencial canal
de vazamento de dados sensiveis dos usuarios. Aléem disso, as ferramentas criadas
para detectar esses canais vulneraveis apresentam certas limitacbes de
escalabilidade e quando se considera a analise de um contexto volatil de aplicativos,
com sucessivas instalacdes, desinstalacfes e atualizacoes.

Este trabalho propbe e analisa a ferramenta IncR, capaz de identificar
incrementalmente canais de comunicacgéo entre aplicativos Android. Nesse contexto,
incremental significa combinar os resultados ja obtidos em execuc¢fes anteriores sem
precisar refazer as analises com resultados ja conhecidos, considerando a
volatilidade de contexto citada. Os resultados das analises do IncR demonstram que
sua abordagem escala de forma bem mais eficiente quando comparada com a

abordagem padrao.



ABSTRACT

The Android platform is currently the most popular in the mobile marketplace,
due to the large variety of applications available to users, among other factors.
Communication between applications represents one of the main features of Android
Applications, but this can lead to user sensitive data leaks. Moreover, existing tools
that try to identify these vulnerability points have scalability limitations. Moreover, we
also need to consider the mutable state of current installed applications, with
successives installations, uninstallations and updates on the apps.

This work proposes and evaluates the IncR tool, capable of incrementally
tracking communications channels between Android applications. In this context,
incremental means combining obtained results from previous executions without the
need to redo the same evaluations already performed in the known results, but
considering the mutable state, as mentioned. The results of the IncR evaluation show
that the incremental approach scales more efficiently when compared with the

traditional approach.
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1. INTRODUCAO

Android é uma das plataformas moveis mais populares do mundo. Domina a
maior parte do mercado mével, e além de ser mantida por uma das maiores empresas
de tecnologia, a Google, um dos fatores que mais contribuem para sua popularidade
esta relacionado a sua enorme variedade de aplicacdes desenvolvidas e disponiveis
para download em sua loja de aplicativos.

Com toda essa popularidade e considerando o gigantesco nimero de sua base
de usuérios ativos, 1.4 bilhdes em Setembro de 2015 [Android Central, 2015], alguns
estudos quanto a vulnerabilidade da plataforma se fazem necessarios para mitigar os
riscos relativos aos dados desses usudrios. Um cenario muito comum no Android € a
comunicacao entre aplicativos, que acontece por meio de envio de mensagens. Essas
mensagens podem conter dados do usuario, inclusive com informacfes sensiveis,
gue se forem interceptadas por algum outro aplicativo mal-intencionado podem
causar sérios problemas.

A prépria plataforma Android inclui um mecanismo capaz de identificar
comunicacao entre aplicativos, entretanto, isso s6 € possivel em tempo de execucao,
0 que deixa bastante caro, do ponto de vista de processamento, reproduzir esse
mecanismo para testes de vulnerabilidade no contexto de um dispositivo com
centenas de aplicativos instalados. Além disso, é interessante analisar multiplos
contextos, uma vez que usuarios podem instalar aplicativos de forma arbitraria em
seus dispositivos. Por causa disso, surgiram algumas ferramentas capazes de
executar andlises em tempo de compilagcéo, ou seja, a partir do codigo-fonte das
aplicacoes. Entretanto, essas ferramentas possuem limitagbes quanto a
escalabilidade, e quanto a analise de contexto volétil, com sucessivas instalagdes,

desinstalagOes e atualizacdes de aplicativos.
1.2 OBJETIVOS

O objetivo geral deste trabalho é desenvolver um ambiente que seja capaz de
identificar de forma incremental a comunicagao entre aplicacbes na plataforma
Android. Para atingir o objetivo geral, alguns objetivos especificos foram tracados:
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I.  Projetar um algoritmo que descreve a deteccdo incremental da comunicacao
entre aplicativos Android.
II.  Desenvolver uma ferramenta que implementa o algoritmo projetado.
[ll.  Avaliar o desempenho da ferramenta desenvolvida.

1.3 ESTRUTURA DO DOCUMENTO

O restante deste documento esta organizado da seguinte maneira: o Capitulo
2 apresenta uma revisao bibliografica com conceitos importantes para o entendimento
geral deste trabalho, tais como conceitos basicos do Android, comunicacdo entre
componentes e vazamento de dados. O Capitulo 3 descreve os objetos desenvolvidos
neste trabalho: o algoritmo Incremental Resolution e a ferramenta IncR. O Capitulo 4
descreve uma série de experimentos realizados com a ferramenta INncR e analisa 0s
resultados obtidos. Por fim, o Capitulo 5 faz um apanhado geral, apresentando
conclus@es a partir do que foi construido neste trabalho, e sugestées de possiveis

trabalhos futuros.
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2. REVISAO BIBLIOGRAFICA

Neste capitulo, apresentamos conceitos fundamentais acerca da plataforma
Android, tais como arquitetura, componentes basicos e a comunicacao entre eles
através do mecanismo de Intents. Em seguida, apresentamos como as aplicacdes
podem se comunicar, e qual o papel do mecanismo de Intent Resolution nesse
processo. Por fim, discutimos sobre a possibilidade de vazamento de dados como

efeito da comunicagéo entre aplicativos.
2.1. ANDROID

Android é um sistema operacional baseado no nucleo Linux [Wikipédia, 2016a],
inicialmente projetado para smartphones, e que rapidamente alcancou toda uma
gama de dispositivos moéveis, como tablets e smartwatches (Android Wear). Também
existem versdes projetadas para Smart TVs (Android TV) e carros (Android Auto).

Atualmente é a plataforma movel mais popular no mundo, atingindo 80,7% das
vendas de dispositivos moveis no ultimo trimestre de 2015, segundo pesquisa
realizada pela Gartner [Gartner, 2016]. Além disso, sua loja de aplicativos atingiu a
expressiva marca dos 2 milhées de aplicativos disponiveis para serem baixados, no
inicio de 2016 [Statista, 2016]. No momento da escrita deste trabalho, encontra-se na

versao 6.0 Marshmallow e muito proximo de lancar a versdo 7.0 Nougat.
2.1.1. Arquitetura

A arquitetura do sistema Android é composta pelas seguintes camadas, como
ilustra a Figura 1:

e Kernel (Linux Kernel): Uma verséo do kernel do Linux modificada para melhor
atender as limitagdes dos dispositivos méveis [Bordin, 2012]. E base da
arguitetura onde encontram-se os programas de gerenciamento de energia e
de memoaria, configuracdes de seguranca, os drivers de hardware, e introduz o
Binder IPC driver, um mecanismo que permite comunicagao entre processos,

ou inter-process communication (IPC) [Bordin, 2012];
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Hadware Abstraction Layer (HAL): Interface que os fornecedores de
hardware precisam implementar. Para Android, trata-se de uma abstracdo das
implementacdes de drivers de baixo nivel, permitindo o desenvolvimento de
funcionalidades sem afetar as camadas acima [Android Source Project, 2016];
Android Runtime: Contém um conjunto de bibliotecas do ndcleo Java (Core
Libraries), a Dalvik Virtual Machine (DVM) e o Android RunTime (ART). ART e
Dalvik sdo runtimes usadas pelos aplicativos e alguns servi¢cos de sistema no
Android, e que operam Dex bytecode, garantindo, em certo nivel, que sejam
compativeis. Em geral, aplicativos desenvolvidos para Dalvik também
funcionam quando executam com ART. O ART é sucessor do Dalvik e esta
disponivel a partir da verséo 4.4 trazendo alguns recursos mais sofisticados,
como por exemplo, melhorias no Garbage Colletcion com reducdo no uso de
memoéria e fragmentacdo, e compilacdo Ahead-of-time, 0 que trouxe um
crescimento significativo de performance nos aplicativos [Android Source
Project, 2016];

Native Libraries: Camada que dispde de um conjunto de bibliotecas que séo
usadas pelo sistema para lidar com diferentes tipos de dados. Por exemplo,
bibliotecas para suporte a formatos de audio, video e imagens, bibliotecas para
gréficos 2D e 3D, e o préprio banco de dados SQLite [Bordin, 2012];
Application Framework: Contém ferramentas responsaveis por gerenciar as
funcbes Dbasicas do dispositivo. Fornecem Varios servicos aos
desenvolvedores. O Activity Manager, por exemplo, é responsavel por
gerenciar o ciclo de vida das Activities, bem como organiza-las em pilhas e
tasks. Outro exemplo é o Notification Manager que permite que aplicativos
disparem notificagbes para o usuario [Bordin, 2012];

Applications: Camada mais alta da arquitetura, caracteriza-se por prover a
interacdo entre o dispositivo e o usuario. E onde estdo os aplicativos

instalados.
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& ALARM + BROWSER * CALCULATOR *
CALENDAR * CAMERA * CLOCK * CONTACTS »
DIALER * EMAIL * HOME * IM * MEDIA PLAYER
* PHOTO ALBUM + SMS/MMS + VOICE DIAL

' CONTENT PROVIDERS + MANAGERS
(ACTIVITY, LOCATION, PACKAGE,
NOTIFICATION, RESOURCE, TELEPHONY,

AUDIO MANAGER » ~ WINDOW) * VIEW SYSTEM

FREETYPE - LIBC*
MEDIA FRAMEWORK «
OPENGL/ES *
SQLITE+ SSL+
SURFACE MANAGER *
WEBKIT

CORE LIBRARIES «
ART * DALVIK VM

AUDIO * BLUETOOTH * CAMERA * DRM
* EXTERNAL STORAGE * GRAPHICS *
INPUT + MEDIA + SENSORS * TV

DRIVERS (AUDIO, BINDER (IPC),
BLUETOOTH, CAMERA, DISPLAY,
KEYPAD, SHARED MEMORY, USB,
WIFI) - POWER MANAGEMENT

Figura 1 - Camadas da arquitetura do Android [Android Source Project, 2016]

2.1.2. Componentes

Os aplicativos desenvolvidos para Android sdo escritos na linguagem Java e

sdo compostos por blocos basicos chamados de componentes [Android Developers,
2016a). Sao eles:

1. Activity: corresponde a uma tela do aplicativo com uma interface do usuario

gue é independente e que pode operar em conjunto com outras telas. Por
exemplo, uma tela de login é implementada como uma Activity;

Service: componente responsavel por operacdes executadas em segundo
plano, isto é, que ndo exigem interface com usuério. O seu uso € indicado em
operacdes para processos remotos e de longa duragdo. Por exemplo, um
service pode ser usado para implementar um tocador de musica que continua
executando mesmo quando o usuario sai do aplicativo;

Content Provider: é responséavel pelo gerenciamento de um conjunto de dados
compartilhados. E possivel que outros aplicativos com permissdo tenham
acesso e até modifiquem os dados. Por exemplo, outras aplicacdes podem
usar o Content Provider para acessar e até editar a lista de contatos no telefone
com a permissao adequada;

Broadcast Receiver. componente sem interface com usuario e que
desempenha o papel de receptor de mensagens enviadas em broadcast de

14



origem do préprio sistema, como por exemplo o aviso de conexdo com a

internet estabelecida, ou iniciadas por outros aplicativos.

Essa estrutura com base em componentes prové flexibilidade, reuso,
compartilhamento de dados e funcionalidades, possibilitando a comunicacao entre
eles e, por fim, entre aplicagdes. A comunicagéo entre Activities, Services e Broadcast
Receivers de aplicacbes diferentes, ou ndo, acontece por meio do envio e
recebimento de mensagens assincronas [Android Developers, 2016b], chamadas de

Intents.

2.1.3. Intents

As Intents representam, conceitualmente, a intencdo de execucdo de uma
determinada agéo e carregam consigo o conteldo necessarios para efetivar o envio
e/ou recebimento de informacdes. S&o destinadas a ativar outros componentes e iSso
pode acontecer de forma explicita ou implicita.

Uma Intent explicita deve especificar qual componente serd o recipiente da
mensagem, isto é, ela declara o nome do componente alvo. Como pode ser visto na
Figura 2, por exemplo, uma Intent que define “DownloadService.class” como seu

componente alvo.

Intent downloadIntent = new Intent({this, DownloadService.class);
downloadIntent.setData(Uri.parse(fTilelUrl));
startService(downloadIntent);

Figura 2 - Exemplo de Intent Explicita.

Por outro lado, uma Intent implicita ndo declara o nome do seu receptor, mas
define uma acéo especifica a ser executada além de outras informagdes, permitindo
gue componentes desconhecidos a trate [Android Developers, 2016c]. Assim, é
possivel operar uma espécie de late-runtime binding (ou late binding), mecanismo
este que permite utilizar um determinado componente em tempo de execugao, sem
gue tenhamos previsto qual em tempo de compilagédo (DevMedia, 2007). Na Figura
3, por exemplo, a Intent define a acdo como “Intent. ACTION_SEND” com objetivo de
enviar uma mensagem de texto e sem se limitar a um aplicativo de email especifico,

portanto ela ndo define nenhum componente alvo. Inclusive, é possivel que qualquer
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aplicativo de email se registre para receber Intents desse tipo, através do mecanismo

exemplificado na Figura 6, o que seré detalhado mais adiante.

// Create the text message with a string

Intent sendIntent = new Intent();
sendIntent.setAction(Intent.ACTION_SEND);
sendIntent.putExtra(Intent.EXTRA_TEXT, textMessage);
sendIntent.setType("text/plain"),

£/ Verify that the intent will resolve to an activity
if (sendIntent.resolveActivity(getPackageManager()) '= null) {
startActivity(sendIntent);

Figura 3 - Exemplo de Intent implicita

2.2. INTER-COMPONENT COMMUNICATION (ICC)

Android da suporte para comunicacdo entre aplicacdes, permitindo, entre
outras coisas, o reuso de funcionalidades.

Por exemplo, um aplicativo de edicdo de fotos ndo precisa implementar a
funcionalidade de captura, bastando apenas enviar uma solicitacéo, por meio de uma
Intent, ao aplicativo de camera que execute aquela acéo e responda enviando a nova

foto tirada.

Editor de
fotos

Figura 4 - Esquema de solicitagéo e resposta entre dois aplicativos, via Intents.
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No Android isso é possivel gracas ao suporte dado a comunicacao entre
componentes, do inglés Inter-Component Communication (ICC), que acontece
através do envio e recebimento de Intents, também chamadas de links ICC.

Algumas ferramentas, como Epicc [Octeau et al, 2013] e IC3 [Octeau at al,
2015], foram desenvolvidas para deteccao de links ICC. Entretanto, elas possuem
limitacbes quanto a escalabilidade [Souza, 2016], e concentram-se apenas na
deteccdo de pontos onde ha o inicio da comunicacgédo entre aplicativos, sem identificar
0S possiveis recipientes da mensagem. Nem sempre o fluxo de comunicacédo é
definido explicitamente e, como ja citado anteriormente, em varios casos acontece
por meio do envio e recebimento de Intents implicitas, que séo resolvidas apenas em
tempo de execucéo.

Existe um mecanismo no Android que permite que um componente
desconhecido seja testado e classificado como capaz ou ndo de corresponder a uma
intencdo de execucdo de uma determinada acdo, representada por um Intent

implicita, chamado de Resolucéo de Intencéo, ou do inglés Intent Resolution.
2.3. INTENT RESOLUTION (IR)

Esse mecanismo opera todas as vezes que uma aplicacdo dispara para o
sistema uma nova Intent implicita, de maneira que o sistema possa identificar quais
aplicacdes instaladas naquele dispositivo possuem algum componente capaz de
responder aquela Intent disparada.

Um elemento fundamental para a operacédo do Intent Resolution é o arquivo
AndroidManifest.xml das aplicacGes receptoras, pois ele descreve para o sistema
informacgdes essenciais de um aplicativo Android [Android Developers, 2016d]. Nele
estao informacdes de permissdes, processos, a versao minima do Android requerida,

a lista de todos os componentes da aplicagao, etc.
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<activity
android:name="com.github.pockethub.ui.MainActivity"
android:theme="@style/Theme.PocketHub.NavigationDrawer"
android:configChanges="orientation|keyboardHidden|screen5ize"
android:hardwareAccelerated="true"=

=zintent-filter=
=action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" /=
</intent-filter=

=<meta-data
android:name="android.app.default searchable"
android:value=".ui.search.SearchActivity" /=
<factivity=
<activity
android:name="com.github.pockethub.ui.gist.CreateGistActivity"
android:configChanges="orientation|keyboardHidden|screenSize"
android:label="@string/create gist">
<intent-filter=
<action android:name="android.intent.action.SEND" /=
<category android:name="android.intent.category.DEFAULT" /=
<data android:mimeType="text/*" />
</intent-filter=
</activity=

e ah e T

Figura 5 - trecho de um arquivo AndroidManifest.xml.

Para que o sistema execute o Intent Resolution é necessario que o
componente alvo em potencial tenha discriminado no AndroidManifest.xml de seu
aplicativo um recurso chamado de Intent Filter, ou filtro de intenc¢des. Os Intent Filters
possuem trés principais elementos que especificam qual tipo de acdo aquele
componente é capaz de responder [Android Developers, 2016€], sdo eles:

e action: acdo da Intent, como por exemplo, “android.intent.action.EDIT”;

e data: dados da Intent (URI e tipo de dados);

e category: categoria da Intent, como por exemplo,
“android.intent.category.DEFAULT?;
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<!-- This activity handles "SEND" actions with text data --=
<intent-filter=
<action android:name="android.intent.action.SEND"/>
=category android:name="android.intent.category.DEFAULT" /=
<data android:mimeType="text /plain"/=

</intent-filter=
Figura 6 - Exemplo de Intent Filter e seus subelementos.

Basicamente, o Intent Resolution compara a Intent disparada com os filtros de
cada componente da aplicagdo alvo. Essa comparacao é dividida em trés operacoes
[Android Developers, 2016f]:

1. Teste de acao: Teste responsavel por comparar a acdo definida pela Intent
com lista de acbGes aceitas pelo componente alvo, isto &, as acdes
discriminadas em seu Intent Filter. Para que a acao da Intent seja aceita pelo
componente, € preciso satisfazer pelo menos uma das duas condi¢des:

a. A acéo da Intent corresponde a uma das acoes definidas no filtro;
b. A Intent ndo define nenhuma acéo e o filtro contém pelo menos uma
acao definida.

2. Teste de categoria: Teste responsavel por verificar se o filtro do componente
alvo contém todas as mesmas categorias definidas na Intent. Para que as
categorias da Intent sejam aceitas pelo componente é necessario satisfazer
uma das seguintes condicdes:

a. Cada categoria definida na Intent possui uma categoria correspondente
definida no filtro;
b. A Intent ndo define nenhuma categoria.

3. Teste de dados: O teste de dados € responsavel por comparar a URI e o tipo
MIME definidos na Intent com os definidos no filtro do componente. Para que
os dados da Intent sejam aceitos pelo componente é preciso satisfazer uma
das seguintes condicdes:

a. Nem a Intent nem o filtro possuem URI e MIME;

b. A Intent e o filtro possuem URI com formatos correspondentes, e ambas
nao definem MIME;

c. A Intent e o filtro possuem MIME correspondentes, e ambas nao
definem URI;

d. A Intent e o filtro possuem MIME correspondentes, a Intent define uma
URI de ‘content.’ ou file:’ e o filtro n&o define URI,
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e. Alntent e o filtro possuem URI e MIME correspondentes.

Uma vez que a Intent implicita disparada passa pelos trés testes do Intent
Resolution, aquele componente de outra aplicacdo esta apto a responder a acao
requisitada, possibilitando, em ultima andlise, que aplicacbes distintas se

comuniquem.
2.4. VAZAMENTO DE DADOS

Como as aplicagdes no Android utilizam o envio de mensagem como forma de
comunicacéo, o fluxo de dados entre componentes, dada a troca de Intents entre si,
emerge como potencial canal de vazamento de informacdes.

Isso acontece quando aplicativos maliciosos expdem intencionalmente alguma
informagao ou se aproveitam de um outro aplicativo “ingénuo” que envia informagdes
sensiveis através de Intents implicitas. O vazamento de informacdes sensiveis em
aplicacdes Android na comunicacdo entre componentes é também conhecida por
Component Hijacking [Lu et al, 2012].

Algumas ferramentas, como as ja citadas anteriormente Epicc e IC3, sao
capazes de detectar links ICC e que podem ser combinadas com outras ferramentas,
como o IccTA [LI, 2014], que sao capazes de detectar pontos de vulnerabilidade na

comunicacao entre componentes.
2.5. CONSIDERACOES FINAIS

Este capitulo introduz conceitos basicos de Android como a arquitetura da
plataforma, os componentes basicos de cada aplicativo e Intents. Além disso,
apresenta os conceitos relacionados a comunicacao entre aplicativos, tais como Inter-
Component Communication e Intent Resolution. Também apresenta conceitos de
riscos de vazamento de dados associados ao envio e recebimento de mensagens na
ICC.

No préximo capitulo apresentamos alguns cenarios envolvendo a identificagdo
de ICC, bem como alguns problemas identificados. Por fim, apresentamos o algoritmo

Incremental Resolution e a ferramenta IncR.
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3. SOLUCAO

Neste capitulo apresentamos trés cenarios envolvendo detec¢édo de ICC. Em
seguida, dois problemas associados sédo discutidos, envolvendo a detec¢do néo
incremental de ICC. Por fim, apresentamos os dois principais resultados deste

trabalho, o algoritmo Incremental Resolution e a ferramenta IncR.
3.1. CENARIOS

Seja A; um aplicativo Android, C; um conjunto conhecido de aplicativos Android
e Rk um subconjunto de c; formado somente por aqueles com 0s quais A; pode se

comunicar.

3.1.1. Obtencgé&o de Rk a partir de A; e Cj

A partir de A; e C3, deseja-se obter Rx. Para isso dois passos podem ser
executados, como ilustra a Figura 7: primeiro, usar uma ferramenta, como Epicc ou
IC3, para extracdo de links ICC, a partir do codigo-fonte de ai. E por fim, de posse dos
links, operar o Intent Resolution com os Intent Filters dos componentes dos aplicativos

de Cj.

{(Componentes + Intent Filters)

dos aplicativos de c,
Q_i
Ferramenta de R,

Intent Resolution

=

Cadigo-fonte Ferramenta de Intents
de &, extracio de links ICC  disparadas por A,

Figura 7 - Obtencéo de Intents de A; (a esquerda) e obtencao de R, (a direita).
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3.1.2. Obtencéo de Rg+1 a partir de A; € Cj41

A partir de A;, Cjy+1, Rk, Onde Cs+1 foi obtido a partir da adicdo de um novo
aplicativo ¢ em C;, deseja-se obter Rx+1. Para isso, uma vez que o novo aplicativo ¢
ja foi adicionado em C5, 0s mesmos dois passos descritos no primeiro cenario podem
ser executados, com as diferengas de que no passo 2 Cj+1 € Rk S80 passados como

entrada, como ilustra a Figura 8.

c +1
(Compnnente$:'+ Intent Filters)

 ——

L

Ry Ferramenta de k+1
Intent Resolution

Intents de A

Figura 8 - Obteng&o de Ri,; a partir A; € Cj+1.

3.1.3. Obtencgé&o de Rk+1 a partir de Ai+1 € Cy

A partir de Cj, Rx € de A1, onde A;4 corresponde a uma nova versao de A;,
deseja-se obter Rx+1. Também neste caso, os mesmos dois passos descritos no
primeiro cenario podem ser executados, com a diferenga de que no passo 1 uma nova
versao do codigo-fonte da aplicacéo é usada para extracao de links ICC, como ilustra

a Figura 9.
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Cadigo-fonte Ferramenta de Conjunto
dea extracdo de links ICC de Intents
disparadas por &,

Figura 9 - Extracao de links ICC de A;+;.

3.2. PROBLEMAS IDENTIFICADOS

Dados os trés cenarios apresentados anteriormente dois problemas foram

identificados.

3.2.1. Problema 1

No passo 2 do cenario 2 o Intent Resolution é executado com ¢ e com todos
0S outros itens de Cy+1. E essa ndo é uma abordagem interessante, pois os resultados
dos testes com itens de C;, onde CjcCj+1, ndo sofrerdo alteracdo com a adicado de c.

Em outras palavras, se C5 € um conjunto formado por n aplicativos, entédo
|C5]=n. Se de C; apenas m itens tem potencial para se comunicar com A;, para m<n,
entdo |Rk|=m. E ao adicionarmos o aplicativo ¢ em C;j teremos cuUC;=Cj+1 €
|C5+1|=|C5]+1, ou |Cs+1|=n+1. Se rodarmos o Intent Resolution sobre Cj:1, todos 0s
n+1 itens do conjunto seriam testados. Entretanto, a partir de Rx € possivel inferir os
resultados de n itens, sendo necessario apenas testar os itens recém adicionados, e
neste caso, apenas c. Ou seja, ao inveés de rodar o Intent Resolution (n+1) * x
vezes bastaria rodar x vezes, sendo x a quantidade de Intents de Ai;. Se
considerarmos que n=5000, por exemplo, teremos uma economia de processamento
bastante consideravel, ja que o processamento do Intent Resolution aconteceria

apenas x vezes, e ndo 5001 * x vezes.
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3.2.2. Problema 2

No passo 2 do cenario 3 o Intent Resolution opera sobre todas as Intents
obtidas de Ais+1. O problema é que nessa lista podem aparecer Intents que séo
originarias da verséo anterior, A;, onde AicA;+«i. Ou seja, 0s resultados para essas
Intents antigas ndo mudaréao, tornando desnecessarios rodar novos testes com elas.

Em outras palavras, se o nimero de Intents de A; € |intents(A;)|=x e na nova
versdo A;s1 surgiram y novas Intents, logo |intents(Ai+1)|=x+y, para AicAi+i. A0
rodarmos o Intent Resolution com A;+1 € C 0 processamento acontece (x+y) * n
vezes, onde n € quantidade de aplicativos em C. Entretanto, se fosse possivel
reconhecer em Ai+1 as x Intents e seus respectivos resultados remanescentes de A;,
poderiamos economizar processamento do Intent Resolution sendo necessario roda-
lo apenas para as y novas Intents de A:+1. Se considerarmos que x=1000 e y=100,
por exemplo, teremos uma economia de processamento consideravel, operando
apenas 10%> * nvezes, ao invés de 10° * n vezes.

Uma outra situacdo que podemos considerar é y<0, ou seja, na atualizacdo
de A; para Ai+1, a0 inveés de adicionadas, y Intents foram removidas. A diferenca para
a situacao anterior € que ndo seria necessario processar o Intent Resolution, ou seja,

economia de 100% em comparac¢ao a situagao original do problema 2.

3.3. PROPOSTA

A ferramenta IccTA, ja citada anteriormente, é descrita como dotada da
capacidade de resolver o problema 1, isto €, ela é capaz de operar incrementalmente
sobre os aplicativos [LI, 2014]. No entanto ndo foram encontradas evidéncias
referentes a essa capacidade.

Entdo dada a caréncia de ferramentas capazes de resolver os dois problemas
levantados anteriormente, este trabalho se propde a desenvolver uma solucéo capaz
de resolvé-los. Em outras palavras - dado um aplicativo Android A e um conjunto

conhecido de aplicativos Android C - seus dois principais objetivos séo:

I.  Operar de forma incremental quando novos aplicativos forem adicionados em
C.
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[I.  Operar de forma incremental dada uma nova verséo de A.

O que este trabalho considera como incremental, no caso, é a ideia de
combinar os resultados individuais ja existentes de cada aplicativo sem a necessidade
de realizar nova analise com todos quando se deseja testar uma nova aplicacao

adicionada ao conjunto C, ou quando o aplicativo A for atualizado.

3.3.1. Incremental Resolution

O Incremental Resolution € um algoritmo desenvolvido neste trabalho capaz
de realizar multiplas operagfes de Intent Resolution entre um dado aplicativo A e uma
lista de outros aplicativos ¢, combinando resultados de analises antigas, novos
aplicativos adicionados a C e o histérico de versdes de A, evitando, sempre que

possivel, a reexecucdo de analises cujos resultados ja sdo conhecidos.

"'\—._.—F"’f._._
incr_result_format
A o Incremental . R
= . = +1
= Resolution
ifr_format incr_result_format
Cc info —T
Androdd Manifests info_format

Figura 10 - Esquema de entradas e saida do Incremental Resolution.

Na Figura 10 é possivel ver o esquema de entradas e saida do Incremental
Resolution onde A representa o aplicativo que dispara as Intents a serem testadas, C
representa a lista de aplicativos a serem testados com as Intents de A, info contém
informagdes sobre os itens de C, Rx corresponde ao resultado da ultima analise
realizada e Rg+1 € 0 resultado da analise atual. Cada componente de entrada e saida
possui formato definido, de maneira a facilitar o trabalho do algoritmo.

A entrada A tem o formato ifr_format (IntentForResolution Format) e é gerada

a partir dos resultados de ferramentas como Epicc e IC3. Estas ferramentas tentam
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aproximar as informagdes de cada link identificado, isso porque em alguns casos
pode existir mais de um valor para o mesmo link ICC. Quando esses resultados séo
convertidos para o ifr_format cada combinacédo possivel em um link multiplo (com
multiplos valores) da origem a um novo link atémico. O ifr_format € composto por
uma lista de links atdmicos, ou IntentForResolution. Cada IntentForResolution possui
os atributos hash, parentld, methodType, componentName, action, data, mimetype e
categories, como ilustra a Figura 11:

e O hash é gerado usando a fungédo hash MD5 [Wikipédia, 2016b] a partir
da concatenacdo dos demais atributos e é usado para identificar
unicamente cada IntentForResolution.

e O parentld é uma referéncia ao link maltiplo original.

e O methodType apresenta o nome do ICC Method - métodos que
disparam uma ICC [Li, 2015], por exemplo “startActivity” - associado a
esta IntentForResolution.

e O componentName € o nome do componente alvo, definido quando a
IntentForResolution é explicita.

e O action contém a acao da IntentForResolution.

e O data contém a URI especificada na IntentForResolution.

e O mimetype contém o MIME definido na IntentForResolution.

e O categories contém a lista de categories definidos na

IntentForResolution.
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P —

Figura 11 - Exemplo de entrada A no formato ifr_format.

A entrada Rx e a saida Rg+1 estdo no formato incr_result_format
(IncrementalResolution Result Format). Esse formato possui quatro valores:
app_hash, manifest_packages, intent_hashes e intent_results, como ilustra a Figura
12:

e O app_hash é gerado usando o método de codificacio Base64
(Wikipédia, 2016c) sobre a lista das IntentForResolution (ifr_format) de
A usadas nas respectivas andlises, na anterior para Rx € na atual para
Ri+1.

e O manifest_packages apresenta a lista de aplicativos de C, contendo
duas informacdes, o package, que € Unico para cada aplicativo, e o
version, um inteiro que informa a dltima versao daquele aplicativo com
a qual A foi testado.

e O intent_hashes contém a lista do atributo hash das mesmas

IntentForResolution usadas para gerar o app_hash.
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e E por fim, o atributo intent_result apresenta a lista dos resultados do
Intent Resolution das IntentForResolution de A para cada aplicativo de
C. Para cada IntentForResolution de A o intent_results apresenta o
respectivo hash (também encontrado no intent_hashes), e o atributo
manifests que apresenta a mesma lista que o manifest_packages, com
adicdo do atributo matches. Este ultimo, contém a lista de nomes dos
componentes (component_name) do aplicativo e o resultado (value) do
Intent Resolution executado sobre o componente e a respectiva

IntentForResolution.

O info_format corresponde ao formato da entrada info. O formato contém
uma lista de informacdes acerca dos itens de C: o0 name e o version. O name é um
identificador Unico de cada item. O version € um inteiro que corresponde ao valor da
ltima versao do respectivo aplicativo em C. A Figura 13 mostra um trecho de exemplo

de entrada info no formato info_format.

{
"app_hash": "WyNoYXNoOiAyNTg50EREMDJBQkI40UNDQUQxMzVDMzg2REEWMEY4Mwo]cGFyZW5",
"manifest packages": [
{
"package”: "com.github.pockethub"
"version": 1
}
1,
"intent hashes": [
"25898DDO2ABBE89CCAD1I35C386DAOOFE3",
"25F13CCC4ASFECF731ECT46AR6CTESRL"
1,
"intent results": [
{
"hash": "25898DD02ABB8ICCAD135C386DA0DOFE3",
"manifests": [
{
"package": "com.github.pockethub”,
"version": 1,
"matches": [
{
"component_name": "com.github.pockethub.ui.MainActivity",
"value": false
I
{
"component_name": "com.github.pockethub.ui.gist.CreateGistActivity",
"value": ftrue
}
]
}
]
Figura 12 - Trecho de entrada R, no formato incr_result_format.
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"packages": [

{
"name": “"google android”,
"version": 2

1

{
"name": “com.fsck.ka",
"version": 2

1.

{
"name": "com.github.pockethub",
"yersion": 2

}

}

Figura 13 - Exemplo da entrada info no formato info_format.

Os itens da entrada C sdo simplesmente copias do AndroidManifest.xml de

cada aplicativo contido em C.

A Figura 14 apresenta um pseudocddigo que descreve como o Incremental

Resolution opera:

carregue A, C, R e info.
se niin(esfaVaziolR)) entio
se  temAfualizagdo(h, R) entido
para-cada i intenisRemovidas(h, R)
R.remove(i)
para-cada i infentsAdicionadas(h, R)
para-cada ¢ «+— antigos(C, R)
fMantigos = ndo foi atualizado nem adicionado agora™
para-cada comp <« componenies{c)
r = infentResolution(i, comp)
R.adicionar(x)
fim-se
se  femNovos(C, R) entiio
para-cada i «— infenis{A)
para-cada © +— novos(C, R)
para-cada comp +— componenfes(c)
r = infentResolution(i, comp)
R.adicionalx)
fim-se
se  ftemAfualizados(C, R, infe) entio
para-cada i +— intenis{h)
para-cada ¢ «— afualizados(C, R, info)
para-cada comp «— componentesic)
r = infentResolution(i, comp)
R.adicionalr)
fim-se
atualizalr)
Sendn
instancie R
para-cada i «— infents(i)
para-cada ¢ «— fodos(C)
para-cada comp +— componentesie)
r = IntentResolution(i, c)
R.adicionalz)
salva(r)
fim-se
Figura 14 - Pseudocodigo do Incremental Resolution.
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Basicamente, ele carrega suas entradas e verifica se existe algum resultado R
anterior. Nao existindo um R anterior, um novo R € criado e s6 entdo é executado o
Intent Resolution com as Intents de A e com as aplicacdes de C, entdo os resultados
séo adicionados em R.

Entretanto, se ja existir um resultado R anterior, verifica-se se A foi atualizada
e em caso positivo, os resultados das Intents removidas de A sdo removidos de R, e
se existirem novas Intents em A executa-se o Intent Resolution com elas e com os
itens antigos de C, e entdo os resultados sédo adicionados em R. Ainda no contexto de
existir um R anterior, se existirem novos itens em C executa-se o Intent Resolution
com eles e com todas as Intents de A, e entdo os resultados sao adicionados em R.
Por fim, se existirem itens em C que foram atualizados executa-se o Intent Resolution

com eles e com todas as Intents de A, e entdo os resultados sao adicionados em R.

3.3.2. IncR

IncR é uma ferramenta desenvolvida neste trabalho para implementar o
Incremental Resolution. Como pode ser visto na Figura 3.9, ela tem 4 operacdes

bésicas: setup, parseNewManifests, resolveApp e resolveAllApps.

Fh oo IoIo)

Argquivos
AndroidManifest.xml

adicionar em @ ou @
_" manifest/all

Arguivos
ifr_format

@ adicionar
el BT

Figura 15 - Operacdes do IncR, onde a e b sdo operagdes executadas pelo usuério.

O setup é responsavel por criar os diretérios e subdiretérios necessarios ao

seu funcionamento e sé é preciso ser executado uma Unica vez. Sdo criados 3
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diretérios na raiz: apps, results e manifests. Como subdiretorios de manifests séo
criados os diretorios all e packages. Ainda em manifests € criado o arquivo INFO.json
gue corresponde a entrada info do Incremental Resolution. Em apps o usuario
coloca os arquivos no formato ifr_format das aplicacbes que se deseja operar como
entrada A do Incremental Resolution. Em manifests/all o usuario coloca os arquivos
AndroidManifest.xml que se deseja incluir como item da entrada C do Intent
Resolution.

O parseNewManifests é responsavel por mover os novos arquivos adicionados
em manifests/all para manifests/packages/<package_name>, onde
<package_name> € o nome do pacote definido no proprio AndroidManifest.xml. Além
disso, ele renomeia o arquivo para vi.xml, onde i corresponde a versdo daquele
arquivo. Por exemplo, na primeira vez que o AndroidManifest.xml de um aplicativo for
adicionado em manifests/all, ele sera movido para
manifests/packages/<package_name> e renomeado para v1.xml. Quando uma nova
versdo do AndroidManifest.xml do mesmo aplicativo for adicionada, ela também sera
movida para o mesmo diretdrio, sendo que agora ela sera renomeada para v2.xml.
Toda vez que um manifesto € adicionado ou atualizado, também adiciona, ou atualiza,
a verséo dele no arquivo INFO.json.

O resolveApp e o resolveAllApps executam o Incremental Resolution. No
primeiro, o usuario escolhe um dos aplicativos em apps, e no segundo, todos sao
escolhidos, e operados um por vez. Para cada arquivo no formato ifr_format em apps
gue foi executado o Incremental Resolution um novo diretério com seu nome € criado
em results e para cada execucdo do Incremental Resolution, se houver um novo
resultado, um novo arquivo no formato incr_result_format é criado nesse diretério com
nome vi.json, onde i corresponde a versao do resultado. Por exemplo, na primeira
vez um arquivo de resultado é criado com o nome vl.json, na segunda, v2.json, e
assim por diante.

A ferramenta IncR foi implementada em Java e suas classes foram projetadas
para reproduzir tanto o comportamento das quatro operagfes descritas
anteriormente, como também todas operac¢des associadas, como o Incremental
Resolution e o Intent Resolution. A relacdo entre as principais classes da ferramenta

pode ser vista na Figura 16, a seguir:
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pkg
Main
IncrementalResolution AppResults
AndroidManifesParser IntentResolution IntentsApp
- -7 - / ’ ’ ) N ~
- . .
- - s Il ~ N
L=" . >y
Component e IntentForResolution
L
.
I /,
.
L
IntentFilter

Figura 16 - Diagrama com as principais classes do IncR.

A classe Main implementa as operacdes basicas e é também responsavel pelo
loop de execucgao da ferramenta. As operagdes resolveApp e resolveAllApps utilizam
a classe IncrementalResolution que implementa o algoritmo de mesmo nome.

A classe AndroidManifestParser corresponde a um dos itens da entrada
C do Incremental Resolution, e é responsavel por ler um arquivo AndroidManifest.xml
e extrair seus componentes, representados pela classe Component. Esta Ultima por
sua vez é composta por uma lista de itens da classe IntentFilter.

A classe IntentsApp corresponde a entrada A do Incremental Resolution e €
composta por uma lista de itens da classe IntentForResolution, que por sua vez
correspondem as Intents atdmicas, de formato ifr_format, contidas em A.

A IncrementalResolution é também responsavel por ler e atualizar o
arquivo INFO.json, que corresponde a entrado info do algoritmo. Ela utiliza a classe
IntentResolution para executar o Intent Resolution sobre os componentes de
uma instancia da classe AndroidManifestParser € as IntentForResolution
de uma instancia da classe IntentsApp.

Por fim, a classe AppResults contém os atributos descritos no formato

incr_result_format e corresponde aos resultados gerados com a execuc¢ao do IncR.
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3.4. CONSIDERACOES FINAIS

Este capitulo apresenta trés cenarios relacionados a identificacdo de
comunicacgdo entre aplicagcbes Android. Além disso, identificamos dois problemas
associados. Em contrapartida apresentamos o algoritmo Incremental Resolution, que
se propde a solucionar os dois problemas. E por fim, apresentamos a ferramenta IncR,
gue foi desenvolvida para operar o algoritmo citado.

O préximo capitulo descreve e discute os resultados dos experimentos rodados para
avaliacao inicial do IncR.
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4. AVALIACAO

Neste capitulo apresentamos a descri¢cao e os resultados de dois experimentos
executados com o IncR. O principal objetivo deles é avaliar o desempenho na
execucdao do Incremental Resolution em comparacdo com a deteccdo néo

incremental de ICC, chamado nesses experimentos de Slow Resolution.
4.1. EXPERIMENTO 1

Dados uma lista de aplicacdes Android A, um conjunto de outras aplicacdes
Android C, o cenario projetado para esse experimento consiste em avaliar a eficiéncia
do Incremental Resolution com sucessivas adi¢cdes de novos aplicativos a C.

Para o Experimento 1 a entrada A foi representada por uma lista de arquivos
no formato ifr_format gerados a partir do cédigo-fonte de 16 aplicativos diferentes.

JA a lista C de outros aplicativos era composta pelos arquivos
AndroidManifest.xml de 1000 aplicativos diferentes.

Foi criado um script Linux para simular a adicdo de novos
AndroidManifests.xml no diretério manifests/all do IncR. Primeiramente, o script
executa a operacao setup do IncR para criar os diretorios necessarios. Em seguida
ele itera sobre a lista de arquivos AndroidManifest.xml num determinado diretério, e a
cada iteracdo move um deles para o diretério manifests/all, executa a operacdo

parseNewManifests e, por fim, executa a operacao resolveAllApps.

4.1.1. Resultados do Experimento 1

No Experimento 1 néo foi possivel obter os resultados a tempo de finalizacao
do trabalho dos testes com mais de 500 aplicativos na abordagem Slow. Os
resultados da abordagem Incremental foram obtidos normalmente. Os valores

resultados estdo agrupados na Tabela 1 a seguir:
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Tabela 1 - Tempo de execucéo do Incremental e do Slow Resolution, no Experimento 1.

10 apps 125 apps 500 apps 1000 apps
Incremental 13,4 seg 4,11 min 38,43 min 2,11 h
Slow 39,53 seg 25,21 min - -

Apesar de obtermos apenas resultados até 125 aplicativos da abordagem Slow
€ possivel afirmar que o Incremental Resolution leva uma larga vantagem de
desempenho se compararmos, por exemplo, o tempo de execucdo de ambas
abordagens, para até 125, onde o tempo do Slow levou mais de quatro vezes o tempo
do Incremental. Além do mais, o fato do Incremental ter terminado todos os testes, e
o Slow nao, ja demonstra a sua eficiéncia. O grafico da Figura 17 ilustra as curvas de
crescimento de tempo de ambas as abordagens.

Resultados do Experimento 1

m— il Emental

Slow

Tempo em segundos

10 35 60 a5 110

Namero de aplicativos

Figura 17 - Resultados do Experimento 1

4.2. EXPERIMENTO 2

Dados uma aplicacdo Android A, um conjunto de outras aplicacées Android C,
0 cenario projetado para esse experimento consiste em avaliar a eficiéncia do
Incremental Resolution com sucessivas atualizagcdes de A.

Para esse experimento a aplicacdo A foi representada por um arquivo no
formato ifr_format gerado a partir do codigo-fonte da aplicacdo VLC for Android. Este
arguivo foi destrinchado em 37 outros arquivos do mesmo formato. Para cada Intent

gue o arquivo original continha um novo arquivo foi criado, incrementando a
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guantidade de Intents por arquivo. Ou seja, o primeiro tinha uma Intent. O segundo
tinha a Intent anterior mais uma, no total de duas Intents. O terceiro tinha as duas
anteriores mais uma, totalizando trés Intents. E assim por diante, de maneira que o
ultimo arquivo gerado era igual ao original. Essa estratégia foi tomada para que
fossem simuladas diversas atualizacdes de uma mesma aplicacédo, onde cada arquivo
gerado corresponde a uma nova atualizagao.

A lista C de outros aplicativos, composta pelos arquivos AndroidManifest.xml,
foi distribuida em outras quatro listas de tamanhos |C1|=10, |C2|=125, |C3|=500 e
|C4|=1000.

Foi criado um script Linux para simular a adicdo de novos arquivos no formato
ifr_format de uma mesma aplicacao no diretério apps do IncR. Primeiramente, o script
executa a operacdo setup do IncR para criar os diretérios necesséarios. Em seguida
ele move a lista de arquivos (Ci1, Cz2, C3 ou C4) AndroidManifest.xml de determinado
diretorio para manifests/all, e entdo executa a operacéo parseNewManifests. E depois
ele itera sobre uma lista de arquivos no formato ifr_format num determinado diretério,
e a cada iteracdo move um deles para o diretério apps, sobrescrevendo o anterior.

Por fim, o script executa a operacao resolveAllApps.
4.2.1. Resultados do Experimento 2

No Experimento 2 todos os testes executaram até o final. Os resultados estdo
agrupados na tabela a seguir:

Tabela 2 - Tempo de execuc¢é&o do Incremental e do Slow Resolution, no Experimento 2.

Ci1 C2 Cs Cs
Incremental | 12,33 seg 17,48 seg 30,48 seg 46,05 seg
Slow 17,11 seg 38,49 seg 1,51 min 2,53 min

E possivel notar a diferenca de desempenho entre as duas abordagens, onde
a abordagem Incremental se mostrou bastante eficiente quando na maioria dos
resultados levou menos da metade do tempo que a abordagem Slow. O grafico da
Figura 18 ilustra as curvas de crescimento de tempo de ambas as abordagens.
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Figura 18 - Resultados do Experimento 2

Comparando os dois experimentos, uma possivel causa para que no segundo
os testes com a abordagem Slow finalizaram em tempo hébil e no primeiro néo, é a
guantidade de aplicativos usados na entrada A. Como no primeiro experimento
usamos 16 aplicativos em A, a cada iteracdo do Slow Resolution todos os
AndoridManifest.xml adicionados eram novamente testados para cada uma das
IntentsForResolution de cada um dos 16 aplicativos de A. Enquanto que no segundo
experimento apenas uma aplicacéo foi usada em A, mesmo quando simulamos as
atualizacdes deste aplicativo, apenas as IntentForResolution dele eram testadas com
todos os AndroidManifest.xml, ou seja, 0s testes com 0s manifestos s6 se repetiram
com as IntentForResolution de uma aplicacdo. Entretanto, carece de uma
investigacdo mais detalhada de outros possiveis fatores que influenciaram esse
comportamento.

4.3 CONSIDERACOES FINAIS

Este capitulo apresenta dois experimentos executados sobre o IncR com
objetivo de avaliar o desempenho da sua abordagem incremental na identificacéo de
ICC, em comparag¢ao com a abordagem padrao, chamada nos experimentos de Slow
Resolution. No primeiro experimento ndo foi possivel obter todos os resultados do
Slow, pois suas execuc¢des nao terminaram em tempo habil para finalizacdo deste
trabalho. Enquanto que para os valores obtidos o Incremental Resolution mostrou-se
de longe mais eficiente com pelo menos um quarto do tempo do Slow, executados

com até 125 aplicativos. Ja no experimento 1, todos as execuc¢des finalizaram em
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tempo habil e ainda assim a abordagem Incremental obteve resultados que
demostram sua eficiéncia, em geral levando metade do tempo do Slow, nos testes a

partir de 125 aplicativos.
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5. CONCLUSAO

Este trabalho apresentou o algoritmo Incremental Resolution, desenvolvido a
partir da necessidade de identificar incrementalmente a comunicacao entre aplicativos
Android. Também apresentou a ferramenta IncR, que implementa o algoritmo citado.
Inicialmente, foram introduzidos conceitos importantes para o entendimento da
plataforma Android e do proprio trabalho como um todo. Tais como arquitetura,
componentes, Intent, o Inter-component communication (ICC), entre outros. Alguns
cenarios envolvendo a detec¢do de ICC foram levantados e foi identificado que existe
uma certa caréncia de ferramentas capazes de realizar a deteccdo incremental de
ICC, visto que das ferramentas existentes, apenas uma diz ser capaz de fazé-lo, mas
nao demonstra evidéncias sobre tal capacidade.

Entdo, diante da caréncia de ferramenta capaz de operar incrementalmente,
foram propostos: o algoritmo Incremental Resolution e a ferramenta que o
implementa, IncR. O Incremental Resolution, por sua vez, possui entradas e saida
com formatos especificos, também detalhados neste trabalho. Foram apresentados
alguns detalhes da implementacéo do IncR, como sua arquitetura, e a relacdo das
suas classes e operag¢des com o Incremental Resolution.

Por fim, foram realizados dois tipos experimentos sobre o IncCR com o propadsito
de analisar sua performance na execucao do Incremental Resolution. Seus resultados
dao evidéncia inicial do desempenho superior da ferramenta quando comparada com

a abordagem padréo.
5.1. TRABALHOS RELACIONADOS

Algumas ferramentas como Epicc [Octeau et al, 2013] e IC3 [Octeau at al,
2015], assim como outras (SOUZA, 2016), sdo capazes de extrair links ICC das
aplicagfes a partir de andlises estaticas, e limitam-se a apenas isso. Entretanto, este
€ um primeiro passo tomado em dire¢do a deteccdo de ICC. Pois, elas podem ser
combinadas com outras ferramentas, como IccTA [LI, 2014]. Esta por sua vez, de
posse dos links ICC, se propde a encontrar a comunicagao entre componentes e

identificar possiveis pontos de vulnerabilidades. Inclusive IccTA, assim como o IncR,
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opera de forma incremental, no entanto, ndo foram encontrados detalhes acerca

desta capacidade.

5.2. TRABALHOS FUTUROS

Considerando os dois principais objetos desenvolvidos neste trabalho, o
algoritmo Incremental Resolution e a ferramenta IncR, algumas sugestdes de
possiveis evolucdes sao:

e Uso de Banco de Dados: Na versao atual da ferramenta IncR todos os
histéricos de versdes das entradas e dos resultados sdo gerenciados em
arquivos. E esta abordagem pode caracterizar uma certa perda de
desempenho em sua execucdo, além do possivel consumo excessivo de
espaco em disco. Em um trabalho futuro pode-se buscar a comparagéo entre
o atual desempenho da ferramenta com o desempenho de implementacdes
alternativas que usam diferentes tipos de banco de dados.

e Avaliacdo do Intent Resolution: Neste trabalho o mecanismo de Intent
Resolution foi implementado como uma sub-operacdo do Incremental
Resolution. No entanto, ndo tem por objetivo avaliar a precisdo do Intent
Resolution implementado, ou seja, restringe-se em apenas avaliar a eficiéncia
da ferramenta IncR. Como trabalho futuro, pode-se avaliar a precisao de
identificacdo de ICC e propor melhorias na implementacdo do Intent
Resolution.

e Gerenciamento de Componentes: Uma das limitagbes do Incremental
Resolution € que ele ndo é capaz de realizar gerenciamento no nivel dos
componentes da aplicacdo, portanto, ele apenas identifica que um determinado
AndroidManifest.xml foi atualizado. Em outras palavras, quando um arquivo de
manifesto € atualizado, o Incremental Resolution ndo consegue detectar quais
componentes sao novos, quais foram removidos e nem quais ndo sofreram
nenhuma modificagdo. Como um trabalho futuro, pode-se evoluir o Incremental
Resolution para ser capaz de gerenciar também o0s componentes das
aplicacdes e avaliar o impacto no seu desempenho.

e Mapa de fluxo de dados: Com os resultados gerados com a execucao do

Incremental Resolution, num trabalho futuro pode-se buscar combina-los para
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construir um mapa do fluxo de um determinado dado durante a comunicacao
entre diversos aplicativos, e dessa forma aumentar a capacidade de mitigar

possiveis vazamentos de dados por aplicativos maliciosos.
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